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Synthèse

La guerre hybride qui est menée contre la démocratie en Europe orientale va au-delà des actions militaires et comporte des campagnes de désinformation sophistiquées visant à saper la confiance dans les institutions démocratiques. Ces campagnes exploitent les divisions sociétales et ciblent les populations vulnérables au moyen de discours qui leur sont adaptés et qui suscitent la peur et l’incertitude. Les médias sociaux et les algorithmes d’intelligence artificielle (IA) jouent un rôle crucial, compte tenu de leur capacité à soutenir ou à affaiblir les normes démocratiques. Le présent rapport souligne qu’il est urgent d’apporter des réponses globales pour contrer ces menaces et préconise une collaboration internationale afin de renforcer l’intégrité démocratique et de donner aux citoyens les moyens de discerner les informations crédibles dans un paysage numérique complexe.

Les plateformes de médias sociaux et les algorithmes d’IA orientent aujourd’hui de façon décisive le débat public et les informations que les Européens consultent, et ils amplifient souvent les contenus sensationnels ou controversés au détriment d’un journalisme de haute qualité. En donnant la priorité à l’engagement plutôt qu’à la précision, leur conception tend à déclasser les voix indépendantes, en particulier celles d’Europe orientale, tandis que les contenus clivants foisonnent. Le présent rapport examine la manière dont ces facteurs, outre les ingérences étrangères, faussent les informations concernant l’Europe orientale et il étudie les réponses que l’on peut apporter sur le plan de l’action politique.

En Europe centrale et orientale, l’espace de l’information est particulièrement vulnérable. La désinformation, émanant principalement de la Russie, mais aussi de plus en plus de la Chine, est adaptée aux langues et contenus locaux et exploite les tensions et la prédominance de contenus en langue russe. Les changements d’algorithmes, qui reflètent souvent les idéologies des propriétaires de plateformes, peuvent également causer des préjudices. 

Si la plupart des voisins de l’Union, ainsi que certains États membres, sont confrontés à ces problèmes, le présent rapport met l’accent sur l’Europe orientale en raison de son importance stratégique et de son exposition accrue aux manipulations étrangères. Les discours en langue russe dominent les espaces numériques, tandis que les voix indépendantes sont marginalisées. Des plateformes populaires telles que Telegram et VKontakte échappent à la réglementation de l’Union, ce qui crée des angles morts. Vu l’application insuffisante de la législation et la faiblesse des amendes, les plateformes ne respectent que peu les réglementations. Ces lacunes réglementaires exigent des mesures ciblées pour préserver le pluralisme des médias et la résilience démocratique.

La Biélorussie met clairement ces défis en lumière. La répression, la marginalisation numérique et la négligence algorithmique convergent pour réduire au silence les voix dissidentes et renforcer la propagande, ce qui oriente les impressions européennes. Une dynamique similaire existe dans toute l’Europe centrale et orientale, où les plateformes manquent souvent de politiques locales et où les outils d’IA sont entraînés sur des sources non fiables. Des services tels que Telegram échappent au contrôle de l’Union.

Si des instruments tels que le règlement sur les services numériques, le règlement sur l’intelligence artificielle et le règlement européen sur la liberté des médias visent à améliorer la transparence et la responsabilité, leur application est inégale et des lacunes subsistent. Des biais linguistiques et narratifs, comme l’utilisation continue du terme «ex-soviétique», faussent encore davantage des identités et des histoires très diverses.

Le présent rapport soutient l’élaboration de cadres garantissant la visibilité de contenus en provenance d’Europe orientale qui soient de haute qualité et ancrés localement. Il plaide en faveur d’une meilleure éducation aux médias, d’une plus grande responsabilité en matière d’algorithmes et d’une coopération transfrontière renforcée pour lutter contre la désinformation et défendre les valeurs démocratiques. Sa version définitive sera soumise à la Commission européenne, au Parlement européen et aux principales parties prenantes afin d’éclairer les actions prises dans le domaine des plateformes numériques et de l’intégrité des médias.

Le rôle des algorithmes d’intelligence artificielle et des médias sociaux pour ce qui est d’orienter la visibilité des contenus

Les médias sociaux et les plateformes numériques utilisent des algorithmes fondés sur l’IA pour déterminer quels contenus sont proposés aux utilisateurs, et s’appuient, pour ce faire, sur des indicateurs d’engagement tels que les mentions «j’aime», les partages et les durées de visionnage. Des techniques comme le filtrage collaboratif, le traitement du langage naturel et l’apprentissage par renforcement permettent à ces systèmes de prédire et de maximiser les interactions avec les utilisateurs, mais souvent au détriment de la précision et de la diversité. En conséquence, des contenus sensationnels ou clivants se voient souvent donner la priorité, ce qui renforce les stéréotypes et crée des bulles de filtres. 

Les algorithmes utilisés sur des plateformes comme YouTube, Facebook, TikTok, 𝕏 et Telegram favorisent systématiquement les contenus qui suscitent des réactions, souvent de nature sensationnaliste ou qui sèment la division, tout en déclassant les informations nuancées et fondées sur des faits. Du fait de cette dynamique, d’aucuns se mobilisent, de façon tantôt naturelle tantôt orchestrée, pour fausser la compréhension par le public, aggraver les fractures et mettre sur la touche le journalisme indépendant et les voix de l’échelon local.

Ces vulnérabilités sont activement exploitées dans le cadre de campagnes de manipulation de l’information et d’ingérence menées depuis l’étranger, émanant en particulier de la Russie et de la Chine. Les opérations réalisées dans ce contexte consistent à déployer des réseaux coordonnés de bots, de faux comptes et d’influenceurs stipendiés afin d’encourager les discours porteurs de division, souvent dans les langues locales et dans un format adapté aux caractéristiques propres aux plateformes. En 2024, le Service européen pour l’action extérieure (SEAE) a enregistré 505 incidents de manipulation de l’information et d’ingérence étrangères impliquant 38 000 canaux sur 25 plateformes et ciblant notamment les institutions de l’Union, ses États membres et les pays voisins.

Les modèles économiques des plateformes encouragent davantage la désinformation. La monétisation au moyen de publicités payantes et de campagnes d’influence n’incite guère à supprimer ou à déclasser les contenus trompeurs, en particulier lorsque ces publicités touchent des dizaines de millions de personnes, comme l’ont montré les élections européennes de 2024. 

Des données récentes, datant de 2024, montrent que la plupart des grandes plateformes, dont Facebook, Instagram, TikTok, YouTube, 𝕏 (anciennement Twitter) et VKontakte, continuent de supprimer les faux comptes et les activités non authentiques de manière lente et largement inefficace. Même après avoir été signalés, la grande majorité des contenus manipulateurs restent en ligne pendant plusieurs semaines, et seules des améliorations mineures sont constatées depuis 2022.

Manipulation étrangère: ampleur, tactiques et lacunes des plateformes

Les activités de manipulation de l’information et d’ingérence menées depuis l’étranger représentent des menaces qui s’aggravent rapidement en Europe, en particulier dans ses régions centrale et orientale. L’Ukraine est ainsi le pays le plus ciblé et recense près de la moitié de l’ensemble des incidents enregistrés en 2023 et 2024. Les acteurs russes qui mènent des activités de manipulation de l’information et d’ingérence adaptent leurs messages à des publics distincts afin de mettre à mal la résistance en Ukraine et de saper le soutien que les alliés occidentaux apportent à ce pays, en ciblant tout particulièrement l’Allemagne et la Pologne.

Les protagonistes de la manipulation de l’information et de l’ingérence étrangères adaptent souvent leurs opérations aux publics locaux, en recourant à des techniques de localisation des contenus afin de maximiser la crédibilité et l’incidence de leurs activités. En 2023, dans le cas d’au moins 349 incidents recensés, les messages ont été adaptés aux habitudes de consommation de la zone ciblée, notamment par l’utilisation de langues locales, de références à des manifestations culturelles et de discours adaptés au contexte.

La Moldavie a été une cible importante en 2024, en particulier au moment des élections présidentielles et du référendum au sujet de son adhésion à l’UE. Parmi les opérations russes ont figuré des hypertrucages vidéo (deep fakes), des attaques coordonnées contre la présidente Maia Sandu, ainsi que des actions consistant à inonder les médias sociaux de faux discours sur la Transnistrie et l’implication de la Moldavie en Ukraine. Ces actes associaient des manipulations numériques à des actions tactiques hors ligne, telles que des financements occultes et des tentatives de fomenter des troubles, démontrant comment les acteurs de la manipulation de l’information et de l’ingérence étrangères exploitent les vulnérabilités tant numériques que sociétales pour influencer les résultats et porter atteinte à l’intégration à l’Union.

Un exemple remarquable d’inaction de la part d’une plateforme a été mis en lumière en mai 2024, lorsque Reporters sans frontières a déposé une plainte contre 𝕏 (anciennement Twitter) pour avoir permis à de faux comptes d’usurper l’identité de médias et de journalistes. Ces comptes avaient diffusé des nouvelles truquées, ce qui affaiblit la confiance dans le journalisme de bon aloi et souligne la nécessité urgente de procéder à une vérification d’identité rigoureuse et de prendre des mesures proactives contre l’usurpation d’identité, en particulier lors d’élections.

Les opérations de manipulation de l’information et d’ingérence étrangères exploitent l’écosystème numérique interconnecté, en diffusant des contenus sur 𝕏, Facebook, Telegram, VKontakte, TikTok, YouTube et des sites web trompeurs. En 2024, 88 % des activités de ce type recensées étaient enregistrées sur 𝕏. Des campagnes telles que celle intitulée «Doppelgänger» utilisent des milliers de domaines et de comptes coordonnés pour manipuler les algorithmes et se faire passer pour des médias d’information, ce qui érode encore davantage la confiance dans les sources officielles.

L’IA joue un rôle de plus en plus important dans les campagnes de manipulation de l’information et d’ingérence menées depuis l’étranger. En 2024, le SEAE a recensé environ 41 cas dans lesquels l’IA a été utilisée pour manipuler des informations, principalement par la création de contenus non authentiques tels que des hypertrucages audio et vidéo, ainsi que par une diffusion automatisée à grande échelle au moyen de réseaux de bots.

Les opérations de manipulation de l’information et d’ingérence étrangères sont complexes et décentralisées, les réseaux russes opérant au moyen de médias contrôlés par leur État, de comptes diplomatiques, et d’une vaste périphérie de canaux non attribués et d’influenceurs. Le rapport du SEAE souligne que de nombreux canaux influents impliqués dans des activités de ce type ne peuvent pas être directement liés à des acteurs malveillants précis, ce qui complique considérablement les efforts de détection et de réaction. Cette infrastructure décentralisée permet aux protagonistes de brouiller les incriminations et de mener des campagnes sur une longue période.

La Biélorussie comme étude de cas: suppression numérique et marginalisation algorithmique

La Biélorussie illustre clairement la manière dont la répression étatique, les biais algorithmiques et les lacunes stratégiques des plateformes numériques se combinent pour marginaliser les médias indépendants et amplifier la désinformation. Depuis 2020, le régime biélorusse mène une répression systémique du journalisme indépendant, notamment en poursuivant et en emprisonnant les journalistes, en bloquant des sites d’information, ainsi qu’en criminalisant la consommation ou le partage de contenus qu’il qualifie d’«extrémistes».

Les plateformes numériques ne disposent pas de politiques spécifiques pour la Biélorussie, et recourent, par défaut, à une modération et des recherches en langue russe. Leur utilisation donne ainsi la priorité aux sources contrôlées par l’État et aux sources russes, tandis que les contenus indépendants et en langue biélorusse sont déclassés ou exclus, ce qui accélère la russification et amplifie l’influence de la Russie.

Les recherches en ligne sur la Biélorussie ou sur l’actualité de ce pays proposent, même au sein de l’UE, principalement des résultats qui renvoient à des médias de propagande contrôlés par l’État. Cette situation est due au fait que les plateformes considèrent la Biélorussie comme faisant partie du segment numérique russe et qu’elles ne disposent pas d’une approche spécifique à ce pays, ce qui fait que les médias indépendants sont marginalisés pour les utilisateurs tant biélorusses qu’européens.

Les plateformes privilégient très largement le russe par rapport au biélorusse, rendant presque impossible de modérer, promouvoir ou monétiser comme il se devrait les contenus en langue biélorusse. Les créateurs de contenu ne peuvent pas utiliser de publicités ciblées dans cette langue et les modérateurs ignorent souvent le contexte local, ce qui ébranle l’identité nationale et décourage la production de contenu en biélorusse.

Des dizaines de médias indépendants sont bloqués et taxés d’«extrémistes», ce qui a pour effet que le partage de leurs contenus engage une responsabilité pénale. Les médias indépendants utilisent des VPN, des miroirs et des pages mobiles accélérées (accelerated mobile pages, AMP) pour toucher le public, mais leurs tentatives d’accès infructueuses entraînent leur déclassement algorithmique, de sorte que les utilisateurs en Biélorussie se voient proposer principalement des sources approuvées par l’État, qui ne sont pas cataloguées en tant que telles.

Le régime criminalise non seulement la production médiatique, mais aussi la consommation des produits médiatiques et les activités d’interaction avec les médias. Ainsi, le fait de partager des contenus soi-disant «extrémistes» ou d’y réagir peut conduire à des poursuites, tandis que le manque d’activités entraîne leur déclassement algorithmique, ce qui réduit encore leur portée et décourage tant les créateurs que les consommateurs de contenu journalistique indépendant.

Les tentatives que les médias indépendants et la société civile entreprennent pour interpeller les plateformes numériques n’ont produit que des résultats limités dans des cas particuliers. Des problèmes structurels persistent, tels que le manque de services localisés, la soumission excessive à la censure d’État et l’absence de dialogue systématique. Il est ainsi notamment proposé d’assurer la localisation des services pour la Biélorussie, de donner la priorité aux actualités biélorusses, de refuser de se conformer à des réglementations répressives ou encore de créer un groupe de travail rassemblant les pouvoirs publics de l’Union, les plateformes et la société civile. 

Lacunes réglementaires, défis en matière de mise en œuvre et priorités stratégiques

L’Union européenne a mis en place un cadre réglementaire complet pour faire face aux risques que posent, pour l’espace de l’information numérique, les plateformes de médias sociaux et les algorithmes d’IA. Parmi ses principaux instruments figurent le règlement sur les services numériques, le règlement sur l’intelligence artificielle et le règlement européen sur la liberté des médias, qui visent à renforcer la transparence, la responsabilité et l’autonomisation des utilisateurs tout en préservant le pluralisme des médias et les valeurs démocratiques.

Le règlement sur les services numériques marque un passage de l’autoréglementation volontaire à des obligations contraignantes pour les plateformes en ligne, en particulier celles de très grande taille (les «très grandes plateformes en ligne», TGPL). Il impose des évaluations annuelles des risques systémiques, une modération transparente des contenus et des mécanismes conviviaux pour le signalement de contenus illicites. Ces évaluations doivent porter sur l’incidence des algorithmes sur les droits fondamentaux, le discours civique et l’intégrité des processus électoraux, et font l’objet d’un audit et d’un contrôle indépendants de la part des coordinateurs nationaux pour les services numériques et de la Commission européenne.

Malgré ces progrès, la mise en œuvre du règlement sur les services numériques a mis en évidence d’importants défis. L’application du règlement reste incohérente d’un État membre à l’autre, les retards dans la désignation et l’habilitation des coordinateurs pour les services numériques limitant la surveillance nationale. La Commission européenne a engagé des procédures d’infraction à l’encontre de plusieurs États membres et a entamé des procédures formelles contre de grandes plateformes pour non-respect présumé. L’efficacité des nouveaux organismes tels que le comité européen des services numériques et le Centre européen pour la transparence des algorithmes dépendra du caractère adéquat des ressources et de la coopération, tant au niveau de l’Union qu’à celui de chacun des États membres.

Le règlement sur l’intelligence artificielle introduit des exigences plus strictes en matière de transparence, d’équité et de contrôle humain des systèmes d’IA, y compris ceux utilisés pour la modération des contenus et les recommandations. Le CESE et des experts indépendants soulignent la nécessité d’une transparence et de garanties solides pour préserver les droits fondamentaux et la confiance du public, en particulier lorsque l’IA définit l’accès à l’information et le pluralisme des médias.

La législation européenne sur la liberté des médias vise à renforcer la liberté et le pluralisme des médias en protégeant l’indépendance éditoriale, en empêchant la suppression injustifiée de contenus et en s’attaquant aux risques de concentration du marché. Ces mesures sont particulièrement importantes dans les régions vulnérables à la désinformation et aux ingérences extérieures.

Des lacunes persistantes subsistent dans le paysage réglementaire actuel. Les rapports de transparence des plateformes sont souvent incohérents et ne sont pas suffisamment détaillés pour permettre un contrôle significatif. De nombreuses plateformes ayant une portée notable en Europe centrale et orientale, telles que Telegram et VKontakte, ne sont pas couvertes par le règlement sur les services numériques, ce qui crée des angles morts réglementaires. Les chercheurs et la société civile ne disposent que d’un accès limité aux données des plateformes, ce qui empêche un suivi efficace de la désinformation et des biais algorithmiques.

Biais linguistiques et narratifs

Les outils d’IA, en particulier les grands modèles de langage (GML), ont tendance à être vastes et pointus dans des domaines où les données d’entraînement sont nombreuses et de haute qualité (tels que les sujets présentés en langue anglaise et centrés sur l’Occident), mais leur couverture et leur nuance restent limitées en ce qui concerne l’Europe orientale et les pays voisins de l’Union. Cette situation est due à la sous-représentation des langues locales et des sources et points de vue fiables dans les ensembles de données utilisés pour les entraîner. Les droits de l’homme et les valeurs fondamentales de l’Union pourraient ne pas être suffisamment pris en compte dans les résultats. 

Le langage utilisé pour décrire les pays d’Europe centrale et orientale joue un rôle essentiel dans l’élaboration des perceptions publiques et des approches politiques. Des termes tels que «anciennes républiques de l’Union soviétique» ou «post-soviétique» sont largement utilisés dans les médias internationaux, les documents stratégiques, voire les discours des chercheurs. Toutefois, il est de plus en plus reproché à ces désignations de perpétuer des stéréotypes réducteurs et à forte connotation politique, qui occultent la diversité, le pouvoir d’agir et les trajectoires uniques des pays concernés. 

Une analyse scientifique récente a mis en évidence le caractère problématique de cette terminologie. L’utilisation du qualificatif «post-soviétique» renforce un état d’esprit colonial et cantonne la région à un espace résiduel, défini par ses liens historiques avec le défunt empire soviétique. De la sorte, non seulement on nie l’autonomie d’action des pays d’Europe centrale et orientale, mais on légitime également les discours qui placent cette région dans la sphère d’influence de la Russie. 

Le CESE estime que l’élimination des biais linguistiques et narratifs nécessite des efforts concertés de la part tant des médias traditionnels que des plateformes numériques. En mettant à jour un langage obsolète, en réformant les algorithmes afin de donner la priorité à la diversité et à l’exactitude, et en soutenant l’éducation aux médias et le journalisme indépendant, nous pouvons favoriser une représentation des nations d’Europe orientale plus inclusive et plus conforme à la réalité. Ces stratégies contribueront non seulement à lutter contre des stéréotypes préjudiciables, mais aussi à faire en sorte que le discours public soit plus équilibré, plus éclairé et plus représentatif de la véritable complexité de la région.

Il ressort de ce qui précède que des mesures similaires aux suivantes pourraient améliorer la situation:

exiger de toutes les grandes plateformes de médias sociaux qu’elles divulguent publiquement leurs processus et leurs changements algorithmiques, y compris la manière dont les contenus sont hiérarchisés et modérés, conformément aux obligations en matière de transparence relevant du règlement sur les services numériques; 

mettre en œuvre, pour les évaluations de l’incidence algorithmique, un cadre normalisé comprenant des audits indépendants afin de recenser les biais et de garantir un traitement équitable des différents contenus; examiner et publier les évaluations des risques conformément à l’article 34 du règlement sur les services numériques, en mettant l’accent sur les risques systémiques pour les droits fondamentaux, la liberté des médias et le débat démocratique;

mettre en place un fonds substantiel de l’Union spécifiquement destiné à apporter un soutien structurel aux médias indépendants en Europe centrale et orientale. Ce fonds pourrait fournir des subventions, des formations et des ressources en faveur du journalisme d’investigation, des programmes d’éducation aux médias et des technologies visant à renforcer la présence et la résilience numériques;

élaborer une stratégie globale de lutte contre les manipulations de l’information et l’ingérence étrangères, qui prévoit également des sanctions plus sévères pour les plateformes qui ne suppriment pas les contenus manipulateurs ou n’y réagissent pas; exiger des plateformes qu’elles élaborent et maintiennent des mesures proactives pour détecter et atténuer les activités de manipulation de l’information et d’ingérence étrangères, notamment par des partenariats avec des entreprises de cybersécurité et des établissements universitaires, qui doivent avoir accès à toutes les données nécessaires; 

défendre et mettre en œuvre des protections juridiques renforcées pour les journalistes et les médias indépendants en Europe orientale, y compris des protections contre le harcèlement, la censure et la répression d’État. Il pourrait s’agir d’initiatives de soutien juridique et de la mise en place de canaux de signalement sûrs pour les journalistes confrontés à des menaces;

intégrer une éducation globale aux médias numériques dans les programmes scolaires dans toute l’Europe, en mettant l’accent sur l’esprit critique, la consommation de médias et la détection de la désinformation; établir des partenariats avec des établissements d’enseignement et des ONG afin de mettre au point des ressources et des formations attrayantes tant pour les étudiants que pour les éducateurs;

exiger des plateformes qu’elles élaborent des politiques de modération des contenus qui tiennent compte des langues et qui garantissent un traitement équitable des langues minoritaires et des dialectes locaux. Il s’agirait notamment d’embaucher et de former des modérateurs familiarisés avec les contextes sociopolitiques de régions données, en particulier en Europe centrale et orientale;

lancer des initiatives visant à redéfinir la manière dont les pays d’Europe centrale et orientale sont représentés dans les médias et les débats politiques; encourager l’utilisation de cadres narratifs qui mettent l’accent sur les histoires et les identités uniques de ces nations, en se départant de l’usage de descripteurs obsolètes tels que «post-soviétique»;

rééquilibrer le marché de la publicité numérique en appliquant les réglementations relatives aux pratiques anticoncurrentielles et le règlement sur les marchés numériques afin de mettre un terme aux pratiques monopolistiques et de garantir une concurrence loyale; soutenir des mesures correctives structurelles, telles que la séparation des entreprises de technologie publicitaire, afin que les annonceurs et les éditeurs puissent mieux contrôler l’emplacement des publicités et que davantage de fonds soient affectés au journalisme de qualité et aux médias indépendants.

Bruxelles, le 18 septembre 2025


Le président du Comité économique et social européen
Oliver RÖPKE

_____________
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