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Samenvatting

De hybride oorlog tegen de democratie in Oost-Europa omvat naast militaire acties ook geraffineerde desinformatiecampagnes die erop zijn gericht het vertrouwen in democratische instellingen te ondermijnen. Deze campagnes buiten maatschappelijke verdeeldheid uit door kwetsbare bevolkingsgroepen te bestoken met speciaal op hen afgestemde narratieven die angst en onzekerheid inboezemen. Sociale media en AI-algoritmen spelen een cruciale rol, omdat ze democratische normen kunnen ondersteunen of juist ondergraven. In dit rapport wordt benadrukt dat er dringend behoefte is aan een alomvattende aanpak om deze bedreigingen het hoofd te bieden en wordt gepleit voor internationale samenwerking om de democratische integriteit te vergroten en burgers de middelen te geven in het complexe digitale landschap vast te stellen welke informatie betrouwbaar is.

Socialemediaplatforms en AI-algoritmen zijn vandaag de dag doorslaggevend voor het verloop van publieke debatten en bepalen welke informatie Europeanen te zien krijgen, waarbij sensationele of verdeeldheid zaaiende inhoud vaak veel meer en prominenter wordt getoond dan hoogwaardige journalistieke berichten. De platforms en algoritmen geven prioriteit aan informatie waarop veel wordt gereageerd en die veel wordt gedeeld ten koste van accurate informatie en zijn zo ontworpen dat onafhankelijke stemmen, met name uit Oost-Europa, eerder worden afgewaardeerd, terwijl polariserende inhoud het goed doet. In dit rapport wordt besproken hoe deze factoren, samen met buitenlandse inmenging, informatie over Oost-Europa vertekenen en hoe hier met beleidsmaatregelen op kan worden gereageerd.

De informatieruimte in Midden- en Oost-Europa is bijzonder kwetsbaar. Desinformatie, voornamelijk afkomstig uit Rusland maar in toenemende mate ook uit China, is afgestemd op lokaal gebruikte talen en lokale inhoud, waarbij spanningen worden uitgebuit en van oorsprong Russische inhoud domineert. Wijzigingen van algoritmen, vaak ingegeven door de ideologie van de platformeigenaren, kunnen ook schade berokkenen.

Hoewel de meeste buurlanden van de EU, en sommige EU-lidstaten, met deze problemen te kampen hebben, staat in dit rapport Oost-Europa centraal vanwege het strategische belang van deze regio en de verhoogde blootstelling ervan aan buitenlandse manipulatie. Narratieven in het Russisch domineren er de digitale ruimte terwijl onafhankelijke stemmen buitenspel worden gezet. Populaire platforms als Telegram en VKontakte vallen buiten de EU-wetgeving, hetgeen leidt tot blinde vlekken. Door zwakke handhaving en lage boetes zijn platforms niet geneigd zich aan de regels te houden. Deze lacunes in de regelgeving vereisen gerichte maatregelen om de pluriformiteit van de media en de democratische veerkracht te waarborgen.

De situatie in Belarus illustreert de beschreven problematiek goed. Onderdrukking, digitale marginalisatie en algoritmische verwaarlozing worden er tegelijkertijd benut om dissidenten het zwijgen op te leggen, propaganda te versterken en een beeld van de EU te creëren. Een soortgelijke dynamiek bestaat in Midden- en Oost-Europa, waar vaak geen lokaal beleid voor platforms bestaat en AI-instrumenten worden getraind met onbetrouwbare bronnen. Diensten zoals Telegram onttrekken zich aan EU-toezicht.

Hoewel instrumenten als de digitaledienstenverordening, de verordening artificiële intelligentie en de Europese wetgeving over mediavrijheid zijn gericht op meer transparantie en verantwoordingsplicht, is de handhaving ongelijk en blijven er lacunes bestaan. Ook taalkundige en narratieve vooringenomenheid, zoals het aanhoudende gebruik van de term “post-Sovjet”, leidt tot een vertekende perceptie van de identiteit en geschiedenis van diverse groepen.

Dit rapport dient ter ondersteuning van de ontwikkeling van kaders om de zichtbaarheid van hoogwaardige, lokale inhoud uit Oost-Europa te waarborgen. Het bepleit een grotere mediageletterdheid, verantwoordingsplicht voor algoritmen en grensoverschrijdende samenwerking ter bestrijding van desinformatie om de democratische waarden hoog te houden. De definitieve versie van dit rapport zal worden voorgelegd aan de Europese Commissie, het Europees Parlement en de belangrijkste belanghebbenden als bijdrage aan het beleid voor digitale platforms en media-integriteit.

De rol van AI-algoritmen en sociale media bij het bepalen van de zichtbaarheid van inhoud

Sociale media en digitale platforms maken gebruik van door AI aangedreven algoritmen om te bepalen welke inhoud gebruikers te zien krijgen, waarbij ze zich baseren op interactiemetingen zoals likes, shares en kijktijd. Technieken als collaboratieve filtering, natuurlijke-taalverwerking en reinforcement learning stellen deze systemen in staat om gebruikersinteractie te voorspellen en te maximaliseren, hetgeen echter vaak ten koste gaat van de nauwkeurigheid en diversiteit. Als gevolg hiervan krijgt sensationele of polariserende inhoud vaak voorrang, waardoor stereotypen worden versterkt en informatiebubbels ontstaan. 

Algoritmen op platforms zoals YouTube, Facebook, TikTok, X en Telegram geven systematisch de voorkeur aan inhoud die reacties losmaakt — vaak sensationeel of polariserend — terwijl genuanceerde, op feiten gebaseerde berichtgeving minder prioriteit krijgt. Deze dynamiek zorgt ervoor dat zowel organische als georkestreerde interactie het begrip bij het publiek kan vertekenen, polarisering kan versterken en onafhankelijke journalistiek en lokale stemmen buitenspel kan zetten.

Deze kwetsbaarheden worden actief uitgebuit in buitenlandse informatiemanipulatie- en inmengingscampagnes, vooral vanuit Rusland en China. Voor dergelijke operaties wordt gebruikgemaakt van gecoördineerde netwerken van bots, nepaccounts en betaalde influencers om een polariserend narratief te stimuleren, vaak in lokale talen en afgestemd op platformspecifieke kenmerken. In 2024 registreerde de EDEO 505 incidenten van buitenlandse informatiemanipulatie en inmenging waarbij 38 000 kanalen op 25 platforms betrokken waren, met als belangrijkste doelwitten onder meer EU-instellingen, lidstaten en buurlanden.

De bedrijfsmodellen van platforms wakkeren desinformatie verder aan. Monetisatie via betaalde advertenties en influencercampagnes zet niet bepaald aan tot het verwijderen of afwaarderen van misleidende inhoud, vooral wanneer dergelijke advertenties tientallen miljoenen keren worden bekeken, zoals bij de EU-verkiezingen van 2024. 

Uit recente gegevens uit 2024 blijkt dat de meeste grote platforms — waaronder Facebook, Instagram, TikTok, YouTube, X (voorheen Twitter) en VKontakte — nog altijd traag en grotendeels ondoeltreffend reageren wat het verwijderen van nepaccounts en niet-authentieke activiteiten betreft. Zelfs na een melding blijft de overgrote meerderheid van de manipulatieve interactie nog weken online staan. Sinds 2022 is hierin slechts beperkt verbetering gekomen.

Buitenlandse manipulatie: schaal, tactieken en lacunes bij platforms

Buitenlandse informatiemanipulatie en inmenging vormen een snel escalerende dreiging in Europa, met name in Midden- en Oost-Europa. Oekraïne is veruit het meest geviseerde land, goed voor bijna de helft van alle incidenten in zowel 2023 als 2024. De Russische infrastructuur voor buitenlandse informatiemanipulatie en inmenging stemt haar berichtgeving af op verschillende doelgroepen: om het verzet in Oekraïne uit te hollen, en om de steun voor Oekraïne bij de westerse bondgenoten te ondermijnen, met name in Duitsland en Polen.

Actoren die zich bezighouden met buitenlandse informatiemanipulatie en inmenging stemmen hun activiteiten vaak af op het lokale publiek en maken daarbij gebruik van technieken om hun inhoud te lokaliseren, om zo de geloofwaardigheid en impact ervan te maximaliseren. In 2023 werden minstens 349 incidenten gedocumenteerd waarbij berichten werden afgestemd op de gewoonten in het doelgebied, onder meer via het gebruik van lokale talen, verwijzingen naar culturele gebeurtenissen en contextspecifieke narratieven.

In 2024 was Moldavië een belangrijk doelwit, vooral rond de presidentsverkiezingen en het referendum over toetreding tot de EU. De Russische operaties bestonden onder andere uit deepfakevideo’s, gecoördineerde aanvallen op president Maia Sandu en het overspoelen van sociale media met valse verhalen over Transnistrië en de betrokkenheid van Moldavië bij de oorlog in Oekraïne. Hierbij werd digitale manipulatie gecombineerd met offline tactieken, zoals heimelijke financiering en pogingen om onrust te stoken. Dit laat zien hoe actoren die zich bezighouden met buitenlandse informatiemanipulatie en inmenging zowel digitale als maatschappelijke kwetsbaarheden uitbuiten om mensen te beïnvloeden en de integratie in de EU te ondermijnen.

Een duidelijk voorbeeld van passiviteit bij platforms vond plaats in mei 2024, toen Verslaggevers Zonder Grenzen een klacht indiende tegen X (voorheen Twitter) omdat het nepaccounts in staat stelde zich voor te doen als media en journalisten. Deze accounts verspreidden nepnieuws, hetgeen het vertrouwen in legitieme journalistiek ondermijnt en de dringende behoefte benadrukt aan robuuste identiteitsverificatie en proactieve maatregelen tegen het aannemen van een valse hoedanigheid, met name tijdens verkiezingen.

Buitenlandse informatiemanipulatie- en inmengingsoperaties maken gebruik van het onderling verbonden digitale ecosysteem en verspreiden inhoud via X, Facebook, Telegram, VKontakte, TikTok, YouTube en misleidende websites. X was goed voor 88 % van de vastgestelde activiteit met betrekking tot buitenlandse informatiemanipulatie en inmenging in 2024. Campagnes zoals Doppelgänger gebruiken duizenden domeinen en gecoördineerde accounts om algoritmen te manipuleren en zich voor te doen als nieuwsbronnen, waardoor het vertrouwen in officiële bronnen verder afbrokkelt.

Artificiële intelligentie (AI) speelt een steeds grotere rol in buitenlandse informatiemanipulatie- en inmengingscampagnes. In 2024 registreerde de EDEO ongeveer 41 gevallen waarin AI werd gebruikt om informatie te manipuleren, voornamelijk door nepinhoud zoals deepfakeaudio en ‑video te creëren en gebruik te maken van grootschalige geautomatiseerde verspreiding via botnetwerken.

Buitenlandse informatiemanipulatie- en inmengingsoperaties zijn complex en gedecentraliseerd, waarbij Russische netwerken opereren met behulp van door de staat gecontroleerde kanalen, diplomatieke accounts en een brede periferie van niet-toegewezen kanalen en influencers. In het verslag van de EDEO wordt benadrukt dat veel invloedrijke kanalen die betrokken zijn bij buitenlandse informatiemanipulatie en inmenging niet rechtstreeks kunnen worden gekoppeld aan specifieke dreigingsactoren, hetgeen de inspanningen op het gebied van opsporing en respons aanzienlijk bemoeilijkt. Door deze gedecentraliseerde infrastructuur kunnen actoren die zich bezighouden met buitenlandse informatiemanipulatie en inmenging hun betrokkenheid verdoezelen en campagnes blijven voeren.

Belarus als casestudy: digitale onderdrukking en marginalisering door algoritmen

Belarus laat duidelijk zien hoe onderdrukking door de staat, algoritmische vertekening en lacunes in het beleid van digitale platforms kunnen worden gecombineerd om onafhankelijke media te marginaliseren en desinformatie te versterken. Sinds 2020 onderdrukt het Belarussische regime systematisch de onafhankelijke journalistiek in het land. Zo worden journalisten vervolgd en gevangengezet, nieuwssites geblokkeerd en is het consumeren of delen van “extremistische” inhoud strafbaar gesteld.

Digitale platforms hebben geen specifiek beleid voor Belarus en gebruiken standaardmoderatie en een zoekfunctie in het Russisch. Hierdoor krijgen door de staat gecontroleerde en Russische bronnen voorrang, terwijl onafhankelijke inhoud en inhoud in het Belarussisch worden afgewaardeerd of uitgesloten, hetgeen de russificatie versnelt en de Russische invloed versterkt.

Zoekopdrachten naar “Belarus” of Belarussisch nieuws geven, zelfs vanuit de EU, voornamelijk door de staat gecontroleerde propagandakanalen weer. Dit komt doordat platforms Belarus behandelen als onderdeel van het Russische digitale segment en geen specifieke aanpak voor Belarus hebben, waardoor onafhankelijke kanalen op een zijspoor belanden voor gebruikers uit zowel Belarus als de EU.

Platforms geven op overweldigende wijze de voorkeur aan het Russisch boven het Belarussisch, waardoor een goede moderatie, promotie of monetisatie van inhoud in het Belarussisch bijna onmogelijk wordt gemaakt. Contentcreators kunnen geen gebruikmaken van gerichte reclame in het Belarussisch, en bij moderatie wordt de lokale context vaak genegeerd, waardoor de nationale identiteit wordt ondermijnd en inhoud in het Belarussisch wordt ontmoedigd.

Tientallen onafhankelijke kanalen zijn geblokkeerd en als “extremistisch” bestempeld, waardoor het delen van hun inhoud strafbaar is. Onafhankelijke media maken gebruik van VPN’s, spiegelservers en AMP-pagina’s om het publiek te bereiken, maar doordat hun toegangspogingen mislukken, worden zij door algoritmen afgewaardeerd. Op die manier krijgen gebruikers in Belarus voornamelijk door de staat goedgekeurde bronnen te zien die niet als zodanig worden aangeduid.

Het regime stelt niet alleen de productie van media strafbaar, maar ook de consumptie ervan en interactie ermee. Het delen van of reageren op “extremistische” inhoud kan leiden tot vervolging, terwijl een gebrek aan consumptie en interactie leidt tot afwaardering door algoritmen, waardoor het bereik verder afneemt en zowel makers als consumenten van onafhankelijke journalistiek worden ontmoedigd.

Pogingen van onafhankelijke media en het maatschappelijk middenveld om contact te leggen met digitale platforms hebben slechts tot beperkte resultaten voor specifieke aspecten geleid. De structurele problemen houden aan: gebrek aan gelokaliseerde diensten, overmatige naleving van de overheidscensuur en het ontbreken van een systematische dialoog. Voorgesteld is onder meer om diensten voor Belarus te lokaliseren, prioriteit te geven aan Belarussisch nieuws, repressieve regelgeving niet na te leven en een werkgroep met EU-autoriteiten, platforms en het maatschappelijk middenveld op te richten. 

Lacunes in de regelgeving, uitdagingen op het gebied van handhaving en beleidsprioriteiten

De Europese Unie heeft een uitgebreid regelgevingskader ingevoerd om de risico’s van socialemediaplatforms en AI-algoritmen voor de digitale informatieruimte aan te pakken. Belangrijke instrumenten zijn onder andere de digitaledienstenverordening, de verordening artificiële intelligentie en de Europese wetgeving over mediavrijheid, die tot doel hebben transparantie en verantwoordingsplicht alsmede de zeggenschap van gebruikers te vergroten en tegelijkertijd de pluriformiteit van de media en de democratische waarden te waarborgen.

Voor onlineplatforms, en met name voor “zeer grote onlineplatforms”, houdt de digitaledienstenverordening een verschuiving in van vrijwillige zelfregulering naar bindende verplichtingen. In dit verband zijn jaarlijkse systeemrisicobeoordelingen, transparante inhoudsmoderatie en gebruiksvriendelijke meldingsmechanismen voor illegale inhoud vereist. Bedoelde beoordelingen moeten betrekking hebben op de impact van algoritmen op de grondrechten, het maatschappelijk debat en de integriteit van verkiezingen, en zijn onderworpen aan onafhankelijke controles en toezicht door nationale coördinatoren voor digitale diensten en de Europese Commissie.

Ondanks deze vooruitgang heeft de uitvoering van de digitaledienstenverordening aanzienlijke uitdagingen aan het licht gebracht. De handhaving in de lidstaten is nog altijd inconsequent, en vertragingen bij de aanwijzing en machtiging van de coördinatoren voor digitale diensten beperken het nationale toezicht. De Europese Commissie heeft tegen verschillende lidstaten inbreukprocedures ingeleid en is tegen grote platforms formele procedures gestart wegens vermeende niet-naleving. De doeltreffendheid van nieuwe organen zoals de Europese Raad voor digitale diensten en het Europees Centrum voor algoritmetransparantie zal afhangen van de toereikendheid van de middelen die ze krijgen en van samenwerking op zowel EU- als nationaal niveau.

Met de verordening artificiële intelligentie worden strengere eisen voor transparantie, billijkheid en menselijk toezicht op AI-systemen ingevoerd, met inbegrip van de systemen die worden gebruikt voor inhoudsmoderatie en aanbevelingen. Het EESC en onafhankelijke deskundigen benadrukken dat er robuuste transparantie en waarborgen nodig zijn om de grondrechten te beschermen en het vertrouwen van het publiek te behouden, met name wanneer AI invloed heeft op de toegang tot informatie en de pluriformiteit van de media.

De Europese wetgeving over mediavrijheid heeft tot doel de vrijheid en de pluriformiteit van de media te versterken door de redactionele onafhankelijkheid te beschermen, de ongerechtvaardigde verwijdering van inhoud te voorkomen en de risico’s van marktconcentratie aan te pakken. Deze maatregelen zijn vooral belangrijk in regio’s die kwetsbaar zijn voor desinformatie en inmenging van buitenaf.

Er bestaan nog steeds hardnekkige lacunes in het huidige regelgevingslandschap. Transparantieverslagen van platforms zijn vaak inconsequent en onvoldoende gedetailleerd voor een zinvol onderzoek. Veel platforms met een aanzienlijk bereik in Midden- en Oost-Europa, zoals Telegram en VKontakte, vallen niet onder de digitaledienstenverordening, waardoor er blinde vlekken in de regelgeving ontstaan. De toegang tot platformgegevens blijft beperkt voor onderzoekers en maatschappelijke organisaties, hetgeen een doeltreffend toezicht op desinformatie en algoritmische vertekening belemmert.

Vooringenomenheid op het gebied van taal en narratief

AI-instrumenten, met name grote taalmodellen, hebben de neiging om breed en diepgaand te zijn op gebieden met overvloedige, hoogwaardige trainingsgegevens — zoals Engelstalige en westerse onderwerpen — maar blijven beperkt qua dekking en nuance met betrekking tot Oost-Europa en buurlanden van EU-lidstaten. Dit is te wijten aan de ondervertegenwoordiging van lokale talen en een gebrek aan betrouwbare bronnen en perspectieven in de gegevenssets die voor training worden gebruikt. Ook is het mogelijk dat de output onvoldoende strookt met mensenrechten en fundamentele EU-waarden. 

De terminologie die wordt gebruikt om landen in Midden- en Oost-Europa te beschrijven, speelt een cruciale rol in de vorming van zowel de publieke perceptie als de beleidsaanpak. Termen als “voormalige Sovjetrepublieken” of “post-Sovjet” worden vaak gebruikt in internationale media, beleidsdocumenten en zelfs in academische verhandelingen. Deze aanduidingen worden echter steeds vaker bekritiseerd omdat ze kortzichtige en politiek geladen stereotypen in stand houden die de diversiteit, zeggenschap en unieke geschiedenis van de betrokken landen tekortdoen. 

Recente wetenschappelijke analyses hebben de problematische aard van dergelijke terminologie aangetoond. Het gebruik van “post-Sovjet” als kwalificatie versterkt een koloniale denkwijze en veronderstelt dat de regio een restruimte is die gedefinieerd wordt door haar historische banden met een verdwenen Sovjetrijk. Dit doet niet alleen tekort aan de autonomie van de landen in Midden- en Oost-Europa, maar legitimeert ook het narratief dat de regio binnen de Russische invloedssfeer plaatst. 

Het EESC is van mening dat zowel de traditionele media als de digitale platforms hun krachten moeten bundelen om vooringenomen taalgebruik en narratieven de wereld uit te helpen. Door achterhaald taalgebruik te actualiseren, algoritmen te hervormen zodat diversiteit en nauwkeurigheid prioriteit krijgen, en mediageletterdheid en onafhankelijke journalistiek te ondersteunen, kan een inclusiever en correcter beeld van Oost-Europese naties worden bevorderd. Zulke strategieën helpen niet alleen om schadelijke stereotypen te bestrijden, maar zorgen er ook voor dat het publieke debat evenwichtiger en grondiger onderbouwd is en de werkelijke complexiteit van de regio beter weerspiegelt.

Op basis van bovenstaande wordt geconcludeerd dat de situatie kan worden verbeterd door de volgende of soortgelijke maatregelen te nemen:

Verplichten dat alle grote socialemediaplatforms hun algoritmische processen en wijzigingen daarvan openbaar maken, met inbegrip van de manier waarop inhoud prioriteit krijgt en wordt gemodereerd, in overeenstemming met de transparantieverplichtingen uit de digitaledienstenverordening. 

De toepassing van een gestandaardiseerd kader voor algoritmebeoordelingen dat onafhankelijke audits omvat om vooringenomenheid op te sporen en een eerlijke behandeling van diverse inhoud te garanderen. De evaluatie en openbaarmaking van de risicobeoordelingen die zijn vereist op grond van artikel 34 van de digitaledienstenverordening, met bijzondere aandacht voor systeemrisico’s voor grondrechten, mediavrijheid en het democratische debat.

De oprichting van een substantieel EU-fonds dat specifiek gericht is op structurele steun voor onafhankelijke mediakanalen in Midden- en Oost-Europa. Dit fonds zou subsidies, opleidingen en middelen kunnen verstrekken voor onderzoeksjournalistiek, mediageletterdheidsprogramma’s en technologie om de digitale aanwezigheid en veerkracht te verbeteren.

De ontwikkeling van een alomvattende strategie om buitenlandse informatiemanipulatie en inmenging te bestrijden, inclusief strengere straffen voor platforms die manipulatieve inhoud niet verwijderen of aanpakken. Platforms verplichten om proactief maatregelen te ontwikkelen en te handhaven om buitenlandse informatiemanipulatie- en inmengingsactiviteiten op te sporen en te beperken, waaronder partnerschappen met cyberbeveiligingsbedrijven en academische instellingen, die toegang moeten krijgen tot alle benodigde gegevens. 

Pleiten voor en toepassen van sterkere wettelijke bescherming van journalisten en onafhankelijke media in Oost-Europa, waaronder bescherming tegen intimidatie, censuur en onderdrukking door de staat. Dit kan gebeuren in de vorm van initiatieven voor juridische ondersteuning, alsook het opzetten van veilige rapportagekanalen voor bedreigde journalisten omvatten.

De integratie van uitgebreid onderwijs op het gebied van digitale geletterdheid in het lesprogramma van scholen in heel Europa, met de nadruk op kritisch denken, mediaconsumptie en het herkennen van desinformatie. De krachten bundelen met onderwijsinstellingen en ngo’s om aantrekkelijke materialen en opleidingen te ontwikkelen voor zowel leerlingen als docenten.

Platforms verplichten een taalgevoelig beleid inzake inhoudsmoderatie te ontwikkelen dat een eerlijke behandeling van minderheidstalen en lokale dialecten waarborgt. Dit zou het aanwerven en opleiden van moderatoren moeten omvatten die vertrouwd zijn met de sociaal-politieke context van specifieke regio’s, vooral in Midden- en Oost-Europa.

Het op poten zetten van initiatieven om de manier waarop landen in Midden- en Oost-Europa worden afgebeeld in de media en in beleidsdiscussies te veranderen. Het gebruik van narratieve kaders stimuleren waarin de unieke geschiedenis en identiteit van deze naties wordt benadrukt en afstand nemen van achterhaalde beschrijvingen als “post-Sovjet”.

De markt voor digitale reclame opnieuw in evenwicht brengen door de antitrustregels en de digitalemarktenverordening te handhaven, teneinde monopolistische praktijken te doorbreken en eerlijke concurrentie te waarborgen. De ondersteuning van structurele oplossingen, zoals de afscheiding van reclametechnologiebedrijven, om adverteerders en uitgevers meer controle te geven over waar advertenties worden geplaatst en om meer middelen te bestemmen voor kwaliteitsjournalistiek en onafhankelijke media.

Brussel, 18 september 2025.


De voorzitter van het Europees Economisch en Sociaal Comité
Oliver RÖPKE

_____________
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