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O AWS SDK para Java 1.x entrou no modo de manutencao em 31 de julho de 2024 e chegara
end-of-supportem 31 de dezembro de 2025. Recomendamos que vocé migre para o AWS SDK for
Java 2.xpara continuar recebendo novos recursos, melhorias de disponibilidade e atualizagoes de
seguranga.

As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.
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Guia do desenvolvedor - AWS SDK para Java 1.x

O AWS SDK para Javafornece uma API Java para AWS servigos. Usando o SDK, vocé pode criar
facilmente aplicativos Java que funcionam com Amazon S3, Amazon EC2 DynamoDB, e muito mais.
Sempre adicionamos suporte para novos servigcos ao AWS SDK para Java. Para obter uma lista dos
servigcos compativeis e as versdes da APl incluidas com cada versao do SDK, consulte as notas de
release da versao com a qual vocé esta trabalhando.

Versao 2 do SDK lancada

Dé& uma olhada no novo AWS SDK para Java 2.x em https://github.com/aws/aws-sdk-java-v2/. Ele
inclui recursos muito aguardados, como uma maneira de conectar uma implementagao HTTP. Para
comegar a usar, consulte o Guia do desenvolvedor do AWS SDK para Java 2.x.

Documentacao e recursos adicionais

Além desse guia, a seguir estdo recursos on-line valiosos para AWS SDK para Java
desenvolvedores:

+ AWS SDK para Java API Reference

* Blog de desenvolvedor Java

* Foéruns de desenvolvedor Java

* GitHub:

* Fonte da documentacao

» Edi¢cbes da documentagao

* Fonte do SDK

» Edigdes do SDK

* Exemplos do SDK

* Canal Gitter

« A Catalogo de exemplos de codigo da AWS

* @awsforjava (Twitter)

* notas de release

Versdo 2 do SDK langada 1
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Suporte ao IDE do Eclipse

Se vocé desenvolve codigo usando o Eclipse IDE, vocé pode usar o AWS Toolkit for Eclipsepara

adiciona-lo AWS SDK para Java a um projeto Eclipse existente ou para criar um novo AWS SDK
para Java projeto. O kit de ferramentas também suporta a criagao e o upload de Lambda fungdes,
o langamento e o monitoramento de Amazon EC2 instancias, o gerenciamento de IAM usuarios e
grupos de seguranca, um editor AWS CloudFormation de modelos e muito mais.

Consulte o Guia do usuario do AWS Toolkit for Eclipse para obter a documentagdo completa.

Desenvolver aplicativos para Android

Se vocé é um desenvolvedor Android, Amazon Web Services publica um SDK feito especificamente
para o desenvolvimento Android: o Amplify Android (SDK mdvel AWS para Android).

Visualizar o historico de revisoes do SDK

Para ver o historico de langamento do AWS SDK para Java, incluindo alteragdes e servigos
compativeis por versao do SDK, consulte as notas de lancamento do SDK.

Compilar documentacao de referéncia do Java para versoes do
SDK anteriores

A Referéncia de APl do AWS SDK para Java representa a compilagao mais recente da versao

1.x do SDK. Se estiver usando uma compilagao anterior da versao 1.x, sera possivel acessar a
documentacao de referéncia do SDK correspondente a versao que esta usando.

A maneira mais facil de compilar a documentacao é usar a ferramenta de compilagao Maven do
Apache. Faga download e instale primeiro o Maven se vocé ainda nao o tiver no sistema e use as
instrucdes a seguir para compilar a documentagao de referéncia.

1. Localize e selecione a versdo do SDK que vocé esta usando na pagina de lancamentos do
repositério do SDK em. GitHub

2. Escolha o link zip (a maioria das plataformas, inclusive Windows) ou tar.gz (Linux, macOS ou
Unix) para fazer download do SDK no computador.

3. Descompacte o arquivo em um diretorio local.

Suporte ao IDE do Eclipse 2


https://aws.amazon.com/eclipse/
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4. Na linha de comando, navegue até o diretdrio onde vocé descompactou o arquivo e digite o
seguinte.

mvn javadoc:javadoc

5. Depois da conclusdo da compilagao, vocé encontrara a documentacdo HTML gerada no diretério
aws-java-sdk/target/site/apidocs/.

Compilar documentacao de referéncia do Java para versdes do SDK anteriores 3
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Conceitos basicos

Esta secao fornece informagdes sobre como instalar, configurar e usar o AWS SDK para Java.

Topicos
» Configuracao basica para trabalhar Servicos da AWS
* Maneiras de obter o AWS SDK para Java

» Usar ferramentas de compilagéo

» Configure credenciais AWS temporarias e Regidao da AWS para desenvolvimento

Configuracao basica para trabalhar Servigos da AWS

Visao geral

Para desenvolver com sucesso aplicativos que acessem Servigos da AWS usando o AWS SDK para
Java, as seguintes condi¢cdes sdo necessarias:

* Vocé deve conseguir entrar no portal de acesso da AWS disponivel em AWS IAM Identity Center.

* As permissoes da funcado do IAM configurada para o SDK devem permitir 0 acesso ao Servigos
da AWS que seu aplicativo exige. As permissdes associadas a politica PowerUserAccess AWS
gerenciada sao suficientes para a maioria das necessidades de desenvolvimento.

* Um ambiente de desenvolvimento com os seguintes elementos:

» Arquivos de configuracao compartilhados que sao configurados da seguinte forma:

* O config arquivo contém um perfil padrao que especifica um Regido da AWS.
* O arquivo credentials contém credenciais temporarias como parte de um perfil padrao.

* Umainstalacao do Java adequada.

* Uma ferramenta de automacao de compilacdo, como Maven ou Gradle.

* Um editor de texto para trabalhar com cédigo.

* (Opcional, mas recomendado) Um IDE (ambiente de desenvolvimento integrado), como IntelliJ
IDEA, Eclipse ou. NetBeans

Ao usar um IDE, vocé também pode integrar AWS Toolkit s para trabalhar com mais facilidade
Servigcos da AWS. O AWS Toolkit para IntelliJ e o AWS Toolkit for Eclipse sdo dois kits de
ferramentas que vocé pode usar para desenvolvimento em Java.

Configuragéo basica 4
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/A Important

As instrugdes nesta secao de configuragao pressupéem que vocé ou a organizagao usam

o IAM Identity Center. Se sua organizagao usa um provedor de identidades externo que
funciona independentemente do IAM Identity Center, descubra como vocé pode obter
credenciais temporarias para o SDK para Java usar. Siga estas instrucdes para adicionar
credenciais temporarias ao arquivo ~/.aws/credentials.

Se seu provedor de identidade adicionar credenciais temporarias automaticamente ao
arquivo ~/.aws/credentials, certifique-se de que o nome do perfil seja [default] para
que vocé nao precise fornecer um nome de perfil ao SDK ou a AWS CLI.

Capacidade de login no portal de acesso AWS

O portal de AWS acesso € o local da web em que vocé faz login manualmente no
IAM Identity Center. O formato da URL é d-xXxxxXxxxxxx.awsapps.com/start ou
your_subdomain.awsapps.com/start.

Se vocé nao estiver familiarizado com o portal de AWS acesso, siga as orientagdes para acesso

a conta na Etapa 1 do topico de autenticacao do IAM Identity Center no Guia de referéncia de
ferramentas AWS SDKs e ferramentas. Nao siga a Etapa 2 porque a AWS SDK para Java versao 1.x
nao oferece suporte a atualizagcao automatica de tokens e a recuperagcado automatica de credenciais
temporarias para o SDK que a Etapa 2 descreve.

Definir arquivos de configuracao compartilhados

Os arquivos de configuragao compartilhados residem na sua estacao de trabalho de
desenvolvimento e contém configuragdes basicas usadas por todos AWS SDKs e pela AWS
Command Line Interface (CLI). Os arquivos de configuragdo compartilhados podem conter varias
configuracoes, mas essas instru¢cées definem os elementos basicos necessarios para trabalhar com
o SDK.

Configurar o arquivo compartilhado config

O exemplo a seguir mostra o conteudo de um arquivo compartilhado config.

[default]
region=us-east-1
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output=json

Para fins de desenvolvimento, use o Regidao da AWS mais proximo de onde vocé planeja executar
seu codigo. Para obter uma lista dos codigos de regiao a serem usados no arquivo config, consulte
o guia Referéncia geral da Amazon Web Services . A configuragdo json do formato de saida € um

dos varios valores possiveis.

Siga as orientagdes nesta se¢do para criar o arquivo config.
Configurar credenciais temporarias para o SDK

Depois de ter acesso a uma Conta da AWS func¢ao do IAM por meio do portal de AWS acesso,
configure seu ambiente de desenvolvimento com credenciais temporarias para o SDK acessar.

Etapas para configurar um arquivo local cxredentials com credenciais temporarias

1. Crie um arquivo compartilhado credentials.

2. No arquivo de credentials, cole o texto do espaco reservado a seguir até colar as credenciais
temporarias de trabalho.

[default]

aws_access_key_id=<value from AWS access portal>
aws_secret_access_key=<value from AWS access portal>
aws_session_token=<value from AWS access portal>

3. Salve o arquivo. Agora, o arquivo ~/.aws/credentials deve existir em seu sistema de
desenvolvimento local. Esse arquivo contém o perfil [padrao] que o SDK para Java usa se um

perfil nomeado especifico ndo for especificado.

4. Faca login no portal de AWS acesso.

Siga essas instrugdes no titulo Atualizacao manual de credenciais para copiar as credenciais da
funcao do IAM do AWS portal de acesso.

a. Na etapa 4 das instru¢des vinculadas, escolha o nome do perfil do IAM que concede acesso
para suas necessidades de desenvolvimento. Essa fungdo geralmente tem um nome como
PowerUserAccessou Desenvolvedor.

b. Na etapa 7, selecione a opgao Adicionar manualmente um perfil ao seu arquivo de
credenciais da AWS e copie o conteudo.

6. Cole as credenciais copiadas em seu arquivo local credentials e remova qualquer nome de
perfil que tenha sido colado. Seu arquivo deve se parecer com o seguinte:
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[default]

aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token=IQoJb3JpZ21uX2IQolb3IpzZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQolb3IpZVERYLONC

7. Salve o arquivo credentials
O SDK para Java acessara essas credenciais temporarias quando cria um cliente de servico e as

usa para cada solicitagcdo. As configuragoes do perfil do IAM escolhidas na etapa 5a determinam por
guanto tempo as credenciais temporarias sao validas. A duragdo maxima € de doze horas.

Depois que as credenciais temporarias expirarem, repita as etapas de 4 a 7.

Instalar um ambiente de desenvolvimento Java

A AWS SDK para Java V1 requer um Java 7 JDK ou mais recente e todas as versdes do Java LTS
(suporte de longo prazo) do JDK sao suportadas. Se vocé usa a versao 1.12.767 ou anterior do SDK,
pode usar o Java 7, mas se usar a versao 1.12.768 ou mais recente do SDK, o Java 8 é necessario.
O repositorio central do Maven lista a versao mais recente do SDK for Java.

AWS SDK para Java Funciona com o Oracle Java SE Development Kit e com distribuicées do Open

Java Development Kit (OpenJDK), como Amazon Corretto, Red Hat OpenJDK e Adoptium.

Maneiras de obter o AWS SDK para Java

Pré-requisitos

Para usar o AWS SDK para Java, vocé deve ter:

» Vocé deve conseguir entrar no portal de acesso da AWS disponivel em AWS IAM Identity Center.

+ Uma instalacao do Java adequada.

» Credenciais temporarias configuradas em seu arquivo compartilhado credentials local.

Consulte o topico the section called “Configuracao basica” para obter instru¢cdes sobre como se

preparar para usar o SDK para Java.

Instalar um ambiente de desenvolvimento Java 7


https://docs.aws.amazon.com/singlesignon/latest/userguide/howtosessionduration.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/howtosessionduration.html
https://central.sonatype.com/artifact/com.amazonaws/aws-java-sdk-bom
https://www.oracle.com/java/technologies/downloads/
https://adoptium.net/
https://developers.redhat.com/products/openjdk/overview
https://aws.amazon.com/corretto
https://adoptium.net/
https://developers.redhat.com/products/openjdk/overview

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

Use uma ferramenta de compilagéao para gerenciar dependéncias do SDK
for Java (recomendado)

Recomendamos usar o Apache Maven ou o Gradle com seu projeto para acessar as dependéncias
necessarias do SDK para Java. Esta se¢do descreve como usar essas ferramentas.

Baixar e extrair o SDK (nao recomendado)

Recomendamos que vocé use uma ferramenta de compilagao para acessar o SDK do seu projeto.
No entanto, vocé pode baixar um jar pré-compilado da versao mais recente do SDK.

@ Note

Para obter informacdes sobre como fazer download e compilar versdes anteriores do SDK,
consulte Instalar versdes anteriores do SDK.

1. Faca o download do SDK em https://sdk-for-java.amazonwebservices.com/latest/aws-java-sdk.zip.

2. Depois de fazer download do SDK, extraia o conteudo em um diretorio local.

O SDK contém os seguintes diretorios:

* documentation: contém a documentagédo da API (também disponivel na web: Referéncia de API
do AWS SDK para Java).

* lib: contém os arquivos . jar do SDK.
* samples: contém codigo de exemplo funcional que demonstra como usar o SDK.

* third-party/1lib: contém bibliotecas de terceiros usadas pelo SDK, como registro em log
comum do Apache, AspectJ e a estrutura do Spring.

Para usar o SDK, adicione o caminho completo dos diretérios 1ib e third-party as dependéncias
no arquivo de compilagao e os adicione ao CLASSPATH Java para executar o cddigo.

Compilar versdes anteriores do SDK a partir da fonte (nao recomendado)

Somente a versdo mais recente do SDK completo é fornecida na forma pré-compilada como jar
disponivel para download. No entanto, vocé pode compilar uma versao anterior do SDK usando
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o Apache Maven (codigo-fonte aberto). O Maven vai fazer download de todas as dependéncias
necessarias, compilar e instalar o SDK em uma unica etapa. Visite http://maven.apache.org/ para
obter instru¢des de instalagao e mais informacgoes.

1. Acesse a GitHub pagina do SDK em: AWS SDK para Java (GitHub).

2. Escolha a tag correspondente ao numero de versao do SDK desejada. Por exemplo, 1.6.10.
3. Clique no botao Download ZIP para fazer download da versdo do SDK selecionada por voceé.
4

. Descompacte o arquivo em um diretorio no sistema de desenvolvimento. Em muitos sistemas,
vocé pode usar o gerenciador de arquivos graficos para fazer isso ou usar o utilitario unzip em
uma janela de terminal.

5. Em uma janela de terminal, navegue até o diretério em que vocé descompactou o cédigo-fonte do
SDK.

6. Compile e instale o SDK com o seguinte comando (Maven obrigatorio):

mvn clean install -Dgpg.skip=true

O arquivo . jar resultante foi compilado no diretério target.

7. (Opcional) Compile a documentacao de referéncia da APl usando o seguinte comando:

mvn javadoc:javadoc

A documentagao foi compilada no diretério target/site/apidocs/.

Usar ferramentas de compilacao

O uso de ferramentas de compilagdo ajuda a gerenciar o desenvolvimento de projetos Java.
Varias ferramentas de compilacido estao disponiveis, mas mostramos como comegcar a usar duas
ferramentas de compilagao populares: Maven e Gradle. Este topico mostra como usar essas
ferramentas de compilagao para gerenciar as dependéncias do SDK para Java necessarias para
seus projetos.

Topicos

» Usar o SDK com o Apache Maven

* Usar o SDK com o Gradle
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Usar o SDK com o Apache Maven

Vocé pode usar o Apache Maven para configurar e criar AWS SDK para Java projetos ou para criar o
préprio SDK.

(® Note

Vocé deve ter o Maven instalado para usar a diretriz deste topico. Se ele ainda nao estiver
instalado, visite http://maven.apache.org/ para fazer download e instala-lo.

Criar um novo pacote do Maven

Para criar um pacote do Maven basico, abra uma janela de terminal (linha de comando) e execute:

mvn -B archetype:generate \
-DarchetypeGroupId=org.apache.maven.archetypes \
-DgroupId=org.example.basicapp \
-DartifactId=myapp

Substitua org.example.basicapp pelo namespace do pacote completo do aplicativo e myapp pelo
nome do projeto (este sera o nome do diretorio do projeto).

Por padré&o, cria um modelo de projeto para vocé usando o arquétipo quickstart, que € um bom
ponto de partida para muitos projetos. Existem mais arquétipos disponiveis; visite a pagina
Arquétipos do Maven para obter uma lista de arquétipos empacotados. Vocé pode escolher um

determinado arquétipo a ser usado adicionando o argumento -DarchetypeArtifactId ao
comando archetype:generate. Por exemplo:

mvn archetype:generate \
-DarchetypeGroupId=org.apache.maven.archetypes \
-DarchetypeArtifactId=maven-archetype-webapp \
-DgroupId=org.example.webapp \
-DartifactId=mywebapp

(® Note

Muito mais informag¢des sobre como criar e configurar projetos sao fornecidas no Guia de
conceitos basicos do Maven.
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Configurar o SDK como uma dependéncia do Maven

Para usar o AWS SDK para Java em seu projeto, vocé precisara declara-lo como uma dependéncia
no arquivo do pom. xml seu projeto. Desde a versao 1.9.0, vocé pode importar componentes
individuais ou todo o SDK.

Especificar modulos de SDK individuais

Para selecionar mddulos SDK individuais, use a AWS SDK para Java lista de materiais (BOM)
do Maven, que garantira que os modulos especificados usem a mesma versdo do SDK e sejam
compativeis entre si.

Para usar a BOM, adicione uma se¢ao <dependencyManagement> ao arquivo pom. xml do
aplicativo, adicionando aws-java-sdk-bom como uma dependéncia e especificando a versao do
SDK que vocé deseja usar:

<dependencyManagement>
<dependencies>
<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk-bom</artifactId>
<version>1.11.1000</version>
<type>pom</type>
<scope>import</scope>
</dependency>
</dependencies>
</dependencyManagement>

Para ver a versdo mais recente do AWS SDK para Java BOM que esta disponivel no Maven Central,
visite: https://mvnrepository.com/artifact/aws-java-sdk-bomcom.amazonaws/. Também & possivel
usar essa pagina para ver quais modulos (dependéncias) sao gerenciados pela BOM que é possivel
incluir na secéo <dependencies> do arquivo pom.xml do projeto.

Agora vocé pode selecionar mddulos individuais do SDK usados no aplicativo. Como ja declarou a
versao do SDK na BOM, vocé nao precisa especificar o numero da versdo de cada componente.

<dependencies>
<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>aws-java-sdk-s3</artifactId>
</dependency>
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<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk-dynamodb</artifactId>
</dependency>
</dependencies>

Também é possivel consultar o Catalogo de exemplos de cddigo da AWS para saber quais
dependéncias devem ser usadas para determinado AWS service (Servigo da AWS). Consulte o
arquivo POM em um exemplo de servigo especifico. Por exemplo, se vocé estiver interessado nas
dependéncias do servigo AWS S3, veja o exemplo completo em. GitHub (Veja o pom under /java/
example_code/s 3).

Importar todos os mddulos do SDK

Se vocé quiser extrair todo o SDK como uma dependéncia, ndo use o método da BOM. Basta
declara-lo no pom. xml da seguinte forma:

<dependencies>
<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk</artifactId>
<version>1.11.1000</version>
</dependency>
</dependencies>

Compilar o projeto
Depois de configurar o projeto, sera possivel cria-lo usando o comando package do Maven:

mvn package

Isso criara o arquivo @jar no diretério target.
Compilar o SDK com o Maven

Vocé pode usar o Apache Maven para compilar o SDK pela origem. Para fazer isso, baixe o codigo
do SDK GitHub, descompacte-o localmente e execute o seguinte comando do Maven:

mvn clean install
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Usar o SDK com o Gradle

Para gerenciar as dependéncias do SDK do seu projeto Gradle, importe 0 BOM do Maven AWS SDK
para Java para o arquivo do aplicativo. build.gradle

(® Note

Nos exemplos a seguir, 1.12.529 substitua o arquivo de compilagao por uma versao valida
do AWS SDK para Java. Encontre a versao mais recente no repositorio central do Maven.

Configuracao do projeto para Gradle 4.6 ou superior

Desde o Gradle 4.6, € possivel usar o recurso de suporte de POM aprimorado do Gradle para a
importacao de arquivos de lista de materiais (BOM) declarando uma dependéncia em uma BOM.

1. Se vocé estiver usando o Gradle 5.0 ou posterior, pule para a etapa 2. Caso contrario, habilite o
recurso IMPROVED_POM_SUPPORT no arquivo settings.gradle.

enableFeaturePreview( ' IMPROVED_POM_SUPPORT')

2. Adicione a BOM a sec¢ao dependéncias do arquivo build.gradle do aplicativo.

dependencies {
implementation platform('com.amazonaws:aws-java-sdk-bom:1.12.529")

// Declare individual SDK dependencies without version

}

3. Especifique os moédulos do SDK a serem usados na se¢ao dependencies. Por exemplo, o
seguinte inclui uma dependéncia para Amazon Simple Storage Service (Amazon S3).

dependencies {
implementation platform('com.amazonaws:aws-java-sdk-bom:1.12.529"')
implementation 'com.amazonaws:aws-java-sdk-s3'
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O Gradle resolve automaticamente a versao correta das dependéncias do SDK usando as
informacgdes da BOM.

Veja a seguir um exemplo de um build.gradle arquivo completo que inclui uma dependéncia para
Amazon S3.

group 'aws.test'
version '1l.0-SNAPSHOT'

apply plugin: 'java'
sourceCompatibility = 1.8

repositories {
mavenCentral()

dependencies {
implementation platform('com.amazonaws:aws-java-sdk-bom:1.12.529"')
implementation 'com.amazonaws:aws-java-sdk-s3'

}

(® Note

No exemplo anterior, substitua a dependéncia por pelas Amazon S3 dependéncias dos AWS
servigos que vocé usara em seu projeto. Os modulos (dependéncias) que sao gerenciados
pelo AWS SDK para Java BOM estao listados no repositorio central do Maven.

Configuracao do projeto para versdes do Gradle anteriores a 4.6

As versdes do Gradle anteriores a 4.6 nao possuem suporte nativo a BOM. Para gerenciar AWS
SDK para Java dependéncias do seu projeto, use o plug-in de gerenciamento de dependéncias do
Spring para Gradle para importar o BOM do Maven para o SDK.

1. Adicione o plug-in de gerenciamento de dependéncias ao arquivo build.gradle do aplicativo.

buildscript {
repositories {
mavenCentral()
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dependencies {
classpath "io.spring.gradle:dependency-management-plugin:1.0.9.RELEASE"

apply plugin: "io.spring.dependency-management"

2. Adicione a BOM a sec¢ao dependencyManagement do arquivo.

dependencyManagement {
imports {
mavenBom 'com.amazonaws:aws-java-sdk-bom:1.12.529'

3. Especifique os modulos do SDK que vocé usara na segao dependencies Por exemplo, o seguinte
inclui uma dependéncia para o Amazon S3.

dependencies {
compile 'com.amazonaws:aws-java-sdk-s3'

O Gradle resolve automaticamente a versao correta das dependéncias do SDK usando as
informagdes da BOM.

Veja a seguir um exemplo de um build.gradle arquivo completo que inclui uma dependéncia para
Amazon S3.

group 'aws.test'
version '1.0'

apply plugin: 'java'
sourceCompatibility = 1.8
repositories {

mavenCentral()

buildscript {
repositories {
mavenCentral()
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}
dependencies {
classpath "io.spring.gradle:dependency-management-plugin:1.0.9.RELEASE"

}

apply plugin: "io.spring.dependency-management"

dependencyManagement {
imports {
mavenBom 'com.amazonaws:aws-java-sdk-bom:1.12.529'

}

dependencies {
compile 'com.amazonaws:aws-java-sdk-s3'
testCompile group: 'junit', name: 'junit', version: '4.11'

}

@ Note

No exemplo anterior, substitua a dependéncia por pelas Amazon S3 dependéncias do AWS
servico que vocé usara em seu projeto. Os médulos (dependéncias) que sao gerenciados
pelo AWS SDK para Java BOM estao listados no repositorio central do Maven.

Para obter mais informacdes sobre como especificar dependéncias do SDK usando a BOM, consulte
Usar o SDK com o Apache Maven.

Configure credenciais AWS temporarias e Regiao da AWS para
desenvolvimento

Para se conectar a qualquer um dos servigos compativeis com o AWS SDK para Java, vocé deve
fornecer credenciais AWS temporarias. O AWS SDKs e CLIs usa cadeias de provedores para
procurar credenciais AWS temporarias em varios lugares diferentes, incluindo variaveis de ambiente
do sistema/usuario e arquivos de configuragao locais AWS .

Este tépico fornece informagdes basicas sobre como configurar suas credenciais AWS temporarias
para o desenvolvimento de aplicativos locais usando o. AWS SDK para Java Se vocé precisar
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configurar credenciais para uso em uma EC2 instancia ou se estiver usando o Eclipse IDE para
desenvolvimento, consulte os topicos a seguir:

» Ao usar uma EC2 instancia, crie uma funcao do IAM e, em seguida, conceda a sua EC2 instancia
acesso a essa funcao, conforme mostrado em Como usar fungdes do IAM para conceder acesso a
AWS recursos em Amazon EC2.

+ Configure AWS as credenciais no Eclipse usando o. AWS Toolkit for Eclipse Consulte Configurar
AWS credenciais no Guia do AWS Toolkit for Eclipse usuario para obter mais informacgoes.

Configurar credenciais temporarias

Vocé pode configurar credenciais temporarias para o AWS SDK para Java de varias maneiras, mas
aqui estao as abordagens recomendadas:

 Defina credenciais temporarias no arquivo de perfil de AWS credenciais em seu sistema local,
localizado em:
« ~/.aws/credentials no Linux, macOS ou Unix
* C:\Users\USERNAME\.aws\credentials no Windows

Consulte the section called “Configurar credenciais temporarias para o SDK” neste guia para obter
instrugbes sobre como obter suas credenciais temporarias.

» Defina as variaveis de ambiente AWS_ACCESS_KEY_ID, AWS_SECRET_ACCESS_KEY e
AWS_SESSION_TOKEN.

Para definir essas variaveis no Linux, macOS ou Unix, use :

export AWS_ACCESS_KEY_ID=your_access_key_id
export AWS_SECRET_ACCESS_KEY=your_secret_access_key
export AWS_SESSION_TOKEN=your_session_token

Para definir essas variaveis no Windows, use :

set AWS_ACCESS_KEY_ID=your_access_key_id
set AWS_SECRET_ACCESS_KEY=your_secret_access_key
set AWS_SESSION_TOKEN=your_session_token
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« Para uma EC2 instancia, especifique uma funcédo do IAM e, em seguida, conceda a sua EC2
instancia acesso a essa fungao. Consulte Fungdes do IAM Amazon EC2 no Guia Amazon EC2 do

usuario para instancias Linux para uma discussao detalhada sobre como isso funciona.

Depois de definir suas credenciais AWS temporarias usando um desses métodos, elas serao
carregadas automaticamente AWS SDK para Java pelo usando a cadeia de fornecedores de
credenciais padrao. Para obter mais informagdes sobre como trabalhar com AWS credenciais em
seus aplicativos Java, consulte Trabalhando com AWS credenciais.

Atualizar credenciais do IMDS

AWS SDK para Java Ele suporta a atualizagao opcional das credenciais do IMDS em segundo plano
a cada 1 minuto, independentemente do tempo de expiracao da credencial. Isso permite que vocé
atualize as credenciais com mais frequéncia e reduz a chance de que a falta de acesso ao IMDS
afete a disponibilidade percebida. AWS

1. // Refresh credentials using a background thread, automatically every minute. This
will log an error if IMDS is down during

2. // a refresh, but your service calls will continue using the cached credentials
until the credentials are refreshed

3. // again one minute later.

InstanceProfileCredentialsProvider credentials =
InstanceProfileCredentialsProvider.createAsyncRefreshingProvider(true);

. AmazonS3Client.builder()
.withCredentials(credentials)
10. .build();

12. // This is new: When you are done with the credentials provider, you must close it
to release the background thread.
13. credentials.close();

Defina o Regiao da AWS

Vocé deve definir um padrao Regido da AWS que sera usado para acessar AWS servigos com

AWS SDK para Java o. Tendo em vista o melhor desempenho da rede, vocé deve escolher uma
regiao geograficamente proxima de vocé (ou dos clientes). Para obter uma lista de regides para cada
servigo, consulte Regides e endpoints na Referéncia Amazon Web Services geral.
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® Note

Se vocé nao selecionar uma regido, us-east-1 sera usada por padrao.

Vocé pode usar técnicas semelhantes a configuragao de credenciais para definir sua AWS regiao
padrao:

» Defina o Regiao da AWS no arquivo de AWS configuracdo em seu sistema local, localizado em:
» ~/.aws/config no Linux, macOS ou Unix
+ C:\Users\USERNAME\.aws\config no Windows

Esse arquivo deve conter linhas no seguinte formato:

+

[default]
region = your_aws_region

Substitua sua regido desejada Regido da AWS (por exemplo, “us-east-1") por your_aws_region.
* Defina a variavel de ambiente AWS_REGION.

No Linux, macOS ou Unix, use :

export AWS_REGION=your_aws_region

No Windows, use

set AWS_REGION=your_aws_region

Onde your_aws_region é o nome desejado. Regidao da AWS
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Usando o AWS SDK para Java

Esta secao fornece informagdes gerais importantes sobre programacao com o AWS SDK para Java
que se aplicam a todos os servigos que vocé pode usar com o SDK.

Para obter informacdes e exemplos de programacgao especificos do servigo (para Amazon EC2,
Amazon S3 Amazon SWF, etc.), consulte Exemplos de AWS SDK para Java codigo.

Topicos

* Melhores praticas para AWS desenvolvimento com o AWS SDK para Java

» Criar clientes de servico

* Forneca credenciais temporarias ao AWS SDK para Java
* Regido da AWS Selegao

» Tratamento de excecoes

+ Programacéo assincrona

» Registrando AWS SDK para Java chamadas

» Configuracao do cliente

* Politicas de controle de acesso

» Definir o JVM TTL para pesquisas de nome DNS

» Habilitando métricas para o AWS SDK para Java

Melhores praticas para AWS desenvolvimento com o AWS SDK
para Java

As praticas recomendadas a seguir podem ajuda-lo a evitar problemas ou problemas ao desenvolver
AWS aplicativos com AWS SDK para Java o. Organizamos as melhores praticas por servico.

S3

Evite ResetExceptions

Ao fazer upload de objetos usando fluxos ( Amazon S3 por meio de um AmazonS3 cliente
ouTransferManager), vocé pode encontrar problemas de conectividade de rede ou de tempo
limite. Por padrao, as AWS SDK para Java tentativas de repetir as transferéncias falharam marcando
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o fluxo de entrada antes do inicio de uma transferéncia e, em seguida, redefinindo-o antes de tentar
novamente.

Se o stream nao suportar marcacgao e redefinicdo, o SDK langara um ResetExceptionquando houver
falhas transitorias e as novas tentativas forem ativadas.

Melhor pratica
Recomendamos usar fluxos que deem suporte a operagdes de marcar e redefinir.

A maneira mais confiavel de evitar a ResetExceptioné fornecer dados usando um arquivo ou

FileInputStream, que eles AWS SDK para Java possam manipular sem serem limitados por limites
de marcacao e redefinicao.

Se o stream nao for um FilelnputStream, mas oferecer suporte a marcacao e a redefinicdo, vocé
podera definir o limite de marcas usando o setReadLimit método de RequestClientOptions. O
valor padrao é 128 KB. Definir o valor limite de leitura como um byte maior que o tamanho do fluxo
evitara de forma confiavel a. ResetException

Por exemplo, se o tamanho esperado maximo de um fluxo for 100.000 bytes, defina o limite de leitura
como 100.001 (100.000 + 1) bytes. A marca e a redefinigdo sempre funcionarédo para 100.000 bytes
ou menos. Lembre-se de que isso pode fazer alguns fluxos armazenarem em buffer esse niumero de
bytes na memoria.

Criar clientes de servico

Para fazer solicitagdes Amazon Web Services, primeiro vocé cria um objeto de cliente de servigo. A
maneira recomendada € usar o compilador de cliente do servico.

Cada um AWS service (Servigco da AWS) tem uma interface de servico com métodos para
cada acao na API de servigo. Por exemplo, a interface de servigo do DynamoDB é chamada.
AmazonDynamoDBClient Cada interface de servigo tem um compilador de cliente correspondente

que vocé pode usar para construir uma implementacao da interface de servico. A classe do
construtor de clientes DynamoDB se chama AmazonDynamoDBClientBuilder.

Obter um compilador de cliente

Para obter uma instancia do compilador de cliente, use o método de fabrica estatico standard,
conforme mostrado no exemplo a seguir.
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AmazonDynamoDBClientBuilder builder = AmazonDynamoDBClientBuilder.standard();

Assim que tiver um compilador, sera possivel personalizar as propriedades do cliente usando muitos
setters fluentes na API do compilador. Por exemplo, vocé pode definir uma regido e um provedor de
credenciais personalizados da maneira a seguir.

AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.standard()
.withRegion(Regions.US_WEST_2)
.withCredentials(new ProfileCredentialsProvider("myProfile"))
.build();

(® Note

Os métodos withXXX fluentes retornam o objeto builder, de maneira que vocé possa
vincular as chamadas ao método por comodidade e um codigo mais legivel. Depois de
configurar as propriedades desejadas, vocé podera chamar o método build para criar
o cliente. Assim que for criado, um cliente sera imutavel, e todas as chamadas para
setRegion ou setEndpoint falhardo.

Um compilador pode criar varios clientes com a mesma configuragdo. Quando vocé estiver
escrevendo o aplicativo, lembre-se de que o compilador sera mutavel e nao sera thread-safe.

O cddigo a seguir usa o compilador como uma fabrica para instancias de cliente.

public class DynamoDBClientFactory {
private final AmazonDynamoDBClientBuilder builder =
AmazonDynamoDBClientBuilder.standard()
.withRegion(Regions.US_WEST_2)
.withCredentials(new ProfileCredentialsProvider("myProfile"));

public AmazonDynamoDB createClient() {
return builder.build();

O construtor também expde configuradores fluentes para ClientConfiguratione
RequestMetricCollector, e uma lista personalizada de 2. RequestHandler

Este € um exemplo completo que substitui todas as propriedades configuraveis.
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AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.standard()
.withRegion(Regions.US_WEST_2)
.withCredentials(new ProfileCredentialsProvider("myProfile"))
.withClientConfiguration(new ClientConfiguration().withRequestTimeout(5000))
.withMetricsCollector(new MyCustomMetricsCollectoxr())
.withRequestHandlers(new MyCustomRequestHandler(), new

MyOtherCustomRequestHandler)

.build();

Criar clientes async

AWS SDK para Java Tem clientes assincronos (ou assincronos) para cada servigo (exceto para
Amazon S3) e um construtor de clientes assincronos correspondente para cada servigo.

Para criar um cliente assincrono do DynamoDB com o padrao ExecutorService

AmazonDynamoDBAsync ddbAsync = AmazonDynamoDBAsyncClientBuilder.standard()
.withRegion(Regions.US_WEST_2)
.withCredentials(new ProfileCredentialsProvider("myProfile"))
.build();

Além das opgdes de configuragao suportadas pelo construtor de clientes sincronos (ou
sincronizados), o cliente assincrono permite que vocé defina um personalizado ExecutorFactorypara
alterar o ExecutorService que o cliente assincrono usa. ExecutorFactoryé uma interface

funcional, portanto, interopera com expressoes lambda e referéncias de métodos do Java 8.

Para criar um cliente async com um executor personalizado

AmazonDynamoDBAsync ddbAsync = AmazonDynamoDBAsyncClientBuilder.standard()
.withExecutorFactory(() -> Executors.newFixedThreadPool(10))
.build();

Usando DefaultClient

Os compiladores de cliente sync e async tém outro método de fabrica chamado defaultClient.
Esse método cria um cliente de servigco com a configuragado padrao usando a cadeia de fornecedores
padrao para carregar credenciais € a Regiao da AWS. Se as credenciais ou a regidao nao

puderem ser determinadas pelo ambiente no qual o aplicativo estiver em execugao, a chamada a
defaultClient falhara. Consulte Trabalhando com AWS credenciais e Regiao da AWS selecao
para obter mais informagdes sobre como as credenciais e a regido sao determinadas.
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Para criar um cliente de servico padrao

AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

Ciclo de vida do cliente

Os clientes de servigo no SDK sao thread-safe e, tendo em vista o0 melhor desempenho, vocé deve
trata-los como objetos de longa duragao. Cada cliente tem o préprio recurso do grupo de conexoes.
Desligue explicitamente clientes quando eles ndo sdo mais necessarios para evitar vazamentos de
recursos.

Para desligar explicitamente um cliente, chame o método shutdown. Depois da chamada de
shutdown, todos os recursos de cliente serao langados, e o cliente sera inutilizavel.

Para desligar um cliente

AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();
ddb.shutdown();
// Client is now unusable

Forneca credenciais temporarias ao AWS SDK para Java

Para fazer solicitagdes Amazon Web Services, vocé deve fornecer credenciais AWS temporarias
para AWS SDK para Java que o use ao chamar os servicos. Isso pode ser feito das seguintes
maneiras:

» Use a cadeia de fornecedores de credenciais padrao (recomendado).
» Use um fornecedor de credenciais especifico ou uma cadeia de fornecedores (ou crie a propria).
* Fornega vocé mesmo as credenciais temporarias em cédigo.

Usar a cadeia de fornecedores de credenciais padrao

Quando vocé inicializa um novo cliente de servico sem fornecer nenhum argumento, ele AWS SDK

para Java tenta encontrar credenciais temporarias usando a cadeia de fornecedores de credenciais

padrao implementada pela classe Default. AWSCredentials ProviderChain A cadeia de fornecedores

de credenciais padrao procura credenciais nesta ordem:
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1. Variaveis de ambiente - AWS_ACCESS_KEY_IDAWS_SECRET_ACCESS_KEY,
AWS_SECRET_KEY ou AWS_SESSION_TOKEN e. O AWS SDK para Java usa a
EnvironmentVariableCredentialsProviderclasse para carregar essas credenciais.

2. Propriedades do sistema Java -aws .accessKeyId, aws.secretKey (mas
naoaws.secretAccessKey) aws.sessionToken e. O AWS SDK para Java usa o
SystemPropertiesCredentialsProviderpara carregar essas credenciais.

3. Credenciais de token de identidade da Web do ambiente ou contéiner.

4. O arquivo de perfis de credenciais padrao - normalmente localizado em ~/.aws/credentials
(a localizacao pode variar de acordo com a plataforma) e compartilhado por muitos dos AWS
SDKs e pelos AWS CLI. O AWS SDK para Java usa o ProfileCredentialsProviderpara carregar
essas credenciais.

Vocé pode criar um arquivo de credenciais usando o0 aws configure comando fornecido pelo
AWS CLI ou pode cria-lo editando o arquivo com um editor de texto. Para obter mais informacodes
sobre o formato do arquivo de credenciais, consulte Formato do arquivo de credenciais da AWS.

5. Credenciais de contéiner do Amazon ECS: carregadas pelo Amazon ECS se a variavel de
ambiente AWS_CONTAINER_CREDENTIALS_RELATIVE_URI estiver definida. O AWS SDK para
Java usa o ContainerCredentialsProviderpara carregar essas credenciais. E possivel especificar o
endereco IP para esse valor.

6. Credenciais de perfil de instancia — usadas em EC2 instancias e fornecidas por meio do servico
de Amazon EC2 metadados. O AWS SDK para Java usa o InstanceProfileCredentialsProviderpara
carregar essas credenciais. E possivel especificar o endereco IP para esse valor.

® Note

As credenciais de perfil de instancia serdo usadas somente se
AWS_CONTAINER_CREDENTIALS_RELATIVE_URI nao estiver definido. Consulte
EC2ContainerCredentialsProviderWrapper para obter mais informacoes.

Configurar credenciais temporarias

Para poder usar credenciais AWS temporarias, elas devem ser definidas em pelo menos um dos
locais anteriores. Para obter informagdes sobre como configurar credenciais, consulte os seguintes
topicos:

Usar a cadeia de fornecedores de credenciais padrao 25


https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/auth/EnvironmentVariableCredentialsProvider.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/auth/SystemPropertiesCredentialsProvider.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/auth/profile/ProfileCredentialsProvider.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/auth/ContainerCredentialsProvider.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/auth/InstanceProfileCredentialsProvider.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/auth/EC2ContainerCredentialsProviderWrapper.html

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

» Para especificar credenciais no ambiente ou no arquivo de perfis de credencial padrao, consulte
the section called “Configurar credenciais temporarias”.

» Para definir as propriedades de sistema do Java, consulte o tutorial Propriedades do sistema no

site Tutoriais do Java oficial.

» Para configurar e usar as credenciais do perfil da instdncia com suas EC2 instancias, consulte
Como usar funcdes do IAM para conceder acesso a AWS recursos em Amazon EC2.

Configurar um perfil de credenciais alternativo

O AWS SDK para Java usa o perfil padrao por padrdao, mas ha maneiras de personalizar qual perfil &
originado do arquivo de credenciais.

Vocé pode usar a variavel AWS de ambiente Profile para alterar o perfil carregado pelo SDK.

Por exemplo, no Linux, no macOS ou no Unix, vocé executaria o comando a seguir a fim de alterar o
perfil para myProfile.

export AWS_PROFILE="myProfile"

No Windows, vocé usaria o seguinte.

set AWS_PROFILE="myProfile"

A configuragao da variavel de AWS_PROFILE ambiente afeta o carregamento de credenciais de
todas as ferramentas AWS SDKs e ferramentas oficialmente suportadas (incluindo a AWS CLI e a
AWS Tools for Windows PowerShell). Para alterar somente o perfil de um aplicativo Java, vocé pode
usar a propriedade do sistema aws.profile em seu lugar.

® Note

A variavel de ambiente tem precedéncia sobre a propriedade do sistema.

Configurar um local de arquivo de credenciais alternativo

O AWS SDK para Java carrega credenciais AWS temporarias automaticamente do local padrao do
arquivo de credenciais. No entanto, vocé também pode especificar o local configurando a variavel
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de ambiente AWS_CREDENTIAL_PROFILES_FILE com o caminho completo para o arquivo de
credenciais.

Vocé pode usar esse recurso para alterar temporariamente o local em que ele AWS SDK para Java
procura seu arquivo de credenciais (por exemplo, definindo essa variavel com a linha de comando).
Ou vocé pode definir a variavel de ambiente no ambiente de usuario ou sistema a fim de altera-la
para o usuario ou o sistema.

Para substituir o local do arquivo de credenciais padrao

* Defina a variavel de AWS_CREDENTIAL_PROFILES_FILE ambiente para o local do seu arquivo de
AWS credenciais.

* No Linux, macOS ou Unix, use:

export AWS_CREDENTIAL_PROFILES_FILE=path/to/credentials_file

* No Windows, use:

set AWS_CREDENTIAL_PROFILES_FILE=path/to/credentials_file

Formato do arquivo Credentials

Seguindo as instrugdes na Configuracao basica deste guia, seu arquivo de credenciais deve ter o

seguinte formato basico.

[default]

aws_access_key_id=<value from AWS access portal>
aws_secret_access_key=<value from AWS access portal>
aws_session_token=<value from AWS access portal>

[profile2]

aws_access_key_id=<value from AWS access portal>
aws_secret_access_key=<value from AWS access portal>
aws_session_token=<value from AWS access portal>

O nome do perfil é especificado entre colchetes (por exemplo, [default]), seguido dos campos
configuraveis nesse perfil como pares de chave/valor. Vocé pode ter varios perfis no arquivo
credentials, que podem ser adicionados ou editados usando-se aws configure --profile
PROFILE_NAME para selecionar o perfil a ser configurado.
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Vocé pode especificar campos adicionais, como metadata_service_timeout e
metadata_service_num_attempts. Eles ndo sao configuraveis com a CLI. Vocé devera

editar o arquivo manualmente se quiser usa-los. Para obter mais informagdes sobre o arquivo de
configuracao e seus campos disponiveis, consulte Configurando o AWS Command Line Interface no
Guia do AWS Command Line Interface Usuario.

Carregar credenciais

Depois que definir as credenciais temporarias, o SDK as carrega usando a cadeia de fornecedores
de credenciais padrao.

Para fazer isso, vocé instancia um AWS service (Servigo da AWS) cliente sem fornecer
explicitamente as credenciais ao construtor, da seguinte maneira.

AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withRegion(Regions.US_WEST_2)
Lbuild();

Especificar um fornecedor de credenciais ou uma cadeia de fornecedores

Vocé pode especificar um fornecedor de credenciais diferente do fornecedor de credenciais padrao
usando o compilador de cliente.

Vocé fornece uma instancia de um provedor de credenciais ou cadeia de fornecedores para um
criador de clientes que usa uma interface de AWSCredentialsprovedor como entrada. O exemplo a

seguir mostra como usar credenciais de ambiente mais especificamente.

AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withCredentials(new EnvironmentVariableCredentialsProvider())
.build();

Para ver a lista completa de provedores AWS SDK para Java de credenciais e cadeias de
provedores fornecidos, consulte Todas as classes de implementagdo conhecidas no AWSCredentials

provedor.

(® Note

Vocé pode usar essa técnica para fornecer provedores de credenciais ou cadeias
de provedores que vocé cria usando seu proprio provedor de credenciais que
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implementa a AWSCredentialsProvider interface ou subclassificando a classe.
AWSCredentialsProviderChain

Especificar explicitamente credenciais temporarias

Se a cadeia de credenciais padrao ou um fornecedor personalizado ou especifico ou a cadeia

de fornecedores nao funcionar para o codigo, sera possivel definir credenciais fornecidas
explicitamente. Se vocé recuperou credenciais temporarias usando AWS STS, use esse método para
especificar as credenciais de acesso. AWS

1. Instancie a BasicSessionCredentialsclasse e fornega a ela a chave de AWS acesso, a chave AWS
secreta e o token de AWS sessao que o SDK usara para a conexao.

2. Crie um AWSStaticCredentialsProvidercom o AWSCredentials objeto.

3. Configure o compilador de cliente com o AWSStaticCredentialsProvider e compilar o
cliente.

Veja um exemplo a seguir.

BasicSessionCredentials awsCreds = new BasicSessionCredentials("access_key_id",
"secret_key_id", "session_token");
AmazonS3 s3Client = AmazonS3ClientBuilder.standard()
.withCredentials(new AWSStaticCredentialsProvider(awsCreds))
.build();

Mais informacoes

* |Inscreva-se AWS e crie um usuario do IAM

» Configurar AWS credenciais e regido para desenvolvimento

» Usando func¢des do IAM para conceder acesso a AWS recursos em Amazon EC2

Regiao da AWS Selecao

As regides permitem que vocé acesse AWS servigos que residem fisicamente em uma area
geografica especifica. Isso pode ser util para redundéncia e para manter os dados e os aplicativos
em execugao préximo ao lugar onde vocé e os usuarios 0s acessarao.
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Verificar disponibilidade do servico em uma regiao

Para ver se um determinado AWS service (Servico da AWS) esta disponivel em uma regiao, use o
isServiceSupported método na regido que vocé gostaria de usar.

Region.getRegion(Regions.US_WEST_2)
.isServiceSupported(AmazonDynamoDB.ENDPOINT_PREFIX);

Consulte a documentagéo da classe Regions das regides que vocé pode especificar e usar o
prefixo de endpoint do servigo a ser consultado. O prefixo de endpoint de cada servigo € definido na
interface de servigo. Por exemplo, o prefixo do DynamoDB endpoint € definido em AmazonDynamo
DB.

Escolher uma regiao

A partir da versédo 1.4 do AWS SDK para Java, vocé pode especificar um nome de regido e o SDK
escolhera automaticamente um endpoint apropriado para vocé. Para escolher o endpoint por conta
prépria, consulte Escolher um endpoint especifico.

Para definir explicitamente uma regi&éo, recomendamos usar o enum Regions. Esta € uma
enumeracao de todas as regides disponiveis publicamente. Para criar um cliente com uma regido do
enum, use o cédigo a seguir.

AmazonEC2 ec2 = AmazonEC2ClientBuilder.standard()
.withRegion(Regions.US_WEST_2)
Lbuild();

Se a regido que estiver tentando usar ndo estiver no enum Regions, sera possivel definir a regido
usando uma string que represente o nome da regiao.

AmazonEC2 ec2 = AmazonEC2ClientBuilder.standard()
.withRegion("{region_api_default}")
Lbuild();

(® Note

Depois que vocé compilar um cliente com o compilador, ele sera imutavel, e a regiao nao
podera ser alterada. Se vocé estiver trabalhando com varios Regides da AWS para o mesmo
servico, devera criar varios clientes — um por regiao.
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Escolher um endpoint especifico

Cada AWS cliente pode ser configurado para usar um endpoint especifico em uma regido chamando
owithEndpointConfiguration método ao criar o cliente.

Por exemplo, para configurar o Amazon S3 cliente para usar a regido da Europa (Irlanda), use o
codigo a seguir.

AmazonS3 s3 = AmazonS3ClientBuilder.standard()
.withEndpointConfiguration(new EndpointConfiguration(
"https://s3.eu-west-1.amazonaws.com",
"eu-west-1"))
.withCredentials(CREDENTIALS_PROVIDER)
.build();

Consulte Regides e endpoints para ver a lista atual de regides e seus endpoints correspondentes
para todos os AWS servigos.

Determinar automaticamente a regiao pelo ambiente

/A Important

Esta secao se aplica somente ao usar um construtor de clientes para acessar AWS servicos.

AWS os clientes criados usando o construtor do cliente ndo determinarao automaticamente a
regidao do ambiente e, em vez disso, usarado a regido padrao do SDK ()USEast1.

Ao executar no Lambda Amazon EC2 ou no Lambda, talvez vocé queira configurar os clientes
para usar a mesma regiao em que seu codigo esta sendo executado. Isso desvincula o codigo do
ambiente no qual esta em execucgao e facilita ainda mais a implantacao do aplicativo em varias
regides tendo em vista menos laténcia ou redundancia.

Vocé deve usar compiladores de cliente para que o SDK detecte automaticamente a regiao onde o
cbdigo esta sendo executado.

Para usar a cadeia de credential/region fornecedores padréo para determinar a regido a partir do
ambiente, use o defaultClient método do construtor do cliente.

AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();
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E 0 mesmo que usar standard seguido de build.

AmazonEC2 ec2 = AmazonEC2ClientBuilder.standard()
.build();

Se vocé nao definir explicitamente uma regidao usando os métodos withRegion, o SDK consultara a
cadeia de fornecedores da regido padrao para tentar determinar a regido a ser usada.

Cadeia de fornecedores da regido padrao

Este é o processo de pesquisa da regiéo:

1. Qualquer regiao explicita definida usando-se withRegion ou setRegion no compilador
propriamente dito tem precedéncia sobre todo o resto.

2. A variavel de ambiente AWS_REGION esta marcada. Se estiver definida, essa regido sera usada
para configurar o cliente.

(® Note

Essa variavel de ambiente € definida pelo Lambda contéiner.

3. O SDK verifica o arquivo de configuragdo AWS compartilhado (geralmente localizado em~/ . aws/
config). Se a propriedade da regiao estiver presente, o SDK a usara.

* A variavel de ambiente AWS_CONFIG_FILE pode ser usada para personalizar o local do arquivo
de configuragdo compartilhado.

A variavel de ambiente AWS_PROFILE ou a propriedade do sistema aws.profile pode ser
usada para personalizar o perfil carregado pelo SDK.

4. O SDK tenta usar o servico de metadados da Amazon EC2 instancia para determinar a regido da
instancia em execucdo Amazon EC2 no momento.

5. Se 0 SDK ainda nao tiver encontrado uma regido a esta altura, a criagao do cliente falhara com
uma excegao.

Ao desenvolver AWS aplicativos, uma abordagem comum é usar o arquivo de configuragao
compartilhado (descrito em Usando a cadeia de fornecedores de credenciais padrao) para definir
a regiao para o desenvolvimento local e confiar na cadeia de fornecedores da regido padrao para
determinar a regido quando executada na AWS infraestrutura. Isso simplifica muito a criagdo do
cliente e mantém a portabilidade do aplicativo.
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Tratamento de excecoes

Entender como e quando AWS SDK para Java as excecgdes sao langadas € importante para criar
aplicativos de alta qualidade usando o SDK. As se¢des a seguir descrevem os casos diferentes de
excecgoes lancadas pelo SDK e como processa-las da maneira apropriada.

Por que excecdes desmarcadas?

AWS SDK para Java Ele usa excegdes de tempo de execugao (ou ndo verificadas) em vez de
excegoes verificadas pelos seguintes motivos:

« Como permitir que desenvolvedores controlem os erros que desejam processar sem forga-
los a processar casos excepcionais com 0s quais nao estao preocupados (e tornar o cédigo
excessivamente detalhado)

» Para evitar problemas de escalabilidade inerentes a exce¢des marcadas em aplicativos grandes

Em geral, as excegbes marcadas funcionam bem em escalas pequenas, mas podem se tornar
problematicas a medida que os aplicativos crescem e se tornam mais complexos.

Para obter mais informacgdes sobre 0 uso de exce¢cdes marcadas e desmarcadas, consulte:

» Excecgbes desmarcadas — A controvérsia

» O problema com excecdes marcadas

» Excec¢bes marcadas do Java foram um equivoco (e aqui esta o que eu gostaria de fazer sobre

iSS0)

AmazonServiceException (e subclasses)

AmazonServiceExceptioné a excecdao mais comum que vocé enfrentara ao usar AWS SDK

para Java o. Essa excegao representa uma resposta de erro de um AWS service (Servigo da
AWS). Por exemplo, se vocé tentar encerrar uma Amazon EC2 instancia que n&o existe, EC2
retornara uma resposta de erro e todos os detalhes dessa resposta de erro serao incluidos

na AmazonServiceException resposta langada. Para alguns casos, uma subclasse de
AmazonServiceException € langada para permitir que os desenvolvedores controlem casos de
erro por meio de blocos catch.
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Ao encontrar umAmazonServiceException, vocé sabe que sua solicitagdo foi enviada com
sucesso para o AWS service (Servigo da AWS) , mas nao pdde ser processada com sucesso. Isso
pode ocorrer devido a erros nos parametros da solicitacido ou problemas no lado do servico.

AmazonServiceException fornece informagbdes como:

» Codigo de status HTTP retornado
» Cobdigo de AWS erro retornado
* Mensagem de erro detalhada do servi¢o

* AWS ID de solicitacao para a solicitacdo com falha

AmazonServiceExceptiontambém inclui informagdes sobre se a solicitagdo com falha foi culpa do
chamador (uma solicitagédo com valores ilegais) ou culpa dele (um erro interno AWS service (Servigo
da AWS) do servico).

AmazonClientException

AmazonClientExceptionindica que ocorreu um problema dentro do cédigo do cliente Java, ao tentar

enviar uma solicitagado para AWS ou ao tentar analisar uma resposta de AWS. Um geralmente
AmazonClientException é mais grave do que um AmazonServiceException e indica um
grande problema que esta impedindo o cliente de fazer chamadas de servigo para AWS os servigos.
Por exemplo, AWS SDK para Java ele lan¢ga uma, AmazonClientException se nenhuma conexao
de rede estiver disponivel, quando vocé tenta chamar uma operagcao em um dos clientes.

Programacéo assincrona

Vocé pode usar métodos sincronos ou assincronos para chamar operagdoes em servicos. AWS
Os métodos sincronos bloqueiam a execuc¢ao do seu thread até o cliente receber uma resposta
do servico. Os métodos assincronos retornam imediatamente, devolvendo o controle ao thread de
chamada sem aguardar uma resposta.

Como um método assincrono retorna antes de uma resposta estar disponivel, vocé precisa de uma
maneira de obter a resposta quando ela estiver pronta. O AWS SDK para Java fornece duas formas:
objetos futuros e métodos de retorno de chamada.
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Futures do Java

Os métodos assincronos AWS SDK para Java retornam um objeto Future que contém os resultados
da operacao assincrona no futuro.

Chame o método Future isDone( ) para ver se o servico ja forneceu um objeto de resposta.
Quando a resposta estiver pronta, vocé podera obter o objeto de resposta chamando o método
Future get(). E possivel usar esse mecanismo para sondar periodicamente os resultados da
operacgao assincrona, enquanto o aplicativo continua funcionando em outras atividades.

Aqui esta um exemplo de uma operagao assincrona que chama uma Lambda fungéo, recebendo
uma Future que pode conter um objeto. InvokeResult O objeto InvokeResult sera recuperado
somente depois que isDone( ) for true.

import com.amazonaws.services.lambda.AWSLambdaAsyncClient;
import com.amazonaws.services.lambda.model.InvokeRequest;
import com.amazonaws.services.lambda.model.InvokeResult;
import java.nio.ByteBuffer;

import java.util.concurrent.Future;

import java.util.concurrent.ExecutionException;

public class InvokeLambdaFunctionAsync

{

public static void main(String[] args)

{

String function_name = "HelloFunction";
String function_input = "{\"who\":\"SDK for Java\"}";

AWSLambdaAsync lambda = AWSLambdaAsyncClientBuilder.defaultClient();

InvokeRequest req = new InvokeRequest()
.withFunctionName(function_name)
.withPayload(ByteBuffer.wrap(function_input.getBytes()));

Future<InvokeResult> future_res = lambda.invokeAsync(req);

System.out.print("Waiting for future");

while (future_res.isDone() == false) {
System.out.print(".");
try {

Thread.sleep(1000);

}
catch (InterruptedException e) {
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System.err.println("\nThread.sleep() was interrupted!");
System.exit(1l);

InvokeResult res = future_res.get();
if (res.getStatusCode()

== 200) {

System.out.println("\nLambda function returned:");
ByteBuffer response_payload = res.getPayload();
System.out.println(new String(response_payload.array()));

System.out.format("Received a non-0K response from {AWS}: %d\n",
res.getStatusCode());

}
}
try {
}
else {
}
}

catch (InterruptedException | ExecutionException e) {
System.err.println(e.getMessage());
System.exit(1l);

System.exit(0);

Retornos de chamada assincronos

Além de usar o Future objeto Java para monitorar o status das solicitagées assincronas, o

SDK também permite que vocé implemente uma classe que usa a interface. AsyncHandler
AsyncHandlerfornece dois métodos que sao chamados dependendo de como a solicitagao foi
concluida: onSuccess onError e.

A principal vantagem da interface da abordagem de interface do retorno de chamada é que ela evita
a necessidade de sondar o objeto Future para descobrir quando a requisi¢éo foi concluida. Em vez

disso, o codigo pode iniciar imediatamente a proxima atividade e contar com o SDK para chamar o
handler no momento certo.

import com.
import com.
import com.
import com.

amazonaws.
amazonaws.
amazonaws.

amazonaws

services.lambda
services.lambda
services.lambda

.services.lambda

.AWSLambdaAsync;
.AWSLambdaAsyncClientBuilder;
.model.InvokeRequest;
.model.InvokeResult;

Retornos de chamada assincronos
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import com.amazonaws.handlers.AsyncHandler;
import java.nio.ByteBuffer;
import java.util.concurrent.Future;

public class InvokeLambdaFunctionCallback
{

private class AsyncLambdaHandler implements AsyncHandler<InvokeRequest,
InvokeResult>

{
public void onSuccess(InvokeRequest req, InvokeResult res) {
System.out.println("\nLambda function returned:");
ByteBuffer response_payload = res.getPayload();
System.out.println(new String(response_payload.array()));
System.exit(Q);
}
public void onError(Exception e) {
System.out.println(e.getMessage());
System.exit(1);
}
}

public static void main(String[] args)
{
String function_name = "HelloFunction";
String function_input = "{\"who\":\"SDK for Java\"}";

AWSLambdaAsync lambda = AWSLambdaAsyncClientBuilder.defaultClient();

InvokeRequest req = new InvokeRequest()
.withFunctionName(function_name)
.withPayload(ByteBuffer.wrap(function_input.getBytes()));

Future<InvokeResult> future_res = lambda.invokeAsync(req, new
AsyncLambdaHandlexr());

System.out.print("Waiting for async callback");
while (!future_res.isDone() && !future_res.isCancelled()) {
// perform some other tasks...
try {
Thread.sleep(1000);
}
catch (InterruptedException e) {
System.err.println("Thread.sleep() was interrupted!");
System.exit(Q);
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}
System.out.print(".");

Praticas recomendadas

Execucao do retorno de chamada

A implementacdo de AsyncHandler é executada dentro do grupo de threads de propriedade do
cliente assincrono. Resumidamente, o codigo executado rapidamente é mais apropriado dentro da
implementagcdo AsyncHandler. Executar por muito tempo ou bloquear codigo dentro dos métodos
handler pode causar contengéo do grupo de threads usado pelo cliente assincrono e evitar que o
cliente execute requisicdes. Se vocé tiver uma tarefa de longa duragéo que precise comecgar de um
retorno de chamada, o retorno de chamada devera executar a tarefa em um novo thread ou em um
grupo de threads gerenciado pelo aplicativo.

Configuracao do grupo de threads

Os clientes assincronos no AWS SDK para Java fornecem um pool de threads padrao que deve
funcionar para a maioria dos aplicativos. Vocé pode implementar um personalizado ExecutorServicee

passa-lo para clientes AWS SDK para Java assincronos para ter mais controle sobre como os
grupos de threads sédo gerenciados.

Por exemplo, vocé pode fornecer uma ExecutorService implementacdo que usa um
personalizado ThreadFactorypara controlar como os encadeamentos no pool sao homeados ou para
registrar informagdes adicionais sobre o uso do encadeamento.

Processo assincrono

A TransferManagerclasse no SDK oferece suporte assincrono para trabalhar com. Amazon

S3TransferManagergerencia uploads e downloads assincronos, fornece relatérios detalhados
sobre o progresso das transferéncias e oferece suporte a retornos de chamada em diferentes
eventos.

Registrando AWS SDK para Java chamadas

O AWS SDK para Java é instrumentado com o Apache Commons Logging, que é uma camada de

abstracao que permite o uso de qualquer um dos varios sistemas de registro em tempo de execugéao.
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Entre os sistemas de registro em log compativeis estdo o Java Logging Framework e o Apache
Log4j, entre outros. Este tdpico mostra como usar o Log4j. Vocé pode usar a funcionalidade de
registro em log do SDK sem fazer alteragées no coédigo do aplicativo.

Para saber mais sobre o Log4j, consulte o site do Apache.

(® Note

Este tdpico se concentra no Log4j 1.x. O Log4j2 nao oferece suporte diretamente ao Apache
Commons Logging, mas fornece um adaptador que direciona automaticamente chamadas de
registro em log para o Log4j2 usando a interface do Apache Commons Logging. Para obter
mais informagdes, consulte Commons Logging Bridge na documentagao do Log4j2.

Fazer download do Log4J JAR

Para usar o Log4j com o SDK, vocé precisa fazer download do Log4j JAR no site do Apache. O SDK
nao inclui o JAR. Copie o arquivo JAR para um local no classpath.

O Log4j usa um arquivo de configuragao, log4j.properties. Os arquivos de configuragao de exemplo
sdo mostrados abaixo. Copie esse arquivo de configuragao para um diretorio no classpath. O Log4j
JAR e o arquivo log4j.properties ndo precisam estar no mesmo diretoério.

O arquivo de configuragao log4j.properties especifica propriedades como nivel de registro em log,
em que a saida do registro em log é enviada (por exemplo, para um arquivo ou para o console) e

o formato da saida. O nivel de registro em log é a granularidade de saida gerada pelo registrador
em log. O Log4j da suporte ao conceito de varias hierarquias de registro em log. O nivel de registro
em log é definido de maneira independente para cada hierarquia. As duas seguintes hierarquias de
registro em log estao disponiveis no AWS SDK para Java:

* log4j.logger.com.amazonaws

* log4j.logger.org.apache.http.wire

Definir o classpath

O Log4j JAR e o arquivo log4j.properties devem estar no classpath. Se vocé estiver usando o
Apache Ant, defina o classpath no elemento path do arquivo Ant. O exemplo a seguir mostra um
elemento de caminho do arquivo Ant para o exemplo do Amazon S3 incluido no SDK.
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<path id="aws.java.sdk.classpath">
<fileset dir="../../third-party" includes="**/*_ jar"/>
<fileset dir="../../1ib" includes="**/*_jar"/>
<pathelement location="."/>

</path>

Se estiver usando o IDE do Eclipse, vocé podera definir o classpath abrindo o menu e navegando até
Project (Projeto) | Properties (Propriedades) | Java Build Path.

Erros e avisos especificos do servigco

Recomendamos sempre deixar a hierarquia do registrador em log "com.amazonaws" definida como
"WARN?" para interceptar todas as mensagens importantes das bibliotecas de cliente. Por exemplo,
se 0 Amazon S3 cliente detectar que seu aplicativo ndo fechou corretamente InputStreame
pode estar vazando recursos, o cliente S3 reportara isso por meio de uma mensagem de aviso aos
registros. Isso também garante que as mensagens serao registradas em log se o cliente enfrentar
algum problema ao processar requisi¢des ou respostas.

O arquivo log4j.properties a seguir define o rootLogger como WARN, o que faz mensagens de
erro e aviso de todos os registradores em log na hierarquia "com.amazonaws" serem incluidas. Vocé
também pode definir explicitamente o registrador em log com.amazonaws como WARN.

log4j.rootLogger=WARN, Al

log4j.appender.Al=org.apache.log4j.ConsoleAppender
log4j.appender.Al.layout=org.apache.log4j.PatternLayout
log4j.appender.Al.layout.ConversionPattern=%d [%t] %-5p %c - %m%n

# Or you can explicitly enable WARN and ERROR messages for the {AWS} Java clients
log4j.logger.com.amazonaws=WARN

Registro em log do resumo de requisicao/resposta

Cada solicitagao para um AWS service (Servigo da AWS) gera um ID de AWS solicitagao exclusivo
que é util se voceé tiver problemas com a forma como um AWS service (Servigo da AWS) esta lidando
com uma solicitagdo. AWS IDs as solicitagbes podem ser acessadas programaticamente por meio
de objetos de excec¢ao no SDK para qualquer chamada de servigo com falha e também podem ser
relatadas por meio do nivel de registro DEBUG no registrador “com.amazonaws.request”.

O arquivo log4j.properties a seguir permite um resumo das solicitagées e respostas, incluindo a
solicitacdo. AWS IDs
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log4j.rootLogger=WARN, Al
log4j.appender.Al=org.apache.log4j.ConsoleAppender
log4j.appender.Al.layout=org.apache.log4j.PatternLayout
log4j.appender.Al.layout.ConversionPattern=%d [%t] %-5p %c - %m%n
# Turn on DEBUG logging in com.amazonaws.request to log

# a summary of requests/responses with {AWS} request IDs
log4j.logger.com.amazonaws.request=DEBUG

Aqui esta um exemplo da saida do log.

2009-12-17 ©09:53:04,269 [main] DEBUG com.amazonaws.request - Sending
Request: POST https://rds.amazonaws.com / Parameters: (MaxRecords: 20,
Action: DescribeEngineDefaultParameters, SignatureMethod: HmacSHA256,
AWSAccessKeyId: ACCESSKEYID, Version: 2009-10-16, SignatureVersion: 2,
Engine: mysql5.1, Timestamp: 2009-12-17T17:53:04.267Z, Signature:
q963XH63Lcovl5Rr71AP1z1ye99rmWwTIDfuQaNznkD, ) 2009-12-17 ©09:53:04,464
[main] DEBUG com.amazonaws.request - Received successful response: 200, {AwS}
Request ID: 694d1242-cee@-c85e-f31f-5dableal8bc6 2009-12-17 09:53:04,469
[main] DEBUG com.amazonaws.request - Sending Request: POST
https://rds.amazonaws.com / Parameters: (ResetAllParameters: true, Action:
ResetDBParameterGroup, SignatureMethod: HmacSHA256, DBParameterGroupName:
java-integ-test-param-group-0000000000000, AWSAccessKeyId: ACCESSKEYID,
Version: 2009-10-16, SignatureVersion: 2, Timestamp:
2009-12-17T17:53:04.467Z, Signature:
9WcgfPwTobvLVcpyhbrdN7P713uH@oviYQ4yZ+TQjsQ=, )

2009-12-17 09:53:04,646 [main] DEBUG com.amazonaws.request - Received
successful response: 200, {AWS} Request ID:
694d1242-cee@-c85e-f31f-5dableal8bch

Registro em log detalhado

Em alguns casos, pode ser util ver as solicitagdes e respostas exatas que eles AWS SDK para Java
enviam e recebem. Vocé nao deve habilitar esse registro em sistemas de produg¢ao porque escrever
grandes solicitagdes (por exemplo, um arquivo sendo carregado Amazon S3) ou respostas pode
reduzir significativamente a velocidade de um aplicativo. Se vocé realmente precisar acessar essas
informacgdes, podera ativa-las temporariamente por meio do registrador Apache HttpClient 4. Habilitar
o nivel DEBUG no registrador em log org.apache.http.wire permite o registro em log de todos
os dados de requisi¢ao e resposta.
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O arquivo log4j.properties a seguir ativa o registro completo de conexdes no Apache HttpClient 4 e
s6 deve ser ativado temporariamente, pois pode ter um impacto significativo no desempenho do seu
aplicativo.

log4j.rootLogger=WARN, Al
log4j.appender.Al=o0rg.apache.log4j.ConsoleAppender
log4j.appender.Al.layout=org.apache.log4j.PatternLayout
log4j.appender.Al.layout.ConversionPattern=%d [%t] %-5p %c - %m%n
# Log all HTTP content (headers, parameters, content, etc) for

# all requests and responses. Use caution with this since it can

# be very expensive to log such verbose data!
log4j.logger.org.apache.http.wire=DEBUG

Registro de métricas de laténcia

Se vocé estiver solucionando problemas e desejar ver métricas, como qual processo esta
consumindo mais tempo ou se o lado do servidor ou do cliente tém mais laténcia, o registrador de
laténcia sera util. Defina o registrador com. amazonaws.latency como DEBUG para habilita-lo.

® Note

O registrador estara disponivel somente se as métricas do SDK estiverem habilitadas. Para
saber mais sobre o pacote de métricas do SDK, consulte Habilitar métricas para o AWS SDK
para Java.

log4j.rootLogger=WARN, Al
log4j.appender.Al=org.apache.log4j.ConsoleAppender
log4j.appender.Al.layout=org.apache.log4j.PatternLayout
log4j.appender.Al.layout.ConversionPattern=%d [%t] %-5p %c - %m%n
log4j.logger.com.amazonaws.latency=DEBUG

Aqui esta um exemplo da saida do log.

com.amazonaws.latency - ServiceName=[{S3}], StatusCode=[200],
ServiceEndpoint=[https://list-objects-integ-test-test.s3.amazonaws.com],
RequestType=[ListObjectsV2Request], AWSRequestID=[REQUESTID],
HttpClientPoolPendingCount=0,

RetryCapacityConsumed=0, HttpClientPoolAvailableCount=0, RequestCount=1,

Registro de métricas de laténcia 42



AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

HttpClientPoolLeasedCount=0, ResponseProcessingTime=[52.154],
ClientExecuteTime=[487.041],

HttpClientSendRequestTime=[192.931], HttpRequestTime=[431.652],
RequestSigningTime=[0.357],

CredentialsRequestTime=[0.011, 0.001], HttpClientReceiveResponseTime=[146.272]

Configuragao do cliente

O AWS SDK para Java permite que vocé altere a configuragao padrao do cliente, o que é util quando
vocé deseja:

» Conectar-se a Internet por meio de proxy

« Alterar configuragdes de transporte HTTP, como tempo limite da conex&o e novas tentativas de
requisicao
 Especificar dicas de tamanho do buffer de soquete TCP

Configuracao do proxy

Ao construir um objeto cliente, vocé pode passar um ClientConfigurationobjeto opcional para

personalizar a configuragao do cliente.

Se vocé se conectar a Internet por meio de um servidor de proxy, sera necessario configurar as
definigcdes do servidor de proxy (host do proxy, porta e nome de usuario/senha) por meio do objeto
ClientConfiguration.

Configuragao do transporte HTTP

Vocé pode configurar varias opgdes de transporte HTTP usando o ClientConfigurationobjeto.
Ocasionalmente, novas op¢oes sao adicionadas; para ver a lista completa de op¢des que vocé pode
recuperar ou definir, consulte a Referéncia da AWS SDK para Java API.

(@ Note

Cada um dos valores configuraveis tem um valor padrao definido por uma constante. Para
obter uma lista dos valores constantes paraClientConfiguration, consulte Valores de
campo constantes na Referéncia da AWS SDK para Java API.
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Conexdes maximas

Vocé pode definir o numero maximo permitido de conexdes HTTP abertas usando
ClientConfigurationo. setMaxConnectionsmétodo.

/A Important

Defina o niumero maximo de conexdes para o numero de transag¢des simultaneas de modo a
evitar disputas de conexao e baixo desempenho. Para o valor maximo padrao das conexdes,
consulte Valores de campo constantes na Referéncia AWS SDK para Java da API.

Tempos limite e processamento de erros

Vocé pode definir opgdes relacionadas a tempos limite e processamento de erros com conexoes
HTTP.

« Tempo limite da conexao

Tempo limite da conexao é o tempo (em milissegundos) que a conexao HTTP aguardara para
estabelecer uma conexao antes de desistir. O padrao € 10.000 ms.

Para definir esse valor vocé mesmo, use ClientConfigurationo. setConnectionTimeoutmétodo.

» Time to Live (TTL — Tempo de vida) da conexao

Por padrao, o SDK tentara reutilizar conexées HTTP, enquanto isso for possivel. Em situagoes

de falha nas quais uma conexao seja estabelecida com um servidor fora de servico, ter um TTL
finito pode ajudar na recuperacgao do aplicativo. Por exemplo, definir um TTL de 15 minutos
garantira que, mesmo se tiver uma conexao estabelecida com um servidor que esteja enfrentando
problemas, vocé restabelecera uma conexdo com um novo servidor dentro de 15 minutos.

Para definir o TTL da conexao HTTP, use o ClientConfigurationmétodo.setConnectionTTL.

» Maximo de repeticdes com erro

A contagem maxima padrao de novas tentativas para erros repetiveis € trés. Vocé pode definir um
valor diferente usando ClientConfigurationo. setMaxErrorMétodo de repeticao.
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Endereco local

Para definir o endereco local ao qual o cliente HTTP se vinculara, useClientConfiguration.

setLocalAddress.

Dicas de tamanho do buffer de soquete TCP

Usuarios avangados que desejam ajustar parametros TCP de baixo nivel também podem definir
dicas de tamanho do buffer TCP por meio do objeto. ClientConfiguration A maioria dos usuarios

jamais precisara ajustar esses valores, mas eles sao fornecidos para usuarios avangados.

Os tamanhos de buffer TCP ideais de um aplicativo dependem muito das configuracdes e dos
recursos da rede e do sistema operacional. Por exemplo, a maioria dos sistemas operacionais
modernos oferece uma légica de autoajuste para tamanhos de buffer TCP. Isso pode ter um grande
impacto sobre o desempenho para conexdes TCP mantidas abertas pelo tempo necessario para o
autoajuste otimizar tamanhos de buffer.

Tamanhos de buffer grandes (por exemplo, 2 MB) permitem que o sistema operacional armazene
em buffer mais dados na memdria sem exigir que o servidor remoto confirme o recebimento dessas
informacgdes e, assim, podem ser especialmente uteis quando a rede tem alta laténcia.

Trata-se apenas de uma dica, e o sistema operacional talvez nao esteja apto para isso. Ao usar
essa opgao, os usuarios devem sempre verificar os limites configurados do sistema operacional e
os padrdes. A maioria dos sistemas operacionais tem um limite de tamanho de buffer TCP maximo
configurado e n&o permitira ir além desse limite, a menos que vocé aumente explicitamente o limite
do tamanho de buffer TCP maximo.

Muitos recursos estao disponiveis para ajudar a definir configuragées de tamanhos do buffer TCP e
configuragdes especificas do sistema operacional, inclusive o seguinte:

» Ajuste do host

Politicas de controle de acesso

AWS as politicas de controle de acesso permitem que vocé especifique controles de acesso
refinados em seus recursos. AWS Uma politica de controle de acesso consiste em um conjunto de
instrucdes, que assumem a forma:

A conta A tem permissao para realizar a acdo B no recurso C em que a condicéo D se aplica.
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Em que:

» A é o principal - Conta da AWS Aquele que esta fazendo uma solicitacéo para acessar ou
modificar um de seus AWS recursos.

* B é a agao: a maneira pela qual seu AWS recurso esta sendo acessado ou modificado, como
enviar uma mensagem para uma Amazon SQS fila ou armazenar um objeto em um Amazon S3
bucket.

» C é orecurso - A AWS entidade que o principal deseja acessar, como uma Amazon SQS fila ou
um objeto armazenado Amazon S3.

» D é um conjunto de condi¢des: as restrigdes opcionais que especificam quando permitir ou
negar acesso para a entidade principal acessar o recurso. Muitas condigdes expressivas estao
disponiveis, algumas especificas de cada servigo. Por exemplo, vocé pode usar condi¢gbes de data
para permitir acesso aos recursos somente depois ou antes de uma hora especifica.

Amazon S3 Exemplo

O exemplo a seguir demonstra uma politica que permite que qualquer pessoa acesse para ler todos
os objetos em um bucket, mas restringe 0 acesso ao upload de objetos nesse bucket a dois Conta da
AWS s especificos (além da conta do proprietario do bucket).

Statement allowPublicReadStatement = new Statement(Effect.Allow)
.withPrincipals(Principal.AllUsers)

.withActions(S3Actions.GetObject)
.withResources(new S30bjectResource(myBucketName, "*"));

Statement allowRestrictedWriteStatement = new Statement(Effect.Allow)
.withPrincipals(new Principal("123456789"), new Principal("876543210"))
.withActions(S3Actions.PutObject)

.withResources(new S30bjectResource(myBucketName, "*"));

Policy policy = new Policy()
.withStatements(allowPublicReadStatement, allowRestrictedWriteStatement);

AmazonS3 s3 = AmazonS3ClientBuilder.defaultClient();
s3.setBucketPolicy(myBucketName, policy.toJson());

Amazon SQS Exemplo

Um uso comum das politicas é autorizar uma Amazon SQS fila para receber mensagens de um
topico do Amazon SNS.
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Policy policy = new Policy().withStatements(
new Statement(Effect.Allow)
.withPrincipals(Principal.AllUsers)
.withActions(SQSActions.SendMessage)
.withConditions(ConditionFactory.newSourceArnCondition(myTopicArn)));

Map queueAttributes = new HashMap();
queueAttributes.put(QueueAttributeName.Policy.toString(), policy.toJson());

AmazonSQS sqgs = AmazonSQSClientBuilder.defaultClient();
sgs.setQueueAttributes(new SetQueueAttributesRequest(myQueueUrl, queueAttributes));

Exemplo do Amazon SNS

Alguns servicos oferecem condi¢des adicionais que podem ser usadas em politicas. O Amazon SNS
fornece condigbes para permitir ou negar assinaturas de tépicos do SNS com base no protocolo
(por exemplo, e-mail, HTTP, HTTPS Amazon SQS) e no endpoint (por exemplo, endereco de e-mail,
URL, Amazon SQS ARN) da solicitagao de assinatura de um tépico.

Condition endpointCondition =
SNSConditionFactory.newEndpointCondition("*@mycompany.com");

Policy policy = new Policy().withStatements(
new Statement(Effect.Allow)
.withPrincipals(Principal.AllUsers)
.withActions(SNSActions.Subscribe)
.withConditions(endpointCondition));

AmazonSNS sns = AmazonSNSClientBuilder.defaultClient();
sns.setTopicAttributes(
new SetTopicAttributesRequest(myTopicArn, "Policy", policy.toJson()));

Definir o JVM TTL para pesquisas de nome DNS

A JVM armazena em cache pesquisas de nome DNS. Quando a JVM resolve um nome de host para
um endereco IP, ela armazena o endereco IP em cache por um periodo de tempo especificado,
conhecido como (TTL). time-to-live

Como AWS os recursos usam entradas de nome DNS que mudam ocasionalmente, recomendamos
que vocé configure sua JVM com um valor TTL de 5 segundos. Isso garante que, quando o
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endereco IP de um recurso mudar, o aplicativo podera receber e usar o novo endereco IP do recurso
consultando novamente o DNS.

Em algumas configuragcdes do Java, o TTL padrao da JVM é definido de maneira que jamais
atualizara entradas DNS até a JVM ser reiniciada. Portanto, se o endereco IP de um AWS recurso
mudar enquanto seu aplicativo ainda estiver em execuc¢ao, ele ndo podera usar esse recurso até
que vocé reinicie manualmente a JVM e as informacdes IP em cache sejam atualizadas. Nesse
caso, € crucial definir o TTL da JVM, de forma que ele atualize periodicamente as informacdes de IP
armazenadas em cache.

Como definiro TTL da JVM

Para modificar o TTL da JVM, defina o valor da propriedade de seguranca networkaddress.cache.tl,
defina a networkaddress.cache.ttl propriedade no arquivo para Java 8 ou $JAVA_HOME/
jre/lib/security/java.security arquivo para Java 11 ou superior. $JAVA_HOME/conf/
security/java.security

Veja a seguir um trecho de um java.security arquivo que mostra o cache TTL definido para 5
segundos.

#

# This is the "master security properties file".

#

# An alternate java.security properties file may be specified

# The Java-level namelookup cache policy for successful lookups:

#

# any negative value: caching forever

# any positive value: the number of seconds to cache an address for
# zero: do not cache

networkaddress.cache.ttl=5

Todos os aplicativos executados na JVM representada pela variavel de $JAVA_HOME ambiente usam
essa configuragao.

Como definiro TTL da JVM 48


https://docs.oracle.com/en/java/javase/17/core/java-networking.html

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

Habilitando métricas para o AWS SDK para Java

Eles AWS SDK para Java podem gerar métricas para visualizagdo e monitoramento com a Amazon
CloudWatch que medem:

» 0 desempenho do seu aplicativo ao acessar AWS
» 0 desempenho do seu JVMs quando usado com AWS

 detalhes do ambiente do tempo de execugao, como a memoria do heap, o numero de threads e os
descritores de arquivo aberto

Como habilitar a geracao de métricas do SDK do Java

Vocé precisa adicionar a seguinte dependéncia do Maven para permitir que o SDK envie métricas
para. CloudWatch

<dependencyManagement>
<dependencies>
<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk-bom</artifactId>
<version>l.12.49@*</version>
<type>pom</type>
<scope>import</scope>
</dependency>
</dependencies>
</dependencyManagement>
<dependencies>
<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk-cloudwatchmetrics</artifactId>
<scope>provided</scope>
</dependency>
<!l-- Other SDK dependencies. -->
</dependencies>

Substitua o0 numero da versao pela versdo mais recente do SDK disponivel na central do Maven.

AWS SDK para Java as métricas sao desativadas por padrao. Para habilita-la para o ambiente de
desenvolvimento local, inclua uma propriedade de sistema que aponte para o arquivo de credencial
de seguranga da AWS durante a inicializagao da JVM. Por exemplo:
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-Dcom.amazonaws.sdk.enableDefaultMetrics=credentialFile=/path/aws.properties

Vocé precisa especificar o caminho para seu arquivo de credencial para que o SDK possa carregar
os pontos de dados coletados para CloudWatch analise posterior.

@ Note

Se vocé estiver acessando AWS de uma Amazon EC2 instancia usando o servigo de
metadados da Amazon EC2 instancia, ndo precisara especificar um arquivo de credencial.
Neste caso, vocé precisa especificar somente:

-Dcom.amazonaws.sdk.enableDefaultMetrics

Todas as métricas capturadas pelo AWS SDK para Java estdo no namespace AWSSDK/Java e sao
enviadas para a regiao CloudWatch padréo (us-east-1). Para alterar a regido, especifique-a usando
o atributo cloudwatchRegion na propriedade do sistema. Por exemplo, para definir a CloudWatch
regido como us-east-1, use:

-Dcom.amazonaws.sdk.enableDefaultMetrics=credentialFile=/path/
aws.properties, cloudwatchRegion={region_api_default}

Depois de ativar o recurso, toda vez que houver uma solicitagao de servico para o AWS SDK para
Java, pontos AWS de dados métricos serao gerados, colocados em fila para um resumo estatistico

e enviados de forma assincrona para aproximadamente uma vez a CloudWatch cada minuto. Assim
que o upload das métricas for feito, vocé podera visualiza-las usando o AWS Management Console e
definir alarmes para problemas em potencial, como vazamento de memoéria, vazamento do descritor
de arquivo etc.

Tipos de métrica disponiveis

O conjunto padrao de métricas € dividido em trés categorias principais:

AWS Meétricas de solicitagao

« Abrange areas como a laténcia da requisi¢ao/resposta HTTP, o numero de requisigoes,
excecoes e novas tentativas.
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AWSSDKS/Java > MetricType, RequestType
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* Inclua dados AWS service (Servigo da AWS) especificos, como a taxa de transferéncia e a
contagem de bytes para uploads e downloads do S3.
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» Abrangem o ambiente do tempo de execucéo, inclusive a memoria do heap, o numero de
threads e os descritores de arquivo aberto.
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AWSSDKJava > Memory
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Se vocé quiser excluir métricas de maquina, adicione excludeMachineMetrics a

propriedad

e do sistema:

-Dcom.amazonaws.sdk.enableDefaultMetrics=credentialFile=/path/
aws.properties,excludeMachineMetrics

Mais informacoes

» Consulte amazonaws/metrics package summary para obter uma lista completa dos tipos de

métrica de nucleo predefinidos.

» Saiba mais so
Exemplos usa

bre como trabalhar com o CloudWatch uso do AWS SDK para Java em CloudWatch
ndo AWS SDK para Java o.

Mais informacgdes
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+ Saiba mais sobre o ajuste de desempenho na postagem do blog Tuning AWS SDK para Java to
Improve Resiliency.
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AWS SDK para Java Exemplos de codigo

Esta secéao fornece tutoriais e exemplos do uso da AWS SDK para Java v1 para programar servigos.
AWS

Encontre o cédigo-fonte desses e de outros exemplos no repositério de exemplos de codigo de AWS
documentacao em GitHub.

Para propor um novo exemplo de codigo para a equipe de AWS documentagao considerar a
producéo, crie uma nova solicitagdo. A equipe esta buscando produzir exemplos de cddigo que
abrangem cenarios e casos de uso mais amplos, em vez de trechos de cddigo simples que
abrangem apenas chamadas de API individuais. Para obter instru¢des, consulte as diretrizes de
contribuicdo no repositorio de exemplos de cédigo em.. GitHub

AWS SDK para Java 2. x

Em 2018, AWS langou AWS SDK for Java 2.xo. Este guia contém instrugdes sobre como usar o SDK
para Java mais recente junto com um codigo de exemplo.

(® Note

Consulte a documentacao e os recursos adicionais para obter mais exemplos e recursos

adicionais disponiveis para AWS SDK para Java desenvolvedores!

CloudWatch Exemplos usando o AWS SDK para Java

Esta secédo apresenta exemplos de como programar o CloudWatch usando o AWS SDK para Java.

A Amazon CloudWatch monitora seus Amazon Web Services (AWS) recursos e os aplicativos

em que vocé executa AWS em tempo real. Vocé pode usar CloudWatch para coletar e monitorar
métricas, que sao variaveis que vocé pode medir para seus recursos e aplicativos. CloudWatch os
alarmes enviam notificagoes ou fazem alteracdes automaticamente nos recursos que vocé esta
monitorando com base nas regras definidas por voceé.

Para obter mais informacgdes sobre CloudWatch, consulte o Guia Amazon CloudWatch do usuario.
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® Note

Entre os exemplos esta somente o codigo necessario para demonstrar cada técnica. O
codigo de exemplo completo esta disponivel em GitHub. A partir dai, vocé pode fazer
download de um unico arquivo de origem ou clonar o repositorio de maneira local para obter
todos os exemplos para compilagao e execucgao.

Topicos

* Obtendo métricas de CloudWatch

» Publicar dados de métrica personalizada

Trabalhando com CloudWatch alarmes

» Usando a¢des de alarme em CloudWatch

» Enviando eventos para CloudWatch

Obtendo métricas de CloudWatch

Listar métricas

Para listar CloudWatch as métricas, crie um 1listMetrics método ListMetricsRequeste chame
o AmazonCloudWatchClient. Vocé pode usar o ListMetricsRequest para filtrar as métricas
retornadas por namespace, nome da métrica ou dimensdes.

® Note

Uma lista de métricas e dimensdes publicadas pelos AWS servigos pode ser encontrada
em {https---docs-aws-amazon-com- AmazonCloudWatch -Latest-Monitoring-CW-Support-
for-AWS-html} [Referéncia de métricas e dimensdes da Amazon CloudWatch ] no Guia do
usuario. Amazon CloudWatch

Importagdes

import com.amazonaws.services.cloudwatch.AmazonCloudWatch;
import com.amazonaws.services.cloudwatch.AmazonCloudWatchClientBuilder;

Obtendo métricas de CloudWatch
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import com.amazonaws.services.cloudwatch.model.ListMetricsRequest;
import com.amazonaws.services.cloudwatch.model.ListMetricsResult;
import com.amazonaws.services.cloudwatch.model.Metric;

Caodigo

final AmazonCloudWatch cw =
AmazonCloudWatchClientBuilder.defaultClient();

ListMetricsRequest request = new ListMetricsRequest()
.withMetricName(name)
.withNamespace(namespace);

boolean done = false;

while(!done) {
ListMetricsResult response = cw.listMetrics(request);

for(Metric metric : response.getMetrics()) {
System.out.printf(
"Retrieved metric %s", metric.getMetricName());

request.setNextToken(response.getNextToken());

if(response.getNextToken() == null) {
done = true;

As métricas sao retornadas em a ListMetricsResultchamando seu getMetrics método.

Os resultados podem ser paginados. Para recuperar o proximo lote de resultados, chame
setNextToken no objeto de solicitagao original com o valor de retorno do método
ListMetricsResult do objeto getNextToken e passe o objeto de solicitagdo modificado para
outra chamada para listMetrics.

Mais informacgoes

» ListMetricsna Referéncia da Amazon CloudWatch API.
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Publicar dados de métrica personalizada

Varios AWS servigos publicam suas proprias métricas em namespaces comeg¢ando com "AWS" Vocé

também pode publicar dados métricos personalizados usando seu préprio namespace (desde que
nao comece com "“). AWS

Publicar dados de métrica personalizada

Para publicar seus préprios dados métricos, chame o putMetricData método
AmazonCloudWatchClient's com um PutMetricDataRequest. Eles PutMetricDataRequest devem
incluir o namespace personalizado a ser usado para os dados e informagdes sobre o proprio ponto
de dados em um MetricDatumobjeto.

(® Note

Vocé nao pode especificar um namespace que comecga com “AWS”. Os namespaces que
comegam com "AWS" sao reservados para uso por Amazon Web Services produtos.

Importagdes

import com.amazonaws.services.cloudwatch.AmazonCloudWatch;

import com.amazonaws.services.cloudwatch.AmazonCloudWatchClientBuilder;
import com.amazonaws.services.cloudwatch.model.Dimension;

import com.amazonaws.services.cloudwatch.model.MetricDatum;

import com.amazonaws.services.cloudwatch.model.PutMetricDataRequest;
import com.amazonaws.services.cloudwatch.model.PutMetricDataResult;
import com.amazonaws.services.cloudwatch.model.StandardUnit;

Cadigo

final AmazonCloudWatch cw =
AmazonCloudWatchClientBuilder.defaultClient();

Dimension dimension = new Dimension()
.withName("UNIQUE_PAGES")
.withValue("URLS");

MetricDatum datum = new MetricDatum()
.withMetricName("PAGES_VISITED")
.withUnit(StandardUnit.None)
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.withValue(data_point)
.withDimensions(dimension);

PutMetricDataRequest request = new PutMetricDataRequest()
.withNamespace("SITE/TRAFFIC")
.withMetricData(datum);

PutMetricDataResult response = cw.putMetricData(request);

Mais informacgoes

* Usando Amazon CloudWatch métricas no Guia do Amazon CloudWatch usuario.

 AWS Namespaces no Guia do Amazon CloudWatch usuario.

* PutMetricDatana Referéncia da Amazon CloudWatch API.

Trabalhando com CloudWatch alarmes

Criar um alarme

Para criar um alarme com base em uma CloudWatch métrica, chame o putMetricAlarm método
AmazonCloudWatchClient's PutMetricAlarmRequestpreenchendo as condi¢gdes do alarme.

Importagdes

import com.amazonaws.services.cloudwatch.AmazonCloudWatch;

import com.amazonaws.services.cloudwatch.AmazonCloudWatchClientBuilder;
import com.amazonaws.services.cloudwatch.model.ComparisonOperator;
import com.amazonaws.services.cloudwatch.model.Dimension;

import com.amazonaws.services.cloudwatch.model.PutMetricAlarmRequest;
import com.amazonaws.services.cloudwatch.model.PutMetricAlarmResult;
import com.amazonaws.services.cloudwatch.model.StandardUnit;

import com.amazonaws.services.cloudwatch.model.Statistic;

Cadigo

final AmazonCloudWatch cw =
AmazonCloudWatchClientBuilder.defaultClient();

Dimension dimension = new Dimension()
.withName("InstanceId")
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.withValue(instancelId);

PutMetricAlarmRequest request
.withAlarmName(alarmName)
.withComparisonOperator(

ComparisonOperator.GreaterThanThreshold)

.withEvaluationPeriods(1)

.withMetricName("CPUUtilization")

.withNamespace("{AWS}/EC2")

.withPeriod(60)

.withStatistic(Statistic.Average)

.withThreshold(70.0)

.withActionsEnabled(false)

.withAlarmDescription(
"Alarm when server CPU utilization exceeds 70%")
.withUnit(StandardUnit.Seconds)
.withDimensions(dimension);

PutMetricAlarmResult response

Listar alarmes

= new PutMetricAlarmRequest()

= cw.putMetricAlarm(request);

Para listar os CloudWatch alarmes que vocé criou, chame o describeAlarms método

AmazonCloudWatchClient's com um DescribeAlarmsRequestque vocé pode usar para definir opgcdes
para o resultado.

Importagdes

import
import
import
import
import

Cddigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.

services

final AmazonCloudWatch cw =
AmazonCloudWatchClientBuilder.defaultClient();

boolean done = false;

DescribeAlarmsRequest request

cloudwatch.
cloudwatch.
cloudwatch.
cloudwatch.

.cloudwatch.

AmazonCloudWatch;
AmazonCloudWatchClientBuilder;
model.DescribeAlarmsRequest;
model.DescribeAlarmsResult;
model.MetricAlarm;

= new DescribeAlarmsRequest();
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while(!done) {
DescribeAlarmsResult response = cw.describeAlarms(request);
for(MetricAlarm alarm : response.getMetricAlarms()) {
System.out.printf("Retrieved alarm %s", alarm.getAlarmName());
request.setNextToken(response.getNextToken());

if(response.getNextToken() == null) {
done = true;

A lista de alarmes pode ser obtida getMetricAlarms chamando o DescribeAlarmsResultque é
retornado pordescribeAlarms.

Os resultados podem ser paginados. Para recuperar o proximo lote de resultados, chame
setNextToken no objeto de solicitagao original com o valor de retorno do método
DescribeAlarmsResult do objeto getNextToken e passe o objeto de solicitagdo modificado
para outra chamada para describeAlarms.

® Note

Vocé também pode recuperar alarmes para uma métrica especifica usando o método
AmazonCloudWatchClient'sdescribeAlarmsForMetric. O uso é semelhante a
describeAlarms.

Excluir alarmes

Para excluir CloudWatch alarmes, chame o deleteAlarms método AmazonCloudWatchClient's
DeleteAlarmsRequestcontendo um ou mais nomes de alarmes que vocé deseja excluir.

Importagdes

import com.amazonaws.services.cloudwatch.AmazonCloudWatch;

import com.amazonaws.services.cloudwatch.AmazonCloudWatchClientBuilder;
import com.amazonaws.services.cloudwatch.model.DeleteAlarmsRequest;
import com.amazonaws.services.cloudwatch.model.DeleteAlarmsResult;
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Caodigo

final AmazonCloudWatch cw =
AmazonCloudWatchClientBuilder.defaultClient();

DeleteAlarmsRequest request = new DeleteAlarmsRequest()
.withAlarmNames(alarm_name);

DeleteAlarmsResult response = cw.deleteAlarms(request);

Mais informacgodes

» Criagcao Amazon CloudWatch de alarmes no Guia do Amazon CloudWatch usuario

PutMetricAlarmna Referéncia da Amazon CloudWatch API

* DescribeAlarmsna Referéncia da Amazon CloudWatch API

DeleteAlarmsna Referéncia da Amazon CloudWatch API

Usando acoes de alarme em CloudWatch

Usando ag¢des de CloudWatch alarme, vocé pode criar alarmes que executam agées como parar,
encerrar, reinicializar ou recuperar instancias automaticamente. Amazon EC2

(® Note

As acdes de alarme podem ser adicionadas a um alarme usando o setAlarmActions
método PutMetricAlarmRequest's ao criar um alarme.

Habilitar agdes de alarme

Para habilitar acdes de CloudWatch alarme para um alarme, chame o AmazonCloudWatchClient s
EnableAlarmActionsRequestcontendo um ou mais nomes de alarmes cujas acdes vocé deseja ativar.
enableAlarmActions

Importagdes

import com.amazonaws.services.cloudwatch.AmazonCloudWatch;
import com.amazonaws.services.cloudwatch.AmazonCloudWatchClientBuilder;
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import com.amazonaws.services.cloudwatch.model.EnableAlarmActionsRequest;
import com.amazonaws.services.cloudwatch.model.EnableAlarmActionsResult;

Cadigo

final AmazonCloudWatch cw =
AmazonCloudWatchClientBuilder.defaultClient();

EnableAlarmActionsRequest request = new EnableAlarmActionsRequest()

.withAlarmNames(alarm);

EnableAlarmActionsResult response = cw.enableAlarmActions(request);

Desabilitar agcoes de alarme

Para desativar as ag¢des de CloudWatch alarme de um alarme, chame o AmazonCloudWatchClient
s DisableAlarmActionsRequestcontendo um ou mais nomes de alarmes cujas ag¢des vocé deseja

desativar. disableAlarmActions

Importagdes

import com.amazonaws.services.cloudwatch.AmazonCloudWatch;

import com.amazonaws.services.cloudwatch.AmazonCloudWatchClientBuilder;
import com.amazonaws.services.cloudwatch.model.DisableAlarmActionsRequest;
import com.amazonaws.services.cloudwatch.model.DisableAlarmActionsResult;

Caodigo

final AmazonCloudWatch cw =
AmazonCloudWatchClientBuilder.defaultClient();

DisableAlarmActionsRequest request = new DisableAlarmActionsRequest()
.withAlarmNames(alarmName);

DisableAlarmActionsResult response = cw.disableAlarmActions(request);

Mais informacgoes

» Crie alarmes para parar, encerrar, reinicializar ou recuperar uma instancia no Guia do usuario
Amazon CloudWatch
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* PutMetricAlarmna Referéncia da Amazon CloudWatch API

* EnableAlarmActionsna Referéncia da Amazon CloudWatch API

» DisableAlarmActionsna Referéncia da Amazon CloudWatch API

Enviando eventos para CloudWatch

CloudWatch O Events fornece um fluxo quase em tempo real de eventos do sistema que descrevem
mudangas nos AWS recursos em Amazon EC2 instancias, Lambda fungdes, Kinesis fluxos, Amazon
ECS tarefas, maquinas de Step Functions estado, Amazon SNS tépicos, Amazon SQS filas ou
destinos integrados. Vocé pode comparar eventos e rotea-los para um ou mais fluxos ou fung¢des de
destino usando regras simples.

Adicionar eventos

Para adicionar CloudWatch eventos personalizados, chame o putEvents método
AmazonCloudWatchEventsClient's com um PutEventsRequestobjeto que contém um ou mais

PutEventsRequestEntryobjetos que fornecem detalhes sobre cada evento. Vocé pode especificar

varios parametros para a entrada, como a origem e o tipo do evento, recursos associados ao evento
e assim por diante.

(® Note

Vocé pode especificar um maximo de dez eventos por chamada para putEvents.

Importagdes

import com.amazonaws.services.cloudwatchevents.AmazonCloudWatchEvents;

import com.amazonaws.services.cloudwatchevents.AmazonCloudWatchEventsClientBuilder;
import com.amazonaws.services.cloudwatchevents.model.PutEventsRequest;

import com.amazonaws.services.cloudwatchevents.model.PutEventsRequestEntry;

import com.amazonaws.services.cloudwatchevents.model.PutEventsResult;

Cddigo

final AmazonCloudWatchEvents cwe =
AmazonCloudWatchEventsClientBuilder.defaultClient();
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final String EVENT_DETAILS =
"{ \"key1\": \"valuel\", \"key2\": \'"value2\" }";

PutEventsRequestEntry request_entry = new PutEventsRequestEntry()

.withDetail (EVENT_DETAILS)

.withDetailType("sampleSubmitted")
.withResources(resource_arn)
.withSource("aws-sdk-java-cloudwatch-example");

PutEventsRequest request = new PutEventsRequest()
.withEntries(request_entry);

PutEventsResult response = cwe.putEvents(request);

Adicionar regras

Para criar ou atualizar uma regra, chame o putRule método AmazonCloudWatchEventsClient's com
a PutRuleRequestcom o nome da regra e pardmetros opcionais, como o padrao do evento, a IAM

funcao a ser associada a regra e uma expressao de agendamento que descreva a frequéncia com

que a regra é executada.

Importagdes

import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.
services.

cloudwatchevents.
cloudwatchevents.
cloudwatchevents.
cloudwatchevents.
cloudwatchevents.

final AmazonCloudWatchEvents cwe =
AmazonCloudWatchEventsClientBuilder.defaultClient();

PutRuleRequest request = new PutRuleRequest()
.withName(rule_name)
.withRoleArn(role_arn)
.withScheduleExpression("rate(5 minutes)")
.withState(RuleState.ENABLED);

PutRuleResult response = cwe.putRule(request);

AmazonCloudWatchEvents;
AmazonCloudWatchEventsClientBuilder;
model.PutRuleRequest;

model .PutRuleResult;
model.RuleState;
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Adicionar destinos

Destinos sao os recursos invocados quando uma regra € disparada. Os alvos de exemplo incluem
Amazon EC2 instancias, Lambda fungdes, Kinesis fluxos, Amazon ECS tarefas, maquinas de Step
Functions estado e destinos integrados.

Para adicionar um alvo a uma regra, chame o putTargets método
AmazonCloudWatchEventsClient's PutTargetsRequestcontendo a regra a ser atualizada e uma lista
de destinos a serem adicionados a regra.

Importagdes

import com.amazonaws.services.cloudwatchevents.AmazonCloudWatchEvents;

import com.amazonaws.services.cloudwatchevents.AmazonCloudWatchEventsClientBuilder;
import com.amazonaws.services.cloudwatchevents.model.PutTargetsRequest;

import com.amazonaws.services.cloudwatchevents.model.PutTargetsResult;

import com.amazonaws.services.cloudwatchevents.model.Target;

Cadigo

final AmazonCloudWatchEvents cwe =
AmazonCloudWatchEventsClientBuilder.defaultClient();

Target target = new Target()
.withArn(function_azrn)
.withId(target_id);

PutTargetsRequest request = new PutTargetsRequest()
.withTargets(target)
.withRule(rule_name);

PutTargetsResult response = cwe.putTargets(request);

Mais informacgoes

Adicionando eventos PutEvents no Guia do Amazon CloudWatch Events usuario

« Agende expressodes para regras no Guia Amazon CloudWatch Events do usuario

Tipos de CloudWatch eventos para eventos no Guia Amazon CloudWatch Events do usuario

» Eventos e padrées de eventos no Guia Amazon CloudWatch Events do usuario

PutEventsna Referéncia da Amazon CloudWatch Events API
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+ PutTargetsna Referéncia da Amazon CloudWatch Events API

» PutRulena Referéncia da Amazon CloudWatch Events API

DynamoDB Exemplos usando o AWS SDK para Java

Esta segéo apresenta exemplos de como programar o DynamoDB usando o AWS SDK para Java.

® Note

Entre os exemplos esta somente o codigo necessario para demonstrar cada técnica. O
codigo de exemplo completo esta disponivel em GitHub. A partir dai, vocé pode fazer
download de um unico arquivo de origem ou clonar o repositorio de maneira local para obter
todos os exemplos para compilagao e execucao.

Topicos

» Use AWS endpoints baseados em conta

» Trabalhando com tabelas em DynamoDB

» Trabalhando com itens em DynamoDB

Use AWS endpoints baseados em conta

O DynamoDB AWS oferece endpoints baseados em contas que podem melhorar o desempenho
usando AWS seu ID de conta para simplificar o roteamento de solicitagdes.

Para aproveitar esse recurso, vocé precisa usar a versao 1.12.771 ou superior da versdo 1 do. AWS
SDK para Java Vocé pode encontrar a versdo mais recente do SDK listada no repositorio central do
Maven. Depois que uma versao compativel do SDK esta ativa, ela usa automaticamente os novos
endpoints.

Se vocé quiser optar por nao participar do roteamento baseado em conta, vocé tem quatro opgdes:

» Configure um cliente de servico do DynamoDB com AccountIdEndpointMode o definido como.
DISABLED

* Defina uma variavel de ambiente.

» Defina uma propriedade do sistema JVM.
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 Atualize a AWS configuragao do arquivo de configuragdo compartilhado.

O trecho a seguir € um exemplo de como desabilitar o roteamento baseado em conta configurando
um cliente de servico do DynamoDB:

ClientConfiguration config = new ClientConfiguration()
.withAccountIdEndpointMode(AccountIdEndpointMode.DISABLED);
AwWSCredentialsProvider credentialsProvider = new
EnvironmentVariableCredentialsProvider();

AmazonDynamoDB dynamodb = AmazonDynamoDBClientBuilder.standard()
.withClientConfiguration(config)
.withCredentials(credentialsProvider)
.withRegion(Regions.US_WEST_2)

.build();

O Guia de referéncia de ferramentas AWS SDKs e ferramentas fornece mais informagdes sobre as
ultimas trés opcoes de configuracao.

Trabalhando com tabelas em DynamoDB

As tabelas sao os contéineres para todos os itens em um DynamoDB banco de dados. Antes de
adicionar ou remover dados de DynamoDB, vocé deve criar uma tabela.

Para cada tabela, vocé deve definir:

« Um nome de tabela é exclusivo para a conta e a regiao.

» Uma chave primaria para a qual cada valor deve ser unico; dois itens na tabela ndo podem ter o
mesmo valor de chave primaria.

Uma chave primaria pode ser simples, consistindo em uma unica chave de particdo (HASH) ou
composta, que consiste em uma particdo e uma chave de classificagcdo (RANGE).

Cada valor de chave tem um tipo de dados associado, enumerado pela classe.
ScalarAttributeType O valor da chave pode ser binario (B), numérico (N) ou uma string (S). Para
obter mais informagdes, consulte Regras de nomenclatura e tipos de dados no Guia do Amazon
DynamoDB desenvolvedor.

 Valores de throughput provisionado que definem o numero de unidades de capacidade de leitura/
gravacao reservadas para a tabela.
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®

Note

Amazon DynamoDB o preco é baseado nos valores de taxa de transferéncia provisionados

que vocé define em suas tabelas, portanto, reserve somente a capacidade que vocé acha

que precisara para sua mesa.

O throughput provisionado para uma tabela pode ser modificado a qualquer momento. Dessa forma,
vocé podera ajustar a capacidade se as necessidades mudarem.

Criar uma tabela

Use o createTable método do DynamoDB cliente para criar uma nova DynamoDB tabela. Vocé
precisa construir atributos de tabela e um esquema de tabela, ambos usados para identificar a chave

primaria da tabela. Vocé também deve fornecer valores de throughput provisionado iniciais € um
nome de tabela. Defina somente os principais atributos da tabela ao criar sua DynamoDB tabela.

(® Note

Se uma tabela com o nome que vocé escolheu ja existir, AmazonServiceExceptionuma sera
lancada.

Importagdes

import
import
import
import
import
import
import
import
import
import

com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

AmazonServiceException;
AmazonDynamoDB;
AmazonDynamoDBClientBuilder;

services

services.
services.
services.
services.
services.
.dynamodbv?2.

services

services.
services.

.dynamodbv?2.

dynamodbv?2.
dynamodbv?2.
dynamodbv?2.
dynamodbv2.
dynamodbv?2.

dynamodbv?2.
dynamodbv2.

model.
model.
model.
model.

model

Criar uma tabela com uma chave primaria simples

AttributeDefinition;
CreateTableRequest;
CreateTableResult;
KeySchemaElement;

.KeyType;
model.
model.

ProvisionedThroughput;
ScalarAttributeType;

Este codigo cria uma tabela com uma chave primaria simples ("Name").
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Caodigo

CreateTableRequest request = new CreateTableRequest()
.withAttributeDefinitions(new AttributeDefinition(

"Name", ScalarAttributeType.S))
.withKeySchema(new KeySchemaElement('"Name", KeyType.HASH))
.withProvisionedThroughput(new ProvisionedThroughput(

new Long(1l@), new Long(10)))
.withTableName(table_name);

final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

try {
CreateTableResult result = ddb.createTable(request);
System.out.println(result.getTableDescription().getTableName());
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);

Veja o exemplo completo em GitHub.

Criar uma tabela com uma chave primaria composta

Adicione outro AttributeDefinitione KeySchemaElementpara CreateTableRequest.

Caodigo

CreateTableRequest request = new CreateTableRequest()

.withAttributeDefinitions(

new AttributeDefinition("Language", ScalarAttributeType.S),

new AttributeDefinition("Greeting", ScalarAttributeType.S))
.withKeySchema(

new KeySchemaElement('"Language", KeyType.HASH),

new KeySchemaElement("Greeting", KeyType.RANGE))
.withProvisionedThroughput(

new ProvisionedThroughput(new Long(1@), new Long(10)))
.withTableName(table_name);

Veja o exemplo completo em GitHub.
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Listar tabelas

Vocé pode listar as tabelas em uma determinada regidao chamando o método 1istTables do cliente
do DynamoDB.

(® Note

Se a tabela nomeada nao existir para sua conta e regido, um
ResourceNotFoundExceptionsera langado.

Importagdes

import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws

AmazonServiceException;
services.dynamodbv2.AmazonDynamoDB;
services.dynamodbv2.AmazonDynamoDBClientBuilder;
services.dynamodbv2.model.ListTablesRequest;

.services.dynamodbv2.model.ListTablesResult;

final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

ListTablesRequest request;

boolean more_tables
String last_name = null;

while(more_tables) {
try {

if (last_name

true;

== null) {

request = new ListTablesRequest().withLimit(10);

}

else {
request = new ListTablesRequest()

.withLimit(10)

.withExclusiveStartTableName(last_name);

ListTablesResult table_list = ddb.listTables(request);
List<String> table_names = table_list.getTableNames();

Trabalhando com tabelas em DynamoDB 71


https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/dynamodbv2/AmazonDynamoDB.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/dynamodbv2/AmazonDynamoDB.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/dynamodbv2/model/ResourceNotFoundException.html

AWS SDK para Java 1.x

Guia do desenvolvedor para a versao 1.x

if (table_names.size() > 0) {

for (String cur_name :

table_names) {

System.out.format("* %s\n", cur_name);

}

} else {
System.out.println("No tables found!");
System.exit(Q);

last_name =

== null) {
more_tables = false;

table_list.getLastEvaluatedTableName();
if (last_name

Por padrao, até 100 tabelas sao retornadas por chamada. Use getLastEvaluatedTableName no
ListTablesResultobjeto retornado para obter a ultima tabela que foi avaliada. Vocé pode usar esse

valor para iniciar a listagem depois do ultimo valor retornado da listagem anterior.

Veja o exemplo completo em GitHub.

Descrever (obter informagdes sobre) uma tabela

Chame o método describeTable do cliente do DynamoDB.

® Note

Se a tabela nomeada nao existir para sua conta e regiao, um
ResourceNotFoundExceptionsera langado.

Importagdes

import
import
import
import
import
import

Cadigo

com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

AmazonServiceException;

services
services
services
services
services

.dynamodbv?2.
.dynamodbv?2.
.dynamodbv?2.
.dynamodbv?2.
.dynamodbv?2.

AmazonDynamoDB;
AmazonDynamoDBClientBuilder;

model .AttributeDefinition;
model.ProvisionedThroughputDescription;
model.TableDescription;
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final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

try {
TableDescription table_info =
ddb.describeTable(table_name).getTable();

if (table_info != null) {

System.out.format("Table name : %s\n",
table_info.getTableName());
System.out.format("Table ARN : %s\n",
table_info.getTableArn());
System.out.format("Status : %s\n",

table_info.getTableStatus());
System.out.format("Item count : %d\n",

table_info.getItemCount().longValue());
System.out.format("Size (bytes): %d\n",
table_info.getTableSizeBytes().longValue());

ProvisionedThroughputDescription throughput_info =
table_info.getProvisionedThroughput();
System.out.println("Throughput");
System.out.format(" Read Capacity : %d\n",
throughput_info.getReadCapacityUnits().longValue());
System.out.format(" Write Capacity: %d\n",
throughput_info.getWriteCapacityUnits().longValue());

List<AttributeDefinition> attributes =
table_info.getAttributeDefinitions();
System.out.println("Attributes");
for (AttributeDefinition a : attributes) {
System.out.format(" %s (%s)\n",
a.getAttributeName(), a.getAttributeType());

}

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);

Veja o exemplo completo em GitHub.
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Modificar (atualizar) uma tabela

Vocé pode modificar os valores de throughput provisionado da tabela a qualquer momento
chamando o método updateTable do cliente do DynamoDB.

® Note

Se a tabela nomeada nao existir para sua conta e regiao, um
ResourceNotFoundExceptionsera langado.

Importacdes

import com.amazonaws.services.dynamodbv2.AmazonDynamoDB;

import com.amazonaws.services.dynamodbv2.AmazonDynamoDBClientBuilder;
import com.amazonaws.services.dynamodbv2.model.ProvisionedThroughput;
import com.amazonaws.AmazonServiceException;

Cadigo
ProvisionedThroughput table_throughput = new ProvisionedThroughput(
read_capacity, write_capacity);
final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

try {
ddb.updateTable(table_name, table_throughput);
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);

Veja o exemplo completo em GitHub.

Excluir uma tabela

Chame o método deleteTable do cliente do DynamoDB e passe o nome da tabela para ele.
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® Note

Se a tabela nomeada nao existir para sua conta e regiao, um
ResourceNotFoundExceptionsera langado.

Importagdes

import com.amazonaws.AmazonServiceException;
import com.amazonaws.services.dynamodbv2.AmazonDynamoDB;
import com.amazonaws.services.dynamodbv2.AmazonDynamoDBClientBuilder;

Caodigo
final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();
try {
ddb.deleteTable(table_name);
} catch (AmazonServiceException e) {

System.err.println(e.getErrorMessage());
System.exit(1l);

Veja o exemplo completo em GitHub.

Mais informacgoes

 Diretrizes para trabalhar com tabelas no Guia do Amazon DynamoDB desenvolvedor

« Trabalhando com tabelas DynamoDB no Guia do Amazon DynamoDB desenvolvedor

Trabalhando com itens em DynamoDB

Em DynamoDB, um item é uma colec¢ao de atributos, cada um com um nome e um valor. Um
valor de atributo pode ser uma escalar, um conjunto ou um tipo de documento. Para obter mais
informagdes, consulte Regras de nomenclatura e tipos de dados no Guia do Amazon DynamoDB
desenvolvedor.
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Recuperar (obter) um item de uma tabela

Chame o getItem método do AmazonDynamo banco de dados e passe a ele um

GetltemRequestobjeto com 0 nome da tabela e o valor da chave primaria do item que vocé deseja.

Ele retorna um GetltemResultobjeto.

Vocé pode usar o getItem() método do GetItemResult objeto retornado para recuperar um
mapa dos pares de chave (String AttributeValue) e valor () associados ao item.

Importagdes

import
import
import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.

amazonaws
amazonaws

AmazonServiceException;
services.dynamodbv2.AmazonDynamoDB;
services.dynamodbv2.AmazonDynamoDBClientBuilder;

.services.dynamodbv2.model.AttributeValue;
.services.dynamodbv2.model.GetItemRequest;

java.util.HashMap;

java.util.Map;

HashMap<String,AttributeValue> key_to_get =
new HashMap<String,AttributeValue>();

key_to_get.put("DATABASE_NAME", new AttributeValue(name));

GetItemRequest request = null;

if (projection_expression != null) {

= new GetItemRequest()

.withKey(key_to_get)

.withTableName(table_name)
.withProjectionExpression(projection_expression);

request

} else

request

{

= new GetItemRequest()
.withKey(key_to_get)
.withTableName(table_name);

final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

try {

Map<String,AttributeValue> returned_item =
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ddb.getItem(request).getItem();
if (returned_item != null) {

Set<String> keys = returned_item.keySet();

for (String key : keys) {

System.out.format("%s: %s\n",
key, returned_item.get(key).toString());

}
} else {

System.out.format("No item found with the key %s!\n", name);
}

} catch (AmazonServiceException e) {

System.err.println(e.getErrorMessage());
System.exit(1);

Veja o exemplo completo em GitHub.

Adicionar um novo item a uma tabela

Crie um Mapa de pares de chave/valor que representem os atributos do item. Eles devem incluir
valores para os campos de chave primaria da tabela. Se o item identificado pela chave primaria ja
existir, o0s campos serao atualizados pela requisicao.

(® Note

Se a tabela nomeada nao existir para sua conta e regido, um
ResourceNotFoundExceptionsera langado.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.dynamodbv2.AmazonDynamoDB;

import com.amazonaws.services.dynamodbv2.AmazonDynamoDBClientBuilder;
import com.amazonaws.services.dynamodbv2.model.AttributeValue;

import com.amazonaws.services.dynamodbv2.model.ResourceNotFoundException;
import java.util.Arraylist;

Cadigo

HashMap<String,AttributeValue> item_values =

Trabalhando com itens em DynamoDB 77


https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/dynamodb/src/main/java/aws/example/dynamodb/GetItem.java
https://docs.oracle.com/javase/8/docs/api/index.html?java/util/Map.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/dynamodbv2/model/ResourceNotFoundException.html

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

new HashMap<String,AttributeValue>();
item_values.put("Name", new AttributeValue(name));

for (String[] field : extra_fields) {
item_values.put(field[@], new AttributeValue(field[1]));

final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

try {
ddb.putItem(table_name, item_values);
} catch (ResourceNotFoundException e) {
System.err.format("Error: The table \"%s\" can't be found.\n", table_name);
System.err.println("Be sure that it exists and that you've typed its name
correctly!");
System.exit(1);
} catch (AmazonServiceException e) {
System.err.println(e.getMessage());
System.exit(1l);

Veja o exemplo completo em GitHub.

Atualizar um item existente em uma tabela

Vocé pode atualizar um atributo para um item que ja existe em uma tabela usando o updateItem
método do AmazonDynamo banco de dados, fornecendo um nome de tabela, valor de chave
primaria e um mapa de campos a serem atualizados.

® Note

Se a tabela nomeada nao existir para sua conta e regiao, ou se o item identificado pela
chave primaria que vocé passou nao existir, um ResourceNotFoundExceptionsera langado.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.dynamodbv2.AmazonDynamoDB;

import com.amazonaws.services.dynamodbv2.AmazonDynamoDBClientBuilder;
import com.amazonaws.services.dynamodbv2.model.AttributeAction;
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import com.amazonaws.services.dynamodbv2.model.AttributeValue;

import com.amazonaws.services.dynamodbv2.model.AttributeValueUpdate;
import com.amazonaws.services.dynamodbv2.model.ResourceNotFoundException;
import java.util.Arraylist;

Cddigo

HashMap<String,AttributeValue> item_key =
new HashMap<String,AttributeValue>();

item_key.put("Name", new AttributeValue(name));

HashMap<String, AttributeValueUpdate> updated_values =
new HashMap<String,AttributeValueUpdate>();

for (String[] field : extra_fields) {
updated_values.put(field[@], new AttributeValueUpdate(
new AttributeValue(field[1]), AttributeAction.PUT));

final AmazonDynamoDB ddb = AmazonDynamoDBClientBuilder.defaultClient();

try {
ddb.updateItem(table_name, item_key, updated_values);
} catch (ResourceNotFoundException e) {
System.err.println(e.getMessage());
System.exit(1);
} catch (AmazonServiceException e) {
System.err.println(e.getMessage());
System.exit(1l);

Veja o exemplo completo em GitHub.

Use a classe Dynamo DBMapper

O AWS SDK para Javafornece uma DBMapper classe do Dynamo, permitindo que vocé mapeie
suas classes do lado do cliente para tabelas. Amazon DynamoDB Para usar a DBMapper classe
Dynamo, vocé define a relagéo entre os itens em uma DynamoDB tabela e suas instancias de
objeto correspondentes no seu cédigo usando anotagdes (conforme mostrado no exemplo de
codigo a seguir). A DBMapper classe Dynamo permite que vocé acesse suas tabelas, realize varias
operacoes de criacao, leitura, atualizagao e exclusdo (CRUD) e execute consultas.
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® Note

A DBMapper classe Dynamo ndo permite que voceé crie, atualize ou exclua tabelas.

Importagdes

import
import
import
import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.
com.
com.
com.

amazonaws.services.dynamodbv2.AmazonDynamoDB;
amazonaws.services.dynamodbv2.AmazonDynamoDBClientBuilder;
amazonaws.services.dynamodbv2.datamodeling.DynamoDBAttribute;
amazonaws.services.dynamodbv2.datamodeling.DynamoDBHashKey;
amazonaws.services.dynamodbv2.datamodeling.DynamoDBMapper;
amazonaws.services.dynamodbv2.datamodeling.DynamoDBTable;
amazonaws.services.dynamodbv2.datamodeling.DynamoDBRangeKey;
amazonaws.services.dynamodbv2.model.AmazonDynamoDBException;

O exemplo de cddigo Java a seguir mostra como adicionar conteudo a tabela Music usando a
DBMapper classe Dynamo. Depois que o contetudo € adicionado a tabela, observe que um item &
carregado usando as teclas Partition e Sort . Depois disso, o item Awards (Prémios) é atualizado.
Para obter informagdes sobre como criar a tabela de musicas, consulte Criar uma tabela no Guia do
Amazon DynamoDB desenvolvedor.

AmazonDynamoDB client = AmazonDynamoDBClientBuilder.standard().build();

MusicItems items = new MusicItems();

try{

// Add new content to the Music table

items.setArtist(artist);

items.setSongTitle(songTitle);
items.setAlbumTitle(albumTitle);
items.setAwards(Integer.parseInt(awards)); //convert to an int

// Save the item
DynamoDBMapper mapper = new DynamoDBMapper(client);
mapper.save(items);

// Load an item based on the Partition Key and Sort Key
// Both values need to be passed to the mapper.load method
String artistName = artist;

String songQueryTitle = songTitle;
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// Retrieve the item

MusicItems itemRetrieved = mapper.load(MusicItems.class, artistName,
songQueryTitle);

System.out.println("Item retrieved:");

System.out.println(itemRetrieved);

// Modify the Award value
itemRetrieved.setAwards(2);
mapper.save(itemRetrieved);
System.out.println("Item updated:");
System.out.println(itemRetrieved);

System.out.print("Done");
} catch (AmazonDynamoDBException e) {
e.getStackTrace();

@DynamoDBTable(tableName="Music")
public static class MusicItems {

//Set up Data Members that correspond to columns in the Music table
private String artist;

private String songTitle;

private String albumTitle;

private int awards;

@DynamoDBHashKey(attributeName="Artist")
public String getArtist() {
return this.artist;

public void setArtist(String artist) {
this.artist = artist;

@DynamoDBRangeKey(attributeName="SongTitle")
public String getSongTitle() {
return this.songTitle;

public void setSongTitle(String title) {
this.songTitle = title;
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}

@DynamoDBAttribute(attributeName="AlbumTitle")
public String getAlbumTitle() {
return this.albumTitle;

public void setAlbumTitle(String title) {
this.albumTitle = title;

@DynamoDBAttribute(attributeName="Awards")
public int getAwards() {
return this.awards;

public void setAwards(int awards) {
this.awards = awards;

Veja o exemplo completo em GitHub.

Mais informacgoes

» Diretrizes para trabalhar com itens no Guia do Amazon DynamoDB desenvolvedor

» Trabalhando com itens DynamoDB no Guia do Amazon DynamoDB desenvolvedor

Amazon EC2 Exemplos usando o AWS SDK para Java

Esta secao fornece exemplos de programag¢ao Amazon EC2com AWS SDK para Java o.

Topicos

* Tutorial: Iniciando uma EC2 instancia

» Usando funcdes do IAM para conceder acesso a AWS recursos em Amazon EC2

» Tutorial: Instancias Amazon EC2 spot

» Tutorial: Gerenciamento avangado de solicitacbes Amazon EC2 spot

* Gerenciando Amazon EC2 instancias

* Usando enderecos IP elasticos em Amazon EC2
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» Usar regioes e zonas de disponibilidade

» Trabalhando com pares de Amazon EC2 chaves

* Trabalhando com grupos de seguranca em Amazon EC2

Tutorial: Iniciando uma EC2 instancia

Este tutorial demonstra como usar o AWS SDK para Java para iniciar uma EC2 instancia.

Topicos

* Pré-requisitos

» Crie um grupo Amazon EC2 de seguranca

* Criar um par de chaves

» Executar uma Amazon EC2 instancia

Pré-requisitos

Antes de comecar, certifique-se de ter criado um Conta da AWS e de ter configurado suas AWS
credenciais. Para obter mais informagdes, consulte Conceitos basicos do .

Crie um grupo Amazon EC2 de seguranca

EC2-Classic esta se aposentando

/A Warning

Estamos nos aposentando do EC2 -Classic em 15 de agosto de 2022. Recomendamos
que vocé migre de EC2 -Classic para uma VPC. Para obter mais informacgodes, consulte a
postagem do blog EC2- A rede classica esta se aposentando - veja como se preparar.

Crie um grupo de seguranga, que atua como um firewall virtual que controla o trafego de rede para
uma ou mais EC2 instancias. Por padrao, Amazon EC2 associa suas instédncias a um grupo de
segurancga que nao permite trafego de entrada. Vocé pode criar um grupo de seguranga que permita
que suas EC2 instancias aceitem determinado trafego. Por exemplo, se precisar se conectar a uma
instancia do Linux, vocé devera configurar o security group para permitir trafego SSH. Vocé pode
criar um grupo de seguranga usando o Amazon EC2 console ou AWS SDK para Java o.
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Vocé cria um grupo de seguranga para uso em EC2 -Classic ou EC2 -VPC. Para obter mais
informacgdes sobre EC2 -Classic e EC2 -VPC, consulte Plataformas suportadas no Guia do Amazon
EC2 usuario para instancias Linux.

Para obter mais informagdes sobre como criar um grupo de seguranga usando o Amazon EC2
console, consulte Grupos de Amazon EC2 seguranca no Guia Amazon EC2 do usuario para
instancias Linux.

1. Crie e inicialize uma CreateSecurityGroupRequestinstancia. Use o withGroupNamemétodo para

definir o nome do grupo de seguranca e o método withDescription para definir a descricao do
grupo de segurancga, da seguinte forma:

CreateSecurityGroupRequest csgr = new CreateSecurityGroupRequest();
csgr.withGroupName("JavaSecurityGroup").withDescription("My security group");

O nome do grupo de seguranca deve ser exclusivo na AWS regido em que vocé inicializa seu
Amazon EC2 cliente. Vocé deve usar caracteres US-ASCI| para o nome e a descrigdo do security
group.

2. Passe o objeto de solicitagdo como parametro para o createSecurityGroupmétodo. O método
retorna um CreateSecurityGroupResultobjeto, da seguinte forma:

CreateSecurityGroupResult createSecurityGroupResult =
amazonEC2Client.createSecurityGroup(csgr);

Se vocé tentar criar um security group com o mesmo nome de um security group existente,
createSecurityGroup langara uma excegao.

Por padrao, um novo grupo de seguranga nao permite nenhum trafego de entrada para sua Amazon
EC2 instancia. Para permitir o trafego de entrada, vocé deve autorizar explicitamente a entrada no
security group. Vocé pode autorizar a entrada para enderecos IP individuais, para um intervalo de
enderecos IP, para um protocolo especifico e para portas TCP/UDP.

1. Crie e inicialize uma IpPermissioninstancia. Use o método withIPv4Ranges para definir o intervalo
de enderecos IP para os quais autorizar a entrada e use o withlpProtocolmétodo para definir o

protocolo IP. Use os withToPortmétodos withFromPorte para especificar o intervalo de portas para
as quais autorizar a entrada, da seguinte forma:

IpPermission ipPermission =
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new IpPermission();

IpRange ipRangel = new IpRange().withCidrIp("111.111.111.111/32");
IpRange ipRange2 new IpRange().withCidrIp("150.150.150.150/32");

ipPermission.withIpv4Ranges(Arrays.aslList(new IpRange[] {ipRangel, ipRange2}))
.withIpProtocol("tcp")
.withFromPort(22)
.withToPort(22);

Todas as condigdes especificadas por vocé no objeto IpPermission devem ser atendidas para
que a entrada seja permitida.

Especifique o endereco IP usando notagcdo CIDR. Se especificar o protocolo como TCP/UDP,
vocé devera fornecer uma porta de origem e uma porta de destino. Vocé podera autorizar portas
somente se especificar TCP ou UDP.

2. Crie e inicialize uma AuthorizeSecurityGrouplngressRequestinstancia. Use o withGroupName

meétodo para especificar o nome do grupo de seguranga e passe o IpPermission objeto que
vocé inicializou anteriormente para o withlpPermissionsmétodo, da seguinte forma:

AuthorizeSecurityGroupIngressRequest authorizeSecurityGroupIngressRequest =
new AuthorizeSecurityGroupIngressRequest();

authorizeSecurityGroupIngressRequest.withGroupName("JavaSecurityGroup")
.withIpPermissions(ipPermission);

3. Passe o objeto de solicitagdo para o método authorizeSecurityGrouplngress, da seguinte forma:

amazonEC2Client.authorizeSecurityGroupIngress(authorizeSecurityGroupIngressRequest);

Se vocé chamar authorizeSecurityGroupIngress com enderecgos IP para os quais

a entrada ja esteja autorizada, o método langara uma excegao. Crie e inicialize um novo
IpPermission objeto para autorizar a entrada de portas e IPs protocolos diferentes antes da
chamada. AuthorizeSecurityGroupIngress

Sempre que vocé chama os métodos de authorizeSecurityGroupentrada ou
authorizeSecurityGroupsaida, uma regra € adicionada ao seu grupo de seguranca.
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Criar um par de chaves

Vocé deve especificar um par de chaves ao iniciar uma EC2 instancia e, em seguida, especificar
a chave privada do par de chaves ao se conectar & instancia. E possivel criar um par de chaves
ou usar um par de chaves existente que vocé usou ao iniciar outras instancias. Para obter mais
informagdes, consulte Pares de Amazon EC2 chaves no Guia Amazon EC2 do usuario para
instancias Linux.

1. Crie e inicialize uma CreateKeyPairRequestinstancia. Use o withKeyNamemétodo para definir o
nome do par de chaves, da seguinte forma:

CreateKeyPairRequest createKeyPairRequest = new CreateKeyPairRequest();

createKeyPairRequest.withKeyName(keyName);

/A Important

Os nomes do par de chaves devem ser exclusivos. Se tentar criar um par de chaves com
o0 mesmo nome de chave como um par de chaves existente, vocé recebera uma excecao.

2. Passe o objeto de solicitagdo para o createKeyPairmétodo. O método retorna uma
CreateKeyPairResultinstancia, da seguinte forma:

CreateKeyPairResult createKeyPairResult =
amazonEC2Client.createKeyPair(createKeyPairRequest);

3. Chame o getKeyPairmétodo do objeto resultante para obter um KeyPairobjeto. Chame o
getKeyMaterialmétodo do KeyPair objeto para obter a chave privada codificada por PEM n&o
criptografada, da seguinte forma:

KeyPair keyPair = new KeyPair();
keyPair = createKeyPairResult.getKeyPair();

String privateKey = keyPair.getKeyMaterial();
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Executar uma Amazon EC2 instancia

Use o procedimento a seguir para iniciar uma ou mais EC2 instancias configuradas de forma idéntica
a partir da mesma Amazon Machine Image (AMI). Depois de criar suas EC2 instancias, vocé pode
verificar o status delas. Depois que suas EC2 instancias estiverem em execugao, vocé podera se
conectar a elas.

1. Crie e inicialize uma RunlnstancesRequestinstancia. Verifique se a AMI, o par de chaves € o
security group especificados por vocé existem na regido especificada quando criou o objeto de
cliente.

RunInstancesRequest runInstancesRequest =
new RunInstancesRequest();

runInstancesRequest.withImageId("ami-a9d@9ed1")
.withInstanceType(InstanceType.T1lMicro)
.withMinCount(1)
.withMaxCount(1)
.withKeyName("my-key-pair")
.withSecurityGroups("my-security-group");

withimageld

* O ID da AMI. Para saber como encontrar um publico AMIs fornecido pela Amazon ou criar
seu proprio, consulte Amazon Machine Image (AMI).

withInstanceType

» Um tipo de instancia compativel com a AMI especificada. Para obter mais informacdes,
consulte Tipos de instancia no Guia do Amazon EC2 usuario para instancias Linux.

withMinCount

» O numero minimo de EC2 instancias a serem executadas. Se forem mais instancias do que
as que Amazon EC2 podem ser executadas na zona de disponibilidade de destino, ndo
Amazon EC2 inicie nenhuma instancia.

withMaxCount

* O numero maximo de EC2 instancias a serem executadas. Se forem mais instancias do
que as que Amazon EC2 podem ser executadas na zona de disponibilidade de destino,
Amazon EC2 inicie o maior nimero possivel de instancias acimaMinCount. E possivel
executar entre 1 e o numero maximo de instancias as quais vocé tem permissao para o
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tipo de instancia. Para obter mais informagdes, consulte Quantas instancias posso executar
Amazon EC2 nas Perguntas frequentes Amazon EC2 gerais.

withKeyName

* O nome do par de EC2 chaves. Se vocé iniciar uma instancia sem especificar um par de
chaves, ndo podera se conectar a ela. Para obter mais informagoes, consulte Criar um par
de chaves.

withSecurityGroups

* Um ou mais security groups. Para obter mais informagdes, consulte Criar um grupo Amazon

EC2 de seguranga.

2. Execute as instancias passando o objeto de requisicdo para o método runinstances. O método
retorna um RuninstancesResultobjeto, da seguinte forma:

RunInstancesResult result = amazonEC2Client.runInstances(
runInstancesRequest);

Depois que a instancia estiver em execucgao, vocé podera se conectar a ela usando o par de chaves.
Para obter mais informacgdes, consulte Connect to Your Linux Instance no Guia do Amazon EC2
usuario para instancias Linux.

Usando funcdes do IAM para conceder acesso a AWS recursos em
Amazon EC2

Todas as solicitagdes para Amazon Web Services (AWS) devem ser assinadas criptograficamente
usando credenciais emitidas por. AWS Vocé pode usar as fungdes do IAM para conceder acesso
seguro aos AWS recursos de suas Amazon EC2 instancias de forma conveniente.

Este topico fornece informagdes sobre como usar os perfis do IAM com aplicativos do Java SDK em
execucao no Amazon EC2. Para obter mais informagbes sobre instancias do IAM, consulte Funcdes
do IAM Amazon EC2 no Guia do Amazon EC2 usuario para instancias do Linux.

A cadeia de fornecedores e os perfis de EC2 instancia padrao

Se seu aplicativo criar um AWS cliente usando o construtor padréo, o cliente pesquisara as
credenciais usando a cadeia de fornecedores de credenciais padrdo, na seguinte ordem:

1. Nas propriedades do sistema Java: aws.accessKeyId e aws.secretKey.
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2. Em variaveis de ambiente do sistema: AWS_ACCESS_KEY_ID e AWS_SECRET_ACCESS_KEY.
3. No arquivo de credenciais padrao (o local desse arquivo varia de acordo com a plataforma).

4. Credenciais entregues por meio do servico de Amazon EC2 contéiner se a variavel de
AWS_CONTAINER_CREDENTIALS_RELATIVE_URI ambiente estiver definida e o gerente de
seguranca tiver permissao para acessar a variavel.

5. Nas credenciais do perfil da instancia, que existem nos metadados da instancia associados a
funcao do IAM para a EC2 instancia.

6. Credenciais de token de identidade da Web do ambiente ou contéiner.

A etapa de credenciais do perfil da instancia na cadeia de fornecedores padrao esta disponivel
somente ao executar seu aplicativo em uma Amazon EC2 instancia, mas fornece a maior facilidade
de uso e a melhor seguranca ao trabalhar com Amazon EC2 instancias. Vocé também pode passar
uma InstanceProfileCredentialsProviderinstancia diretamente para o construtor do cliente para obter
as credenciais do perfil da instancia sem passar por toda a cadeia de fornecedores padrao.

Por exemplo:

AmazonS3 s3 = AmazonS3ClientBuilder.standard()

.withCredentials(new InstanceProfileCredentialsProvider(false))
Lbuild();

Ao usar essa abordagem, o SDK recupera AWS credenciais temporarias que tém as

mesmas permissdes associadas a funcao do IAM associada a Amazon EC2 instancia em

seu perfil de instancia. Embora essas credenciais sejam temporarias e acabem expirando, o
InstanceProfileCredentialsProvider as atualiza periodicamente para vocé, de maneira que
as credenciais obtidas continuem permitindo o acesso a AWS.

/A Important

A atualizagao de credenciais automatica acontece somente quando vocé usa o construtor
de cliente padrao, que cria o préprio InstanceProfileCredentialsProvider

como parte da cadeia de fornecedores padrao, ou quando passa uma instancia
InstanceProfileCredentialsProvider diretamente para o construtor de cliente.
Se usar outro método para obter ou passar credenciais de perfil de instancia, vocé sera
responsavel por verificar e atualizar as credenciais expiradas.
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Se o construtor do cliente ndo conseguir encontrar credenciais usando a cadeia de fornecedores de
credenciais, ele langara um. AmazonClientException

Passo a passo: usando fungdes do IAM para instancias EC2

O passo a passo a seguir mostra como recuperar um objeto Amazon S3 usando uma fungéao do 1AM
para gerenciar 0 acesso.

Criar um perfil do IAM
Crie uma funcao do IAM que conceda acesso somente para leitura a. Amazon S3

1. Abra o console do |AM.

2. No painel de navegacao, selecione Roles e Create New Role.

3. Insira um nome para a fungao e selecione Next Step (Préxima etapa). Lembre-se desse nome,
pois vocé precisara dele ao executar sua Amazon EC2 instancia.

4. Na pagina Selecionar tipo de fungdo, em AWS service (Servigo da AWS) Fungdes, selecione
Amazon EC2 .

5. Na pagina Definir permissdes, em Selecionar modelo de politica, selecione Acesso somente
Amazon S3 leitura e, em seguida, Proxima etapa.

6. Na pagina Review, selecione Create Role.

Execute uma EC2 instancia e especifique sua fungédo do IAM

Vocé pode iniciar uma Amazon EC2 instdncia com uma fung¢ao do IAM usando o Amazon EC2
console ou AWS SDK para Java o.

+ Para iniciar uma Amazon EC2 instancia usando o console, siga as instru¢des em Introducao as
instancias Amazon EC2 Linux no Guia do Amazon EC2 usuario para instancias Linux.

Quando vocé chegar a pagina Review Instance Launch (Revisar ativagao da instancia), selecione
Edit instance details (Editar detalhes da instancia). Em Perfil do IAM, escolha o perfil do IAM criado
por vocé anteriormente. Conclua o procedimento conforme indicado.

(® Note

Sera necessario criar ou usar um grupo de seguranga existente e um par de chaves para
se conectar a instancia.
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» Para iniciar uma Amazon EC2 instancia com uma funcéo do IAM usando o AWS SDK para Java,
consulte Executar uma Amazon EC2 instancia.

Criar o aplicativo

Vamos criar o aplicativo de amostra para ser executado na EC2 instancia. Primeiro, crie um diretdrio
que vocé possa usar para manter os arquivos de tutorial (por exemplo, GetS30bjectApp).

Em seguida, copie as AWS SDK para Java bibliotecas para o diretério recém-criado. Se vocé baixou
o AWS SDK para Java para o seu ~/Downloads diretério, vocé pode copia-los usando os seguintes
comandos:

cp -r ~/Downloads/aws-java-sdk-{1.7.5}/1ib .
cp -r ~/Downloads/aws-java-sdk-{1.7.5}/third-party .

Abra um novo arquivo, chame-o de GetS30bject. java e adicione o seguinte codigo:

import java.io.*;

import com.amazonaws.auth.*;

import com.amazonaws.services.s3.*;

import com.amazonaws.services.s3.model.*;
import com.amazonaws.AmazonClientException;
import com.amazonaws.AmazonServiceException;

public class GetS30bject {
private static final String bucketName = "text-content";
private static final String key = "text-object.txt";

public static void main(String[] args) throws IOException

{
AmazonS3 s3Client = AmazonS3ClientBuilder.defaultClient();

try {
System.out.println("Downloading an object");
S30bject s3object = s3Client.getObject(
new GetObjectRequest(bucketName, key));
displayTextInputStream(s3object.getObjectContent());
}
catch(AmazonServiceException ase) {
System.err.println("Exception was thrown by the service");
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}
catch(AmazonClientException ace) {
System.err.println("Exception was thrown by the client");

}

private static void displayTextInputStream(InputStream input) throws IOException
{
// Read one text line at a time and display.
BufferedReader reader = new BufferedReader(new InputStreamReader(input));
while(true)
{
String line = reader.readlLine();
if(line == null) break;
System.out.println( " "+ line );
}
System.out.println();

Abra um novo arquivo, chame-o de build.xml e adicione as seguintes linhas:

<project name="Get {S3} Object" default="run" basedir=".">
<path id="aws.java.sdk.classpath">
<fileset dir="./1lib" includes="**/*_jar"/>
<fileset dir="./third-party" includes="**/*_jar"/>
<pathelement location="1lib"/>
<pathelement location="."/>
</path>

<target name="build">
<javac debug="true"
includeantruntime="false"
srcdir="."
destdir="."
classpathref="aws.java.sdk.classpath"/>
</target>

<target name="run" depends="build">
<java classname="GetS30bject" classpathref="aws.java.sdk.classpath" fork="true"/>
</target>
</project>
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Compile e execute o programa modificado. Nao ha credenciais armazenadas no programa.
Portanto, a menos que vocé ja tenha suas AWS credenciais especificadas, o cédigo sera lancado.
AmazonServiceException Por exemplo:

$ ant
Buildfile: /path/to/my/GetS30bjectApp/build.xml

build:
[javac] Compiling 1 source file to /path/to/my/GetS30bjectApp

run:
[java] Downloading an object
[javal AmazonServiceException

BUILD SUCCESSFUL

Transfira o programa compilado para sua EC2 instancia

Transfira o programa para sua Amazon EC2 instancia usando secure copy (), junto com as AWS
SDK para Java bibliotecas. A sequéncia de comandos é semelhante a sequéncia a seguir.

scp -p -i {my-key-pair}.pem GetS30bject.class ec2-user@{public_dns}:GetS30bject.class
scp -p -i {my-key-pair}.pem build.xml ec2-user@{public_dns}:build.xml

scp -r -p -i {my-key-pair}.pem lib ec2-user@{public_dns}:1lib

scp -r -p -i {my-key-pair}.pem third-party ec2-user@{public_dns}:third-party

(® Note

Dependendo da distribuicdo do Linux usada por vocé, o nome de usuario pode ser
"ec2-user", "root" ou "ubuntu". Para obter o nome DNS publico da sua instancia,
abra o EC2 console e procure o valor do DNS publico na guia Descrigao (por
exemplo,ec2-198-51-100-1.compute-1.amazonaws.com).

Nos comandos anteriores:

* GetS30bject.class é o programa compilado
* build.xml é o arquivo ant usado para compilar e executar o programa

» os diretérios 1ib e third-party sdo as pastas da biblioteca correspondente do AWS SDK para
Java.
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* A -1 opgao indica que scp deve fazer uma copia recursiva de todo o conteudo dos third-party
diretorios 1ibrary e na AWS SDK para Java distribuigao.

* A opcéao -p indica que scp devera preservar as permissdes dos arquivos de cédigo-fonte quando
copia-los para o destino.

(® Note

A opg¢ao -p funciona somente no Linux, macOS ou Unix. Se estiver copiando arquivos do
Windows, vocé precisara corrigir as permissdes de arquivo na instadncia usando o seguinte
comando:

chmod -R u+rwx GetS30bject.class build.xml 1lib third-party

Execute o programa de amostra na EC2 instancia

Para executar o programa, conecte-se a sua Amazon EC2 insténcia. Para obter mais informacoes,
consulte Connect to Your Linux Instance no Guia Amazon EC2 do usuario para instancias Linux.

Se ant né&o estiver disponivel na instancia, instale-o usando o seguinte comando:

sudo yum install ant

Em seguida, execute o programa usando ant da seguinte maneira:

ant run

O programa gravara o conteudo do seu Amazon S3 objeto na janela de comando.
Tutorial: Instdncias Amazon EC2 spot
Visao geral

As instancias spot permitem que vocé ofereca capacidade nao utilizada Amazon Elastic Compute
Cloud (Amazon EC2) em até 90% em relagao ao prego da instancia sob demanda e execute

as instancias adquiridas enquanto sua oferta exceder o preco spot atual. Amazon EC2 altera

o Precgo Spot periodicamente com base na oferta e na demanda, e os clientes cujas ofertas o
atendam ou excedam obtém acesso as Instancias Spot disponiveis. Assim como instancias sob
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demanda e instancias reservadas, as instancias spot sdo outra op¢ao para obter mais capacidade
computacional.

As instancias spot podem reduzir significativamente seus Amazon EC2 custos de processamento
em lote, pesquisa cientifica, processamento de imagens, codificagao de video, rastreamento de
dados e da web, analise financeira e testes. Além disso, as instancias spot ddo acesso a grandes
guantidades de capacidade adicional em situagdes nas quais a necessidade dessa capacidade nao
€ urgente.

Para usar instancias spot, faca uma solicitacao de instancia spot especificando o preco maximo que
vocé esta disposto a pagar por hora de instancia; esse é seu lance. Se seu lance exceder o prego
spot atual, sua solicitagdo sera cumprida e as instancias serdao executadas até que vocé opte por
encerra-las ou até que o precgo spot exceda seu lance (0 que ocorrer primeiro).

E importante observar:

* Freqlentemente, vocé pagara menos por hora do que seu lance. Amazon EC2 ajusta o preco
a vista periodicamente a medida que as solicitagdes chegam e a oferta disponivel muda. Todos
pagam 0 mesmo prego spot por esse periodo, independente de o lance ter sido maior. Portanto,
vocé pode pagar menos que seu lance, mas jamais pagara mais.

» Se voceé estiver executando instancias spot e o seu lance nao atender mais ou ultrapassar o preco
spot atual, suas instancias serao encerradas. Isto significa que vocé precisara se certificar de que
as suas cargas de trabalho e aplicativos sejam suficientemente flexiveis para se beneficiarem
desta capacidade oportunista.

As Instancias Spot funcionam exatamente como Amazon EC2 as outras instancias durante a
execucao e, como outras Amazon EC2 instancias, as Instancias Spot podem ser encerradas quando
vocé nédo precisar mais delas. Se voceé finalizar sua instancia, pagara por qualquer hora parcial usada
(como para instancias sob demanda ou reservadas). No entanto, se o0 prego a vista ultrapassar seu
lance e sua instancia for encerrada em Amazon EC2, vocé nao sera cobrado por nenhuma hora
parcial de uso.

Este tutorial mostra como usar AWS SDK para Java para fazer o seguinte.

» Enviar uma requisicao spot
» Determinar quando a requisicao spot € atendida
» Cancelar a requisicao spot

» Encerrar as instancias associadas
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Pré-requisitos

Para usar este tutorial, vocé deve ter o AWS SDK para Java instalado, além de ter cumprido os
pré-requisitos basicos de instalagcao. Consulte Configurar o AWS SDK para Java para obter mais

informagdes.
Etapa 1: configurar as credenciais

Para comecar a usar esse exemplo de cddigo, vocé precisa configurar AWS as credenciais. Consulte
Configurar AWS credenciais e regiao para desenvolvimento para obter instrugdes sobre como fazer

iSso.

(@ Note

Recomendamos usar as credenciais de um usuario do IAM para fornecer esses valores. Para
obter mais informagdes, consulte Inscrever-se AWS e criar um usuario do IAM.

Agora que definiu as configuragdes, vocé pode comecar a usar o cédigo no exemplo.

Etapa 2: configurar um security group

Um security group funciona como um firewall que controla o trafego permitido de entrada e saida
de um grupo de instancias. Por padrao, uma instancia € iniciada sem nenhum security group,

o que significa que todo o trafego IP recebido, em qualquer porta TCP, sera negado. Por isso,
antes de enviar a requisicdo spot, vamos configurar um security group que permite o trafego de
rede necessario. Para os fins deste tutorial, criaremos um novo grupo de seguranga chamado
"GettingStarted" que permite o trafego do Secure Shell (SSH) a partir do endereco IP de onde vocé
esta executando seu aplicativo. Para configurar um novo security group, vocé precisa incluir ou
executar o exemplo de codigo a seguir que configura o security group de maneira programatica.

Depois de criarmos um objeto AmazonEC2 cliente, criamos um CreateSecurityGroupRequest
objeto com o nome "GettingStarted" e uma descrigdo para o grupo de seguranga. Em seguida,
chamaremos a APl ec2.createSecurityGroup para criar o grupo.

Para permitir acesso ao grupo, criaremos um objeto ipPermission com o intervalo de
enderecos IP definido como a representacao CIDR da sub-rede para o computador local; o sufixo
"/10" no endereco IP indica a sub-rede do endereco IP especificado. Também configuramos

0 objeto ipPermission com o protocolo TCP e a porta 22 (SSH). A etapa final € chamar
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ec2.authorizeSecurityGroupIngress com o nome do security group e o objeto
ipPermission.

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Create a new security group.

try {
CreateSecurityGroupRequest securityGroupRequest = new

CreateSecurityGroupRequest("GettingStartedGroup", "Getting Started Security Group");

ec2.createSecurityGroup(securityGroupRequest);

} catch (AmazonServiceException ase) {
// Likely this means that the group is already created, so ignore.
System.out.println(ase.getMessage());

String ipAddr = "0.0.0.0/0";

// Get the IP of the current host, so that we can limit the Security
// Group by default to the ip range associated with your subnet.
try {

InetAddress addr = InetAddress.getlLocalHost();

// Get IP Address

ipAddr = addr.getHostAddress()+"/10";
} catch (UnknownHostException e) {
}

// Create a range that you would like to populate.
Arraylist<String> ipRanges = new ArraylList<String>();
ipRanges.add(ipAddr);

// Open up port 22 for TCP traffic to the associated IP

// from above (e.g. ssh traffic).

ArraylList<IpPermission> ipPermissions = new ArraylList<IpPermission> ();
IpPermission ipPermission = new IpPermission();
ipPermission.setIpProtocol("tcp");

ipPermission.setFromPort(new Integer(22));

ipPermission.setToPort(new Integer(22));
ipPermission.setIpRanges(ipRanges);

ipPermissions.add(ipPermission);

try {
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// Authorize the ports to the used.
AuthorizeSecurityGroupIngressRequest ingressRequest =
new AuthorizeSecurityGroupIngressRequest("GettingStartedGroup",ipPermissions);
ec2.authorizeSecurityGroupIngress(ingressRequest);
} catch (AmazonServiceException ase) {
// Ignore because this likely means the zone has
// already been authorized.
System.out.println(ase.getMessage());

Vocé precisa somente executar esse aplicativo uma vez para criar um novo security group.

Vocé também pode criar o security group usando o AWS Toolkit for Eclipse. Consulte Gerenciar
grupos de seguranca do AWS Cost Explorer para obter mais informacgoes.

Etapa 3: enviar a requisicao spot

Para enviar uma requisi¢cao spot, € preciso primeiro determinar o tipo de instancia, a imagem de
maquina da Amazon (AMI) e o preco maximo do lance que vocé deseja usar. Vocé também deve
incluir o security group que configuramos anteriormente, de maneira que possa fazer logon na
instancia, se desejado.

Ha varios tipos de instancia para escolher; acesse Tipos de Amazon EC2 instancia para ver uma
lista completa. Para este tutorial, usaremos t1.micro, o tipo de instancia mais barata disponivel.

Em seguida, determinaremos o tipo de AMI que gostariamos de usar. Usaremos ami-a9d09ed1, a
maior AMI up-to-date Amazon Linux disponivel quando escrevemos este tutorial. A AMI mais recente
pode mudar ao longo do tempo, mas vocé pode sempre determinar a AMI da versdo mais recente
seguindo estas etapas:

1. Abra o console de Amazon EC2.

2. Selecione o botdo Launch Instance (Iniciar instancia).

3. A primeira janela exibe o AMIs disponivel. O ID da AMI é exibido ao lado de cada titulo de AMI.
Vocé também pode usar a APl DescribeImages, mas aproveitar esse comando esta fora do
escopo deste tutorial.

Existem muitas maneiras de abordar lances para instancias spot. Para obter uma visao geral
ampla das diversas abordagens, assista ao video Bidding for Spot Instances. No entanto, para
comegar, descreveremos trés estratégias comuns: lance para garantir que o custo seja menor que a
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definicdo de preco sob demanda, lance baseado no valor do calculo resultante e lance para adquirir
capacidade computacional o mais rapido possivel.

* Reduzir custo abaixo da demanda Vocé tem um job de processamento em lote que modera
determinado numero de horas ou dias para ser executado. Contudo, vocé tem flexibilidade em
relacao ao inicio e ao fim quando terminar. Vocé quer ver se pode o concluido por um custo
inferior ao das instancias sob demanda. Vocé examina o histérico de pregos a vista para tipos
de instancia usando a APl AWS Management Console ou a Amazon EC2 API. Para obter mais
informacdes, acesse Exibir historico de precos spot. Depois de analisar o histérico de pregos
do tipo de instancia desejado em determinada zona de disponibilidade, ha duas abordagens
alternativas para seu lance:

* Vocé pode oferecer um lance na extremidade superior do intervalo de pregos spot (que ainda
estdo abaixo do prego sob demanda), prevendo que sua solicitagdo spot unica provavelmente
seria cumprida e executada pelo tempo de computagao consecutivo suficiente para concluir o
trabalho.

* Ou vocé pode especificar o valor que esta disposto a pagar pelas instancias spot como uma
porcentagem do prec¢o das instancias sob demanda e planejar combinar muitas instancias
executadas ao longo do tempo por meio de uma requisigao persistente. Se o prego especificado
for excedido, a instancia spot sera encerrada. (Explicaremos como automatizar essa tarefa ainda
neste tutorial.)

* N&o pagar a mais pelo valor do resultado Vocé tem um trabalho de processamento de dados a ser
executado. Vocé entende o valor dos resultados do trabalho bem o suficiente para saber o quanto
valem em termos de custos computacionais. Apos analisar o histérico de precos spot para seu tipo
de instancia, escolha o preco de lance no qual o custo do tempo computacional ndo € mais que o
valor dos resultados do trabalho. Vocé cria um lance persistente e o deixa ser executado de forma
intermitente, a medida que o preco spot flutua acima ou abaixo do seu lance.

» Adquirir capacidade computacional rapidamente Vocé tem a necessidade imprevista e de curto
prazo por capacidade adicional indisponivel pelas instancias sob demanda. Depois de analisar o
histérico de precgos spot para seu tipo de instancia, faga um lance acima do preco histérico mais
alto para indicar uma maior probabilidade de sua solicitacdo ser atendida com rapidez e continuar
a computacao até a conclusao.

Depois de escolher o preco do lance, vocé ja estara pronto para solicitar uma instancia spot. Para
os fins deste tutorial, daremos uma sugestao de preco sob demanda (USD 0,03) para maximizar
as chances de o lance ser cumprido. Vocé pode determinar os tipos de instancias disponiveis e
0s precos sob demanda das instancias acessando a pagina de Amazon EC2 pre¢os. Enquanto as
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instancias spot estdo em execugao, vocé paga o preco spot em vigor pelo periodo da execugao das
instancias. Os precos das Instancias Spot sdo definidos Amazon EC2 e ajustados gradualmente
com base nas tendéncias de longo prazo na oferta e na demanda da capacidade da Instancia Spot.
Também é possivel especificar o valor que vocé esta disposto a pagar por uma instancia spot como
uma porcentagem do preco de instancia sob demanda. Para solicitar uma instancia spot, basta
criar sua requisicdo com os parametros escolhidos anteriormente. Comegamos criando um objeto
RequestSpotInstanceRequest. O objeto de solicitagdo exige o numero de instancias que vocé
deseja para comecar e o preco do lance. Além disso, vocé precisa definir o LaunchSpecification
para a solicitagado, que inclui o tipo de instancia, o ID do AMI e o security group que deseja usar.
Depois que a solicitagao for preenchida, vocé chamara o método requestSpotInstances no
objeto AmazonEC2Client. O exemplo a seguir mostra como solicitar uma instancia spot.

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 1 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
requestRequest.setInstanceCount(Integer.valueOf(1));

// Setup the specifications of the launch. This includes the

// instance type (e.g. tl.micro) and the latest Amazon Linux

// AMI id available. Note, you should always use the latest

// Amazon Linux AMI id or another of your choosing.
LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl");
launchSpecification.setInstanceType(InstanceType.T1lMicro);

// Add the security group to the request.

ArraylList<String> securityGroups = new ArraylList<String>();
securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Add the launch specifications to the request.
requestRequest.setlLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult = ec2.requestSpotInstances(requestRequest);
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Executar esse codigo iniciara uma nova solicitacao de instancia spot. Ha outras opgdes que vocé
pode usar para configurar suas solicitacdes spot. Para saber mais, visite o Tutorial: Gerenciamento
avancado de solicitacbes Amazon EC2 spot ou a RequestSpotinstancesaula na Referéncia da AWS
SDK para Java API.

® Note

Vocé sera cobrado por todas as instancias spot que forem efetivamente iniciadas, por isso
cancele as solicitagcdes e encerre todas as instancias que iniciar para reduzir os encargos
associados.

Etapa 4: determinar o estado da solicitagao spot

Em seguida, queremos criar um cddigo para esperar até que a solicitagdo spot alcance o estado
"ativo" antes de continuar para a ultima etapa. Para determinar o estado da nossa solicitagao spot,
pesquisamos 0 método describeSpotinstanceRequests para saber o estado da ID da solicitagao spot
que queremos monitorar.

O ID da solicitagao criado na Etapa 2 é integrado na resposta a solicitagao
requestSpotInstances. O cddigo de exemplo a seguir mostra como coletar solicitagdes IDs da
requestSpotInstances resposta e usa-las para preencher umaArraylList.

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult = ec2.requestSpotInstances(requestRequest);
List<SpotInstanceRequest> requestResponses = requestResult.getSpotInstanceRequests();

// Setup an arraylist to collect all of the request ids we want to
// watch hit the running state.
ArraylList<String> spotInstanceRequestIds = new ArraylList<String>();

// Add all of the request ids to the hashset, so we can determine when they hit the
// active state.
for (SpotInstanceRequest requestResponse : requestResponses) {
System.out.println("Created Spot Request:
"+requestResponse.getSpotInstanceRequestId());
spotInstanceRequestIds.add(requestResponse.getSpotInstanceRequestId());
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Para monitorar o ID da solicitagdo, chame o método describeSpotInstanceRequests para
determinar o estado da solicitagdo. Em seguida, mantenha em loop até que a solicitagdo ndo esteja
no estado "aberto". Monitoramos um estado de nio "aberto", em vez de um estado de, digamos,
"ativo", porque a solicitagao podera ir diretamente para "fechado" se houver um problema com os
argumentos da solicitagdo. O cddigo de exemplo a seguir apresenta os detalhes de como realizar
essa tarefa.

// Create a variable that will track whether there are any
// requests still in the open state.
boolean anyOpen;

do {
// Create the describeRequest object with all of the request ids
// to monitor (e.g. that we started).
DescribeSpotInstanceRequestsRequest describeRequest = new
DescribeSpotInstanceRequestsRequest();
describeRequest.setSpotInstanceRequestIds(spotInstanceRequestlds);

// Initialize the anyOpen variable to false - which assumes there
// are no requests open unless we find one that is still open.
anyOpen=false;

try {
// Retrieve all of the requests we want to monitor.
DescribeSpotInstanceRequestsResult describeResult =
ec2.describeSpotInstanceRequests(describeRequest);
List<SpotInstanceRequest> describeResponses =
describeResult.getSpotInstanceRequests();

// Look through each request and determine if they are all in

// the active state.

for (SpotInstanceRequest describeResponse : describeResponses) {
// If the state is open, it hasn't changed since we attempted
// to request it. There is the potential for it to transition
// almost immediately to closed or cancelled so we compare
// against open instead of active.

if (describeResponse.getState().equals("open")) {
anyOpen = true;
break;

}
} catch (AmazonServiceException e) {
// If we have an exception, ensure we don't break out of
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// the loop. This prevents the scenario where there was
// blip on the wire.
anyOpen = true;

try {
// Sleep for 60 seconds.
Thread.sleep(60*1000);

} catch (Exception e) {
// Do nothing because it woke up early.

}
} while (anyOpen);

Depois de executar esse codigo, a solicitagao da instancia spot tera sido concluida ou falhado com
um erro que sera produzido para a tela. Em ambos os casos, podemos avancar a préxima etapa
para limpar todas as solicitagcdes ativas e encerrar as instancias em execucao.

Etapa 5: limpar as solicitagbes spot e instancias

Por fim, precisamos limpar as solicitacdes e as instancias. E importante cancelar todas as
solicitagdes pendentes e encerrar as instancias. Simplesmente cancelar as solicitagdes nao
encerrara as instancias, o que significa que vocé continuara pagando por elas. Se vocé encerrar
suas instancias, suas solicitagdes spot poderao ser canceladas, mas ha algumas situagdes, como

se vocé usar lances persistentes, nas quais encerrar suas instancias ndo basta para impedir que a
solicitagao seja cumprida novamente. Portanto, € uma pratica recomendada cancelar todos os lances
ativos e encerrar as usar instancias em execugao.

O codigo a seguir demonstra como cancelar as solicitagoes.

try {
// Cancel requests.
CancelSpotInstanceRequestsRequest cancelRequest =

new CancelSpotInstanceRequestsRequest(spotInstanceRequestlIds);

ec2.cancelSpotInstanceRequests(cancelRequest);

} catch (AmazonServiceException e) {
// Write out any exceptions that may have occurred.
System.out.println("Error cancelling instances");
System.out.println("Caught Exception: " + e.getMessage());
System.out.println("Reponse Status Code: " + e.getStatusCode());
System.out.println("Error Code: " + e.getErrorCode());
System.out.println("Request ID: " + e.getRequestId());
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Para encerrar todas as instancias pendentes, vocé precisara do ID da instancia associada a
solicitagao que as iniciou. O exemplo de codigo a seguir utiliza o codigo original para monitorar as
instancias e adiciona um ArrayList no qual armazenamos o ID da instancia associado a resposta
describeInstance.

// Create a variable that will track whether there are any requests
// still in the open state.

boolean anyOpen;

// Initialize variables.

Arraylist<String> instancelds = new ArraylList<String>();

do {
// Create the describeRequest with all of the request ids to
// monitor (e.g. that we started).
DescribeSpotInstanceRequestsRequest describeRequest = new
DescribeSpotInstanceRequestsRequest();
describeRequest.setSpotInstanceRequestIds(spotInstanceRequestIds);

// Initialize the anyOpen variable to false, which assumes there
// are no requests open unless we find one that is still open.
anyOpen = false;

try {
// Retrieve all of the requests we want to monitor.
DescribeSpotInstanceRequestsResult describeResult =
ec2.describeSpotInstanceRequests(describeRequest);

List<SpotInstanceRequest> describeResponses =
describeResult.getSpotInstanceRequests();

// Look through each request and determine if they are all
// in the active state.
for (SpotInstanceRequest describeResponse : describeResponses) {
// If the state is open, it hasn't changed since we
// attempted to request it. There is the potential for
// it to transition almost immediately to closed or
// cancelled so we compare against open instead of active.
if (describeResponse.getState().equals("open")) {
anyOpen = true; break;
}
// Add the instance id to the list we will
// eventually terminate.
instancelds.add(describeResponse.getInstanceId());
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}
} catch (AmazonServiceException e) {
// If we have an exception, ensure we don't break out
// of the loop. This prevents the scenario where there
// was blip on the wire.
anyOpen = true;

try {
// Sleep for 60 seconds.
Thread.sleep(60*1000);
} catch (Exception e) {
// Do nothing because it woke up early.
}
} while (anyOpen);

Usando a instancia IDs, armazenada noArraylList, encerre todas as instadncias em execugao
usando o seguinte trecho de codigo.

try {
// Terminate instances.
TerminateInstancesRequest terminateRequest = new

TerminateInstancesRequest(instancelds);
ec2.terminateInstances(terminateRequest);

} catch (AmazonServiceException e) {
// Write out any exceptions that may have occurred.
System.out.println("Error terminating instances");
System.out.println("Caught Exception: " + e.getMessage());
System.out.println("Reponse Status Code: " + e.getStatusCode());
System.out.println("Error Code: " + e.getErrorCode());
System.out.println("Request ID: " + e.getRequestId());

Resumir

Para reunir tudo isso, fornecemos uma abordagem mais orientada a objetos que combina as etapas
anteriores que mostramos: inicializar o EC2 cliente, enviar a solicitacao spot, determinar quando as
solicitagcdes spot ndo estao mais no estado aberto e limpar qualquer solicitacao spot remanescente e
instancias associadas. Criamos uma classe chamada Requests que realiza essas agoes.

Também criamos uma classe GettingStartedApp, que tem um método principal em que
realizamos as chamadas a funcéo de alto nivel. Mais especificamente, inicializaremos o objeto
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Requests descrito anteriormente. Enviaremos a solicitagado da instancia spot. Em seguida, aguarde
a solicitagao spot chegar ao estado "ativo". Por fim, limpamos as solicitagbes e as instancias.

O codigo-fonte completo deste exemplo pode ser visualizado ou baixado em GitHub.

Parabéns! Vocé acabou de concluir o tutorial de conceitos basicos para desenvolver software de
instancia spot com o AWS SDK para Java.

Proximas etapas

Continue com o tutorial: Gerenciamento avancado de solicitagbes Amazon EC2 spot.

Tutorial: Gerenciamento avancado de solicitagdoes Amazon EC2 spot

Amazon EC2 As instancias spot permitem que vocé oferega pela Amazon EC2 capacidade nao
utilizada e execute essas instancias enquanto sua oferta exceder o prego spot atual. Amazon
EC2 altera o preco a vista periodicamente com base na oferta e na demanda. Para obter mais
informacgdes sobre instancias spot, consulte Instancias spot no Guia Amazon EC2 do usuario para
instancias Linux.

Pré-requisitos

Para usar este tutorial, vocé deve ter o AWS SDK para Java instalado, além de ter cumprido os
pré-requisitos basicos de instalagao. Consulte Configurar o AWS SDK para Java para obter mais
informacodes.

Configurar as credenciais

Para comecar a usar esse exemplo de cddigo, vocé precisa configurar AWS as credenciais. Consulte
Configurar AWS credenciais e regido para desenvolvimento para obter instrugdes sobre como fazer
isso.

(® Note

Recomendamos que vocé use as credenciais de um IAM usuario para fornecer esses
valores. Para obter mais informacdes, consulte Inscrever-se AWS e criar um IAM usuario.

Agora que definiu as configuragdes, vocé pode comecar a usar o cdédigo no exemplo.
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Configurar um security group

Um security group funciona como um firewall que controla o trafego permitido de entrada e saida
de um grupo de instancias. Por padrao, uma instancia € iniciada sem nenhum security group,

o que significa que todo o trafego IP recebido, em qualquer porta TCP, sera negado. Por isso,
antes de enviar a requisicdo spot, vamos configurar um security group que permite o trafego de
rede necessario. Para os fins deste tutorial, criaremos um novo grupo de seguranga chamado
"GettingStarted" que permite o trafego do Secure Shell (SSH) a partir do endereco IP de onde vocé
esta executando seu aplicativo. Para configurar um novo security group, vocé precisa incluir ou
executar o exemplo de codigo a seguir que configura o security group de maneira programatica.

Depois de criarmos um objeto AmazonEC2 cliente, criamos um CreateSecurityGroupRequest
objeto com o nome "GettingStarted" e uma descrigao para o grupo de segurancga. Em seguida,
chamaremos a APl ec2.createSecurityGroup para criar o grupo.

Para permitir acesso ao grupo, criaremos um objeto ipPermission com o intervalo de
enderecos IP definido como a representacao CIDR da sub-rede para o computador local; o sufixo
"/10" no endereco IP indica a sub-rede do endereco IP especificado. Também configuramos

0 objeto ipPermission com o protocolo TCP e a porta 22 (SSH). A etapa final € chamar

ec2 .authorizeSecurityGroupIngress com o nome do security group e o objeto
ipPermission.

(O cdédigo a seguir € o mesmo que usamos no primeiro tutorial.)

// Create the AmazonEC2Client object so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.standard()
.withCredentials(credentials)
Lbuild();

// Create a new security group.
try {
CreateSecurityGroupRequest securityGroupRequest =
new CreateSecurityGroupRequest("GettingStartedGroup",
"Getting Started Security Group");
ec2.createSecurityGroup(securityGroupRequest);
} catch (AmazonServiceException ase) {
// Likely this means that the group is already created, so ignore.
System.out.println(ase.getMessage());

String ipAddr = "0.0.0.0/0";
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// Get the IP of the current host, so that we can limit the Security Group
// by default to the ip range associated with your subnet.
try {
// Get IP Address
InetAddress addr = InetAddress.getlLocalHost();
ipAddr = addr.getHostAddress()+"/10";
}
catch (UnknownHostException e) {
// Fail here...

// Create a range that you would like to populate.
Arraylist<String> ipRanges = new ArraylList<String>();
ipRanges.add(ipAddr);

// Open up port 22 for TCP traffic to the associated IP from

// above (e.g. ssh traffic).

ArraylList<IpPermission> ipPermissions = new ArraylList<IpPermission> ();
IpPermission ipPermission = new IpPermission();
ipPermission.setIpProtocol("tcp");

ipPermission.setFromPort(new Integer(22));

ipPermission.setToPort(new Integer(22));
ipPermission.setIpRanges(ipRanges);

ipPermissions.add(ipPermission);

try {
// Authorize the ports to the used.
AuthorizeSecurityGroupIngressRequest ingressRequest =
new AuthorizeSecurityGroupIngressRequest(
"GettingStartedGroup", ipPermissions);
ec2.authorizeSecurityGroupIngress(ingressRequest);
}
catch (AmazonServiceException ase) {
// Ignore because this likely means the zone has already
// been authorized.
System.out.println(ase.getMessage());

Vocé pode visualizar todo esse exemplo de codigo em
advanced.CreateSecurityGroupApp.java. Vocé precisa somente executar esse aplicativo
uma vez para criar um novo security group.
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® Note

Vocé também pode criar o security group usando o AWS Toolkit for Eclipse. Consulte
Gerenciando grupos de seguranca AWS Cost Explorer no Guia do AWS Toolkit for Eclipse
usuario para obter mais informacoes.

Opcoes de criacido da requisicao da instancia spot detalhadas

Conforme explicamos no Tutorial: Instancias Amazon EC2 spot, vocé precisa criar sua solicitacao

com um tipo de instancia, uma Amazon Machine Image (AMI) e um preco maximo de oferta.

Vamos comecgar criando um objeto RequestSpotInstanceRequest. O objeto de requisicao

exige o numero de instancias que vocé deseja e o0 prego da sugestdo. Além disso, precisamos
definir o LaunchSpecification da requisigao, que inclui o tipo de instancia, o ID de AMl e o
security group que vocé deseja usar. Depois que a requisi¢cao for preenchida, chamaremos o método
requestSpotInstances no objeto AmazonEC2Client. Veja a seguir um exemplo de como
solicitar uma instancia spot.

(O codigo a seguir € o mesmo que usamos no primeiro tutorial.)

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 1 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
requestRequest.setInstanceCount(Integer.valueOf(l));

// Set up the specifications of the launch. This includes the

// instance type (e.g. tl.micro) and the latest Amazon Linux

// AMI id available. Note, you should always use the latest

// Amazon Linux AMI id or another of your choosing.
LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl1");
launchSpecification.setInstanceType(InstanceType.T1lMicro);

// Add the security group to the request.
ArraylList<String> securityGroups = new ArraylList<String>();
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securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult =
ec2.requestSpotInstances(requestRequest);

Requisi¢des persistentes x ocasionais

Ao compilar uma requisi¢ao spot, vocé pode especificar diversos parametros opcionais. O primeiro
€ se a requisicao é somente ocasional ou persistente. Por padrao, trata-se de uma requisi¢ao
ocasional. A requisi¢ao ocasional pode ser atendida somente uma vez e, depois que as instancias
solicitadas forem encerradas, a requisicao sera fechada. Uma requisi¢cao persistente é considerada
para o cumprimento sempre que nao ha instancia spot em execugao para a mesma requisi¢ao. Para
especificar o tipo de requisicao, basta definir o tipo na requisicao spot. Isso pode ser feito com o
cbdigo a sequir.

// Retrieves the credentials from an AWSCredentials.properties file.
AWSCredentials credentials = null;
try {
credentials = new PropertiesCredentials(
GettingStartedApp.class.getResourceAsStream("AwsCredentials.properties"));
}
catch (IOException el) {
System.out.println(
"Credentials were not properly entered into AwsCredentials.properties.");
System.out.println(el.getMessage());
System.exit(-1);

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest =
new RequestSpotInstancesRequest();

// Request 1 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
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requestRequest.setInstanceCount(Integer.valueOf(1));

// Set the type of the bid to persistent.
requestRequest.setType("persistent");

// Set up the specifications of the launch. This includes the

// instance type (e.g. tl.micro) and the latest Amazon Linux

// AMI id available. Note, you should always use the latest

// Amazon Linux AMI id or another of your choosing.
LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl1");
launchSpecification.setInstanceType(InstanceType.T1lMicro);

// Add the security group to the request.

ArraylList<String> securityGroups = new ArraylList<String>();
securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.

RequestSpotInstancesResult requestResult =
ec2.requestSpotInstances(requestRequest);

Limitar a duracao de uma requisicao

Vocé também pode especificar o tempo em que a requisi¢cdo permanecera valida. Vocé pode
especificar horarios de inicio e término para esse periodo. Por padrdao, uma requisicao spot sera

considerada para o cumprimento a partir do momento em que é criada até ser atendida ou cancelada

por vocé. No entanto, vocé podera restringir o periodo de validade, se precisar. Um exemplo de

como especificar esse periodo € mostrado no cédigo a seguir.

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 1 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
requestRequest.setInstanceCount(Integer.valueOf(l));
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// Set the valid start time to be two minutes from now.
Calendar cal = Calendar.getInstance();
cal.add(Calendar.MINUTE, 2);
requestRequest.setValidFrom(cal.getTime());

// Set the valid end time to be two minutes and two hours from now.
cal.add(Calendar.HOUR, 2);
requestRequest.setValidUntil(cal.getTime());

// Set up the specifications of the launch. This includes
// the instance type (e.g. tl.micro)

// and the latest Amazon Linux AMI id available.

// Note, you should always use the latest Amazon

// Linux AMI id or another of your choosing.

LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl1");
launchSpecification.setInstanceType("tl.micro");

// Add the security group to the request.

ArraylList<String> securityGroups = new ArraylList<String>();
securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult = ec2.requestSpotInstances(requestRequest);

Agrupando suas solicitagdes de Instancia Amazon EC2 Spot

Vocé tem a opgao de agrupar as requisi¢oes de instancia spot de diversas maneiras diferentes.
Veremos os beneficios de usar grupos de inicializagao, grupos de zonas de disponibilidade e grupos
de colocacgoes.

Se quiser garantir que as instancias spot sejam todas executadas e encerradas juntas, vocé tera a
opgao de aproveitar um grupo de inicializagdo. Grupo de inicializagdo € um rétulo que agrupa um
conjunto de sugestdes de prego. Todas as instdncias em um grupo de execugao sao iniciadas e
encerradas juntas. Se instancias em um grupo de inicializagao ja tiverem sido atendidas, ndo havera
garantia de que novas instancias executadas com o mesmo grupo de inicializagdo também seréo
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atendidas. Um exemplo de como definir um grupo de inicializagao € mostrado no exemplo de codigo
a segquir.

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 5 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
requestRequest.setInstanceCount(Integer.valueOf(5));

// Set the launch group.
requestRequest.setLaunchGroup("ADVANCED-DEMO-LAUNCH-GROUP");

// Set up the specifications of the launch. This includes

// the instance type (e.g. tl.micro) and the latest Amazon Linux

// AMI id available. Note, you should always use the latest

// Amazon Linux AMI id or another of your choosing.
LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl");
launchSpecification.setInstanceType(InstanceType.T1Micro);

// Add the security group to the request.

ArraylList<String> securityGroups = new ArraylList<String>();
securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult =
ec2.requestSpotInstances(requestRequest);

Se quiser garantir que todas as instancias dentro de uma solicitagdo sejam iniciadas na mesma
zona de disponibilidade e ndo se preocupar com qual delas, sera possivel aproveitar os grupos de
zonas de disponibilidade. Grupo de zonas de disponibilidade é um rétulo que agrupa um conjunto
de instancias na mesma zona de disponibilidade. Todas as instancias que compartilham um grupo
de zonas de disponibilidade e sao atendidas simultaneamente comecgarao na mesma zona de
disponibilidade. Um exemplo de como definir um grupo de zonas de disponibilidade esta a seguir.
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// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 5 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
requestRequest.setInstanceCount(Integer.valueOf(5));

// Set the availability zone group.
requestRequest.setAvailabilityZoneGroup("ADVANCED-DEMO-AZ-GROUP");

// Set up the specifications of the launch. This includes the instance
// type (e.g. tl.micro) and the latest Amazon Linux AMI id available.
// Note, you should always use the latest Amazon Linux AMI id or another
// of your choosing.

LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl");
launchSpecification.setInstanceType(InstanceType.T1Micro);

// Add the security group to the request.

Arraylist<String> securityGroups = new ArraylList<String>();
securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.

RequestSpotInstancesResult requestResult =
ec2.requestSpotInstances(requestRequest);

Vocé pode especificar uma zona de disponibilidade desejada para as instancias spot. O cédigo de
exemplo a seguir mostra como definir uma zona de disponibilidade.

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 1 x tl.micro instance with a bid price of $0.03.
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requestRequest.setSpotPrice("0.03");
requestRequest.setInstanceCount(Integer.valueOf(l));

// Set up the specifications of the launch. This includes the instance
// type (e.g. tl.micro) and the latest Amazon Linux AMI id available.

// Note, you should always use the latest Amazon Linux AMI id or another
// of your choosing.

LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl1");
launchSpecification.setInstanceType(InstanceType.T1lMicro);

// Add the security group to the request.

ArraylList<String> securityGroups = new ArraylList<String>();
securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Set up the availability zone to use. Note we could retrieve the

// availability zones using the ec2.describeAvailabilityZones() API. For
// this demo we will just use us-east-1la.

SpotPlacement placement = new SpotPlacement("us-east-1b");
launchSpecification.setPlacement(placement);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult =
ec2.requestSpotInstances(requestRequest);

Por fim, sera possivel especificar um grupo de colocagdes se estiver usando instancias spot

High Performance Computing (HPC - Computagao de Alto Desempenho), como instancias de
computacado em cluster ou de GPU de cluster. Os grupos de colocagdes oferecem laténcia mais
baixa e alta conectividade de largura de banda entre as insténcias. Um exemplo de como definir um
grupo de colocagoes esta a seguir.

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 1 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
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requestRequest.setInstanceCount(Integer.valueOf(1));

// Set up the specifications of the launch. This includes the instance
// type (e.g. tl.micro) and the latest Amazon Linux AMI id available.

// Note, you should always use the latest Amazon Linux AMI id or another
// of your choosing.

LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl1");
launchSpecification.setInstanceType(InstanceType.T1lMicro);

// Add the security group to the request.

ArraylList<String> securityGroups = new ArraylList<String>();
securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Set up the placement group to use with whatever name you desire.
// For this demo we will just use "ADVANCED-DEMO-PLACEMENT-GROUP".
SpotPlacement placement = new SpotPlacement();
placement.setGroupName("ADVANCED-DEMO-PLACEMENT-GROUP");
launchSpecification.setPlacement(placement);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult =
ec2.requestSpotInstances(requestRequest);

Todos os parametros mostrados nesta se¢ao sao opcionais. Também € importante perceber

que a maioria desses parametros (com excegao da sugestao de prego ser ocasional ou
persistente) pode reduzir a probabilidade de cumprimento da sugestao de prego. Por isso,

sera importante aproveitar essas opgdes somente se vocé precisar delas. Todos os exemplos

de cddigo anteriores sao integrados a um exemplo longo, que pode ser encontrado na classe
com.amazonaws.codesamples.advanced.InlineGettingStartedCodeSampleApp. java.

Como manter uma parti¢cao raiz apds a interrupgao ou o encerramento

Uma das maneiras mais faceis de gerenciar a interrupgao de suas Instancias Spot é garantir

que seus dados sejam direcionados para um volume do Amazon Elastic Block Store Amazon
EBS(Amazon) em uma cadéncia regular. Verificando periodicamente, se houver uma interrupgao,
vocé perdera somente os dados criados desde o ponto de verificagdo mais recente (pressupondo-se
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gue nao haja outras ag¢des nao idempotentes realizadas entre essas duas situacdes). Para facilitar
ainda mais esse processo, vocé pode configurar a requisi¢ao spot para garantir que a particao raiz
nao seja excluida na interrupgcado ou no encerramento. Inserimos um novo codigo no exemplo a
seguir que mostra como habilitar esse cenario.

No cédigo adicionado, criamos um BlockDeviceMapping objeto e definimos seu associado
Amazon Elastic Block Store (Amazon EBS) a um Amazon EBS objeto que configuramos

para not ser excluido se a Instancia Spot for encerrada. Em seguida, adicionamos isso
BlockDeviceMapping aos ArrayList mapeamentos que incluimos na especificagdo de langamento.

// Retrieves the credentials from an AWSCredentials.properties file.
AWSCredentials credentials = null;
try {
credentials = new PropertiesCredentials(
GettingStartedApp.class.getResourceAsStream("AwsCredentials.properties"));
}
catch (IOException el) {
System.out.println(
"Credentials were not properly entered into AwsCredentials.properties.");
System.out.println(el.getMessage());
System.exit(-1);

// Create the AmazonEC2 client so we can call various APIs.
AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

// Initializes a Spot Instance Request
RequestSpotInstancesRequest requestRequest = new RequestSpotInstancesRequest();

// Request 1 x tl.micro instance with a bid price of $0.03.
requestRequest.setSpotPrice("0.03");
requestRequest.setInstanceCount(Integer.valueOf(l));

// Set up the specifications of the launch. This includes the instance
// type (e.g. tl.micro) and the latest Amazon Linux AMI id available.

// Note, you should always use the latest Amazon Linux AMI id or another
// of your choosing.

LaunchSpecification launchSpecification = new LaunchSpecification();
launchSpecification.setImageId("ami-a9d@9edl");
launchSpecification.setInstanceType(InstanceType.T1lMicro);

// Add the security group to the request.
ArraylList<String> securityGroups = new ArraylList<String>();
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securityGroups.add("GettingStartedGroup");
launchSpecification.setSecurityGroups(securityGroups);

// Create the block device mapping to describe the root partition.
BlockDeviceMapping blockDeviceMapping = new BlockDeviceMapping();
blockDeviceMapping.setDeviceName("/dev/sdal");

// Set the delete on termination flag to false.
EbsBlockDevice ebs = new EbsBlockDevice();
ebs.setDeleteOnTermination(Boolean.FALSE);
blockDeviceMapping.setEbs(ebs);

// Add the block device mapping to the block list.
Arraylist<BlockDeviceMapping> blockList = new ArraylList<BlockDeviceMapping>();
blockList.add(blockDeviceMapping);

// Set the block device mapping configuration in the launch specifications.
launchSpecification.setBlockDeviceMappings(blockList);

// Add the launch specification.
requestRequest.setLaunchSpecification(launchSpecification);

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult =
ec2.requestSpotInstances(requestRequest);

Pressupondo-se que queira reanexar esse volume a instancia na inicializacdo, vocé também pode
usar as configuragcdes de mapeamento de dispositivos de blocos. Como alternativa, se vocé anexou
uma partigdo nao raiz, vocé pode especificar os Amazon EBS volumes da Amazon que deseja
anexar a sua Instancia Spot depois que ela for retomada. Vocé pode fazer isso simplesmente
especificando um ID de snapshot no EbsBlockDevice e um nome de dispositivo alternativo nos
objetos BlockDeviceMapping. Utilizando-se mapeamentos de dispositivos de blocos, pode ser
mais facil inicializar a instancia.

Usar a particado raiz no ponto de verificagado dos dados criticos € uma 6tima maneira de gerenciar
o potencial de interrupgao das instancias. Para obter mais métodos para gerenciar o potencial de
interrupcao, assista ao video Gerenciar interrupcoes.

Como marcar as requisi¢coes spot e as instancias

Adicionar tags aos Amazon EC2 recursos pode simplificar a administragao da sua infraestrutura
de nuvem. Uma forma de metadados, as tags podem ser usadas para criar nomes amigaveis ao
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usuario, aprimorar a capacidade de pesquisa e melhorar a coordenagao entre varios usuarios. Vocé
também pode usar tags para automatizar scripts e partes dos processos. Para ler mais sobre a
marcacgdo de Amazon EC2 recursos, acesse Como usar tags no Guia do Amazon EC2 usuario para
instancias Linux.

Marcar requisigoes de

Para adicionar tags as requisigdes spot, vocé precisara marca-las depois que tiverem

sido solicitadas. O valor de retorno de requestSpotInstances() fornece um
RequestSpotinstancesResultobjeto que vocé pode usar para obter a solicitacdo IDs spot de
marcacgao:

// Call the RequestSpotInstance API.
RequestSpotInstancesResult requestResult = ec2.requestSpotInstances(requestRequest);
List<SpotInstanceRequest> requestResponses = requestResult.getSpotInstanceRequests();

// A list of request IDs to tag
ArraylList<String> spotInstanceRequestIds = new ArraylList<String>();

// Add the request ids to the hashset, so we can determine when they hit the
// active state.
for (SpotInstanceRequest requestResponse : requestResponses) {
System.out.println("Created Spot Request:
"+requestResponse.getSpotInstanceRequestId());
spotInstanceRequestIds.add(requestResponse.getSpotInstanceRequestId());

Depois de ter o IDs, vocé pode marcar as solicitagdes adicionando-as IDs a a CreateTagsRequeste
chamando o createTags() método do Amazon EC2 cliente:

// The list of tags to create
ArraylList<Tag> requestTags = new ArraylList<Tag>();
requestTags.add(new Tag('"keynamel", "valuel"));

// Create the tag request

CreateTagsRequest createTagsRequest_requests = new CreateTagsRequest();
createTagsRequest_requests.setResources(spotInstanceRequestlIds);
createTagsRequest_requests.setTags(requestTags);

// Tag the spot request

try {
ec2.createTags(createTagsRequest_requests);
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}

catch (AmazonServiceException e) {
System.out.println("Error terminating instances");
System.out.println("Caught Exception: " + e.getMessage());
System.out.println("Reponse Status Code: " + e.getStatusCode());
System.out.println("Error Code: " + e.getErrorCode());
System.out.println("Request ID: " + e.getRequestId());

Marcar instancias

De maneira semelhante a requisicoes spot, vocé podera marcar somente uma instancia depois que
ela tiver sido criada, o que acontecera assim que a requisigao spot tiver sido atendida (deixa de estar
no estado aberto).

Vocé pode verificar o status de suas solicitagdes chamando o
describeSpotInstanceRequests() método do Amazon EC2 cliente com um
DescribeSpotinstanceRequestsRequestobjeto. O DescribeSpotinstanceRequestsResultobjeto
retornado contém uma lista de SpotinstanceRequestobjetos que vocé pode usar para consultar o
status de suas solicitagoes spot e obter sua instancia IDs quando elas nao estiverem mais no estado
aberto.

Assim que a requisi¢ao spot nao estiver mais aberta, vocé podera recuperar o ID de instancia do
objeto SpotInstanceRequest chamando o método getInstanceId().

boolean anyOpen; // tracks whether any requests are still open

// a list of instances to tag.
Arraylist<String> instancelds = new ArraylList<String>();

do {
DescribeSpotInstanceRequestsRequest describeRequest =
new DescribeSpotInstanceRequestsRequest();
describeRequest.setSpotInstanceRequestIds(spotInstanceRequestIds);

anyOpen=false; // assume no requests are still open

try {
// Get the requests to monitor
DescribeSpotInstanceRequestsResult describeResult =
ec2.describeSpotInstanceRequests(describeRequest);

Tutorial: Gerenciamento avangado de solicitagdes Amazon EC2 spot 120


https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/DescribeSpotInstanceRequestsRequest.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/DescribeSpotInstanceRequestsResult.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/SpotInstanceRequest.html

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

List<SpotInstanceRequest> describeResponses =
describeResult.getSpotInstanceRequests();

// are any requests open?
for (SpotInstanceRequest describeResponse : describeResponses) {
if (describeResponse.getState().equals("open")) {
anyOpen = true;
break;
}
// get the corresponding instance ID of the spot request
instancelds.add(describeResponse.getInstanceId());

}

catch (AmazonServiceException e) {
// Don't break the loop due to an exception (it may be a temporary issue)
anyOpen = true;

}
try {

Thread.sleep(60*1000); // sleep 60s.
}

catch (Exception e) {
// Do nothing if the thread woke up early.

}
} while (anyOpen);

Vocé ja pode marcar as instancias retornadas:

// Create a list of tags to create
Arraylist<Tag> instanceTags = new ArraylList<Tag>();
instanceTags.add(new Tag("keynamel", "valuel"));

// Create the tag request

CreateTagsRequest createTagsRequest_instances = new CreateTagsRequest();
createTagsRequest_instances.setResources(instancelds);
createTagsRequest_instances.setTags(instanceTags);

// Tag the instance
try {
ec2.createTags(createTagsRequest_instances);
}
catch (AmazonServiceException e) {
// Write out any exceptions that may have occurred.
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System.out
System.out
System.out
System.out
System.out

.println("Error terminating instances");
.println("Caught Exception: " + e.getMessage());
.println("Reponse Status Code: " + e.getStatusCode());
.println("Error Code: " + e.getErrorCode());
.println("Request ID: " + e.getRequestId());

Cancelar requisicoes spot e encerrar instancias

Cancelar uma requisicao spot

Para cancelar uma solicitagao de instancia spot, chame cancelSpotInstanceRequests o

Amazon EC2 cliente com um CancelSpotinstanceRequestsRequestobjeto.

try {

CancelSpotInstanceRequestsRequest cancelRequest = new
CancelSpotInstanceRequestsRequest(spotInstanceRequestIds);
ec2.cancelSpotInstanceRequests(cancelRequest);
} catch (AmazonServiceException e) {

System.out
System.out
System.out
System.out
System.out

.println("Error cancelling instances");
.println("Caught Exception: " + e.getMessage());
.println("Reponse Status Code: " + e.getStatusCode());
.println("Error Code: " + e.getErrorCode());
.println("Request ID: " + e.getRequestId());

Encerrar instancias spot

Vocé pode encerrar qualquer instancia spot que esteja em execugéo passando-a IDs para o
terminateInstances() método do Amazon EC2 cliente.

try {

TerminateInstancesRequest terminateRequest = new
TerminateInstancesRequest(instancelds);
ec2.terminateInstances(terminateRequest);
} catch (AmazonServiceException e) {

System.out.

System.out

System.out.
System.out.
System.out.

println("Error terminating instances");
.println("Caught Exception: " + e.getMessage());
println("Reponse Status Code: " + e.getStatusCode());
println("Error Code: " + e.getErrorCode());
println("Request ID: " + e.getRequestId());
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Resumir

Para resumir, fornecemos uma abordagem mais orientada a objeto que integra as etapas que
mostramos neste tutorial em uma unica classe facil de usar. Instanciamos uma classe chamada
Requests que realiza essas agdes. Também criamos uma classe GettingStartedApp, que tem
um método principal em que realizamos as chamadas a fungao de alto nivel.

O codigo-fonte completo deste exemplo pode ser visualizado ou baixado em GitHub.

Parabéns! Vocé concluiu o tutorial Recursos de solicitagao avangados para desenvolver o software
de instancia spot com o AWS SDK para Java.

Gerenciando Amazon EC2 instancias

Criar uma instancia

Crie uma nova Amazon EC2 insténcia chamando o runInstances método do Amazon EC2 Client,
fornecendo a ele uma imagem de maquina da Amazon (AMI) RuninstancesRequestcontendo a
Amazon Machine Image (AMI) a ser usada e um tipo de instancia.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.InstanceType;

import com.amazonaws.services.ec2.model.RunInstancesRequest;
import com.amazonaws.services.ec2.model.RunInstancesResult;
import com.amazonaws.services.ec2.model.Tag;

Cadigo

RunInstancesRequest run_request = new RunInstancesRequest()
.withImageId(ami_id)
.withInstanceType(InstanceType.T1lMicro)
.withMaxCount(1)

.withMinCount(1);

RunInstancesResult run_response = ec2.runInstances(run_request);

String reservation_id =
run_response.getReservation().getInstances().get(@).getInstanceIld();
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Consulte o exemplo completo.

Iniciar uma instancia

Para iniciar uma Amazon EC2 instancia, chame o startInstances método do Amazon EC2 Client,
fornecendo a ele um StartinstancesRequestcontendo o ID da instancia a ser iniciada.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;
import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.StartInstancesRequest;

Caodigo
final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

StartInstancesRequest request = new StartInstancesRequest()
.withInstancelds(instance_id);

ec2.startInstances(request);

Consulte o exemplo completo.

Interromper uma instancia

Para interromper uma Amazon EC2 instancia, chame o stopInstances método do Amazon EC2
Client, fornecendo a ele um StoplnstancesRequestcontendo o ID da instancia a ser interrompida.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;
import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.StopInstancesRequest;

Cadigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

StopInstancesRequest request = new StopInstancesRequest()
.withInstanceIds(instance_id);
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ec2.stopInstances(request);

Consulte o exemplo completo.

Como reinicializar uma instancia

Para reinicializar uma Amazon EC2 instancia, chame o rebootInstances método do Amazon EC2
Client, fornecendo a ele um RebootInstancesRequestcontendo o ID da insténcia a ser reinicializada.

Importagdes
import com.amazonaws.services.ec2.AmazonEC2;
import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;

import com.amazonaws.services.ec2.model.RebootInstancesRequest;
import com.amazonaws.services.ec2.model.RebootInstancesResult;

Caodigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

RebootInstancesRequest request = new RebootInstancesRequest()
.withInstancelds(instance_id);

RebootInstancesResult response = ec2.rebootInstances(request);

Consulte o exemplo completo.

Descrever instancias

Para listar suas instancias, crie um DescribelnstancesRequeste chame o describeInstances

método do Amazon EC2 Client. Ele retornara um DescribelnstancesResultobjeto que vocé pode usar

para listar as Amazon EC2 instancias da sua conta e regiao.

As instancias sao agrupadas por reserva. Cada reserva corresponde a chamada a
startInstances que iniciou a instancia. Para listar as instancias, vocé deve primeiro chamar
a classe DescribeInstancesResult getReservations' method, and then call
"getInstances em cada objeto Reservation retornado.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;

Gerenciando Amazon EC2 instancias 125
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import
import
import
import
import

Caddigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

final AmazonEC2 ec2
boolean done = false;

services.
services.
services.
services.
services.

ec2.AmazonEC2ClientBuilder;
ec2.model.DescribeInstancesRequest;
ec2.model.DescribeInstancesResult;
ec2.model.Instance;
ec2.model.Reservation;

= AmazonEC2ClientBuilder.defaultClient();

DescribeInstancesRequest request = new DescribelnstancesRequest();
while(!'done) {
DescribeInstancesResult response = ec2.describelnstances(request);

for(Reservation reservation : response.getReservations()) {
for(Instance instance

System.out.printf(
"Found instance with id %s,

"AMI %s, " +
"type %s, " +
"state %s " +

reservation.getInstances()) {

n +

"and monitoring state %s",
ance.getInstanceId(),
ance.getImageld(),
ance.getInstanceType(),
ance.getState().getName(),
ance.getMonitoring().getState());

inst
inst
inst
inst
inst

request.setNextToken(response.getNextToken());

if(response.getNextToken()

Os resultados s&o paginados. E possivel obter mais resultados passando o valor retornado do

done = true;

== null) {

método getNextToken do objeto resultante para o método setNextToken do objeto de solicitagao

original e usando o mesmo objeto de solicitagdo na proxima chamada para describeInstances.

Consulte o exemplo completo.
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Monitorar uma instancia

Vocé pode monitorar varios aspectos de suas Amazon EC2 instancias, como utilizacdo da CPU e da
rede, memoria disponivel e espaco em disco restante. Para saber mais sobre o monitoramento de
instancias, consulte Monitoramento Amazon EC2 no Guia Amazon EC2 do usuario para instancias
Linux.

Para comegar a monitorar uma instancia, vocé deve criar uma MonitorInstancesRequestcom o ID da
instancia a ser monitorada e passa-la para o monitorInstances método do Amazon EC2 Client.

Importacdes

import com.amazonaws.services.ec2.AmazonEC2;
import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.MonitorInstancesRequest;

Cddigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

MonitorInstancesRequest request = new MonitorInstancesRequest()
.withInstanceIlds(instance_id);

ec2.monitorInstances(request);

Consulte o exemplo completo.

Interromper monitoramento de instancias

Para parar de monitorar uma instancia, crie uma UnmonitorinstancesRequestcom o ID da instancia
para interromper o monitoramento e passe-a para o unmonitorInstances método do EC2 cliente
Amazon.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;
import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.UnmonitorInstancesRequest;

Cadigo
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final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

UnmonitorInstancesRequest request = new UnmonitorInstancesRequest()
.withInstancelds(instance_id);

ec2.unmonitorInstances(request);

Consulte o exemplo completo.

Mais informacgoes

* Runlnstancesna Referéncia da Amazon EC2 API

» Describelnstancesna Referéncia da Amazon EC2 API

» Startlnstancesna Referéncia da Amazon EC2 API

» Stoplnstancesna Referéncia da Amazon EC2 API

» Rebootlnstancesna Referéncia da Amazon EC2 API

* Monitorinstancesna Referéncia da Amazon EC2 API

* Unmonitorlnstancesna Referéncia da Amazon EC2 API

Usando enderecos IP elasticos em Amazon EC2

EC2-Classic esta se aposentando

/A Warning

Estamos nos aposentando do EC2 -Classic em 15 de agosto de 2022. Recomendamos
que vocé migre de EC2 -Classic para uma VPC. Para obter mais informacdes, consulte a
postagem do blog EC2- A rede classica esta se aposentando - veja como se preparar.

Como alocar um endereco IP elastico

Para usar um endereco IP elastico, vocé primeiro aloca um para sua conta e o associa a instancia ou
a uma interface de rede.

Para alocar um endereco IP elastico, chame o0 allocateAddress método do Amazon EC2 Client
com um AllocateAddressRequestobjeto contendo o tipo de rede (classico EC2 ou VPC).
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/MonitorInstance.java
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_RunInstances.html
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_UnmonitorInstances.html
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O retornado AllocateAddressResultcontém um ID de alocacédo que vocé pode usar para

associar o endereco a uma instancia, passando o ID de alocagao e o ID da instancia em
AssociateAddressRequesta para o método do associateAddress Amazon EC2 Client.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;

import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;

import com.amazonaws.services.ec2.model.AllocateAddressRequest;
import com.amazonaws.services.ec2.model.AllocateAddressResult;
import com.amazonaws.services.ec2.model.AssociateAddressRequest;
import com.amazonaws.services.ec2.model.AssociateAddressResult;
import com.amazonaws.services.ec2.model.DomainType;

Cadigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

AllocateAddressRequest allocate_request = new AllocateAddressRequest()
.withDomain(DomainType.Vpc);

AllocateAddressResult allocate_response
ec2.allocateAddress(allocate_request);

String allocation_id = allocate_response.getAllocationId();

AssociateAddressRequest associate_request
new AssociateAddressRequest()
.withInstanceId(instance_id)
.withAllocationId(allocation_id);

AssociateAddressResult associate_response
ec2.associateAddress(associate_request);

Consulte o exemplo completo.

Descrever enderecos IP elasticos

Para listar os enderecos IP elasticos atribuidos a sua conta, chame o describeAddresses método
do Amazon EC2 Client. Ele retorna um DescribeAddressesResultque vocé pode usar para obter uma

lista de objetos de endereco que representam os enderegos IP elasticos em sua conta.
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Importagcdes

import com.
import com.
import com.
import com.

Cadigo

amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.

ec2.AmazonEC2;
ec2.AmazonEC2ClientBuilder;
ec2.model.Address;

ec2.model .DescribeAddressesResult;

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

DescribeAddressesResult response = ec2.describeAddresses();

for(Address address
System.out.printf(
"Found address with public IP %s, " +

"domain %s,

response.getAddresses()) {

n +

"allocation id %s

"and NIC

id %s",

LS

address.getPublicIp(),
address.getDomain(),
address.getAllocationId(),
address.getNetworkInterfacelId());

Consulte o exemplo completo.

Como liberar um endereco IP elastico

Para liberar um endereco IP elastico, chame o releaseAddress método do Amazon EC2 Client,
passando a ele um ReleaseAddressRequestcontendo o ID de alocagao do endereco IP elastico que
vocé deseja liberar.

Importagdes

import com.
import com.
import com.
import com.

Cadigo

amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.

ec2.AmazonEC2;
ec2.AmazonEC2ClientBuilder;
ec2.model.ReleaseAddressRequest;
ec2.model.ReleaseAddressResult;
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final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

ReleaseAddressRequest request = new ReleaseAddressRequest()
.withAllocationId(alloc_id);

ReleaseAddressResult response = ec2.releaseAddress(request);

Depois de liberar um endereco IP elastico, ele € liberado para o pool de enderegcos AWS IP e pode
ficar indisponivel para vocé posteriormente. Nao se esquecga de atualizar os registros DNS e todos os
servidores ou dispositivos que se comunicam com o enderego. Se vocé tentar liberar um endereco IP
elastico que vocé ja liberou, recebera um AuthFailureerro se o endereco ja estiver alocado para outro
Conta da AWS.

Se vocé estiver usando EC2-Classic ou uma VPC padrao, a liberacdo de um endereco IP elastico o
desassociara automaticamente de qualquer instancia a qual ele esteja associado. Para desassociar
um endereco IP elastico sem libera-lo, use o método do disassociateAddress Amazon EC2
Client.

Se estiver usando uma VPC nao padrao, vocé devera usar disassociateAddress para
desassociar o endereco IP elastico antes de tentar libera-lo. Caso contrario, Amazon EC2 retornara
um erro (IPAddressinvalido). InUse).

Consulte o exemplo completo.

Mais informacgoes

« Enderecos IP elasticos no guia Amazon EC2 do usuario para instancias Linux

AllocateAddressna Referéncia da Amazon EC2 API

DescribeAddressesna Referéncia da Amazon EC2 API

ReleaseAddressna Referéncia da Amazon EC2 API

Usar regioes e zonas de disponibilidade

Descrever regides

Para listar as regides disponiveis para sua conta, ligue para o describeRegions método do EC2
cliente Amazon. Ele retorna um DescribeRegionsResult. Chame o método getRegions do objeto
retornado para obter uma lista de objetos Region que representam cada regido.
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/ReleaseAddress.java
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_ReleaseAddress.html
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Importagcdes

import
import
import
import
import
import

Cadigo

DescribeRegionsResult regions_response =

com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws

for(Region region
System.out.printf(
"Found region %s " +
"with endpoint %s",
region.getRegionName(),

region.getEndpoint());

.services.

services.
services.
services.
services.
services.

ec2.
ec2.
ec2.
ec2.
ec2.
ec2.

AmazonEC2;

AmazonEC2ClientBuilder;

model .DescribeRegionsResult;
model.Region;

model.AvailabilityZone;
model.DescribeAvailabilityZonesResult;

ec2.describeRegions();

regions_response.getRegions()) {

Consulte o exemplo completo.

Descrever zonas de disponibilidade

Para listar cada zona de disponibilidade disponivel para sua conta, ligue para o
describeAvailabilityZones método do EC2 cliente Amazon. Ele retorna um

DescribeAvailabilityZonesResult. Chame seu getAvailabilityZones método para obter uma lista

de AvailabilityZoneobjetos que representam cada zona de disponibilidade.

Importagdes

import
import
import
import
import
import

Cadigo

com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.

amazonaws

amazonaws.
amazonaws.
amazonaws.

.services.

services.
services.

services.
services.
services.

ec2.
ec2.
ec2.
ec2.
ec2.
ec2.

AmazonEC2;

AmazonEC2ClientBuilder;

model .DescribeRegionsResult;
model.Region;

model.AvailabilityZone;

model .DescribeAvailabilityZonesResult;

DescribeAvailabilityZonesResult zones_response =
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/DescribeRegionsAndZones.java
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ec2.describeAvailabilityZones();

for(AvailabilityZone zone

System.out.printf(
"Found availability zone %s " +
"with status %s " +
"in region %s",
zone.getZoneName(),
zone.getState(),

zone.getRegionName());

Consulte o exemplo completo.

Descrever contas

zones_response.getAvailabilityZones()) {

Para descrever sua conta, chame o describeAccountAttributes método do EC2 cliente
Amazon. Esse método retorna um DescribeAccountAttributesResultobjeto. Invoque esse

getAccountAttributes método de objetos para obter uma lista de AccountAttributeobjetos. Vocé
pode percorrer a lista para recuperar um objeto AccountAttribute.

Vocé pode obter os valores dos atributos da sua conta invocando o getAttributeValues método
do AccountAttributeobjeto. Esse método retorna uma lista de AccountAttributeValueobjetos. E

possivel percorrer essa segunda lista para exibir o valor dos atributos (veja o exemplo de codigo a

seguir).

Importagoes

import
import
import
import
import
import
import

Cadigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.
services.

java.util.List;

java.util.ListIterator;

ec2.
ec2.
ec2.
ec2.
ec2.

AmazonEC2;

AmazonEC2ClientBuilder;
model.AccountAttributeValue;
model.DescribeAccountAttributesResult;
model.AccountAttribute;

AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

try{

DescribeAccountAttributesResult accountResults = ec2.describeAccountAttributes();
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/DescribeRegionsAndZones.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/DescribeAccountAttributesResult.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/AccountAttribute.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/AccountAttribute.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/AccountAttribute.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/AccountAttributeValue.html
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List<AccountAttribute> accountList = accountResults.getAccountAttributes();
for (ListIterator iter = accountlList.listIterator(); iter.hasNext(); ) {

AccountAttribute attribute = (AccountAttribute) iter.next();

System.out.print("\n The name of the attribute is
"+attribute.getAttributeName());

List<AccountAttributeValue> values = attribute.getAttributeValues();

//iterate through the attribute values
for (ListIterator iterVals = values.listIterator(); iterVals.hasNext(); ) {
AccountAttributeValue myValue = (AccountAttributeValue) iterVals.next();
System.out.print("\n The value of the attribute is
"+myValue.getAttributeValue());

}
}
System.out.print("Done");
}
catch (Exception e)
{
e.getStackTrace();
}

Veja o exemplo completo em GitHub.

Mais informacgoes

» Regides e zonas de disponibilidade no Guia Amazon EC2 do usuario para instancias Linux

» DescribeRegionsna Referéncia da Amazon EC2 API

» DescribeAvailabilityZonesna Referéncia da Amazon EC2 API

Trabalhando com pares de Amazon EC2 chaves

Criagao de um par de chaves

Para criar um par de chaves, chame o createKeyPair método do Amazon EC2 Client com um
CreateKeyPairRequestque contenha o nome da chave.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/DescribeAccount.java
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeRegions.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeAvailabilityZones.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/CreateKeyPairRequest.html
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import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.CreateKeyPairRequest;
import com.amazonaws.services.ec2.model.CreateKeyPairResult;

Cadigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

CreateKeyPairRequest request = new CreateKeyPairRequest()
.withKeyName(key_name);

CreateKeyPairResult response = ec2.createKeyPair(request);

Consulte o exemplo completo.

Descrever pares de chaves

Para listar seus pares de chaves ou obter informagdes sobre eles, chame o describeKeyPairs
método do Amazon EC2 Client. Ele retorna um DescribeKeyPairsResultque vocé pode usar para
acessar a lista de pares de chaves chamando seu getKeyPairs método, que retorna uma lista de

KeyPairlnfoobjetos.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;

import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.DescribeKeyPairsResult;
import com.amazonaws.services.ec2.model.KeyPairInfo;

Cadigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

DescribeKeyPairsResult response = ec2.describeKeyPairs();

for(KeyPairInfo key_pair : response.getKeyPairs()) {
System.out.printf(
"Found key pair with name %s " +
"and fingerprint %s",
key_pair.getKeyName(),
key_pair.getKeyFingerprint());
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/CreateKeyPair.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/DescribeKeyPairsResult.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/KeyPairInfo.html
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}

Consulte o exemplo completo.

Excluir um par de chaves

Para excluir um par de chaves, chame o deleteKeyPair método do Amazon EC2 Client, passando
um DeleteKeyPairRequestque contenha o nome do par de chaves a ser excluido.

Importagdes
import com.amazonaws.services.ec2.AmazonEC2;
import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;

import com.amazonaws.services.ec2.model.DeleteKeyPairRequest;
import com.amazonaws.services.ec2.model.DeleteKeyPairResult;

Caodigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

DeleteKeyPairRequest request = new DeleteKeyPairRequest()
.withKeyName(key_name);

DeleteKeyPairResult response = ec2.deleteKeyPair(request);

Consulte o exemplo completo.

Mais informacgoes

Amazon EC2 Pares de chaves no guia Amazon EC2 do usuario para instancias Linux

CreateKeyPairna Referéncia da Amazon EC2 API

DescribeKeyPairsna Referéncia da Amazon EC2 API

DeleteKeyPairna Referéncia da Amazon EC2 API

Trabalhando com grupos de seguranca em Amazon EC2

Criar um grupo de seguranca

Para criar um grupo de segurancga, chame o createSecurityGroup método do Amazon EC2
Client com um CreateSecurityGroupRequestque contenha o nome da chave.
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/DescribeKeyPairs.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/DeleteKeyPairRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/DeleteKeyPair.java
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateKeyPair.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeKeyPairs.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteKeyPair.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/CreateSecurityGroupRequest.html
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Importagcdes

import com.amazonaws.services.ec2.AmazonEC2;

import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;

import com.amazonaws.services.ec2.model.CreateSecurityGroupRequest;
import com.amazonaws.services.ec2.model.CreateSecurityGroupResult;

Caodigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

CreateSecurityGroupRequest create_request new

CreateSecurityGroupRequest()
.withGroupName(group_name)
.withDescription(group_desc)

.withVpcId(vpc_id);

CreateSecurityGroupResult create_response
ec2.createSecurityGroup(create_request);

Consulte o exemplo completo.

Configurar um grupo de seguranga

Um grupo de seguranga pode controlar o trafego de entrada (entrada) e saida (saida) para suas
instancias. Amazon EC2

Para adicionar regras de entrada ao seu grupo de seguranga, use o
authorizeSecurityGroupIngress método do Amazon EC2 Client, fornecendo o nome do
grupo de seguranca e as regras de acesso (IpPermission) que vocé deseja atribuir a ele dentro
de um AuthorizeSecurityGrouplngressRequestobjeto. O exemplo a seguir mostra como adicionar
permissodes de IP a um grupo de seguranca.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;

import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;

import com.amazonaws.services.ec2.model.CreateSecurityGroupRequest;
import com.amazonaws.services.ec2.model.CreateSecurityGroupResult;

Caodigo
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/CreateSecurityGroup.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/IpPermission.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/AuthorizeSecurityGroupIngressRequest.html
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IpRange ip_range = new IpRange()
.withCidrIp("0.0.0.0/0");

IpPermission ip_perm = new IpPermission()
.withIpProtocol("tcp")
.withToPort(80)

.withFromPort(80)
.withIpv4Ranges(ip_range);

IpPermission ip_perm2 = new IpPermission()
.withIpProtocol("tcp")
.withToPort(22)
.withFromPort(22)
.withIpv4Ranges(ip_range);

AuthorizeSecurityGroupIngressRequest auth_request new
AuthorizeSecurityGroupIngressRequest()
.withGroupName(group_name)

.withIpPermissions(ip_perm, ip_perm2);

AuthorizeSecurityGroupIngressResult auth_response
ec2.authorizeSecurityGroupIngress(auth_request);

Para adicionar uma regra de saida ao grupo de segurancga, fornega dados
semelhantes no authorizeSecurityGroupEgress método do Amazon EC2 Client.
AuthorizeSecurityGroupEgressRequest

Consulte o exemplo completo.

Descrever grupos de segurancga

Para descrever seus grupos de seguranga ou obter informacgdes sobre eles, chame

o describeSecurityGroups método do Amazon EC2 Client. Ele retorna um
DescribeSecurityGroupsResultque vocé pode usar para acessar a lista de grupos de seguranga
chamando seu getSecurityGroups método, que retorna uma lista de SecurityGroupobjetos.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;
import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;
import com.amazonaws.services.ec2.model.DescribeSecurityGroupsRequest;
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https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/AuthorizeSecurityGroupEgressRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/CreateSecurityGroup.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/DescribeSecurityGroupsResult.html
https://docs.aws.amazon.com/AWSJavaSDK/latest/javadoc/com/amazonaws/services/ec2/model/SecurityGroup.html
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import com.amazonaws.services.ec2.model.DescribeSecurityGroupsResult;
Cadigo
final String USAGE =

"To run this example, supply a group id\n" +
"Ex: DescribeSecurityGroups <group-id>\n";

if (args.length != 1) {
System.out.println(USAGE);
System.exit(1);

String group_id = args[0];

Consulte o exemplo completo.

Excluir um grupo de seguranca

Para excluir um grupo de seguranga, chame o deleteSecurityGroup método do Amazon EC2
Client, transmitindo-lhe um DeleteSecurityGroupRequestque contém o ID do grupo de seguranca a
ser excluido.

Importagdes

import com.amazonaws.services.ec2.AmazonEC2;

import com.amazonaws.services.ec2.AmazonEC2ClientBuilder;

import com.amazonaws.services.ec2.model.DeleteSecurityGroupRequest;
import com.amazonaws.services.ec2.model.DeleteSecurityGroupResult;

Caodigo

final AmazonEC2 ec2 = AmazonEC2ClientBuilder.defaultClient();

DeleteSecurityGroupRequest request = new DeleteSecurityGroupRequest()
.withGroupId(group_id);

DeleteSecurityGroupResult response = ec2.deleteSecurityGroup(request);

Consulte o exemplo completo.
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/DescribeSecurityGroups.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/ec2/model/DeleteSecurityGroupRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/ec2/src/main/java/aws/example/ec2/DeleteSecurityGroup.java
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Mais informacgoes

* Amazon EC2 Grupos de seguranca no guia Amazon EC2 do usuario para instancias Linux

+ Autorizando trafego de entrada para suas instancias Linux no Guia do Amazon EC2 usuario para
instancias Linux

* CreateSecurityGroupna Referéncia da Amazon EC2 API

» DescribeSecurityGroupsna Referéncia da Amazon EC2 API

» DeleteSecurityGroupna Referéncia da Amazon EC2 API

» AuthorizeSecurityGrouplngressna Referéncia da Amazon EC2 API

Exemplos de IAM usando o AWS SDK para Java

Esta seg&o fornece exemplos de como programar o IAM usando o AWS SDK para Java.

AWS ldentity and Access Management (IAM) permite que vocé controle com seguranga o acesso

a AWS servicos e recursos para seus usuarios. Usando o 1AM, vocé pode criar e gerenciar AWS
usuarios e grupos e usar permissoes para permitir e negar o acesso deles aos AWS recursos. Para
obter um guia completo do IAM, visite o Guia do usuario do IAM.

® Note

Entre os exemplos esta somente o codigo necessario para demonstrar cada técnica. O
codigo de exemplo completo esta disponivel em GitHub. A partir dai, vocé pode fazer
download de um unico arquivo de origem ou clonar o repositorio de maneira local para obter
todos os exemplos para compilagao e execucgao.

Topicos

* Gerenciar chaves de acesso do IAM

* Gerenciar usuarios do IAM

» Usar aliases de conta do IAM

Trabalhar com politicas do |IAM

Trabalhar com certificados de servidor do IAM
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/authorizing-access-to-an-instance.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_CreateSecurityGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeSecurityGroups.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DeleteSecurityGroup.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_AuthorizeSecurityGroupIngress.html
https://aws.amazon.com/iam/
https://aws.amazon.com/sdk-for-java/
https://docs.aws.amazon.com/IAM/latest/UserGuide/
https://github.com/awsdocs/aws-doc-sdk-examples/tree/master/java
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Gerenciar chaves de acesso do IAM

Criar uma chave de acesso

Para criar uma chave de acesso do IAM, chame o AmazonldentityManagementClient
createAccessKey método com um CreateAccessKeyRequestobjeto.

CreateAccessKeyRequest tem dois construtores: um que utiliza um nome de usuario e outro sem
parametros. Se usar a versao que nao utiliza parametros, vocé devera definir o nome de usuario
usando o método setter withUserName para passa-lo ao método createAccessKey.

Importacdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.CreateAccessKeyRequest;

import com.amazonaws.services.identitymanagement.model.CreateAccessKeyResult;

Cddigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

CreateAccessKeyRequest request new CreateAccessKeyRequest()

.withUserName(user);

CreateAccessKeyResult response = iam.createAccessKey(request);

Veja o exemplo completo em GitHub.

Listar chave de acesso

Para listar as chaves de acesso de um determinado usuario, crie um ListAccessKeysRequestobjeto
que contenha o nome do usuario para o qual listar as chaves e passe-o para

AmazonldentityManagementClient o 1istAccessKeys método s.

(@ Note

Se vocé nao fornecer um nome de usuariolistAccessKeys, ele tentara listar as chaves de
acesso associadas a pessoa Conta da AWS que assinou a solicitagao.
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https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/CreateAccessKeyRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/CreateAccessKey.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/ListAccessKeysRequest.html
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Importagcdes

import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.
services.

identitymanagement
identitymanagement
identitymanagement
identitymanagement
identitymanagement

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

boolean done = false;

ListAccessKeysRequest request
.withUserName(username);

while (!done) {

.AmazonIdentityManagement;
.AmazonIdentityManagementClientBuilder;
.model .AccessKeyMetadata;
.model.ListAccessKeysRequest;
.model.ListAccessKeysResult;

= new ListAccessKeysRequest()

ListAccessKeysResult response = iam.listAccessKeys(request);

for (AccessKeyMetadata metadata

response.getAccessKeyMetadata()) {
System.out.format("Retrieved access key %s",
metadata.getAccessKeyId());

request.setMarker(response.getMarker());

if (!response.getIsTruncated()) {
done = true;

Os resultados de 1istAccessKeys sao paginados (com um maximo de 100 registros por
chamada). Vocé pode chamar getIsTruncated o ListAccessKeysResultobjeto retornado para ver

se a consulta retornou menos resultados do que os disponiveis. Dessa forma, chame setMarker no

ListAccessKeysRequest e repasse para a proxima invocagao de 1listAccessKeys.

Veja o exemplo completo em GitHub.
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https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/ListAccessKeysResult.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/ListAccessKeys.java
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Recuperar a hora do uso mais recente de uma chave de acesso

Para saber a hora em que uma chave de acesso foi usada pela ultima vez, chame o
getAccessKeylLastUsed método AmazonldentityManagementClient's com o ID da chave de
acesso (que pode ser passado usando um GetAccessKeylLastUsedRequestobjeto) ou diretamente
para a sobrecarga que leva diretamente o ID da chave de acesso.

Em seguida, vocé pode usar o GetAccessKeylLastUsedResultobjeto retornado para recuperar a
ultima hora usada pela chave.

Importacdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.GetAccessKeylLastUsedRequest;
import com.amazonaws.services.identitymanagement.model.GetAccessKeylLastUsedResult;

Cadigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

GetAccessKeylLastUsedRequest request = new GetAccessKeylLastUsedRequest()
.withAccessKeyId(access_id);

GetAccessKeylLastUsedResult response = iam.getAccessKeylLastUsed(request);

System.out.println("Access key was last used at: " +
response.getAccessKeylLastUsed().getLastUsedDate());

Veja o exemplo completo em GitHub.

Ativar ou desativar chaves de acesso

Vocé pode ativar ou desativar uma chave de acesso criando um UpdateAccessKeyRequestobjeto,
fornecendo o ID da chave de acesso, opcionalmente o nome do usuario e o status desejado e,

em seguida, passando o objeto de solicitagdo para o método AmazonldentityManagementClient s.
updateAccessKey

Importagdes
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https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/GetAccessKeyLastUsedRequest.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/GetAccessKeyLastUsedResult.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/AccessKeyLastUsed.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/UpdateAccessKeyRequest.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/StatusType.html
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import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.UpdateAccessKeyRequest;

import com.amazonaws.services.identitymanagement.model.UpdateAccessKeyResult;

Caddigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

UpdateAccessKeyRequest request = new UpdateAccessKeyRequest()
.withAccessKeyId(access_id)
.withUserName(username)

.withStatus(status);

UpdateAccessKeyResult response = iam.updateAccessKey(request);

Veja o exemplo completo em GitHub.

Excluir uma chave de acesso

Para excluir permanentemente uma chave de acesso, chame o deleteKey método
AmazonldentityManagementClient's, fornecendo a ele um que DeleteAccessKeyRequestcontenha o
ID e o nome de usuario da chave de acesso.

(® Note

Depois de excluida, uma chave nao podera mais ser recuperada ou usada. Para desativar
temporariamente uma chave para que ela possa ser ativada novamente mais tarde, use o
updateAccessKeymétodo em vez disso.

Importagdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.DeleteAccessKeyRequest;

import com.amazonaws.services.identitymanagement.model.DeleteAccessKeyResult;

Cadigo
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/UpdateAccessKey.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/DeleteAccessKeyRequest.html
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final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

DeleteAccessKeyRequest request

= new DeleteAccessKeyRequest()

.withAccessKeyId(access_key)
.withUserName(username);

DeleteAccessKeyResult response

= jam.deleteAccessKey(request);

Veja o exemplo completo em GitHub.

Mais informacgoes

» CreateAccessKeyna referéncia da APl IAM

» ListAccessKeysna referéncia da APl IAM

» GetAccessKeylLastUsedna referéncia da APl IAM

» UpdateAccessKeyna referéncia da APl IAM

» DeleteAccessKeyna referéncia da APl IAM

Gerenciar usuarios do |IAM

Criacado de um usuario

Crie um novo usuario do IAM fornecendo o nome de usuario para AmazonldentityManagementClient
o createUser método, diretamente ou usando um CreateUserRequestobjeto contendo o nome do

usuario.

Importagcdes

import com.
import com.
import com.
import com.

Caodigo

amazonaws
amazonaws

amazonaws.
amazonaws.

.services.
.services.

services.
services.

identitymanagement.AmazonIdentityManagement;
identitymanagement.AmazonIdentityManagementClientBuilder;
identitymanagement.model.CreateUserRequest;
identitymanagement.model.CreateUserResult;

final AmazonIdentityManagement iam =

Gerenciar usuarios do 1AM
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/DeleteAccessKey.java
https://docs.aws.amazon.com/IAM/latest/APIReference/API_CreateAccessKey.html
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https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetAccessKeyLastUsed.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateAccessKey.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccessKey.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/CreateUserRequest.html
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AmazonIdentityManagementClientBuilder.defaultClient();

CreateUserRequest request = new CreateUserRequest()
.withUserName(username);

CreateUserResult response = iam.createUser(request);

Veja o exemplo completo em GitHub.

Listar usuarios

Para listar os usuarios do IAM da sua conta, crie uma nova ListUsersRequeste passe-a para o

listUsers método AmazonldentityManagementClient's. Vocé pode recuperar a lista de usuarios

getUsers chamando o ListUsersResultobjeto retornado.

A lista de usuarios retornados por 1istUsers é paginada. Vocé pode verificar se ha mais resultados
a serem recuperados chamando o método getIsTruncated do objeto de resposta. Se ele retornar
true, chame o método setMarkexr () do objeto da solicitagdo, passando o valor de retorno do

método getMarker () do objeto de resposta.

Importagdes

import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

services
services

services.
services.

.identitymanagement
.identitymanagement.
services.

identitymanagement
identitymanagement
identitymanagement

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

boolean done = false;

.AmazonIdentityManagement;

AmazonIdentityManagementClientBuilder;

.model.ListUsersRequest;
.model.ListUsersResult;
.model.User;

ListUsersRequest request = new ListUsersRequest();

while(!done) {
ListUsersResult response

for(User user :

iam.listUsers(request);

response.getUsers()) {

System.out.format("Retrieved user %s", user.getUserName());
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/CreateUser.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/ListUsersRequest.html
https://docs.aws.amazon.com/AWSJavaSDK/latest/javadoc/com/amazonaws/services/identitymanagement/model/ListUsersResult.html
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}

request.setMarker(response.getMarker());

if(!response.getIsTruncated()) {
done = true;

Veja o exemplo completo em GitHub.

Atualizar um usuario

Para atualizar um usuario, chame o updateUser método do AmazonldentityManagementClient

objeto, que usa um UpdateUserRequestobjeto que vocé pode usar para alterar o nome ou o caminho
do usuario.

Importagdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.UpdateUserRequest;

import com.amazonaws.services.identitymanagement.model.UpdateUserResult;

Cadigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

UpdateUserRequest request = new UpdateUserRequest()
.withUserName(cur_name)

.withNewUserName(new_name);

UpdateUserResult response = iam.updateUser(request);

Veja o exemplo completo em GitHub.

Excluir um usuario

Para excluir um usuario, chame a AmazonldentityManagementClient deleteUser solicitagdo com
um UpdateUserRequestobjeto definido com o nome do usuario a ser excluido.
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/ListUsers.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/UpdateUserRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/UpdateUser.java
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AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

Importagcdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.DeleteConflictException;

import com.amazonaws.services.identitymanagement.model.DeleteUserRequest;

Caodigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

DeleteUserRequest request = new DeleteUserRequest()
.withUserName(username);

try {
iam.deleteUser(request);
} catch (DeleteConflictException e) {
System.out.println("Unable to delete user. Verify user is not" +
" associated with any resources");
throw e;

Veja o exemplo completo em GitHub.

Mais informacgoes

* Usuarios do IAM no Guia IAM do usuario

» Gerenciamento de usuarios do IAM no Guia |IAM do usuario

* CreateUserna referéncia da API |IAM
» ListUsersna referéncia da API IAM
» UpdateUserna referéncia da APl IAM

* DeleteUserna referéncia da APl IAM

Usar aliases de conta do |IAM

Se vocé quiser que o URL da sua pagina de login contenha o nome da sua empresa ou outro
identificador amigavel em vez do seu Conta da AWS ID, vocé pode criar um alias para seu. Conta da
AWS
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/DeleteUser.java
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_manage.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_CreateUser.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListUsers.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_UpdateUser.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteUser.html
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® Note

AWS suporta exatamente um alias de conta por conta.

Criar um alias da conta

Para criar um alias de conta, chame o createAccountAlias método
AmazonldentityManagementClient's com um CreateAccountAliasRequestobjeto que contenha o
nome do alias.

Importagdes

import com.
import com.
import com.
import com.

Cadigo

amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.

identitymanagement.AmazonIdentityManagement;
identitymanagement.AmazonIdentityManagementClientBuilder;
identitymanagement.model.CreateAccountAliasRequest;
identitymanagement.model.CreateAccountAliasResult;

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

CreateAccountAliasRequest request = new CreateAccountAliasRequest()
.withAccountAlias(alias);

CreateAccountAliasResult response = iam.createAccountAlias(request);

Veja o exemplo completo em GitHub.

Listar aliases de conta

Para listar o alias da sua conta, se houver, chame AmazonldentityManagementClient o
listAccountAliases método s.

@ Note

O retornado ListAccountAliasesResultsuporta os mesmos getMarker métodos

getIsTruncated de lista que outros métodos AWS SDK para Java de lista, mas um s6
Conta da AWS pode ter um alias de conta.
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https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/CreateAccountAliasRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/CreateAccountAlias.java
https://docs.aws.amazon.com/AWSJavaSDK/latest/javadoc/com/amazonaws/services/identitymanagement/model/ListAccountAliasesResult.html
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importacoes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;
import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.ListAccountAliasesResult;

Caddigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

ListAccountAliasesResult response = iam.listAccountAliases();

for (String alias : response.getAccountAliases()) {
System.out.printf("Retrieved account alias %s", alias);

veja o exemplo completo em GitHub.

Excluir um alias de conta

Para excluir o alias da sua conta, chame AmazonldentityManagementClient o
deleteAccountAlias método s. Ao excluir um alias de conta, vocé deve fornecer seu nome
usando um DeleteAccountAliasRequestobjeto.

importagcdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.DeleteAccountAliasRequest;
import com.amazonaws.services.identitymanagement.model.DeleteAccountAliasResult;

Caddigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

DeleteAccountAliasRequest request = new DeleteAccountAliasRequest()
.withAccountAlias(alias);
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/ListAccountAliases.java
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DeleteAccountAliasResult response = iam.deleteAccountAlias(request);

Veja o exemplo completo em GitHub.

Mais informacgoes

O ID AWS da sua conta e seu alias no Guia do |IAM usuario

» CreateAccountAliasna referéncia da APl |IAM

» ListAccountAliasesna referéncia da APl IAM

» DeleteAccountAliasna referéncia da APl IAM

Trabalhar com politicas do IAM

Criar uma politica

Para criar uma nova politica, fornega o nome da politica e um documento de politica formatado
em JSON em um método CreatePolicyRequestto the. AmazonldentityManagementClient
createPolicy

Importagdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;
import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.CreatePolicyRequest;
import com.amazonaws.services.identitymanagement.model.CreatePolicyResult;

Caodigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

CreatePolicyRequest request = new CreatePolicyRequest()
.withPolicyName(policy_name)

.withPolicyDocument (POLICY_DOCUMENT);

CreatePolicyResult response = iam.createPolicy(request);

Os documentos de politica do IAM; sao strings JSON com uma sintaxe bem documentada. Veja a
seguir um exemplo que fornece acesso para fazer solicitagées especificas ao DynamoDB.
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/DeleteAccountAlias.java
https://docs.aws.amazon.com/IAM/latest/UserGuide/console_account-alias.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_CreateAccountAlias.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListAccountAliases.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DeleteAccountAlias.html
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/CreatePolicyRequest.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_grammar.html
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public static final String POLICY_DOCUMENT =
neno4
" \"Version\": \"2012-10-17\"," +
" \"Statement\": [" +
" o+
" \"Effect\": \"Allow\"," +
" \"Action\": \"logs:CreatelLogGroup\"," +
" \"Resource\": \"%s\"" +
" 3, o+
" o+
" \"Effect\": \"Allow\"," +
" \"Action\": [" +
" \"dynamodb:DeleteItem\"," +
" \"dynamodb:GetItem\"," +
" \"dynamodb:PutItem\"," +
" \"dynamodb:Scan\"," +
" \'"dynamodb:UpdateItem\"" +

n ] , n +

" \"Resource\": \"RESOURCE_ARN\"" +
n }Il +

n ]Il +

II}II;

Veja o exemplo completo em GitHub.

Obter uma politica

Para recuperar uma politica existente, chame o getPolicy método
AmazonldentityManagementClient's, fornecendo o ARN da politica em GetPolicyRequestum objeto.

Importagdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.GetPolicyRequest;

import com.amazonaws.services.identitymanagement.model.GetPolicyResult;

Caddigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/CreatePolicy.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/GetPolicyRequest.html
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GetPolicyRequest request = new GetPolicyRequest()
.withPolicyArn(policy_arn);

GetPolicyResult response = iam.getPolicy(request);

Veja o exemplo completo em GitHub.

Anexar uma politica de funcao

Vocé pode anexar uma politica a um IAMhttp: /docs.aws.amazon. com/IAM/latest/UserGuide/
id_roles.html [role] chamando o attachRolePolicy método AmazonldentityManagementClient's,
fornecendo o nome da fungédo e o ARN da politica em um. AttachRolePolicyRequest

Importagdes

import com.
import com.
import com.

import com

Caodigo

amazonaws.
amazonaws.
amazonaws.
.amazonaws.

services.
services.
services.
services.

identitymanagement.AmazonIdentityManagement;
identitymanagement.AmazonIdentityManagementClientBuilder;
identitymanagement.model.AttachRolePolicyRequest;
identitymanagement.model.AttachedPolicy;

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

AttachRolePolicyRequest attach_request =
new AttachRolePolicyRequest()
.withRoleName(role_name)
.withPolicyArn(POLICY_ARN);

iam.attachRolePolicy(attach_request);

Veja o exemplo completo em GitHub.

Listar politicas de fungao anexadas

Liste as politicas anexadas em uma fungdo chamando AmazonldentityManagementClient o
listAttachedRolePolicies método s. E necessario um ListAttachedRolePoliciesRequestobjeto
gue contém o nome da fungao para listar as politicas.
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/GetPolicy.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/AttachRolePolicyRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/AttachRolePolicy.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/ListAttachedRolePoliciesRequest.html
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Chame getAttachedPolicies o ListAttachedRolePoliciesResultobjeto retornado para

obter a lista de politicas anexadas. Os resultados podem ser truncados. Se o método

getIsTruncated do objeto ListAttachedRolePoliciesResult retornar true, chame o
método setMarker do objeto ListAttachedRolePoliciesRequest e o use para chamar
listAttachedRolePolicies novamente a fim de obter o préximo lote de resultados.

Importagdes

import com.
import com.
import com.
import com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.

import java.util.Arraylist;
import java.util.lList;

identitymanagement.AmazonIdentityManagement;
identitymanagement.AmazonIdentityManagementClientBuilder;
identitymanagement.model.ListAttachedRolePoliciesRequest;
identitymanagement.model.ListAttachedRolePoliciesResult;

import java.util.stream.Collectors;

Cddigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

ListAttachedRolePoliciesRequest request =
new ListAttachedRolePoliciesRequest()
.withRoleName(role_name);

List<AttachedPolicy> matching_policies = new ArraylList<>();

boolean done = false;

while(!done) {
ListAttachedRolePoliciesResult response =
iam.listAttachedRolePolicies(request);

matching_policies.addAll(
response.getAttachedPolicies()

stream()

.filter(p -> p.getPolicyName().equals(role_name))
.collect(Collectors.toList()));

if(!response.getIsTruncated()) {
done = true;
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https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/ListAttachedRolePoliciesResult.html
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request.setMarker(response.getMarker());

Veja o exemplo completo em GitHub.

Desanexar uma politica de fung¢ao

Para separar uma politica de uma fungdo, chame o detachRolePolicy método
AmazonldentityManagementClient's, fornecendo o nome da funcédo e o ARN da politica em a.
DetachRolePolicyRequest

Importagdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.DetachRolePolicyRequest;

import com.amazonaws.services.identitymanagement.model.DetachRolePolicyResult;

Cadigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

DetachRolePolicyRequest request = new DetachRolePolicyRequest()
.withRoleName(role_name)
.withPolicyArn(policy_arn);

DetachRolePolicyResult response = iam.detachRolePolicy(request);

Veja o exemplo completo em GitHub.

Mais informacgoes

» Visao geral das politicas do IAM no Guia IAM do usuario.

+ AWS Referéncia da politica do IAM no Guia IAM do usuario.

+ CreatePolicyna referéncia da APl IAM

* GetPolicyna referéncia da API IAM

» AttachRolePolicyna referéncia da APl IAM

+ ListAttachedRolePoliciesna referéncia da APl IAM

» DetachRolePolicyna referéncia da APl IAM
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/AttachRolePolicy.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/DetachRolePolicyRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/DetachRolePolicy.java
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_CreatePolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_GetPolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_AttachRolePolicy.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_ListAttachedRolePolicies.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_DetachRolePolicy.html
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Trabalhar com certificados de servidor do IAM

Para habilitar conexdes HTTPS com seu site ou aplicativo AWS, vocé precisa de um certificado
de servidor SSL/TLS. Vocé pode usar um certificado de servidor fornecido pelo AWS Certificate
Manager ou obtido de um provedor externo.

Recomendamos que vocé use o ACM para provisionar, gerenciar e implantar seus certificados de
servidor. Com o ACM, vocé pode solicitar um certificado, implanta-lo em seus AWS recursos e deixar
que o ACM cuide das renovacgdes de certificados para vocé. Os certificados fornecidos pelo ACM sao
gratuitos. Para obter mais informagdes sobre o ACM, consulte o Guia do usuario do ACM.

Obter um certificado de servidor

Vocé pode recuperar um certificado de servidor chamando o getServerCertificate método
AmazonldentityManagementClient's, passando-o a GetServerCertificateRequestcom o nome do
certificado.

Importagcdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;

import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.GetServerCertificateRequest;
import com.amazonaws.services.identitymanagement.model.GetServerCertificateResult;

Cadigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

GetServerCertificateRequest request = new GetServerCertificateRequest()
.withServerCertificateName(cert_name);

GetServerCertificateResult response = iam.getServerCertificate(request);

Veja o exemplo completo em GitHub.

Listar certificados de servidor

Para listar seus certificados de servidor, chame o 1istServerCertificates método
AmazonldentityManagementClient's com ListServerCertificatesRequesta. Ele retorna um
ListServerCertificatesResult.
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https://docs.aws.amazon.com/acm/latest/userguide/
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/GetServerCertificateRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/GetServerCertificate.java
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https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/ListServerCertificatesResult.html
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Chame o getServerCertificateMetadatalist método do
ListServerCertificateResult objeto retornado para obter uma lista de
ServerCertificateMetadataobjetos que vocé pode usar para obter informagdes sobre cada certificado.

Os resultados podem ser truncados. Se o método getIsTruncated do objeto
ListServerCertificateResult retornar true, chame o método setMarker do objeto
ListServerCertificatesRequest e o use para chamar listServerCertificates
novamente a fim de obter o proximo lote de resultados.

Importagdes

import
import
import
import
import

com.
com.
com.
com.
com.

amazonaws

amazonaws.
amazonaws.
amazonaws.
amazonaws.

.services
services.
services.
services.
services.

.identitymanagement

identitymanagement
identitymanagement

identitymanagement

.AmazonIdentityManagement;
.AmazonIdentityManagementClientBuilder;
.model.ListServerCertificatesRequest;
identitymanagement.

model.ListServerCertificatesResult;

.model.ServerCertificateMetadata;

Cddigo
final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();
boolean done = false;
ListServerCertificatesRequest request =
new ListServerCertificatesRequest();

while(!done) {

ListServerCertificatesResult response =
iam.listServerCertificates(request);

for(ServerCertificateMetadata metadata
response.getServerCertificateMetadatalist()) {

System.out.printf("Retrieved server certificate %s",

metadata.getServerCertificateName());

request.setMarker(response.getMarker());

if(!response.getIsTruncated()) {
done = true;
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}

Veja o exemplo completo em GitHub.

Atualizar um certificado de servidor

Vocé pode atualizar o nome ou o caminho de um certificado de servidor chamando
AmazonldentityManagementClient o updateServerCertificate método s. E necessario um
UpdateServerCertificateRequestobjeto definido com o nome atual do certificado do servidor e um

Novo nome ou nhovo caminho para ser usado.

Importagdes

import com.
import com.
import com.
import com.

Caodigo

amazonaws

.services
amazonaws.
amazonaws.
amazonaws.

services.
services.

.identitymanagement.AmazonIdentityManagement;
services.

identitymanagement.AmazonIdentityManagementClientBuilder;
identitymanagement.model.UpdateServerCertificateRequest;
identitymanagement.model.UpdateServerCertificateResult;

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

UpdateServerCertificateRequest request =
new UpdateServerCertificateRequest()
.withServerCertificateName(cur_name)

.withNewServerCertificateName(new_name);

UpdateServerCertificateResult response =
iam.updateServerCertificate(request);

Veja o exemplo completo em GitHub.

Excluir um certificado de servidor

Para excluir um certificado de servidor, chame o deleteServerCertificate método
AmazonldentityManagementClient's DeleteServerCertificateRequestcontendo o nome do certificado.

Importagdes

import com.amazonaws.services.identitymanagement.AmazonIdentityManagement;
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https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/ListServerCertificates.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/UpdateServerCertificateRequest.html
https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/iam/src/main/java/aws/example/iam/UpdateServerCertificate.java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/identitymanagement/model/DeleteServerCertificateRequest.html
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import com.amazonaws.services.identitymanagement.AmazonIdentityManagementClientBuilder;
import com.amazonaws.services.identitymanagement.model.DeleteServerCertificateRequest;
import com.amazonaws.services.identitymanagement.model.DeleteServerCertificateResult;

Caodigo

final AmazonIdentityManagement iam =
AmazonIdentityManagementClientBuilder.defaultClient();

DeleteServerCertificateRequest request =
new DeleteServerCertificateRequest()

.withServerCertificateName(cert_name);

DeleteServerCertificateResult response =
iam.deleteServerCertificate(request);

Veja o exemplo completo em GitHub.

Mais informacgoes

* Trabalhando com certificados de servidor no Guia IAM do usuario

» GetServerCertificatena referéncia da API IAM

» ListServerCertificatesna referéncia da API IAM

» UpdateServerCertificatena referéncia da API IAM

* DeleteServerCertificatena referéncia da API IAM
» Guia do usuario do ACM

Lambda Exemplos usando o AWS SDK para Java

Esta secao fornece exemplos de programag¢ao Lambda usando AWS SDK para Java o.

(® Note

Entre os exemplos esta somente o codigo necessario para demonstrar cada técnica. O
cddigo de exemplo completo esta disponivel em GitHub. A partir dai, vocé pode fazer
download de um unico arquivo de origem ou clonar o repositorio de maneira local para obter
todos os exemplos para compilagao e execucgao.
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Topicos

» Funcdes de invocacao, listagem e exclusdo Lambda

Fungdes de invocagao, listagem e exclusao Lambda

Esta secao fornece exemplos de programacao com o cliente de Lambda servico usando AWS SDK
para Java o. Para saber como criar uma Lambda fungéo, consulte Como criar AWS Lambda funcoes.

Topicos

 Invocar uma fungao

 Listar as funcdes

» Excluir uma funcao

Invocar uma fungao

Vocé pode invocar uma Lambda fungao criando um AWSLambdaobjeto e invocando seu invoke
meétodo. Crie um InvokeRequestobjeto para especificar informagdes adicionais, como 0 nome da

funcao e a carga a ser passada para a Lambda fungédo. Os nomes das fungbes aparecem como
arn:aws:lambda:us-east- 1:555556330391:function:. HelloFunction E possivel recuperar o valor
examinando a fungédo no AWS Management Console.

Para passar dados de carga util para uma fungao, invoque o withPayload método do
InvokeRequestobjeto e especifique uma string no formato JSON, conforme mostrado no exemplo de
codigo a seguir.

Importagdes

import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.regions.Regions;

import com.amazonaws.services.lambda.AWSLambda;

import com.amazonaws.services.lambda.AWSLambdaClientBuilder;
import com.amazonaws.services.lambda.model.InvokeRequest;
import com.amazonaws.services.lambda.model.InvokeResult;
import com.amazonaws.services.lambda.model.ServiceException;

import java.nio.charset.StandardCharsets;

Cadigo
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O exemplo de cédigo a seguir demonstra como invocar uma Lambda funcéo.

String functionName = args[0];

InvokeRequest invokeRequest = new InvokeRequest()
.withFunctionName(functionName)
.withPayload("{\n" +

" \"Hello \": \"Paris\",\n" +
" \"countryCode\": \"FR\"\n" +
"}");

InvokeResult invokeResult = null;

try {
AWSLambda awsLambda = AWSLambdaClientBuilder.standard()
.withCredentials(new ProfileCredentialsProvider())
.withRegion(Regions.US_WEST_2).build();

invokeResult = awslLambda.invoke(invokeRequest);

String ans = new String(invokeResult.getPayload().array(),
StandardCharsets.UTF_8);

//write out the return value
System.out.println(ans);

} catch (ServiceException e) {

System.out.println(e);

System.out.println(invokeResult.getStatusCode());

Veja o exemplo completo no GitHub.
Listar as fungdes

Crie um AWSLambdaobjeto e invoque seu 1istFunctions método. Esse método retorna um
ListFunctionsResultobjeto. Vocé pode invocar o getFunctions método desse objeto para retornar
uma lista de FunctionConfigurationobjetos. E possivel percorrer a lista para recuperar informacées

sobre as fungdes. Por exemplo, o exemplo de codigo Java a seguir mostra como obter cada nome de
fungao.

Importagdes
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import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.regions.Regions;

import com.amazonaws.services.lambda.AWSLambda;

import com.amazonaws.services.lambda.AWSLambdaClientBuilder;
import com.amazonaws.services.lambda.model.FunctionConfiguration;
import com.amazonaws.services.lambda.model.ListFunctionsResult;
import com.amazonaws.services.lambda.model.ServiceException;
import java.util.Iterator;

import java.util.lList;

Caodigo

O exemplo de cédigo Java a seguir demonstra como recuperar uma lista de nomes de Lambda
funcodes.

ListFunctionsResult functionResult = null;
try {

AWSLambda awsLambda = AWSLambdaClientBuilder.standard()
.withCredentials(new ProfileCredentialsProvider())
.withRegion(Regions.US_WEST_2).build();

functionResult = awsLambda.listFunctions();

List<FunctionConfiguration> list = functionResult.getFunctions();

for (Iterator iter = list.iterator(); iter.hasNext(); ) {
FunctionConfiguration config = (FunctionConfiguration)iter.next();

System.out.println("The function name is "+config.getFunctionName());

} catch (ServiceException e) {
System.out.println(e);

Veja o exemplo completo no GitHub.
Excluir uma fungao

Crie um AWSLambdaobjeto e invoque seu deleteFunction método. Crie um
DeleteFunctionRequestobjeto e passe-o para o deleteFunction método. Esse objeto contém
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informagcdes como o nome da fungao a ser excluida. Os nomes das fungbes aparecem como
arn:aws:lambda:us-east- 1:555556330391:function:. HelloFunction E possivel recuperar o valor
examinando a fungdo no AWS Management Console.

Importagdes

import com.amazonaws.auth.profile.ProfileCredentialsProvider;
import com.amazonaws.regions.Regions;

import com.amazonaws.services.lambda.AWSLambda;

import com.amazonaws.services.lambda.AWSLambdaClientBuilder;
import com.amazonaws.services.lambda.model.ServiceException;
import com.amazonaws.services.lambda.model.DeleteFunctionRequest;

Cddigo
O codigo Java a seguir demonstra como excluir uma Lambda fungéao.

String functionName = args[0];

try {
AWSLambda awsLambda = AWSLambdaClientBuilder.standard()
.withCredentials(new ProfileCredentialsProvider())
.withRegion(Regions.US_WEST_2).build();

DeleteFunctionRequest delFunc = new DeleteFunctionRequest();
delFunc.withFunctionName(functionName);

//Delete the function
awsLambda.deleteFunction(delFunc);

System.out.println("The function is deleted");

} catch (ServiceException e) {
System.out.println(e);

Veja o exemplo completo no GitHub.

Amazon Pinpoint Exemplos usando o AWS SDK para Java

Esta secéo apresenta exemplos de como programar o Amazon Pinpoint usando o AWS SDK para
Java.
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® Note

Entre os exemplos esta somente o codigo necessario para demonstrar cada técnica. O

codigo de exemplo completo esta disponivel em GitHub. A partir dai, vocé pode fazer

download de um unico arquivo de origem ou clonar o repositorio de maneira local para obter

todos os exemplos para compilagao e execucgao.

Topicos

» Criando e excluindo aplicativos em Amazon Pinpoint

» Criacao de endpoints em Amazon Pinpoint

Criacao de segmentos em Amazon Pinpoint

Criacao de campanhas em Amazon Pinpoint

Atualizando canais em Amazon Pinpoint

Criando e excluindo aplicativos em Amazon Pinpoint

Um aplicativo € um Amazon Pinpoint projeto no qual vocé define o publico de um aplicativo distinto e
envolve esse publico com mensagens personalizadas. Os exemplos nesta pagina demonstram como
criar um novo aplicativo ou excluir um existente.

Criar um aplicativo

Crie um novo aplicativo Amazon Pinpoint fornecendo um nome de aplicativo para o
CreateAppRequestobjeto e, em seguida, passando esse objeto para AmazonPinpointClient o

createApp método.

Importagdes

import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.
services.

pinpoint
pinpoint
pinpoint
pinpoint
pinpoint

.AmazonPinpoint;
.AmazonPinpointClientBuilder;
.model.CreateAppRequest;
.model.CreateAppResult;
.model.CreateApplicationRequest;

Criando e excluindo aplicativos em Amazon Pinpoint

164


https://github.com/awsdocs/aws-doc-sdk-examples/tree/master/java
https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/pinpoint/model/CreateAppRequest.html

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

CreateApplicationRequest appRequest = new CreateApplicationRequest()
.withName(appName);

CreateAppRequest request = new CreateAppRequest();

request.withCreateApplicationRequest(appRequest);
CreateAppResult result = pinpoint.createApp(request);

Veja o exemplo completo em GitHub.

Excluir um aplicativo

Para excluir um aplicativo, chame AmazonPinpointClient a deleteApp solicitagdo com um
DeleteAppRequestobjeto definido com o nome do aplicativo a ser excluido.

Importagcdes

import com.amazonaws.services.pinpoint.AmazonPinpoint;
import com.amazonaws.services.pinpoint.AmazonPinpointClientBuilder;

Cadigo

DeleteAppRequest deleteRequest = new DeleteAppRequest()
.withApplicationId(appID);

pinpoint.deleteApp(deleteRequest);

Veja o exemplo completo em GitHub.

Mais informacgodes

 Aplicativos na referéncia da Amazon Pinpoint API

+ Aplicativo na referéncia da Amazon Pinpoint API
Criacao de endpoints em Amazon Pinpoint
Um endpoint identifica exclusivamente um dispositivo de usuario ao qual vocé pode enviar

notificacdes por push com o Amazon Pinpoint. Se seu aplicativo estiver habilitado com Amazon
Pinpoint suporte, ele registrara automaticamente um endpoint Amazon Pinpoint quando um novo
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usuario abrir seu aplicativo. O exemplo a seguir demonstra como adicionar um novo endpoint de

maneira programatica.

Criar um endpoint

Crie um novo endpoint Amazon Pinpoint fornecendo os dados do endpoint em um

EndpointRequestobjeto.

Importagdes

import
import
import
import
import
import
import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
.pinpoint
services.

services

services.
services.
services.
services.

services

services.

pinpoint
pinpoint

pinpoint
pinpoint
pinpoint
pinpoint
pinpoint

.pinpoint
services.

pinpoint
pinpoint

.model
.model.
.model.
.model.
.model.
.model
.model
.model.
.model.

.AmazonPinpoint;
.AmazonPinpointClientBuilder;
.UpdateEndpointRequest;

UpdateEndpointResult;
EndpointDemographic;
EndpointLocation;
EndpointRequest;

.EndpointResponse;
.EndpointUser;

GetEndpointRequest;
GetEndpointResult;

HashMap<String, List<String>> customAttributes = new HashMap<>();
List<String> favoriteTeams =
favoriteTeams.add("Lakers");

favoriteTeams.add("Warriors");

customAttributes.put("team", favoriteTeams);

new ArraylList<>();

EndpointDemographic demographic = new EndpointDemographic()

.withAppVersion("1.0")

.withMake("apple")
.withModel("iPhone")

.withModelVersion("7")

.withPlatform("ios")
.withPlatformVersion("10.1.1")

.withTimezone("America/Los_Angeles");

EndpointLocation location = new EndpointLocation()
.withCity("Los Angeles")

Criagao de endpoints em Amazon Pinpoint
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.withCountry("US")
.withLatitude(34.0)
.withLongitude(-118.2)
.withPostalCode("90068")
.withRegion("CA");

Map<String,Double> metrics = new HashMap<>();
metrics.put("health", 100.00);
metrics.put("luck", 75.00);

EndpointUser user = new EndpointUser()
.withUserId(UUID.randomUUID().toString());

DateFormat df = new SimpleDateFormat("yyyy-MM-dd'T'HH:mm'Z'"); // Quoted "Z" to
indicate UTC, no timezone offset
String nowAsISO = df.format(new Date());

EndpointRequest endpointRequest = new EndpointRequest()
.withAddress(UUID.randomUUID().toString())
.withAttributes(customAttributes)
.withChannelType("APNS")
.withDemographic(demographic)
.withEffectiveDate(nowAsISO)
.withLocation(location)
.withMetrics(metrics)

.withOptOut("NONE")
.withRequestId(UUID.randomUUID().toString())
.withUser(user);

Em seguida, crie um UpdateEndpointRequestobjeto com esse EndpointRequest objeto. Por fim,
passe o UpdateEndpointRequest objeto para AmazonPinpointClient o updateEndpoint método s.

Cadigo

UpdateEndpointRequest updateEndpointRequest = new UpdateEndpointRequest()
.withApplicationId(appId)
.withEndpointId(endpointId)
.withEndpointRequest(endpointRequest);

UpdateEndpointResult updateEndpointResponse =
client.updateEndpoint(updateEndpointRequest);

System.out.println("Update Endpoint Response: " +
updateEndpointResponse.getMessageBody());
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Veja o exemplo completo em GitHub.

Mais informacgoes

» Adicionando o Endpoint no Guia do Amazon Pinpoint Desenvolvedor

» Endpoint na referéncia da Amazon Pinpoint API

Criagcao de segmentos em Amazon Pinpoint

Um segmento de usuario representa um subconjunto de seus usuarios com base em caracteristicas
compartilhadas, como a ultima vez em que os usuarios abriram seu aplicativo ou qual dispositivo
usam. O exemplo a seguir demonstra como definir um segmento dos usuarios.

Criar um segmento

Crie um novo segmento em Amazon Pinpoint definindo as dimensdes do segmento em um
SegmentDimensionsobjeto.

Importagdes

import
import
import
import
import
import
import
import
import
import
import
import
import

Cadigo

com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

Pinpoint pinpoint =
AmazonPinpointClientBuilder.standard().withRegion(Regions.US_EAST_1).build();

Map<String, AttributeDimension> segmentAttributes =

services.
services.
services.
services.
.pinpoint.
.model.AttributeType;
.model.RecencyDimension;
.model.SegmentBehaviors;
.model.SegmentDemographics;
.model.SegmentDimensions;
.model.SegmentLocation;
.model.SegmentResponse;
.model .WriteSegmentRequest;

services

services.
services.
services.
services.
services.
.pinpoint
services.

services

services.

pinpoint
pinpoint
pinpoint
pinpoint

pinpoint
pinpoint
pinpoint
pinpoint
pinpoint

pinpoint
pinpoint

segmentAttributes.put("Team", new
AttributeDimension().withAttributeType(AttributeType.INCLUSIVE).withValues("Lakers"));

.AmazonPinpoint;
.AmazonPinpointClientBuilder;
.model.CreateSegmentRequest;
.model.CreateSegmentResult;

model.AttributeDimension;

new HashMap<>();

Criagao de segmentos em Amazon Pinpoint
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SegmentBehaviors segmentBehaviors = new SegmentBehaviors();
SegmentDemographics segmentDemographics = new SegmentDemographics();
SegmentLocation segmentLocation = new SegmentLocation();

RecencyDimension recencyDimension = new RecencyDimension();
recencyDimension.withDuration("DAY_30").withRecencyType("ACTIVE");
segmentBehaviors.setRecency(recencyDimension);

SegmentDimensions dimensions = new SegmentDimensions()
.withAttributes(segmentAttributes)
.withBehavior(segmentBehaviors)
.withDemographic(segmentDemographics)
.withLocation(segmentLocation);

Em seguida, defina o SegmentDimensionsobjeto em a WriteSegmentRequest, que por sua vez
usado para criar um CreateSegmentRequestobjeto. Em seguida, passe o CreateSegmentRequest
objeto para AmazonPinpointClient o createSegment método s.

Cadigo

WriteSegmentRequest writeSegmentRequest = new WriteSegmentRequest()
.withName("MySegment").withDimensions(dimensions);

CreateSegmentRequest createSegmentRequest = new CreateSegmentRequest()
.withApplicationId(appId).withWriteSegmentRequest(writeSegmentRequest);

CreateSegmentResult createSegmentResult = client.createSegment(createSegmentRequest);

Veja o exemplo completo em GitHub.

Mais informacgoes

* Amazon Pinpoint Segmentos no Guia Amazon Pinpoint do usuario

» Criacao de segmentos no Guia do Amazon Pinpoint desenvolvedor

+ Segmentos na referéncia Amazon Pinpoint da API
+ Segmento na referéncia Amazon Pinpoint da API

Criagao de segmentos em Amazon Pinpoint
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Criacao de campanhas em Amazon Pinpoint

Vocé pode usar campanhas para ajudar a aumentar o envolvimento entre seu aplicativo e seus
usuarios. Vocé pode criar uma campanha para alcangar um segmento especifico dos seus usuarios
com mensagens personalizadas ou promog¢des especiais. Este exemplo demonstra como criar

uma nova campanha padrao que envia uma notificagdo push personalizada para um segmento
especificado.

Criar uma campanha

Antes de criar uma nova campanha, vocé deve definir uma Agenda e uma Mensagem e definir esses
valores em um WriteCampaignRequestobjeto.

Importagdes

import com.amazonaws.services.pinpoint.AmazonPinpoint;

import com.amazonaws.services.pinpoint.AmazonPinpointClientBuilder;
import com.amazonaws.services.pinpoint.model.CreateCampaignRequest;
import com.amazonaws.services.pinpoint.model.CreateCampaignResult;
import com.amazonaws.services.pinpoint.model.Action;

import com.amazonaws.services.pinpoint.model.CampaignResponse;
import com.amazonaws.services.pinpoint.model.Message;

import com.amazonaws.services.pinpoint.model.MessageConfiguration;
import com.amazonaws.services.pinpoint.model.Schedule;

import com.amazonaws.services.pinpoint.model.WriteCampaignRequest;

Cddigo

Schedule schedule = new Schedule()
.withStartTime("IMMEDIATE");

Message defaultMessage = new Message()
.withAction(Action.OPEN_APP)
.withBody("My message body.")
.withTitle("My message title.");

MessageConfiguration messageConfiguration = new MessageConfiguration()
.withDefaultMessage(defaultMessage);

WriteCampaignRequest request = new WriteCampaignRequest()
.withDescription("My description.™)
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.withSchedule(schedule)
.withSegmentId(segmentId)
.withName("MyCampaign")
.withMessageConfiguration(messageConfiguration);

Em seguida, crie uma nova campanha Amazon Pinpoint WriteCampaignRequestfornecendo
a configuragcdo da campanha para um CreateCampaignRequestobjeto. Por fim, passe o
CreateCampaignRequest objeto para AmazonPinpointClient o createCampaign método s.

Cadigo

CreateCampaignRequest createCampaignRequest = new CreateCampaignRequest()
.withApplicationId(appId).withWriteCampaignRequest(request);

CreateCampaignResult result = client.createCampaign(createCampaignRequest);

Veja o exemplo completo em GitHub.

Mais informacgoes

« Amazon Pinpoint Campanhas no Guia Amazon Pinpoint do Usuario

» Criacao de campanhas no Guia do Amazon Pinpoint desenvolvedor

« Campanhas na referéncia Amazon Pinpoint da API
« Campanha na referéncia Amazon Pinpoint da API

 Atividades de campanha na referéncia Amazon Pinpoint da API

» Versoes da campanha na referéncia Amazon Pinpoint da API

» Versao da campanha na referéncia Amazon Pinpoint da API

Atualizando canais em Amazon Pinpoint

Um canal define os tipos de plataformas para as quais vocé pode entregar mensagens. Este
exemplo mostra como usar o APNs canal para enviar uma mensagem.

Atualizar um canal

Ative um canal Amazon Pinpoint fornecendo um ID do aplicativo e um objeto de solicitagdo do
tipo de canal que vocé deseja atualizar. Este exemplo atualiza o APNs canal, o que requer o
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objeto APNSChannelRequest. Defina-os no UpdateApnsChannelRequeste passe esse objeto para

AmazonPinpointClient o updateApnsChannel método s.

Importagdes

import com.amazonaws.services.pinpoint.AmazonPinpoint;

import com.amazonaws.services.pinpoint.AmazonPinpointClientBuilder;
import com.amazonaws.services.pinpoint.model.APNSChannelRequest;
import com.amazonaws.services.pinpoint.model.APNSChannelResponse;
import com.amazonaws.services.pinpoint.model.GetApnsChannelRequest;
import com.amazonaws.services.pinpoint.model.GetApnsChannelResult;
import com.amazonaws.services.pinpoint.model.UpdateApnsChannelRequest;
import com.amazonaws.services.pinpoint.model.UpdateApnsChannelResult;

Cadigo

APNSChannelRequest request = new APNSChannelRequest()
.withEnabled(enabled);

UpdateApnsChannelRequest updateRequest = new UpdateApnsChannelRequest()
.withAPNSChannelRequest(request)
.withApplicationId(appIld);

UpdateApnsChannelResult result = client.updateApnsChannel(updateRequest);

Veja o exemplo completo em GitHub.

Mais informacgoes

* Amazon Pinpoint Canais no Guia Amazon Pinpoint do usuario

» Canal ADM na referéncia da Amazon Pinpoint API
« APNs Canal na referéncia da Amazon Pinpoint API

« APNs Canal Sandbox na referéncia da Amazon Pinpoint API

* APNs Canal VolP na referéncia da APl Amazon Pinpoint

* APNs Canal VolP Sandbox na referéncia da APl Amazon Pinpoint

« Canal Baidu na referéncia da APl Amazon Pinpoint

+ Canal de e-mail na referéncia Amazon Pinpoint da API

+ Canal GCM na referéncia da Amazon Pinpoint API

+ Canal de SMS na referéncia Amazon Pinpoint da API
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Amazon S3 Exemplos usando o AWS SDK para Java

Esta secéo apresenta exemplos de como programar o Amazon S3 usando o AWS SDK para Java.

(@ Note

Entre os exemplos esta somente o codigo necessario para demonstrar cada técnica. O
codigo de exemplo completo esta disponivel em GitHub. A partir dai, vocé pode fazer
download de um unico arquivo de origem ou clonar o repositorio de maneira local para obter
todos os exemplos para compilagao e execucgao.

Topicos

» Criacao, listagem e exclusdo Amazon S3 de buckets

» Executando operagdes em Amazon S3 objetos

» Gerenciando permissdes de Amazon S3 acesso para buckets e objetos

» Gerenciando o0 acesso a Amazon S3 buckets usando politicas de bucket

* Usando TransferManager para Amazon S3 operagdes

» Configurando um Amazon S3 bucket como um site

» Use criptografia do Amazon S3 lado do cliente

Criacao, listagem e exclusao Amazon S3 de buckets

Cada objeto (arquivo) Amazon S3 deve residir em um bucket, que representa uma colecao
(contéiner) de objetos. Cada bucket é conhecido por uma chave (nome), que deve ser exclusiva.
Para obter informacgdes detalhadas sobre buckets e suas configuragdes, consulte Como trabalhar
com Amazon S3 buckets no Guia do Amazon Simple Storage Service usuario.

(® Note

Melhor pratica
Recomendamos que vocé ative a regra de AbortincompleteMultipartUploadciclo de vida em
seus Amazon S3 buckets.

Essa regra Amazon S3 direciona a interrupgao de uploads de varias partes que nao sao
concluidos dentro de um determinado numero de dias apds serem iniciados. Quando o limite
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de tempo definido é excedido, Amazon S3 interrompe o upload e, em seguida, exclui os
dados de upload incompletos.

Para obter mais informacdes, consulte Configuracao do ciclo de vida de um bucket com
versionamento no Guia do usuario. Amazon S3

(@ Note

Esses exemplos de cddigo pressupdem que vocé compreenda o material em Usando o AWS
SDK para Java e tenha configurado AWS as credenciais padrao usando as informagdes em
Configurar AWS credenciais e regiao para desenvolvimento.

Criar um bucket

Use o método createBucket do cliente AmazonS3. O novo bucket é retornado. O método
createBucket langara uma excegao se o bucket ja existir.

(® Note

Para verificar se um bucket ja existe antes de tentar criar um com o0 mesmo nome, chame o
método doesBucketExist. Isso retornara true se o bucket existir e, do contrario, false.

Importagdes

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.AmazonS3Exception;
import com.amazonaws.services.s3.model.Bucket;

import java.util.list;
Cadigo

if (s3.doesBucketExistV2(bucket_name)) {
System.out.format("Bucket %s already exists.\n", bucket_name);
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b = getBucket(bucket_name);
} else {
try {
b = s3.createBucket(bucket_name);
} catch (AmazonS3Exception e) {
System.err.println(e.getErrorMessage());

}

return b;

Veja o exemplo completo em GitHub.

Listar buckets

Use o método 1istBucket do cliente AmazonS3. Se for bem-sucedido, uma lista de buckets sera
retornada.

Importagdes

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.Bucket;

import java.util.List;
Caodigo

List<Bucket> buckets = s3.listBuckets();

System.out.println("Your {S3} buckets are:");

for (Bucket b : buckets) {
System.out.println("* " + b.getName());

Veja o exemplo completo em GitHub.

Excluir um Bucket

Antes de excluir um Amazon S3 bucket, vocé deve garantir que o bucket esteja vazio ou ocorrera
um erro. Se tiver um bucket versionado, vocé também devera excluir todos os objetos versionados
associados ao bucket.
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® Note

O exemplo completo inclui cada uma dessas etapas em ordem, fornecendo uma solugao

completa para excluir um Amazon S3 bucket e seu conteudo.

Topicos

* Remover objetos de um bucket ndo versionado antes de exclui-lo

* Remover objetos de um bucket versionado antes de exclui-lo

* Excluir um bucket vazio

Remover objetos de um bucket ndo versionado antes de exclui-lo

Use o método 1istObjects de cliente do AmazonS3 para recuperar a lista de objetos e
deleteObject para excluir cada um.

Importagdes

import
import
import
import
import

import

Cadigo

com.
com.
com.
com.
com.

amazonaws

amazonaws.
amazonaws.
amazonaws.

amazonaws

.AmazonServiceException;

regions.Regions;
services.s3.AmazonS3;
services.s3.AmazonS3ClientBuilder;

.services.s3.model.*;

java.util.Iterator;

System.out.println(" - removing objects from bucket");

ObjectlListing object_listing = s3.listObjects(bucket_name);

while (true) {
for (Iterator<?> iterator =

object_listing.getObjectSummaries().iterator();

iterator.hasNext(); ) {
S30bjectSummary summary = (S30bjectSummary) iterator.next();
s3.deleteObject(bucket_name, summary.getKey());

// more object_listing to retrieve?
if (object_listing.isTruncated()) {
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object_listing = s3.listNextBatchOfObjects(object_listing);
} else {
break;

Veja o exemplo completo em GitHub.

Remover objetos de um bucket versionado antes de exclui-lo

Se estiver usando um bucket versionado, também sera necessario remover todas as versoes
armazenadas dos objetos no bucket para o bucket ser excluido.

Usando um padrao semelhante ao usado ao remover objetos dentro de um bucket, remova objetos
versionados usando o método 1listVersions de cliente do AmazonS3 para listar todos os objetos
versionados e deleteVersion para excluir cada um.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.*;

import java.util.Iterator;
Cadigo

System.out.println(" - removing versions from bucket");
VersionlListing version_listing = s3.listVersions(
new ListVersionsRequest().withBucketName(bucket_name));
while (true) {
for (Iterator<?> iterator =
version_listing.getVersionSummaries().iterator();
iterator.hasNext(); ) {
S3VersionSummary vs = (S3VersionSummary) iterator.next();
s3.deleteVersion(
bucket_name, vs.getKey(), vs.getVersionId());

if (version_listing.isTruncated()) {
version_listing = s3.listNextBatchOfVersions(

Criacao, listagem e exclusdo Amazon S3 de buckets 177


https://github.com/awsdocs/aws-doc-sdk-examples/blob/master/java/example_code/s3/src/main/java/aws/example/s3/DeleteBucket.java
https://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html

AWS SDK para Java 1.x

Guia do desenvolvedor para a versao 1.x

version_listing);

} else {
break;

Veja o exemplo completo em GitHub.

Excluir um bucket vazio

Assim que remover 0s objetos de um bucket (inclusive todos os objetos versionados), sera possivel
excluir o bucket em si usando o método deleteBucket de cliente do AmazonS3.

Importagdes

import
import
import
import
import

import

Cadigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

AmazonServiceException;
regions.Regions;
services.s3.AmazonS3;
services.s3.AmazonS3ClientBuilder;
services.s3.model.*;

java.util.Iterator;

System.out.println(" OK, bucket ready to delete!");
s3.deleteBucket(bucket_name);

Veja o exemplo completo em GitHub.

Executando operacdes em Amazon S3 objetos

Um Amazon S3 objeto representa um arquivo ou uma colegao de dados. Cada objeto deve residir
em um bucket.

(® Note

Esses exemplos de cddigo pressupdem que vocé compreenda o material em Usando o AWS
SDK para Java e tenha configurado AWS as credenciais padréo usando as informagdes em

Configurar AWS credenciais e regiao para desenvolvimento.
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Topicos
» Fazer upload de um objeto

* Listar objetos
« Fazer download de um objeto

» Copiar, mover ou renomear objetos

* Excluir um objeto

» Excluir varios objetos de uma s6 vez

Fazer upload de um objeto

Use o método putObject de cliente do AmazonS3 fornecendo um nome de bucket, um nome de
chave e um arquivo para upload. O bucket deve existir ou isso resultara em um erro.

Importacdes

import com.amazonaws.AmazonServiceException;
import com.amazonaws.regions.Regions;
import com.amazonaws.services.s3.AmazonS3;

Cadigo

System.out.format("Uploading %s to S3 bucket %s...\n", file_path, bucket_name);
final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
try {

s3.putObject(bucket_name, key_name, new File(file_path));
} catch (AmazonServiceException e) {

System.err.println(e.getErrorMessage());

System.exit(1);

Veja o exemplo completo em GitHub.

Listar objetos

Para obter uma lista de objetos em um bucket, use o método 1istObjects de cliente do AmazonS3
fornecendo o nome de um bucket.
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O listObjects método retorna um ObjectListingobjeto que fornece informagdes sobre os objetos
no bucket. Para listar os nomes dos objetos (chaves), use o getObjectSummaries método para
obter uma lista de ObjectSummary objetos do S3, cada um representando um unico objeto no
bucket. Depois disso, chame o método getKey para recuperar o nome do objeto.

Importagdes

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.ListObjectsV2Result;
import com.amazonaws.services.s3.model.S30bjectSummary;

Cddigo

System.out.format("Objects in S3 bucket %s:\n", bucket_name);
final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
ListObjectsV2Result result = s3.listObjectsV2(bucket_name);
List<S30bjectSummary> objects = result.getObjectSummaries();
for (S30bjectSummary os : objects) {

System.out.println("* " + os.getKey());

Veja o exemplo completo em GitHub.

Fazer download de um objeto

Use o método getObject de cliente do AmazonS3 passando o nome de um bucket e o objeto para
fazer download. Se bem-sucedido, o método retornara um S30bject. O bucket especificado e a
chave de objeto devem existir ou isso resultara em um erro.

E possivel obter o contetido do objeto chamando getObjectContent no S30bject. Isso retorna
um S3 ObjectinputStream que se comporta como um objeto Java padrao. InputStream

O exemplo a seguir faz download de um objeto do S3 e salva o conteudo em um arquivo (usando o
mesmo nome da chave do objeto).

Importagdes

import com.amazonaws.AmazonServiceException;
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import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.S30bject;

import com.amazonaws.services.s3.model.S30bjectInputStream;

import java.io.File;

Cddigo

System.out.format("Downloading %s from S3 bucket %s...\n", key_name, bucket_name);
final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
try {
S30bject o = s3.getObject(bucket_name, key_name);
S30bjectInputStream s3is = o.getObjectContent();
FileOutputStream fos = new FileOutputStream(new File(key_name));
byte[] read_buf = new byte[1024];
int read_len = 0;
while ((read_len = s3is.read(read_buf)) > 0) {
fos.write(read_buf, @, read_len);
}
s3is.close();
fos.close();
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);
} catch (FileNotFoundException e) {
System.err.println(e.getMessage());
System.exit(1l);
} catch (IOException e) {
System.err.println(e.getMessage());
System.exit(1);

Veja o exemplo completo em GitHub.

Copiar, mover ou renomear objetos

E possivel copiar um objeto de um bucket para outro usando o método copyObject de cliente do
AmazonS3. Ele utiliza o nome do bucket do qual sera feita a copia, o objeto a ser copiado e 0 nome
do bucket de destino.
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Importagcdes

import com.amazonaws.AmazonServiceException;
import com.amazonaws.regions.Regions;

Cddigo

try {
s3.copyObject(from_bucket, object_key, to_bucket, object_key);

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);

}

System.out.println("Done!");

Veja o exemplo completo em GitHub.

(@ Note

Vocé pode usar copyObject com deleteObject para migrar ou renomear um objeto
copiando primeiro o objeto para um novo nome (vocé pode usar o mesmo bucket na origem
e no destino) e excluindo o objeto do local anterior.

Excluir um objeto

Use o método deleteObject de cliente do AmazonS3, passando o nome de um bucket e o objeto
a ser excluido. O bucket especificado e a chave de objeto devem existir ou isso resultara em um
erro.

Importagdes

import com.amazonaws.AmazonServiceException;
import com.amazonaws.regions.Regions;

Codigo

final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
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try {
s3.deleteObject(bucket_name, object_key);
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);

Veja o exemplo completo em GitHub.

Excluir varios objetos de uma so6 vez

Usando o deleteObjects método do cliente AmazonS3, vocé pode excluir varios objetos do
mesmo bucket passando seus nomes para o método link:sdk-for-java/v1/reference/com/amazonaws/
services/s3/model/DeleteObjectsRequest.html.

Importacdes

import com.amazonaws.AmazonServiceException;
import com.amazonaws.regions.Regions;
import com.amazonaws.services.s3.AmazonS3;

Caddigo

final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
try {

DeleteObjectsRequest dor = new DeleteObjectsRequest(bucket_name)

.withKeys(object_keys);

s3.deleteObjects(dor);
} catch (AmazonServiceException e) {

System.err.println(e.getErrorMessage());

System.exit(1l);

Veja o exemplo completo em GitHub.

Gerenciando permissdes de Amazon S3 acesso para buckets e objetos

Vocé pode usar listas de controle de acesso (ACLs) para Amazon S3 buckets e objetos para um
controle refinado sobre seus recursos. Amazon S3
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® Note

Esses exemplos de cddigo pressupdem que vocé compreenda o material em Usando o AWS
SDK para Java e tenha configurado AWS as credenciais padrao usando as informagdes em

Configurar AWS credenciais e regido para desenvolvimento.

Obter a lista de controle de acesso para um bucket

Para obter a ACL atual de um bucket, chame o método getBucketAcl do AmazonS3 passando o
nome do bucket para consulta. Esse método retorna um AccessControlListobjeto. Para obter cada
concessao de acesso na lista, chame o método getGrantsAsList, que retornara uma lista de

objetos Grant do Java padréao.

Importagdes

import
import
import
import
import
import

Cadigo

com.
com.
com.
com.
com.
com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

amazonaws

final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();

try {

AmazonServiceException;
regions.Regions;
services.s3.AmazonS3;
services.s3.AmazonS3ClientBuilder;
services.s3.model.AccessControllList;

.services.s3.model.Grant;

AccessControllList acl = s3.getBucketAcl(bucket_name);
List<Grant> grants = acl.getGrantsAsList();
for (Grant grant

}

System.out.format("

: grants) {

[J

%s: %s\n", grant.getGrantee().getIdentifier(),

grant.getPermission().toString());

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);

Veja o exemplo completo em GitHub.
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Definir a lista de controle de acesso para um bucket

Para adicionar ou modificar permissdes para uma ACL de um bucket, chame o método
setBucketAcl do AmazonS3. E preciso definir um AccessControlListobjeto que contenha uma lista
de beneficiarios e niveis de acesso.

Importagdes

import
import
import
import
import
import

Caddigo

com.
com.
com.
com.
com.
com.

amazonaws.

amazonaws

amazonaws.
amazonaws.
amazonaws.

final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();

try {

AmazonServiceException;

services.
services.
services.
services.

// get the current ACL
AccessControllList acl = s3.getBucketAcl(bucket_name);
// set access for the grantee
EmailAddressGrantee grantee = new EmailAddressGrantee(email);
Permission permission = Permission.valueOf(access);
acl.grantPermission(grantee, permission);
s3.setBucketAcl(bucket_name, acl);

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);

(® Note

.regions.Regions;
amazonaws.

s3.AmazonS3;
s3.AmazonS3ClientBuilder;
s3.model.AccessControlList;
s3.model.EmailAddressGrantee;

Vocé pode fornecer o identificador exclusivo do beneficiario diretamente usando a classe

Favorecido ou usar a EmailAddressGranteeclasse para definir o beneficiario por e-mail, como
fizemos aqui.

Veja o exemplo completo em GitHub.
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Obter a lista de controle de acesso para um objeto

Para obter a ACL atual de um objeto, chame o método getObjectAcl do AmazonS3, passando
o nome do bucket e o nome do objeto para consulta. Por exemplogetBucketAcl, esse método
retorna um AccessControlListobjeto que vocé pode usar para examinar cada Grant.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;
import com.amazonaws.services.s3.model.AccessControllList;
import com.amazonaws.services.s3.model.Grant;

Caodigo

try {
AccessControllList acl = s3.getObjectAcl(bucket_name, object_key);
List<Grant> grants = acl.getGrantsAslList();
for (Grant grant : grants) {
System.out.format(" %s: %s\n", grant.getGrantee().getIdentifier(),
grant.getPermission().toString());
}
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);

Veja o exemplo completo em GitHub.

Definir a lista de controle de acesso para um objeto

Para adicionar ou modificar permissées para uma ACL de um objeto, chame o método
setObjectAcl do AmazonS3. E preciso definir um AccessControlListobjeto que contenha uma lista
de beneficiarios e niveis de acesso.

Importagdes

import com.amazonaws.AmazonServiceException;
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import
import
import
import
import

Caodigo

com.amazonaws.regions.Regions;
Com.amazonaws.services.s3.AmazonS3;
com.amazonaws.services.s3.AmazonS3ClientBuilder;
com.amazonaws.services.s3.model.AccessControllList;
com.amazonaws.services.s3.model.EmailAddressGrantee;

try {

// get the current ACL

AccessControllList acl = s3.getObjectAcl(bucket_name, object_key);
// set access for the grantee

EmailAddressGrantee grantee = new EmailAddressGrantee(email);
Permission permission = Permission.valueOf(access);
acl.grantPermission(grantee, permission);
s3.setObjectAcl(bucket_name, object_key, acl);

} catch (AmazonServiceException e) {

System.err.println(e.getErrorMessage());
System.exit(1);

® Note

Vocé pode fornecer o identificador exclusivo do beneficiario diretamente usando a classe
Favorecido ou usar a EmailAddressGranteeclasse para definir o beneficiario por e-mail, como
fizemos aqui.

Veja o exemplo completo em GitHub.

Mais informacgoes

GET Bucket acl na referéncia da Amazon S3 API

PUT Bucket acl na referéncia da Amazon S3 API

GET Object acl na referéncia da Amazon S3 API

PUT Obiject acl na referéncia da Amazon S3 API
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Gerenciando o acesso a Amazon S3 buckets usando politicas de bucket

Vocé pode definir, obter ou excluir uma politica de bucket para gerenciar o acesso aos seus Amazon
S3 buckets.

Definir uma politica de bucket
Vocé pode definir a politica de bucket para um determinado bucket do S3 ao:

« Chamando o cliente do AmazonS3 setBucketPolicy e fornecendo a ele um
SetBucketPolicyRequest

+ Definir a politica diretamente usando a sobrecarga setBucketPolicy que utiliza um nome de
bucket e o texto da politica (em formato JSON)

Importagdes

import com.amazonaws.AmazonServiceException;
import com.amazonaws.auth.policy.Policy;
import com.amazonaws.auth.policy.Principal;

Cddigo
s3.setBucketPolicy(bucket_name, policy_text);
} catch (AmazonServiceException e) {

System.err.println(e.getErrorMessage());
System.exit(1);

Usar a classe Policy para gerar ou validar uma politica
Ao fornecer uma politica de bucket para setBucketPolicy, vocé pode fazer o seguinte:

+ Especificar a politica diretamente como uma string de texto formatado em JSON

« Compilar a politica usando a classe Policy

Usando a classe Policy, ndo € necessario se preocupar com a formatagao correta da string de
texto. Para obter o texto da politica JSON da classe Policy, use o método toJson.

Importagdes
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import
import
import
import
import
import

Cddigo

com.
com.
com.
com.
com.
com.

amazonaws
amazonaws

amazonaws.
amazonaws.

amazonaws

.auth.policy.Resource;
.auth.policy.Statement;
amazonaws.

auth.policy.actions.S3Actions;
regions.Regions;
services.s3.AmazonS3;

.services.s3.AmazonS3ClientBuilder;

new Statement(Statement.Effect.Allow)
.withPrincipals(Principal.AllUsers)
.withActions(S3Actions.GetObject)
.withResources(new Resource(
"{region-arn}s3:::" + bucket_name + "/*")));
return bucket_policy.toJson();

A classe Policy também oferece um método fromJson que pode tentar compilar uma politica
usando uma string JSON passada. O método a valida para garantir que o texto possa ser

transformado em uma estrutura de politica valida e falhara com um I1legalArgumentException
se o texto da politica for invalido.

Policy bucket_policy = null;

try {

bucket_policy = Policy.fromJson(file_text.toString());

} catch (IllegalArgumentException e) {

System.out.format("Invalid policy text in file: \"%s\"",

policy_file);
System.out.println(e.getMessage());

Vocé pode usar essa técnica para pré-validar uma politica lida de um arquivo ou outros meios.

Veja o exemplo completo em GitHub.

Obter uma politica de bucket

Para recuperar a politica de um Amazon S3 bucket, chame o getBucketPolicy método do cliente

AmazonS3, transmitindo a ele o nome do bucket do qual obter a politica.

Importagdes
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import com.amazonaws.AmazonServiceException;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;

Caodigo

try {
BucketPolicy bucket_policy = s3.getBucketPolicy(bucket_name);
policy_text = bucket_policy.getPolicyText();

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);

Se o0 bucket nomeado n&o existir, se vocé nao tiver acesso a ele, ou se ele nao tiver uma politica de
bucket, um AmazonServiceException sera langado.

Veja o exemplo completo em GitHub.

Excluir uma politica de bucket

Para excluir uma politica de bucket, chame o deleteBucketPolicy de cliente do AmazonS3,
fornecendo o nome do bucket.

Importagdes

import com.amazonaws.AmazonServiceException;
import com.amazonaws.regions.Regions;
import com.amazonaws.services.s3.AmazonS3;

Cadigo

try {
s3.deleteBucketPolicy(bucket_name);

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);
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Esse método sera bem-sucedido, mesmo se o bucket ainda nao tiver uma politica. Se
vocé especificar um nome de bucket ndo existente ou se nao tiver acesso ao bucket, um
AmazonServiceException sera langado.

Veja o exemplo completo em GitHub.

Mais informacgoes

 Visdo geral da linguagem da politica de acesso no Guia Amazon Simple Storage Service do

usuario

» Exemplos de politicas de bucket no guia Amazon Simple Storage Service do usuario

Usando TransferManager para Amazon S3 operagoes

Vocé pode usar a AWS SDK para Java TransferManager classe para transferir arquivos

do ambiente local de forma confiavel Amazon S3 e copiar objetos de um local do S3 para
outro. TransferManagerpode obter o progresso de uma transferéncia e pausar ou retomar
carregamentos e downloads.

(® Note

Melhor pratica
Recomendamos que vocé ative a regra de AbortincompleteMultipartUploadciclo de vida em

seus Amazon S3 buckets.

Essa regra Amazon S3 direciona a interrupgao de uploads de varias partes que nao sao
concluidos dentro de um determinado numero de dias apds serem iniciados. Quando o limite
de tempo definido é excedido, Amazon S3 interrompe o upload e, em seguida, exclui os
dados de upload incompletos.

Para obter mais informagdes, consulte Configuracao do ciclo de vida de um bucket com

versionamento no Guia do usuario. Amazon S3

(® Note

Esses exemplos de cddigo pressupdem que vocé compreenda o material em Usando o AWS
SDK para Java e tenha configurado AWS as credenciais padréo usando as informagdes em
Configurar AWS credenciais e regido para desenvolvimento.
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Fazer upload de arquivos e diretorios

TransferManager pode fazer upload de arquivos, listas de arquivos e diretérios para qualquer
Amazon S3 bucket que vocé tenha criado anteriormente.

Topicos

» Fazer upload de um unico arquivo

» Fazer upload de uma lista de arquivos

» Fazer upload de um diretorio

Fazer upload de um unico arquivo

uploadMétodo TransferManager da chamada, fornecendo um nome Amazon S3 de bucket,
um nome de chave (objeto) e um objeto de arquivo Java padrao que representa o arquivo a ser
carregado.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.s3.transfer.MultipleFileUpload;
import com.amazonaws.services.s3.transfer.TransferManager;

import com.amazonaws.services.s3.transfer.TransferManagerBuilder;
import com.amazonaws.services.s3.transfer.Upload;

import java.io.File;
import java.util.Arraylist;
import java.util.Arrays;

Caodigo

File f = new File(file_path);

TransferManager xfer_mgr = TransferManagerBuilder.standard().build();

try {
Upload xfer = xfer_mgr.upload(bucket_name, key_name, f);
// loop with Transfer.isDone()
XferMgrProgress.showTransferProgress(xfer);
// or block with Transfer.waitForCompletion()
XferMgrProgress.waitForCompletion(xfer);

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);

Usando TransferManager para Amazon S3 operagoes 192


https://docs.oracle.com/javase/8/docs/api/index.html?java/io/File.html

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

}

xfer_mgr.shutdownNow();

O método upload retorna imediatamente, fornecendo um objeto Upload a ser usado para verificar
o estado de transferéncia ou aguardar a conclusao.

Consulte Aguarde a conclusao de uma transferéncia para obter informacdes sobre como usar
waitForCompletion para concluir com éxito uma transferéncia antes TransferManager de chamar

o shutdownNow método. Enquanto aguarda a conclusao da transferéncia, vocé pode sondar
ou escutar atualiza¢des sobre o status e o progresso. Consulte Obter status de transferéncia e
progresso para obter mais informagoes.

Veja o exemplo completo em GitHub.

Fazer upload de uma lista de arquivos

Para fazer upload de varios arquivos em uma unica operagao, chame o método
TransferManageruploadFilelist, fornecendo o seguinte:

* Um nome Amazon S3 de bucket

» Um prefixo de chaves a ser acrescentado aos nomes dos objetos criados (o caminho dentro do
bucket no qual colocar os objetos)

« Um objeto File que representa o diretdrio relativo do qual criar caminhos de arquivo

* Um objeto List contendo um conjunto de objetos File para upload

Importagcdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.s3.transfer.MultipleFileUpload;
import com.amazonaws.services.s3.transfer.TransferManager;

import com.amazonaws.services.s3.transfer.TransferManagerBuilder;
import com.amazonaws.services.s3.transfer.Upload;

import java.io.File;
import java.util.Arraylist;
import java.util.Arrays;

Caodigo

ArraylList<File> files = new ArraylList<File>();
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for (String path : file_paths) {
files.add(new File(path));

TransferManager xfer_mgr = TransferManagerBuilder.standard().build();
try {
MultipleFileUpload xfer = xfer_mgr.uploadFilelList(bucket_name,
key_prefix, new File("."), files);
// loop with Transfer.isDone()
XferMgrProgress.showTransferProgress(xfer);
// or block with Transfer.waitForCompletion()
XferMgrProgress.waitForCompletion(xfer);
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);
}

xfer_mgr.shutdownNow();

Consulte Aguarde a conclusao de uma transferéncia para obter informagdes sobre como usar

waitForCompletion para concluir com éxito uma transferéncia antes TransferManager de chamar
o shutdownNow método. Enquanto aguarda a conclusao da transferéncia, vocé pode sondar

ou escutar atualizagdes sobre o status e o progresso. Consulte Obter status de transferéncia e
progresso para obter mais informacgoes.

O MultipleFileUploadobjeto retornado por uploadFilelist pode ser usado para consultar o estado

ou o progresso da transferéncia. Consulte Pesquisar o progresso atual de uma transferéncia e Obter
0 progresso da transferéncia com a ProgressListener para obter mais informacgoes.

Vocé também pode usar o método getSubTransfers de MultipleFileUpload para obter os
objetos Upload individuais de cada arquivo transferido. Para obter mais informagdes, consulte Obter
0 progresso de subtransferéncias.

Veja o exemplo completo em GitHub.

Fazer upload de um diretorio

Vocé pode usar o uploadDirectory método TransferManager's para carregar um diretdrio
inteiro de arquivos, com a opgao de copiar arquivos em subdiretérios recursivamente. Vocé fornece
um nome Amazon S3 de bucket, um prefixo de chave do S3, um objeto File representando o
diretorio local a ser copiado e boolean um valor indicando se vocé deseja copiar subdiretorios
recursivamente (verdadeiro ou falso).
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Importagcdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.s3.transfer.MultipleFileUpload;
import com.amazonaws.services.s3.transfer.TransferManager;

import com.amazonaws.services.s3.transfer.TransferManagerBuilder;
import com.amazonaws.services.s3.transfer.Upload;

import java.io.File;
import java.util.Arraylist;
import java.util.Arrays;

Cadigo

TransferManager xfer_mgr = TransferManagerBuilder.standard().build();
try {
MultipleFileUpload xfer = xfer_mgr.uploadDirectory(bucket_name,
key_prefix, new File(dir_path), recursive);
// loop with Transfer.isDone()
XferMgrProgress.showTransferProgress(xfer);
// or block with Transfer.waitForCompletion()
XferMgrProgress.waitForCompletion(xfer);
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1);
}

xfer_mgr.shutdownNow();

Consulte Aguarde a conclusao de uma transferéncia para obter informacdes sobre como usar

waitForCompletion para concluir com éxito uma transferéncia antes TransferManager de chamar
o shutdownNow método. Enquanto aguarda a conclusao da transferéncia, vocé pode sondar

ou escutar atualizagdes sobre o status e o progresso. Consulte Obter status de transferéncia e
progresso para obter mais informagdes.

O MultipleFileUploadobjeto retornado por uploadFilelist pode ser usado para consultar o estado
ou o progresso da transferéncia. Consulte Pesquisar o progresso atual de uma transferéncia e Obter
0 progresso da transferéncia com a ProgressListener para obter mais informagdes.

Vocé também pode usar o método getSubTransfers de MultipleFileUpload para obter os
objetos Upload individuais de cada arquivo transferido. Para obter mais informagdes, consulte Obter
0 progresso de subtransferéncias.
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Veja o exemplo completo em GitHub.

Fazer download de arquivos ou diretorios

Use a TransferManager classe para baixar um unico arquivo (Amazon S3 objeto) ou um diretério (um
nome Amazon S3 de bucket seguido por um prefixo de objeto) de Amazon S3.

Topicos

» Fazer download de um unico arquivo

» Fazer download de um diretorio

Fazer download de um unico arquivo

Use o download método TransferManager's, fornecendo o nome do Amazon S3 bucket contendo o
objeto que vocé deseja baixar, o nome da chave (objeto) e um objeto File que representa o arquivo a
ser criado em seu sistema local.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.s3.transfer.Download;

import com.amazonaws.services.s3.transfer.MultipleFileDownload;
import com.amazonaws.services.s3.transfer.TransferManager;

import com.amazonaws.services.s3.transfer.TransferManagerBuilder;

import java.io.File;
Caodigo

File f = new File(file_path);

TransferManager xfer_mgr = TransferManagerBuilder.standard().build();

try {
Download xfer = xfer_mgr.download(bucket_name, key_name, f);
// loop with Transfer.isDone()
XferMgrProgress.showTransferProgress(xfer);
// or block with Transfer.waitForCompletion()
XferMgrProgress.waitForCompletion(xfer);

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);
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xfer_mgr.shutdownNow();

Consulte Aguarde a conclusao de uma transferéncia para obter informacgdes sobre como usar

waitForCompletion para concluir com éxito uma transferéncia antes TransferManager de chamar
o shutdownNow método. Enquanto aguarda a conclusao da transferéncia, vocé pode sondar

ou escutar atualizagdes sobre o status e o progresso. Consulte Obter status de transferéncia e
progresso para obter mais informagdes.

Veja o exemplo completo em GitHub.

Fazer download de um diretorio

Para baixar um conjunto de arquivos que compartilham um prefixo de chave comum (analogo

a um diretério em um sistema de arquivos) Amazon S3, use o método. TransferManager
downloadDirectory O método usa o nome do Amazon S3 bucket contendo os objetos que vocé
deseja baixar, o prefixo do objeto compartilhado por todos os objetos e um objeto File que representa
o diretério para o qual baixar os arquivos no sistema local. Se ainda ndo existir, o diretério nomeado
sera criado.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.s3.transfer.Download;

import com.amazonaws.services.s3.transfer.MultipleFileDownload;
import com.amazonaws.services.s3.transfer.TransferManager;

import com.amazonaws.services.s3.transfer.TransferManagerBuilder;

import java.io.File;
Cadigo
TransferManager xfer_mgr = TransferManagerBuilder.standard().build();

try {

MultipleFileDownload xfer = xfer_mgr.downloadDirectory(
bucket_name, key_prefix, new File(dir_path));

// loop with Transfer.isDone()
XferMgrProgress.showTransferProgress(xfer);
// or block with Transfer.waitForCompletion()
XferMgrProgress.waitForCompletion(xfer);

} catch (AmazonServiceException e) {
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System.err.println(e.getErrorMessage());
System.exit(1l);
}

xfer_mgr.shutdownNow();

Consulte Aguarde a conclusao de uma transferéncia para obter informagdes sobre como usar

waitForCompletion para concluir com éxito uma transferéncia antes TransferManager de chamar
o shutdownNow método. Enquanto aguarda a conclusao da transferéncia, vocé pode sondar

ou escutar atualizagdes sobre o status e o progresso. Consulte Obter status de transferéncia e
progresso para obter mais informagdes.

Veja o exemplo completo em GitHub.

Copiar objetos
Para copiar um objeto de um bucket do S3 para outro, use o método TransferManagercopy.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.services.s3.transfer.Copy;

import com.amazonaws.services.s3.transfer.TransferManager;

import com.amazonaws.services.s3.transfer.TransferManagerBuilder;

Cadigo
System.out.println("Copying s3 object: " + from_key);
System.out.println(" from bucket: " + from_bucket);
System.out.println(" to s3 object: " + to_key);
System.out.println(" in bucket: " + to_bucket);

TransferManager xfer_mgr = TransferManagerBuilder.standard().build();
try {
Copy xfer = xfer_mgr.copy(from_bucket, from_key, to_bucket, to_key);
// loop with Transfer.isDone()
XferMgrProgress.showTransferProgress(xfer);
// or block with Transfer.waitForCompletion()
XferMgrProgress.waitForCompletion(xfer);
} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);
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xfer_mgr.shutdownNow();

Veja o exemplo completo em GitHub.

Aguardar a conclusao de uma transferéncia

Se o aplicativo (ou thread) puder bloquear até a conclusao da transferéncia, vocé podera usar
o método waitForCompletion da interface Transfer para bloquear até a transferéncia estar
concluida ou ocorrer uma excegao.

try {
xfer.waitForCompletion();

} catch (AmazonServiceException e) {
System.err.println("Amazon service error: " + e.getMessage());
System.exit(1l);

} catch (AmazonClientException e) {
System.err.println("Amazon client error: " + e.getMessage());
System.exit(1);

} catch (InterruptedException e) {
System.err.println("Transfer interrupted: " + e.getMessage());
System.exit(1l);

Vocé obtém o progresso das transferéncias se pesquisar eventos antes da
chamadawaitForCompletion, implementar um mecanismo de pesquisa em um thread separado
ou receber atualizagdes de progresso de forma assincrona usando um. ProgressListener

Veja o exemplo completo em GitHub.

Obter status da transferéncia e progresso

Cada uma das classes retornadas pelos copy métodos TransferManager upload*download*,,
e retorna uma instancia de uma das classes a seguir, dependendo se € uma operagao de arquivo
unico ou de varios arquivos.

Classe Retornado por
Copiar copy
Baixar download
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Classe Retornado por

MultipleFileDownload downloadDirectory

Carregar upload

MultipleFileUpload uploadFilelList , uploadDirectory

Todas essas classes implementam a interface Transfer. O Transfer oferece métodos Uteis para
obter o progresso de uma transferéncia, pausar ou retomar a transferéncia, além de obter o status
atual ou final da transferéncia.

Topicos

» Sondar o progresso atual de uma transferéncia

« Obtenha o progresso da transferéncia com um ProgressListener

» Obter o progresso de subtransferéncias

Sondar o progresso atual de uma transferéncia

Este loop imprime o progresso de uma transferéncia, examina o progresso atual durante a execugéo
e, quando concluido, imprime o estado final.

Importagdes

import com.amazonaws.AmazonClientException;

import com.amazonaws.AmazonServiceException;

import com.amazonaws.event.ProgressEvent;

import com.amazonaws.event.ProgressListener;

import com.amazonaws.services.s3.transfer.*;

import com.amazonaws.services.s3.transfer.Transfer.TransferState;

import java.io.File;

import java.util.Arraylist;
import java.util.Collection;

Cadigo

// print the transfer's human-readable description
System.out.println(xfer.getDescription());
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// print an empty progress bar...
printProgressBar(0.0);
// update the progress bar while the xfer is ongoing.

do {

try {
Thread.sleep(100);

} catch (InterruptedException e) {
return;

}

// Note: so_far and total aren't used, they're just for
// documentation purposes.
TransferProgress progress = xfer.getProgress();
long so_far = progress.getBytesTransferred();
long total = progress.getTotalBytesToTransfer();
double pct = progress.getPercentTransferred();
eraseProgressBar();
printProgressBar(pct);
} while (xfer.isDone() == false);
// print the final state of the transfer.
TransferState xfer_state = xfer.getState();
System.out.println(": " + xfer_state);

Veja o exemplo completo em GitHub.

Obtenha o progresso da transferéncia com um ProgressListener

Vocé pode anexar um ProgressListenera qualquer transferéncia usando o addProgressListener
método da interface de transferéncia.

A ProgressListenerrequer apenas um métodoprogressChanged, que usa um ProgressEventobjeto.

Vocé pode usar o objeto para obter o total de bytes da operagdo chamando o método getBytes e o
nuamero de bytes transferidos até o momento chamando getBytesTransferred.

Importagdes

import
import
import
import
import
import

import

com.
com.
com.
com.
com.
com.

amazonaws.
.AmazonServiceException;

amazonaws

amazonaws.
amazonaws.
amazonaws.
amazonaws.

java.io.File;

AmazonClientException;

event.ProgressEvent;

event.ProgresslListener;
services.s3.transfer.*;
services.s3.transfer.Transfer.TransferState;
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import java.util.Arraylist;
import java.util.Collection;

Caodigo

File f = new File(file_path);
TransferManager xfer_mgr = TransferManagerBuilder.standard().build();
try {
Upload u = xfer_mgr.upload(bucket_name, key_name, f);
// print an empty progress bar...
printProgressBar(0.0);
u.addProgressListener(new ProgresslListener() {
public void progressChanged(ProgressEvent e) {
double pct = e.getBytesTransferred() * 100.0 / e.getBytes();
eraseProgressBar();
printProgressBar(pct);

1);
// block with Transfer.waitForCompletion()

XferMgrProgress.waitForCompletion(u);
// print the final state of the transfer.
TransferState xfer_state = u.getState();
System.out.println(": " + xfer_state);

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.exit(1l);

}

xfer_mgr.shutdownNow();

Veja o exemplo completo em GitHub.

Obter o progresso de subtransferéncias

A MultipleFileUploadclasse pode retornar informagdes sobre suas subtransferéncias chamando seu
getSubTransfers método. Isso retorna um Conjunto de objetos Upload que fornecem o status de

transferéncia individual e o progresso de cada subtransferéncia.

Importagcdes

import com.amazonaws.AmazonClientException;
import com.amazonaws.AmazonServiceException;
import com.amazonaws.event.ProgressEvent;

import com.amazonaws.event.ProgressListener;
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import com.amazonaws.services.s3.transfer.*;
import com.amazonaws.services.s3.transfer.Transfer.TransferState;

import java.io.File;
import java.util.Arraylist;
import java.util.Collection;

Caodigo

Collection<? extends Upload> sub_xfers = new ArraylList<Upload>();
sub_xfers = multi_upload.getSubTransfers();

do {
System.out.println("\nSubtransfer progress:\n");
for (Upload u : sub_xfers) {
System.out.println(" " + u.getDescription());
if (u.isDone()) {
TransferState xfer_state = u.getState();
System.out.println(" " + xfer_state);
} else {
TransferProgress progress = u.getProgress();
double pct = progress.getPercentTransferred();
printProgressBar(pct);
System.out.println();

// wait a bit before the next update.
try {
Thread.sleep(200);
} catch (InterruptedException e) {
return;
}
} while (multi_upload.isDone() == false);
// print the final state of the transfer.
TransferState xfer_state = multi_upload.getState();
System.out.println("\nMultipleFileUpload " + xfer_state);

Veja o exemplo completo em GitHub.

Mais informacgoes

« Chaves de objeto no Guia Amazon Simple Storage Service do usuario
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Configurando um Amazon S3 bucket como um site

Vocé pode configurar um Amazon S3 bucket para se comportar como um site. Para isso, vocé
precisa definir a configuragao do site.

® Note

Esses exemplos de cddigo pressupdem que vocé compreenda o material em Usando o AWS

SDK para Java e tenha configurado AWS as credenciais padrao usando as informagdes em

Configurar AWS credenciais e regido para desenvolvimento.

Definir uma configuragao do site de um bucket

Para definir a configuragao do site Amazon S3 de um bucket, chame o
setWebsiteConfiguration método do AmazonS3 com o nome do bucket para definir a
configuragdo e um BucketWebsiteConfigurationobjeto contendo a configuragéo do site do bucket.

Configurar um documento de indice € obrigatdrio; todos os outros parametros sdo opcionais.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;

import com.amazonaws.services.s3.model.BucketWebsiteConfiguration;

Cadigo

String bucket_name, String index_doc, String error_doc) {
BucketWebsiteConfiguration website_config = null;

if (index_doc == null) {
website_config = new BucketWebsiteConfiguration();

} else if (error_doc == null) {
website_config = new BucketWebsiteConfiguration(index_doc);
} else {

website_config = new BucketWebsiteConfiguration(index_doc, error_doc);

Configurando um Amazon S3 bucket como um site 204


https://docs.aws.amazon.com/sdk-for-java/v1/reference/com/amazonaws/services/s3/model/BucketWebsiteConfiguration.html

AWS SDK para Java 1.x

Guia do desenvolvedor para a versao 1.x

final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();

try {

s3.setBucketWebsiteConfiguration(bucket_name, website_config);

} catch (AmazonServiceException e) {
System.out.format(
"Failed to set website configuration for bucket '%s'!\n",
bucket_name);
System.err.println(e.getErrorMessage());
System.exit(1);

(@ Note

Definir a configuragdo de um site ndo modifica as permissdes de acesso do bucket. Para
tornar os arquivos visiveis na web, vocé também precisa definir uma politica de bucket que

permite acesso de leitura publico aos arquivos no bucket. Para obter mais informacoes,
consulte Gerenciando o acesso a Amazon S3 buckets usando politicas de bucket.

Veja o exemplo completo em GitHub.

Obter uma configuragao do site de um bucket

Para obter a configuragao do site Amazon S3 de um bucket, chame o getWebsiteConfiguration
método do AmazonS3 com o nome do bucket para o qual recuperar a configuragao.

A configuragao sera retornada como um BucketWebsiteConfigurationobjeto. Se nao houver

configuracao de site para o bucket, null sera retornado.

Importagdes

import
import
import
import
import

Caodigo

com.
com.
com.
com.
com.

amazonaws.
amazonaws.

amazonaws

amazonaws.
amazonaws.

AmazonServiceException;
regions.Regions;

.services.s3.AmazonS3;

services.s3.AmazonS3ClientBuilder;
services.s3.model.BucketWebsiteConfiguration;
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final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
try {
BucketWebsiteConfiguration config =
s3.getBucketWebsiteConfiguration(bucket_name);
if (config == null) {
System.out.println("No website configuration found!");
} else {
System.out.format("Index document: %s\n",
config.getIndexDocumentSuffix());
System.out.format("Error document: %s\n",
config.getErrorDocument());
}

} catch (AmazonServiceException e) {
System.err.println(e.getErrorMessage());
System.out.println("Failed to get website configuration!");
System.exit(1l);

Veja o exemplo completo em GitHub.

Excluir uma configuragao do site de um bucket

Para excluir a configuracao do site Amazon S3 de um bucket, chame o
deleteWebsiteConfiguration método do AmazonS3 com o nome do bucket do qual excluir a
configuragao.

Importagdes

import com.amazonaws.AmazonServiceException;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3;

import com.amazonaws.services.s3.AmazonS3ClientBuilder;

Cadigo

final AmazonS3 s3 =
AmazonS3ClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
try {

s3.deleteBucketWebsiteConfiguration(bucket_name);
} catch (AmazonServiceException e) {

System.err.println(e.getErrorMessage());
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System.out.println("Failed to delete website configuration!");
System.exit(1l);

Veja o exemplo completo em GitHub.

Mais informacodes

» Site PUT Bucket na referéncia Amazon S3 da API
+ Site GET Bucket na referéncia Amazon S3 da API
» Site DELETE Bucket na referéncia Amazon S3 da API

Use criptografia do Amazon S3 lado do cliente

Criptografar dados usando o cliente de Amazon S3 criptografia € uma forma de fornecer uma
camada adicional de protecao as informacgdes confidenciais nas Amazon S3 quais vocé armazena.
Os exemplos nesta secdo demonstram como criar e configurar o cliente de Amazon S3 criptografia
para seu aplicativo.

Se vocé € iniciante na criptografia, consulte os Principios basicos da criptografia no Guia do
desenvolvedor do AWS KMS para obter uma visao geral basica dos termos e algoritmos de
criptografia. Para obter informagdes sobre o suporte a criptografia em todos AWS SDKs, consulte
AWS SDK Support for Amazon S3 Client-Side Encryption na Referéncia geral. Amazon Web

Services

(® Note

Esses exemplos de cddigo pressupdem que vocé compreenda o material em Usando o AWS

SDK para Java e tenha configurado AWS as credenciais padréo usando as informagdes em

Configurar AWS credenciais e regiao para desenvolvimento.

Se vocé estiver usando a versdo 1.11.836 ou anterior do AWS SDK para Java, consulte Migragdo do
cliente de Amazon S3 criptografia para obter informagdes sobre como migrar seus aplicativos para

versdes posteriores. Se vocé ndo conseguir migrar, veja este exemplo completo em. GitHub

Caso contrario, se vocé estiver usando a versao 1.11.837 ou posterior do AWS SDK para Java,
explore os tépicos de exemplo listados abaixo para usar Amazon S3 a criptografia do lado do cliente.
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Topicos

» Amazon S3 criptografia do lado do cliente com chaves mestras do cliente

» Amazon S3 criptografia do lado do cliente com chaves gerenciadas pelo AWS KMS

Amazon S3 criptografia do lado do cliente com chaves mestras do cliente

Os exemplos a seguir usam a classe AmazonS3 EncryptionClient V2Builder para criar um Amazon

S3 cliente com a criptografia do lado do cliente ativada. Depois de ativado, todos os objetos que vocé
fizer upload Amazon S3 usando esse cliente serao criptografados. Todos os objetos que vocé obtiver
Amazon S3 usando esse cliente serdo automaticamente descriptografados.

(® Note

Os exemplos a seguir demonstram o uso da criptografia do Amazon S3 lado do cliente com
chaves mestras do cliente gerenciadas pelo cliente. Para saber como usar a criptografia com
chaves gerenciadas pelo AWS KMS, consulte Criptografia Amazon S3 do lado do cliente com

chaves gerenciadas pelo AWS KMS.

Vocé pode escolher entre dois modos de criptografia ao ativar a Amazon S3 criptografia do lado do
cliente: estritamente autenticado ou autenticado. As sec¢des a seguir mostram como ativar cada tipo.
Para saber quais algoritmos cada modo usa, veja a CryptoModedefini¢&o.

Requer importacdes
Importe as seguintes classes para esses exemplos.

Importagdes

import com.amazonaws.ClientConfiguration;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.s3.AmazonS3EncryptionClientV2Builder;
import com.amazonaws.services.s3.AmazonS3EncryptionV2;

import com.amazonaws.services.s3.model.CryptoConfigurationV2;

import com.amazonaws.services.s3.model.CryptoMode;

import com.amazonaws.services.s3.model.EncryptionMaterials;

import com.amazonaws.services.s3.model.StaticEncryptionMaterialsProvider;
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Criptografia rigorosa autenticada
A criptografia rigorosa autenticada € o modo padrao se nenhum CryptoMode for especificado.

Para ativar explicitamente este modo, especifique o valor StrictAuthenticatedEncryption no
método withCryptoConfiguration.

(® Note

Para usar criptografia autenticada do lado do cliente, vocé precisa incluir o arquivo Bouncy
Castle jar mais recente no caminho de classe do seu aplicativo.

Cadigo

AmazonS3EncryptionV2 s3Encryption = AmazonS3EncryptionClientV2Builder.standard()
.withRegion(Regions.US_WEST_2)
.withCryptoConfiguration(new
CryptoConfigurationV2().withCryptoMode((CryptoMode.StrictAuthenticatedEncryption)))
.withEncryptionMaterialsProvider(new StaticEncryptionMaterialsProvider(new
EncryptionMaterials(secretKey)))
.build();

s3Encryption.putObject(bucket_name, ENCRYPTED_KEY2, "This is the 2nd content to
encrypt");

Modo de criptografia autenticada

Quando vocé usa o modo AuthenticatedEncryption, um algoritmo de encapsulamento de
chave aprimorado é aplicado durante a criptografia. Ao descriptografar nesse modo, o algoritmo
verifica a integridade do objeto descriptografado e langa uma excecgao se a verificagao falhar. Para
obter mais detalhes sobre como a criptografia autenticada funciona, consulte a postagem do blog
Criptografia autenticada no lado do cliente do Amazon S3.

® Note

Para usar criptografia autenticada do lado do cliente, vocé precisa incluir o arquivo Bouncy
Castle jar mais recente no caminho de classe do seu aplicativo.
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Para ativar este modo, especifique o valor AuthenticatedEncryption no método
withCryptoConfiguration.

Caodigo

AmazonS3EncryptionV2 s3EncryptionClientV2 =
AmazonS3EncryptionClientV2Builder.standard()
.withRegion(Regions.DEFAULT_REGION)
.withClientConfiguration(new ClientConfiguration())
.withCryptoConfiguration(new
CryptoConfigurationV2().withCryptoMode(CryptoMode.AuthenticatedEncryption))
.withEncryptionMaterialsProvider(new StaticEncryptionMaterialsProvider(new
EncryptionMaterials(secretKey)))
.build();

s3EncryptionClientV2.putObject(bucket_name, ENCRYPTED_KEY1l, "This is the 1st content to
encrypt");

Amazon S3 criptografia do lado do cliente com chaves gerenciadas pelo AWS KMS

Os exemplos a seguir usam a classe AmazonS3 EncryptionClient V2Builder para criar um Amazon
S3 cliente com a criptografia do lado do cliente ativada. Depois de configurado, todos os objetos que
vocé fizer upload Amazon S3 usando esse cliente serdo criptografados. Todos os objetos obtidos ao
Amazon S3 usar esse cliente sdo automaticamente descriptografados.

(® Note

Os exemplos a seguir demonstram como usar a criptografia do Amazon S3 lado do cliente
com chaves gerenciadas pelo AWS KMS. Para aprender a usar criptografia com suas
préprias chaves, consulte Criptografia do lado do cliente do Amazon S3 com chaves mestras
de cliente.

Vocé pode escolher entre dois modos de criptografia ao ativar a Amazon S3 criptografia do lado do
cliente: estritamente autenticado ou autenticado. As sec¢des a seguir mostram como ativar cada tipo.
Para saber quais algoritmos cada modo usa, veja a CryptoModedefinig&o.

Requer importacdes

Importe as seguintes classes para esses exemplos.
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Importagcdes

import com.amazonaws.ClientConfiguration;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.kms.AWSKMS;

import com.amazonaws.services.kms.AWSKMSClientBuilder;

import com.amazonaws.services.kms.model.GenerateDataKeyRequest;
import com.amazonaws.services.kms.model.GenerateDataKeyResult;
import com.amazonaws.services.s3.AmazonS3EncryptionClientV2Builder;
import com.amazonaws.services.s3.AmazonS3EncryptionV2;

import com.amazonaws.services.s3.model.CryptoConfigurationV2;
import com.amazonaws.services.s3.model.CryptoMode;

import com.amazonaws.services.s3.model.EncryptionMaterials;

import com.amazonaws.services.s3.model.KMSEncryptionMaterialsProvider;

Criptografia rigorosa autenticada
A criptografia rigorosa autenticada é o modo padrao se nenhum CryptoMode for especificado.

Para ativar explicitamente este modo, especifique o valor StrictAuthenticatedEncryption no
método withCryptoConfiguration.

@ Note

Para usar criptografia autenticada do lado do cliente, vocé precisa incluir o arquivo Bouncy
Castle jar mais recente no caminho de classe do seu aplicativo.

Cddigo

AmazonS3EncryptionV2 s3Encryption = AmazonS3EncryptionClientV2Builder.standard()
.withRegion(Regions.US_WEST_2)
.withCryptoConfiguration(new
CryptoConfigurationV2().withCryptoMode((CryptoMode.StrictAuthenticatedEncryption)))
.withEncryptionMaterialsProvider(new KMSEncryptionMaterialsProvider(keyId))
.build();

s3Encryption.putObject(bucket_name, ENCRYPTED_KEY3, "This is the 3rd content to encrypt

with a key created in the {console}");
System.out.println(s3Encryption.getObjectAsString(bucket_name, ENCRYPTED_KEY3));

Chame o putObject método no cliente Amazon S3 de criptografia para carregar objetos.
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Caodigo

s3Encryption.putObject(bucket_name, ENCRYPTED_KEY3, "This is the 3rd content to encrypt
with a key created in the {console}");

Vocé pode recuperar o objeto usando o mesmo cliente. Este exemplo chama o método
getObjectAsString para recuperar a string que foi armazenada.

Cddigo
System.out.println(s3Encryption.getObjectAsString(bucket_name, ENCRYPTED_KEY3));

Modo de criptografia autenticada

Quando vocé usa o modo AuthenticatedEncryption, um algoritmo de encapsulamento de
chave aprimorado é aplicado durante a criptografia. Ao descriptografar nesse modo, o algoritmo
verifica a integridade do objeto descriptografado e langca uma excecgao se a verificagao falhar. Para
obter mais detalhes sobre como a criptografia autenticada funciona, consulte a postagem do blog
Criptografia autenticada no lado do cliente do Amazon S3.

® Note

Para usar criptografia autenticada do lado do cliente, vocé precisa incluir o arquivo Bouncy
Castle jar mais recente no caminho de classe do seu aplicativo.

Para ativar este modo, especifique o valor AuthenticatedEncryption no método
withCryptoConfiguration.

Cddigo

AmazonS3EncryptionV2 s3Encryption = AmazonS3EncryptionClientV2Builder.standard()
.withRegion(Regions.US_WEST_2)
.withCryptoConfiguration(new
CryptoConfigurationV2().withCryptoMode((CryptoMode.AuthenticatedEncryption)))
.withEncryptionMaterialsProvider(new KMSEncryptionMaterialsProvider(keyId))
.build();
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Configurando o cliente AWS KMS

O cliente Amazon S3 de criptografia cria um AWS KMS cliente por padrdao, a menos que um seja
explicitamente especificado.

Para definir a regido desse AWS KMS cliente criado automaticamente, defina 0. awsKkmsRegion
Cddigo
Region kmsRegion = Region.getRegion(Regions.AP_NORTHEAST_1);

AmazonS3EncryptionV2 s3Encryption = AmazonS3EncryptionClientV2Builder.standard()
.withRegion(Regions.US_WEST_2)
.withCryptoConfiguration(new
CryptoConfigurationV2().withAwsKmsRegion(kmsRegion))

.withEncryptionMaterialsProvider(new KMSEncryptionMaterialsProvider(keyId))
Lbuild();

Como alternativa, vocé pode usar seu proprio AWS KMS cliente para inicializar o cliente de
criptografia.

Cddigo

AWSKMS kmsClient = AWSKMSClientBuilder.standard()
.withRegion(Regions.US_WEST_2);
Lbuild();

AmazonS3EncryptionV2 s3Encryption = AmazonS3EncryptionClientV2Builder.standard()
.withRegion(Regions.US_WEST_2)
.withKmsClient(kmsClient)
.withCryptoConfiguration(new
CryptoConfigurationV2().withCryptoMode((CryptoMode.AuthenticatedEncryption)))

.withEncryptionMaterialsProvider(new KMSEncryptionMaterialsProvider(keyId))
.build();

Amazon SQS Exemplos usando o AWS SDK para Java

Esta secado apresenta exemplos de como programar o Amazon SQS usando o AWS SDK para Java.
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® Note

Entre os exemplos esta somente o codigo necessario para demonstrar cada técnica. O
codigo de exemplo completo esta disponivel em GitHub. A partir dai, vocé pode fazer
download de um unico arquivo de origem ou clonar o repositorio de maneira local para obter
todos os exemplos para compilagao e execucgao.

Topicos

» Trabalhando com filas de Amazon SQS mensagens

» Enviando, recebendo e excluindo mensagens Amazon SQS

Habilitando a sondagem longa para filas de Amazon SQS mensagens

Definindo o tempo limite de visibilidade em Amazon SQS

Usando filas de letras mortas em Amazon SQS

Trabalhando com filas de Amazon SQS mensagens

Uma fila de mensagens € o contéiner lI6gico usado para enviar mensagens de forma confiavel.
Amazon SQS Existem dois tipos de filas: padrao e First-In, First-Out (FIFO — Primeiro a entrar,
primeiro a sair). Para saber mais sobre as filas e as diferencgas entre esses tipos, consulte o Guia do
desenvolvedor do Amazon SQS.

Este tépico descreve como criar, listar, excluir e obter o URL de uma Amazon SQS fila usando o.
AWS SDK para Java

Criar uma fila

Use o createQueue método do cliente AmazonSQS, fornecendo um CreateQueueRequestobjeto
que descreva os parametros da fila.

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;

import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.AmazonSQSException;
import com.amazonaws.services.sqs.model.CreateQueueRequest;
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Caodigo

AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();

CreateQueueRequest create_request = new CreateQueueRequest(QUEUE_NAME)
.addAttributesEntry("DelaySeconds", "60")
.addAttributesEntry("MessageRetentionPeriod", "86400");

try {
sgs.createQueue(create_request);
} catch (AmazonSQSException e) {
if (le.getErrorCode().equals("QueueAlreadyExists")) {
throw e;

Vocé pode usar a forma simplificada de createQueue, que precisa somente do nome de uma fila,

para criar uma fila padrao.
sgs.createQueue("MyQueue" + new Date().getTime());

Veja o exemplo completo em GitHub.

Listar filas

Para listar as Amazon SQS filas da sua conta, chame o método do cliente AmazonSQS.
listQueues

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;
import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.ListQueuesResult;

Caodigo

AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();

ListQueuesResult 1lq_result = sqgs.listQueues();

System.out.println("Your SQS Queue URLs:");

for (String url : lqg_result.getQueueUrls()) {
System.out.println(url);
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Usar a sobrecarga 1istQueues sem parametros retorna todas as filas. Vocé pode filtrar os

resultados retornados passando um objeto ListQueuesRequest.

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;
import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqgs.model.ListQueuesRequest;

Caodigo

AmazonSQS sqgs = AmazonSQSClientBuilder.defaultClient();

String name_prefix = "Queue";
1g_result = sqgs.listQueues(new ListQueuesRequest(name_prefix));
System.out.println("Queue URLs with prefix: " + name_prefix);

for (String url : lg_result.getQueueUrls()) {
System.out.println(url);

Veja o exemplo completo em GitHub.

Obter o URL de uma fila

Chame o método getQueueUrl do cliente do AmazonSQS.

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;
import com.amazonaws.services.sqs.AmazonSQSClientBuilder;

Caodigo

AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
String queue_url = sqgs.getQueueUrl(QUEUE_NAME).getQueueUrl();

Veja o exemplo completo em GitHub.

Excluir uma fila

Forneca o URL da fila para o método deleteQueue do cliente do AmazonSQS.
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Importagcdes

import com.amazonaws.services.sqs.AmazonSQS;
import com.amazonaws.services.sqs.AmazonSQSClientBuilder;

Caodigo

AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
sgs.deleteQueue(queue_url);

Veja o exemplo completo em GitHub.

Mais informacgoes

« Como Amazon SQS as filas funcionam no Guia do Amazon SQS desenvolvedor

* CreateQueuena Referéncia da Amazon SQS API
¢ GetQueueUrlna Referéncia da Amazon SQS API

» ListQueuesna Referéncia da Amazon SQS API

DeleteQueuesna Referéncia da Amazon SQS API

Enviando, recebendo e excluindo mensagens Amazon SQS

Este tdpico descreve como enviar, receber e excluir Amazon SQS mensagens. As mensagens sao
sempre entregues usando-se uma fila do SQS.

Enviar uma mensagem

Adicione uma unica mensagem a uma Amazon SQS fila chamando o método do cliente
AmazonSQS. sendMessage Fornega um SendMessageRequestobjeto que contenha a URL da fila,
o corpo da mensagem e o valor de atraso opcional (em segundos).

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;
import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.SendMessageRequest;

Caodigo
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SendMessageRequest send_msg_request = new SendMessageRequest()
.withQueueUrl(queueUrl)
.withMessageBody("hello world")
.withDelaySeconds(5);
sqgs.sendMessage(send_msg_request);

Veja o exemplo completo em GitHub.

Enviar varias mensagens de uma so vez

Vocé pode enviar mais de uma mensagem em uma unica solicitacdo. Para enviar varias
mensagens, use o sendMessageBatch método do cliente AmazonSQS, que usa uma
URL SendMessageBatchRequestcontendo a fila e uma lista de mensagens (cada uma

SendMessageBatchRequestEntrya) para enviar. Vocé também pode definir um valor de atraso
opcional por mensagem.

Importagdes

import com.amazonaws.services.sqs.model.SendMessageBatchRequest;
import com.amazonaws.services.sqs.model.SendMessageBatchRequestEntry;

Cadigo

SendMessageBatchRequest send_batch_request = new SendMessageBatchRequest()
.withQueueUrl(queueUrl)
.withEntries(
new SendMessageBatchRequestEntry(
"msg_1", "Hello from message 1"),
new SendMessageBatchRequestEntry(
"msg_2", "Hello from message 2")
.withDelaySeconds(10));
sgs.sendMessageBatch(send_batch_request);

Veja o exemplo completo em GitHub.

Receber mensagens

Recupere todas as mensagens que estejam atualmente na fila chamando o método
receiveMessage do cliente do AmazonSQS, passando o URL da fila. As mensagens s&o
retornadas como uma lista de objetos Message.
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Importagcdes

import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.AmazonSQSException;
import com.amazonaws.services.sqs.model.SendMessageBatchRequest;

Cadigo
List<Message> messages = sqs.receiveMessage(queueUrl).getMessages();

Excluir mensagens depois do recebimento

Apobs receber uma mensagem e processar o conteudo, exclua a mensagem da fila enviando o
identificador de recebimento da mensagem e o URL da fila para o método deleteMessage de
cliente do AmazonSQS.

Caodigo

for (Message m : messages) {
sqs.deleteMessage(queuelUrl, m.getReceiptHandle());

Veja o exemplo completo em GitHub.

Mais informacgoes

« Como Amazon SQS as filas funcionam no Guia do Amazon SQS desenvolvedor

» SendMessagena Referéncia da Amazon SQS API

» SendMessageBatchna Referéncia da Amazon SQS API

» ReceiveMessagena Referéncia da Amazon SQS API

DeleteMessagena Referéncia da Amazon SQS API

Habilitando a sondagem longa para filas de Amazon SQS mensagens

Amazon SQS usa uma pesquisa curta por padrao, consultando somente um subconjunto dos
servidores, com base em uma distribuicdo aleatéria ponderada, para determinar se alguma
mensagem esta disponivel para inclusdo na resposta.
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A pesquisa longa ajuda a reduzir seu custo de uso, Amazon SQS reduzindo o numero de respostas
vazias quando nao ha mensagens disponiveis para retornar em resposta a uma ReceiveMessage
solicitagao enviada para uma Amazon SQS fila e eliminando respostas falsas vazias.

(@ Note

Vocé pode definir uma frequéncia de sondagem longa de 1 a 20 segundos.

Habilitar sondagem longa ao criar uma fila

Para ativar a sondagem longa ao criar uma Amazon SQS fila, defina o
ReceiveMessageWaitTimeSeconds atributo no CreateQueueRequestobjeto antes de chamar o

método da classe AmazonSQS. createQueue

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;

import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.AmazonSQSException;
import com.amazonaws.services.sqgs.model.CreateQueueRequest;

Caodigo

final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();

// Enable long polling when creating a queue

CreateQueueRequest create_request = new CreateQueueRequest()
.withQueueName(queue_name)
.addAttributesEntry("ReceiveMessageWaitTimeSeconds", "20");

try {
sgs.createQueue(create_request);
} catch (AmazonSQSException e) {
if (le.getErrorCode().equals("QueueAlreadyExists")) {
throw e;

Veja o exemplo completo em GitHub.
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Habilitar sondagem longa em uma fila existente

Além de ativar a sondagem longa ao criar uma fila, vocé também pode habilita-la em uma fila
existente ReceiveMessageWaitTimeSeconds configurando o método da classe AmazonSQS
SetQueueAttributesRequestantes de chamar. setQueueAttributes

Importacdes

import com.amazonaws.services.sqs.model.SetQueueAttributesRequest;

Caddigo

SetQueueAttributesRequest set_attrs_request = new SetQueueAttributesRequest()
.withQueueUrl(queue_url)
.addAttributesEntry("ReceiveMessageWaitTimeSeconds", "20");

sqgs.setQueueAttributes(set_attrs_request);

Veja o exemplo completo em GitHub.

Habilitar sondagem longa no recebimento da mensagem

Vocé pode ativar a sondagem longa ao receber uma mensagem definindo o tempo de espera
em segundos no ReceiveMessageRequestque vocé fornece ao método da classe AmazonSQS.
receiveMessage

(@ Note

Vocé deve se certificar de que o tempo limite da solicitacdo do AWS cliente seja maior que
o tempo maximo de pesquisa longa (20s) para que suas receiveMessage solicitagdes néo
se esgotem enquanto aguarda o proximo evento de enquete!
Importagdes
import com.amazonaws.services.sqs.model.ReceiveMessageRequest;
Caodigo

ReceiveMessageRequest receive_request = new ReceiveMessageRequest()
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.withQueueUrl(queue_url)
.withWaitTimeSeconds(20);
sqs.receiveMessage(receive_request);

Veja o exemplo completo em GitHub.

Mais informacgoes

« Amazon SQS Sondagem longa no Guia do Amazon SQS Desenvolvedor

» CreateQueuena Referéncia da Amazon SQS API
» ReceiveMessagena Referéncia da Amazon SQS API

« SetQueueAttributesna Referéncia da Amazon SQS API

Definindo o tempo limite de visibilidade em Amazon SQS

Quando uma mensagem é recebida Amazon SQS, ela permanece na fila até ser excluida para
garantir o recebimento. Uma mensagem que foi recebida, mas nao excluida, estara disponivel em
requisicoes subsequentes depois de um determinado tempo limite de visibilidade para ajudar a evitar
gue a mensagem seja recebida mais de uma vez antes de ser processada e excluida.

@ Note

Ao usar filas padréo, o tempo limite de visibilidade ndo € uma garantia em relagéo ao
recebimento de uma mensagem duas vezes. Se vocé estiver usando uma fila padrao,
verifique se o cédigo pode processar o caso em que a mesma mensagem foi entregue mais
de uma vez.

Definir o tempo limite de visibilidade da mensagem para uma unica mensagem

Ao receber uma mensagem, vocé pode modificar seu tempo limite de visibilidade passando o
identificador de recebimento em um ChangeMessageVisibilityRequestque vocé passa para o método
da classe AmazonSQS. changeMessageVisibility

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;
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import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
Caodigo
AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
// Get the receipt handle for the first message in the queue.
String receipt = sqgs.receiveMessage(queue_url)
.getMessages()
.get(0)

.getReceiptHandle();

sgs.changeMessageVisibility(queue_url, receipt, timeout);

Veja o exemplo completo em GitHub.

Definir o tempo limite de visibilidade da mensagem para varias mensagens de uma sé
vez

Para definir o tempo limite de visibilidade da mensagem para varias mensagens ao mesmo
tempo, crie uma lista de ChangeMessageVisibilityBatchRequestEntryobjetos, cada um contendo
uma string de ID exclusiva e um identificador de recibo. Em seguida, passe a lista para o
changeMessageVisibilityBatch método da classe Amazon SQS cliente.

Importagdes

import com.amazonaws.services.sqs.AmazonSQsS;

import com.amazonaws.services.sqs.AmazonSQSClientBuilder;

import com.amazonaws.services.sqs.model.ChangeMessageVisibilityBatchRequestEntry;
import java.util.Arraylist;

import java.util.List;

Caodigo

AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();

List<ChangeMessageVisibilityBatchRequestEntry> entries =
new ArraylList<ChangeMessageVisibilityBatchRequestEntry>();

entries.add(new ChangeMessageVisibilityBatchRequestEntry(
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"unique_id_msgl",
sqgs.receiveMessage(queue_url)
.getMessages()
.get(0)
.getReceiptHandle())
.withVisibilityTimeout(timeout));

entries.add(new ChangeMessageVisibilityBatchRequestEntry(
"unique_id_msg2",
sqgs.receiveMessage(queue_url)
.getMessages()
.get(0)
.getReceiptHandle())
.withVisibilityTimeout(timeout + 200));

sgs.changeMessageVisibilityBatch(queue_url, entries);

Veja o exemplo completo em GitHub.

Mais informacgoes

» Tempo limite de visibilidade no Guia do Amazon SQS desenvolvedor
« SetQueueAttributesna Referéncia da Amazon SQS API
GetQueueAttributesna Referéncia da Amazon SQS API

» ReceiveMessagena Referéncia da Amazon SQS API

» ChangeMessageVisibilityna Referéncia da Amazon SQS API

+ ChangeMessageVisibilityBatchna Referéncia da Amazon SQS API

Usando filas de letras mortas em Amazon SQS

Amazon SQS fornece suporte para filas de cartas mortas. Uma fila de mensagens mortas é uma
fila para a qual outras filas (de origem) podem enviar as mensagens que nao sdo processadas com
éxito. Vocé pode separar e isolar essas mensagens na dead letter queue para determinar por que o
processamento ndo teve sucesso.

Criar uma dead letter queue

Uma dead letter queue é criada da mesma maneira que uma fila regular, mas tem as seguintes
restricoes:
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« Uma dead letter queue deve ter o mesmo tipo de fila (FIFO ou padrao) da fila de origem.

* Uma fila de letras mortas deve ser criada usando a mesma Conta da AWS regiao da fila de
origem.

Aqui, criamos duas Amazon SQS filas idénticas, uma das quais servira como fila de letras mortas:

Importagdes

import com.amazonaws.services.sqs.AmazonSQS;
import com.amazonaws.services.sqs.AmazonSQSClientBuilder;
import com.amazonaws.services.sqs.model.AmazonSQSException;

Cddigo
final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();

// Create source queue
try {
sgs.createQueue(src_queue_name);
} catch (AmazonSQSException e) {
if (le.getErrorCode().equals("QueueAlreadyExists")) {
throw e;

// Create dead-letter queue
try {
sgs.createQueue(dl_queue_name);
} catch (AmazonSQSException e) {
if (le.getErrorCode().equals("QueueAlreadyExists")) {
throw e;

Veja o exemplo completo em GitHub.

Designar uma dead letter queue para uma fila de origem

Para designar uma fila de mensagens mortas, é necessario criar primeiro uma politica de
redirecionamento e definir a politica nos atributos da fila. Uma politica de redirecionamento &
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especificada em JSON e determina o ARN da fila de mensagens mortas, além do niumero maximo

de vezes em que a mensagem pode ser recebida e ndo processada antes ser enviada para a fila de
mensagens mortas.

Para definir a politica de redrive para sua fila de origem, chame o0 setQueueAttributes método
da classe AmazonSQS com um SetQueueAttributesRequestobjeto para o qual vocé definiu o
RedrivePolicy atributo com sua politica de redrive JSSON.

Importagdes

import com.amazonaws.services.sqs.model.GetQueueAttributesRequest;
import com.amazonaws.services.sqs.model.GetQueueAttributesResult;
import com.amazonaws.services.sqs.model.SetQueueAttributesRequest;

Caodigo

String dl_queue_url = sqgs.getQueueUrl(dl_queue_name)
.getQueuelrl();

GetQueueAttributesResult queue_attrs = sqgs.getQueueAttributes(
new GetQueueAttributesRequest(dl_queue_url)
.withAttributeNames("QueueArn"));

String dl_queue_arn = queue_attrs.getAttributes().get("QueueArn");

// Set dead letter queue with redrive policy on source queue.
String src_queue_url = sqgs.getQueueUrl(src_queue_name)
.getQueuelrl();

SetQueueAttributesRequest request = new SetQueueAttributesRequest()
.withQueueUrl(src_queue_url)
.addAttributesEntry("RedrivePolicy",

"{\"maxReceiveCount\":\"5\", \"deadLetterTargetArn\":\""
+ dl_queue_arn + "\"}");

sgs.setQueueAttributes(request);

Veja o exemplo completo em GitHub.

Mais informacgoes

» Usando filas de letras Amazon SQS mortas no Guia do Amazon SQS desenvolvedor
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« SetQueueAttributesna Referéncia da Amazon SQS API

Amazon SWF Exemplos usando o AWS SDK para Java

OAmazon SWF é um servigo de gerenciamento de fluxo de trabalho que ajuda desenvolvedores a
compilar e escalar fluxos de trabalho distribuidos que tenham etapas paralelas ou sequenciais que
consistem em atividades, fluxos de trabalho filho ou até mesmo tarefas Lambda.

Ha duas maneiras de trabalhar com Amazon SWF o AWS SDK para Java, usando o objeto cliente
SWF ou usando o AWS Flow Framework for Java. O AWS Flow Framework for Java € mais dificil
de configurar inicialmente, pois faz uso intenso de anotacdes e depende de bibliotecas adicionais,
como o AspectJ e o Spring Framework. No entanto, para projetos grandes ou complexos, vocé
economizara tempo de codificagcdo usando o AWS Flow Framework for Java. Para obter mais
informacgdes, consulte o Guia do desenvolvedor do AWS Flow Framework para Java.

Esta sec¢éo fornece exemplos de programagao Amazon SWF usando o AWS SDK para Java cliente
diretamente.

Topicos

* Conceitos basicos do SWF

» Construindo um Amazon SWF aplicativo simples

 Lambda Tarefas

» Desligar operadores de atividade e de fluxo de trabalho de maneira tranquila

* Registro de dominios

» Listar dominios

Conceitos basicos do SWF

Esses sao padrdes gerais para trabalhar com o Amazon SWF uso do AWS SDK para Java. Ele foi
desenvolvido principalmente para referéncia. Para um tutorial introdutério mais completo, consulte
Criando um Amazon SWF aplicativo simples.

Dependéncias

Amazon SWF Os aplicativos basicos exigirdo as seguintes dependéncias, que estao incluidas no
AWS SDK para Java:

Amazon SWF Exemplos 227


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
https://aws.amazon.com/swf/
https://aws.amazon.com/lambda/
https://docs.aws.amazon.com/amazonswf/latest/awsflowguide/

AWS SDK para Java 1.x

Guia do desenvolvedor para a versao 1.x

» aws-java-sdk-1.12.* jar

« commons-logging-1.2.* jar

* httpclient-4.3.*.jar

 httpcore-4.3.%.jar

* jackson-annotations-2.12.* jar

* jackson-core-2.12.* jar

* jackson-databind-2.12.*.jar

* joda-time-2.8.*.jar

® Note

Os numeros da versao desses pacotes serao diferentes dependendo da versao do SDK

que vocé tiver, mas as versdes fornecidas com o SDK foram testadas em termos de

compatibilidade e sao as que deve usar.

AWS Flow Framework para aplicativos Java, é necessario configurar e dependéncias adicionais.

Consulte o Guia do desenvolvedor do AWS Flow Framework para Java para obter mais informagoes

sobre como usar a estrutura.

Importacoes

Em geral, vocé pode usar as seguintes importagdes no desenvolvimento de codigo:

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflowClientBuilder;

import com.amazonaws.services.simpleworkflow.model.*;

Porém, € uma boa pratica importar somente as classes necessarias. Vocé
provavelmente acabara especificando determinadas classes no espaco de trabalho
com.amazonaws.services.simpleworkflow.model:

import com.
import com.
import com.
import com.

amazonaws.
amazonaws.
amazonaws.
amazonaws.

services.
services.
services.
services.

simpleworkflow.model.PollForActivityTaskRequest;
simpleworkflow.model.RespondActivityTaskCompletedRequest;
simpleworkflow.model.RespondActivityTaskFailedRequest;
simpleworkflow.model.TaskList;
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Se vocé estiver usando o AWS Flow Framework para Java, importara classes do
com.amazonaws.services.simpleworkflow.flow espago de trabalho. Por exemplo:

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflow;
import com.amazonaws.services.simpleworkflow.flow.ActivityWorker;

@ Note

O AWS Flow Framework for Java tem requisitos adicionais além dos da base AWS SDK
para Java. Para obter mais informagdes, consulte o Guia do desenvolvedor do AWS Flow

Framework para Java.

Usar a classe de cliente do SWF

Sua interface basica Amazon SWF € por meio das AmazonSimpleWorkflowAsyncClientclasses
AmazonSimpleWorkflowClientou. A principal diferenca entre elas € que a classe \*AsyncClient
retorna objetos Future para programacgao simultanea (assincrona).

AmazonSimpleWorkflowClient swf = AmazonSimpleWorkflowClientBuilder.defaultClient();

Construindo um Amazon SWF aplicativo simples

Este tdpico apresentara a programacao de Amazon SWFaplicativos com o AWS SDK para Java, ao
mesmo tempo em que apresentara alguns conceitos importantes ao longo do caminho.

Sobre o exemplo

O projeto de exemplo criara um fluxo de trabalho com uma unica atividade que aceita dados do fluxo
de trabalho transmitidos pela AWS nuvem (na tradicao HelloWorld, sera o nome de alguém a ser
cumprimentado) e, em seguida, imprimira uma saudacao em resposta.

Embora isso parega muito simples na superficie, as Amazon SWF aplicagbes consistem em varias
partes trabalhando juntas:

* Um dominio, usado como um contéiner légico para os dados de execugao do fluxo de trabalho.

* Um ou mais fluxos de trabalho que representam os componentes de codigo que definem a ordem
I6gica de execugao das atividades do fluxo de trabalho e dos fluxos de trabalho filhos.
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Um operador de fluxo de trabalho, também conhecido como administrador, que faga uma
sondagem de tarefas de decisao e programe atividades ou fluxos de trabalho filhos em resposta.

Uma ou mais atividades, cada uma delas representando uma unidade de trabalho no fluxo de
trabalho.

Um operador de atividade que faz uma sondagem de tarefas de atividade e executa métodos de
atividade em resposta.

Uma ou mais listas de tarefas, que sao filas mantidas por Amazon SWF usuarios para emitir
solicitagdes para o fluxo de trabalho e os trabalhadores da atividade. As tarefas em uma lista
indicadas para operadores de fluxo de trabalho sdo chamadas de tarefas de decisdo. As
destinadas a operadores de atividade sdo chamadas de tarefas de atividade.

Um inicio de fluxo de trabalho que inicia a execugao do fluxo de trabalho.

Nos bastidores, Amazon SWF orquestra a operagao desses componentes, coordenando seu fluxo
da AWS nuvem, passando dados entre eles, gerenciando tempos limite e notificagées de pulsacao e
registrando o histérico de execugao do fluxo de trabalho.

Pré-requisitos

Ambiente de desenvolvimento

O ambiente de desenvolvimento usado neste tutorial consiste em:

O AWS SDK para Java.
Apache Maven (3.3.1).

JDK 1.7 ou posterior. Este tutorial foi desenvolvido e testado usando-se o JDK 1.8.0.

Um bom editor de textos do Java (sua escolha).

(® Note

Se usar um sistema de compilagao diferente de Maven, vocé ainda podera criar um projeto
usando as etapas apropriadas ao ambiente e usar os conceitos fornecidos aqui para
acompanhar. Mais informagdes sobre como configurar e usar o AWS SDK para Java com
varios sistemas de compilagéo sdo fornecidas em Introdugéo.

Da mesma forma, mas com mais esfor¢o, as etapas mostradas aqui podem ser
implementadas usando qualquer uma das AWS SDKs com suporte para Amazon SWF.
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Todas as dependéncias externas necessarias estao incluidas no AWS SDK para Java, portanto, nao
ha nada adicional para baixar.

AWS Acesso

Para trabalhar com éxito neste tutorial, vocé deve ter acesso ao portal de AWS acesso conforme
descrito na secao de configuragao basica deste guia.

As instrucdes descrevem como acessar as credenciais temporarias que vocé copia e cola no
arquivo compartilhado local de credentials. As credenciais temporarias que vocé cola devem
estar associadas a um perfil do IAM no AWS |IAM Identity Center que tenha permissdes para
acessar o Amazon SWF. Depois de colar as credenciais temporarias, o arquivo credentials sera
semelhante ao seguinte.

[default]

aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token=IQoJb3JpZ21uX2IQoIb3IpzZ21uX2I1QoIb3IpZ21uX2IQoIb3IpZ21uX2I1QoIb3IpZVERYLONGSTRI

Essas credenciais temporarias estdo associadas ao perfil default.
Criar um projeto SWF

1. Inicie um novo projeto com o Maven:

mvn archetype:generate -DartifactId=helloswf \
-DgroupId=aws.example.helloswf -DinteractiveMode=false

Isso criarda um novo projeto com uma estrutura de projeto maven padrao:

helloswf
### pom.xml
### src
### main
# ### java
# ### aws
# ### example
# ### helloswf
# ### App.java
### test
#it#
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E possivel ignorar ou excluir o diretério test e tudo o que ele contiver, e ndo usaremos isso neste
tutorial. Também é possivel excluir App . java, porque o substituiremos por novas classes.

2. Edite o pom. xml arquivo do projeto e adicione o aws-java-sdk-simpleworkflowmaodulo adicionando
uma dependéncia para ele dentro do <dependencies> bloco.

<dependencies>
<dependency>
<groupId>com.amazonaws</groupIld>
<artifactId>aws-java-sdk-simpleworkflow</artifactId>
<version>1.11.1000</version>
</dependency>
</dependencies>

3. Verifigue se o Maven compila o projeto com suporte ao JDK 1.7+. Adicione o seguinte ao projeto
(antes ou depois do bloco <dependencies>) em pom.xml:

<build>
<plugins>
<plugin>
<artifactId>maven-compiler-plugin</artifactId>
<version>3.6.1</version>
<configuration>
<source>1.8</source>
<target>1.8</target>
</configuration>
</plugin>
</plugins>
</build>

Codificar o projeto

O projeto de exemplo consistira em quatro aplicativos separados, que analisaremos um por um:

* HelloTypes.java --contém os dados do dominio, da atividade e do tipo de fluxo de trabalho do
projeto, compartilhados com os outros componentes. Ele também processa como registrar esses

tipos com SWF.

 ActivityWorker.java --contém o operador da atividade, que pesquisa as tarefas da atividade e
executa as atividades em resposta.
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» WorkflowWorker.java --contém o trabalhador do fluxo de trabalho (decisor), que pesquisa as
tarefas de decisédo e agenda novas atividades.

» WorkflowStarter.java --contém o iniciador do fluxo de trabalho, que inicia a execugao de um novo
fluxo de trabalho, o que fara com que o SWF comece a gerar decisdes e tarefas de fluxo de
trabalho para seus trabalhadores consumirem.

Etapas comuns a todos os arquivos de origem

Todos os arquivos criados por vocé para hospedar as classes do Java terdo algumas coisas em
comum. Pensando no tempo, essas etapas serao implicitas sempre que vocé adicionar um novo
arquivo ao projeto:

1. Crie o arquivo no diretério src/main/java/aws/example/helloswf/ do projeto.

2. Adicione uma declaragédo package ao inicio de cada arquivo para declarar o namespace. O
projeto de exemplo usa:

package aws.example.helloswf;

3. Adicione import declaragcbes para a AmazonSimpleWorkflowClientclasse e para varias classes
no com.amazonaws.services.simpleworkflow.model namespace. Para simplificar,

usaremaos.

import com.amazonaws.regions.Regions;

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflow;

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflowClientBuilder;
import com.amazonaws.services.simpleworkflow.model.*;

Registrar um dominio, tipos de fluxo de trabalho e de atividade

Comecgaremos criando uma classe executavel, HelloTypes. java. Este arquivo contera dados
compartilhados que partes diferentes do fluxo de trabalho precisarao conhecer, como o nome € a
versao dos tipos de atividade e de fluxo de trabalho, 0 nome de dominio e o nome da lista de tarefas.

1. Abra o editor de textos e crie o arquivo HelloTypes. java, adicionando uma declaragao de
pacote e importagcdes de acordo com as etapas comuns.

2. Declare a classe HelloTypes e atribua a ela valores a serem usados nos tipos de atividade e
fluxo de trabalho registrados:
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public static final String DOMAIN = "HelloDomain";
public static final String TASKLIST "HelloTasklist";
public static final String WORKFLOW = "HelloWorkflow";
public static final String WORKFLOW_VERSION = "1.0";
public static final String ACTIVITY = "HelloActivity";
public static final String ACTIVITY_VERSION = "1.0";

Esses valores serdo usados em todo o codigo.

3. Depois das declarag¢des de String, crie uma instancia da AmazonSimpleWorkflowClientclasse.
Essa é a interface basica para os Amazon SWF métodos fornecidos pelo AWS SDK para Java.

private static final AmazonSimpleWorkflow swf =

AmazonSimpleWorkflowClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();

O trecho anterior pressupde que as credenciais temporarias estejam associadas ao perfil
default. Se vocé usar um perfil diferente, modifique o cédigo acima da seguinte forma e
profile_name substitua pelo nome do perfil real.

private static final AmazonSimpleWorkflow swf =
AmazonSimpleWorkflowClientBuilder
.standard()
.withCredentials(new ProfileCredentialsProvider("profile_name"))
.withRegion(Regions.DEFAULT_REGION)
.build();

4. Adicione uma nova fungao para registrar um dominio do SWF. Dominio € um contéiner légico para
uma série de tipos de atividade e de fluxo de trabalho do SWF relacionados. Os componentes do
SWF s6 poderao se comunicar entre si se estiverem no mesmo dominio.

try {
System.out.println("** Registering the domain '" + DOMAIN + "'.");
swf.registerDomain(new RegisterDomainRequest()
.withName (DOMAIN)
.withWorkflowExecutionRetentionPeriodInDays("1"));
} catch (DomainAlreadyExistsException e) {
System.out.println("** Domain already exists!");
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Ao registrar um dominio, vocé fornece a ele um nome (qualquer conjunto de 1 a 256 caracteres:,
excluindo,, /|, caracteres de controle ou a string literal "arn') e um periodo de retengao, que é

o numero de dias que Amazon SWF mantera os dados do histérico de execugao do seu fluxo

de trabalho apds a conclusado da execucéao do fluxo de trabalho. O periodo de retencao da
execucgao do fluxo de trabalho maximo € 90 dias. Consulte RegisterDomainRequest para obter
mais informacdes.

Se um dominio com esse nome ja existir, um DomainAlreadyExistsExceptionsera gerado. Como
nao estamos preocupados se o dominio ja foi criado, podemos ignorar a excecgao.

® Note

Esse cdédigo demonstra um padrdao comum ao trabalhar com AWS SDK

para Java métodos. Os dados do método sao fornecidos por uma classe no
simpleworkflow.model namespace, que vocé instancia e preenche usando os
métodos encadeaveis. Qwith*

5. Adicione uma fungao para registrar um novo tipo de atividade. Uma atividade representa uma
unidade de trabalho no fluxo de trabalho.

try {
System.out.println("** Registering the activity type '" + ACTIVITY +
"-" + ACTIVITY_VERSION + "'.");
swf.registerActivityType(new RegisterActivityTypeRequest()
.withDomain(DOMAIN)
.withName(ACTIVITY)

.withVersion(ACTIVITY_VERSION)
.withDefaultTaskList(new TaskList().withName(TASKLIST))
.withDefaultTaskScheduleToStartTimeout("30")
.withDefaultTaskStartToCloseTimeout("600")
.withDefaultTaskScheduleToCloseTimeout("630")
.withDefaultTaskHeartbeatTimeout("10"));

} catch (TypeAlreadyExistsException e) {

System.out.println("** Activity type already exists!");

Um tipo de atividade ¢é identificado por um nome e uma versao, usados para identificar com
exclusividade a atividade em quaisquer outros no dominio em que esteja registrado. As atividades
também contém alguns parametros opcionais, como a task-list padrdo usada para receber tarefas
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e dados do SWF e alguns tempos limite diferentes que podem ser usados por vocé para impor
restricoes ao tempo em que partes diferentes da execugao da atividade podem demorar. Consulte
RegisterActivityTypeRequest para obter mais informacgoes.

® Note

Todos os valores de tempo limite estdo especificados em segundos. Consulte Tipos de
tempo limite do Amazon SWF para obter uma descricdo completa de como tempos limite
afetam as execucdes de fluxo de trabalho.

Se o tipo de atividade que vocé esta tentando registrar ja existir, um TypeAlreadyExistsExceptionsera
gerado. Adicione uma fungao para registrar um novo tipo de fluxo de trabalho. Um fluxo de trabalho,
também conhecido como um administrador, representa a l6gica de execugao do fluxo de trabalho.

+
try {
System.out.println("** Registering the workflow type '" + WORKFLOW +
"-" + WORKFLOW_VERSION + "'.");
swf.registerWorkflowType(new RegisterWorkflowTypeRequest()
.withDomain(DOMAIN)
.withName (WORKFLOW)
.withVersion(WORKFLOW_VERSION)
.withDefaultChildPolicy(ChildPolicy.TERMINATE)
.withDefaultTaskList(new TaskList().withName(TASKLIST))
.withDefaultTaskStartToCloseTimeout("30"));
} catch (TypeAlreadyExistsException e) {
System.out.println("** Workflow type already exists!");
}
+

Semelhantes a tipos de atividade, os tipos de fluxo de trabalho s&o identificados por um nome e uma
versao, além de ter tempos limite configuraveis. Consulte RegisterWorkflowTypeRequest para obter
mais informacgoes.
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Se o tipo de fluxo de trabalho que vocé esta tentando registrar ja existir, um
TypeAlreadyExistsExceptionsera gerado. Por fim, torne a classe executavel fornecendo a ela um

meétodo main, que registrara o dominio, o tipo de atividade e o tipo de fluxo de trabalho por vez:

+

registerDomain();
registerWorkflowType();
registerActivityType();

Vocé ja pode compilar e executar o aplicativo para executar o script de registro ou continuar
codificando os operadores de atividade e de fluxo de trabalho. Assim que o dominio, o fluxo de
trabalho e a atividade tiverem sido registrados, vocé nao precisara reexecuta-los. Esses tipos
persistirdao até vocé torna-los obsoletos por conta proépria.

Implementar o operador de atividade

Uma atividade é a unidade de trabalho basica em um fluxo de trabalho. Um fluxo de trabalho fornece
a légica, programando atividades a serem executadas (ou outras agdes a serem tomadas) em
resposta a tarefas de decisdo. Um fluxo de trabalho tipico normalmente consiste em varias atividades
que podem ser executadas de maneira sincrona, assincrona ou uma combinacdo de ambas.

O operador de atividades é o trecho de cddigo que pesquisa as tarefas de atividade geradas Amazon
SWF em resposta as decisdes do fluxo de trabalho. Ao receber uma tarefa de atividade, ele executa
a atividade correspondente e retorna uma resposta de éxito/falha para o fluxo de trabalho.

Implementaremos um operador de atividade simples que realiza uma unica atividade.

1. Abra o editor de textos e crie o arquivo ActivityWorker. java, adicionando uma declaragao de
pacote e importacdes de acordo com as etapas comuns.

import com.amazonaws.regions.Regions;

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflow;

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflowClientBuilder;
import com.amazonaws.services.simpleworkflow.model.*;

2. Adicione a ActivityWorker classe ao arquivo e fornega a ela um membro de dados para
manter um cliente SWF que usaremos para interagir com Amazon SWF:

private static final AmazonSimpleWorkflow swf =
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AmazonSimpleWorkflowClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();

3. Adicione o método que usaremos como uma atividade:

private static String sayHello(String input) throws Throwable {
return "Hello, " + input + "!";

A atividade simplesmente utiliza uma string, integra a um cumprimento e retorna o resultado.
Embora nao seja muito provavel que essa atividade crie uma excec¢ao, € uma boa ideia criar
atividades que possam langar um erro se algo der errado.

4. Adicione um método main que usaremos como o método de sondagem da tarefa de atividade.

Noés o iniciaremos adicionando alguns cdédigos para fazer uma sondagem a lista de tarefas para
tarefas de atividade:

System.out.println("Polling for an activity task from the tasklist '"
+ HelloTypes.TASKLIST + "' in the domain '" +
HelloTypes.DOMAIN + "'.");

ActivityTask task = swf.pollForActivityTask(
new PollForActivityTaskRequest()
.withDomain(HelloTypes.DOMAIN)
.withTaskList(
new TaskList().withName(HelloTypes.TASKLIST)));

String task_token = task.getTaskToken();
A atividade recebe tarefas Amazon SWF chamando o pol1lForActivityTask método do

cliente SWF, especificando o dominio e a lista de tarefas a serem usados na transmissao.
PollForActivityTaskRequest

Assim que uma tarefa for recebida, recuperaremos um identificador exclusivo para ela, chamando
o método getTaskToken da tarefa.

5. Em seguida, escreva um codigo para processar as tarefas recebidas. Adicione o seguinte ao
meétodo main, logo depois do codigo que faz uma sondagem a tarefa e recupera o token da tarefa.

if (task_token != null) {
String result = null;
Throwable error = null;
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try {
System.out.println("Executing the activity task with input '" +
task.getInput() + "'.");
result = sayHello(task.getInput());
} catch (Throwable th) {
error = th;

if (error == null) {
System.out.println("The activity task succeeded with result '"
+ result + "'.");
swf.respondActivityTaskCompleted(
new RespondActivityTaskCompletedRequest()
.withTaskToken(task_token)

.withResult(result));
} else {
System.out.println("The activity task failed with the error '"
+ error.getClass().getSimpleName() + "'.");

swf.respondActivityTaskFailed(
new RespondActivityTaskFailedRequest()
.withTaskToken(task_token)
.withReason(error.getClass().getSimpleName())
.withDetails(error.getMessage()));

Se o token da tarefa ndo for null, poderemos comecgar executando o método de atividade
(sayHello), fornecendo a ele os dados de entrada enviados com a tarefa.

Se a tarefa for bem-sucedida (nenhum erro foi gerado), o trabalhador respondera ao

SWF chamando o respondActivityTaskCompleted método do cliente SWF com um
RespondActivityTaskCompletedRequestobjeto contendo o token da tarefa e os dados do resultado
da atividade.

Por outro lado, se a tarefa falhar, respondemos chamando o respondActivityTaskFailed
método com um RespondActivityTaskFailedRequestobjeto, passando a ele o token da tarefa e as
informacodes sobre o erro.
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® Note

Essa atividade nao sera desligada de maneira tranquila, se eliminada. Embora esteja além
do escopo deste tutorial, uma implementagao alternativa desse operador de atividade é
apresentada no topico complementar, Desligar operadores de atividade e fluxo de trabalho

de maneira tranquila.

Implementar o operador de fluxo de trabalho

A logica do fluxo de trabalho reside em um cédigo conhecido como um operador de fluxo de trabalho.

O trabalhador do fluxo de trabalho pesquisa as tarefas de decisdo enviadas pelo Amazon SWF

dominio e pela lista de tarefas padréo na qual o tipo de fluxo de trabalho foi registrado.

Quando recebe uma tarefa, o operador de fluxo de trabalho toma algum tipo de decisao
(normalmente se deve programar uma nova atividade ou nao) e utiliza uma agao apropriada (como
programar a atividade).

1. Abra o editor de textos e crie o arquivo WorkflowWorker. java, adicionando uma declaragao de
pacote e importagcdes de acordo com as etapas comuns.

2. Adicione algumas importa¢des adicionais ao arquivo:

import com.
import com.
import com.
import com.

amazonaws.
amazonaws.
.services.simpleworkflow.AmazonSimpleWorkflowClientBuilder;

amazonaws

amazonaws.

regions.Regions;
services.simpleworkflow.AmazonSimpleWorkflow;

services.simpleworkflow.model. *;

import java.util.Arraylist;
import java.util.list;
import java.util.UUID;

3. Declare a WorkflowWorker classe e crie uma instancia da AmazonSimpleWorkflowClientclasse
usada para acessar os métodos SWF.

private static final AmazonSimpleWorkflow swf =

AmazonSimpleWorkflowClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();

4. Adicione o método main. O método fica em loop continuamente, fazendo uma sondagem
de tarefas de decisdo usando o método pollForDecisionTask do cliente do SWF. O

PollForDecisionTaskRequestfornece os detalhes.
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PollForDecisionTaskRequest task_request =
new PollForDecisionTaskRequest()
.withDomain(HelloTypes.DOMAIN)
.withTaskList(new TaskList().withName(HelloTypes.TASKLIST));

while (true) {
System.out.println(

"Polling for a decision task from the tasklist '" +
HelloTypes.TASKLIST + "' in the domain '" +
HelloTypes.DOMAIN + "'.");

DecisionTask task = swf.pollForDecisionTask(task_request);

String taskToken = task.getTaskToken();
if (taskToken != null) {
try {
executeDecisionTask(taskToken, task.getEvents());
} catch (Throwable th) {
th.printStackTrace();

Assim que uma tarefa for recebida, chamaremos o método getTaskToken, que retornara uma
string que podera ser usada para identificar a tarefa. Se o token retornado nao fornull, nés o
processaremos posteriormente no executeDecisionTask método, passando o token da tarefa
e a lista de HistoryEventobjetos enviados com a tarefa.

5. Adicione o método executeDecisionTask, utilizando o token da tarefa (uma String) e a lista
HistoryEvent.

List<Decision> decisions = new ArraylList<Decision>();
String workflow_input = null;

int scheduled_activities = 0;

int open_activities = 0;

boolean activity_completed = false;

String result = null;

Também configuramos alguns membros de dados para acompanhar coisas como:

+ Uma lista de objetos Decisao usados para relatar os resultados do processamento da tarefa.
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» Uma string para armazenar a entrada do fluxo de trabalho fornecida pelo evento
WorkflowExecutionStarted "”

« uma contagem das atividades programadas e abertas (em execug¢ao) para evitar programar a
mesma atividade quando ela ja tiver sido programada ou estiver em execu¢gdo no momento.

* um booliano para indicar que a atividade foi concluida.

» Uma string para manter os resultados da atividade, a fim de retorna-los como o resultado do
fluxo de trabalho.

6. Em seguida, adicione um cédigo a executeDecisionTask para processar os objetos
HistoryEvent que foram enviados com a tarefa, com base no tipo de evento informado pelo
meétodo getEventType.

System.out.println("Executing the decision task for the history events: [");
for (HistoryEvent event : events) {
System.out.println(" " + event);
switch(event.getEventType()) {
case "WorkflowExecutionStarted":
workflow_input =
event.getWorkflowExecutionStartedEventAttributes()
.getInput();
break;
case "ActivityTaskScheduled":
scheduled_activities++;
break;
case "ScheduleActivityTaskFailed":
scheduled_activities--;
break;
case "ActivityTaskStarted":
scheduled_activities--;
open_activities++;
break;
case "ActivityTaskCompleted":
open_activities--;
activity_completed = true;
result = event.getActivityTaskCompletedEventAttributes()
.getResult();
break;
case "ActivityTaskFailed":
open_activities--;
break;
case "ActivityTaskTimedOut":
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open_activities--;
break;

}
System.out.println("]");

Tendo em vista o fluxo de trabalho, estamos mais interessados:

» 0 evento WorkflowExecutionStarted ", que indica que a execugao do fluxo de trabalho foi
iniciada (normalmente significa que vocé deve executar a primeira atividade no fluxo de
trabalho) e fornece a entrada inicial fornecida ao fluxo de trabalho. Nesse caso, trata-se da
parte do nome do cumprimento. Por isso, ela é salva em uma string para ser usada durante a
programacao da atividade a ser executada.

» 0 evento ActivityTaskCompleted ", que é enviado quando a atividade agendada é concluida.
Os dados do evento também incluem o valor de retorno da atividade concluida. Como temos
somente uma atividade, usaremos esse valor como o resultado de todo o fluxo de trabalho.

Os outros tipos de evento poderao ser usados se o fluxo de trabalho precisar deles. Consulte a
descrigdo da HistoryEventaula para obter informagdes sobre cada tipo de evento.

+ OBSERVACAQO: as strings em instrugdes switch foram introduzidas no Java 7. Se vocé estiver
usando uma versé&o anterior do Java, podera usar a EventTypeclasse para converter o by String
history_event.getType() retornado em um valor enum e depois voltar para a, String se
necessario:

EventType et = EventType.fromValue(event.getEventType());

1. Depois da instrugao switch, adicione mais codigo para responder com uma decisao apropriada
com base na tarefa que foi recebida.

if (activity_completed) {
decisions.add(
new Decision()
.withDecisionType(DecisionType.CompleteWorkflowExecution)
.withCompleteWorkflowExecutionDecisionAttributes(
new CompleteWorkflowExecutionDecisionAttributes()
.withResult(result)));
} else {
if (open_activities == @ && scheduled_activities == @) {
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ScheduleActivityTaskDecisionAttributes attrs =
new ScheduleActivityTaskDecisionAttributes()
.withActivityType(new ActivityType()
.withName(HelloTypes.ACTIVITY)
.withVersion(HelloTypes.ACTIVITY_VERSION))
.withActivityId(UUID.randomUUID().toString())
.withInput(workflow_input);

decisions.add(
new Decision()
.withDecisionType(DecisionType.ScheduleActivityTask)
.withScheduleActivityTaskDecisionAttributes(attrs));
} else {
// an instance of HelloActivity is already scheduled or running. Do nothing,
another
// task will be scheduled once the activity completes, fails or times out

System.out.println("Exiting the decision task with the decisions " + decisions);

+ Se a atividade ainda nao foi agendada, respondemos com uma ScheduleActivityTask
decisao, que fornece informagdes em uma ScheduleActivityTaskDecisionAttributesestrutura

sobre a atividade que Amazon SWF deve ser agendada em seguida, incluindo também
quaisquer dados que Amazon SWF devem ser enviados para a atividade.

» Se a atividade foi concluida, consideramos todo o fluxo de trabalho concluido e
respondemos com uma CompletedWorkflowExecution decisdo, preenchendo uma
CompleteWorkflowExecutionDecisionAttributesestrutura para fornecer detalhes sobre o fluxo de

trabalho concluido. Neste caso, retornamos o resultado da atividade.

Em qualquer um dos casos, as informagdes sobre a decisdo sao adicionadas a lista Decision
que foi declarada na parte superior do método.

2. Conclua a tarefa de decisao retornando a lista de objetos Decision coletados durante o
processamento da tarefa. Adicione esse codigo ao final do método executeDecisionTask que
estavamos escrevendo:

swf.respondDecisionTaskCompleted(
new RespondDecisionTaskCompletedRequest()
.withTaskToken(taskToken)
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.withDecisions(decisions));

O método respondDecisionTaskCompleted do cliente do SWF utiliza o token da tarefa que
identifica a tarefa, bem como a lista de objetos Decision.

Implementar o inicio do fluxo de trabalho

Por fim, escreveremos um cédigo para iniciar a execugao do fluxo de trabalho.

1. Abra o editor de textos e crie 0 arquivo WorkflowStarter. java, adicionando uma declaragao
de pacote e importagdes de acordo com as etapas comuns.

2. Adicione a classe WorkflowStarter:

package aws.example.helloswf;

import com.amazonaws.regions.Regions;

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflow;

import com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflowClientBuilder;
import com.amazonaws.services.simpleworkflow.model.*;

public class WorkflowStarter {
private static final AmazonSimpleWorkflow swf =

AmazonSimpleWorkflowClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
public static final String WORKFLOW_EXECUTION = "HelloWorldWorkflowExecution";

public static void main(String[] args) {
String workflow_input = "{SWF}";
if (args.length > 0) {
workflow_input = args[0];

System.out.println("Starting the workflow execution '" + WORKFLOW_EXECUTION +
"' with input '" + workflow_input + "'.");

WorkflowType wf_type = new WorkflowType()
.withName(HelloTypes.WORKFLOW)
.withVersion(HelloTypes.WORKFLOW_VERSION);

Run run = swf.startWorkflowExecution(new StartWorkflowExecutionRequest()
.withDomain(HelloTypes.DOMAIN)
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.withWorkflowType(wf_type)
.withWorkflowId(WORKFLOW_EXECUTION)
.withInput(workflow_input)
.withExecutionStartToCloseTimeout("90"));

System.out.println("Workflow execution started with the run id '" +
run.getRunId() + "'.");

A classe WorkflowStarter consiste em um Unico método main, que utiliza um argumento
opcional passado na linha de comando como dados de entrada para o fluxo de trabalho.

O método do cliente SWF,startWorkflowExecution, usa um
StartWorkflowExecutionRequestobjeto como entrada. Aqui, além de especificar o dominio e o tipo
de fluxo de trabalho para execucao, fornecemos:

* um nome de execuc¢ao do fluxo de trabalho legivel por humanos
» dados de entrada do fluxo de trabalho (fornecidos na linha de comando no exemplo)

« um valor de tempo limite que representa por quanto tempo, em segundos, todo o fluxo de
trabalho deve ser executado.

O objeto Executar que startWorkflowExecution retorna fornece uma ID de execugao, um
valor que pode ser usado para identificar essa execucao especifica do fluxo de trabalho no
histérico Amazon SWF de suas execucgoes de fluxo de trabalho.

+ OBSERVACAO: O ID de execucao é gerado por Amazon SWF, e ndo é 0 mesmo que o0 nome
da execucao do fluxo de trabalho que vocé passa ao iniciar a execucao do fluxo de trabalho.

Compilar o exemplo

Para compilar o projeto de exemplo com o Maven, va até o diretério helloswf e digite:

mvn package

O helloswf-1.0. jar resultante sera gerado no diretério target.
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Executar o exemplo

O exemplo consiste em quatro classes executaveis separadas, executadas de maneira independente
entre si.

(@ Note

Se estiver usando um sistema Linux, macOS ou Unix, vocé podera executar todas, uma
depois da outra, em uma unica janela do terminal. Se estiver executando o Windows, vocé
devera abrir duas instancias de linha de comando adicionais e navegar até o diretorio
helloswf em cada uma delas.

Configurar o classpath do Java

Embora o Maven tenha gerenciado as dependéncias para vocé, para executar o exemplo, vocé
precisara fornecer a biblioteca do AWS SDK e suas dependéncias em seu classpath Java. Vocé
pode definir a variavel de CLASSPATH ambiente como a localizagao das bibliotecas do AWS SDK e o
third-party/1lib diretério no SDK, que inclui as dependéncias necessarias:

export CLASSPATH='target/helloswf-1.0.jar:/path/to/sdk/lib/*:/path/to/sdk/third-party/
lib/*!'
java example.swf.hello.HelloTypes

ou usar a opgao -cp do comando java para definir o classpath, ao mesmo tempo em que
executa todos os aplicativos.

java -cp target/helloswf-1.0.jar:/path/to/sdk/1lib/*:/path/to/sdk/third-party/lib/* \
example.swf.hello.HelloTypes

O estilo usado cabe a vocé. Se vocé nao teve problemas para criar o cédigo, tente executar os
exemplos e obter uma série de erros "NoClassDefFound", provavelmente porque o caminho de
classe esta definido incorretamente.

Registrar o dominio, tipos de fluxo de trabalho e de atividade

Para executar os operadores e o inicio do fluxo de trabalho, sera necessario registrar o dominio e os
tipos de fluxo de trabalho e de atividade. O codigo para fazer isso foi implementado em Registrar um
fluxo de trabalho de dominio e tipos de atividade.
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Depois da criagao, se vocé definiu o CLASSPATH, sera possivel executar o cédigo de registro
executando o comando:

echo 'Supply the name of one of the example classes as an argument.'

Iniciar os operadores de atividade e de fluxo de trabalho

Agora que os tipos foram registrados, vocé podera iniciar os operadores de atividade e de fluxo
de trabalho. Eles continuardao sendo executados e sondando tarefas até serem eliminados. Dessa
maneira, € necessario executa-los em janelas de terminal separadas ou, se estiver executando no
Linux, no macOS ou no Unix, sera possivel usar o operador & para fazer cada um deles gerar um
processo separado quando executado.

echo 'If there are arguments to the class, put them in quotes after the class
name. '
exit 1

Se vocé estiver executando esses comandos em janelas separadas, omita o operador & final de
cada linha.

Iniciar a execucao de fluxo de trabalho

Agora que os operadores de atividade e de fluxo de trabalho estdo fazendo uma sondagem, vocé
pode comecar a execucgao do fluxo de trabalho. Esse processo sera executado até o fluxo de
trabalho retornar um status concluido. Vocé deve executa-lo em uma nova janela do terminal (a

menos que tenha executado os operadores como novos processos gerados usando o operador &).

fi

(® Note

Se vocé quiser fornecer os proprios dados de entrada, que serao passados primeiro para
o fluxo de trabalho e, em seguida, para a atividade, adicione-os a linha de comando. Por
exemplo:

echo "## Running $className..."
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Assim que comecar a execuc¢ao do fluxo de trabalho, vocé devera comecar a ver a saida entregue
por ambos os operadores e pela prépria execucao do fluxo de trabalho. Quando o fluxo de trabalho
for finalmente concluido, a saida sera impressa na tela.

Fonte completa deste exemplo

Vocé pode procurar a fonte completa desse exemplo no Github no aws-java-developer-
guiderepositorio.

Para obter mais informacdes

» Os operadores apresentados aqui poderao resultar em tarefas perdidas, se forem desligados
enquanto a sondagem de um fluxo de trabalho estiver acontecendo. Para saber como desligar
operadores de maneira tranquila, consulte Desligar operadores de atividade e fluxo de trabalho de

maneira tranquila.

» Para saber mais Amazon SWF, visite a pagina Amazon SWFinicial ou veja o Guia do Amazon
SWEF desenvolvedor.

* Vocé pode usar o AWS Flow Framework for Java para escrever fluxos de trabalho mais
complexos em um estilo Java elegante usando anotagdes. Para saber mais, consulte o Guia do
desenvolvedor do AWS Flow Framework para Java.

Lambda Tarefas

Como alternativa ou em conjunto com Amazon SWF as atividades, vocé pode usar as fungoes
Lambda para representar unidades de trabalho em seus fluxos de trabalho e programa-las de forma
semelhante as atividades.

Este tépico se concentra em como implementar Amazon SWF Lambda tarefas usando AWS SDK
para Java o. Para obter mais informagdes sobre Lambda tarefas em geral, consulte AWS Lambda
Tarefas no Guia do Amazon SWF desenvolvedor.

Configurar um perfil do IAM entre servigos para executar a fungao Lambda

Antes de Amazon SWF executar sua Lambda funcdo, vocé precisa configurar uma fungao do
IAM para dar Amazon SWF permissao para executar Lambda fun¢gdes em seu nome. Para obter
informacgdes completas sobre como fazer isso, consulte Tarefas do AWS Lambda.

Vocé precisara do Amazon Resource Name (ARN) dessa fungao do IAM ao registrar um fluxo de
trabalho que Lambda usara tarefas.
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Crie uma Lambda funcgao

Vocé pode escrever Lambda fungcdes em varias linguagens diferentes, incluindo Java. Para obter
informacdes completas sobre como criar, implantar e usar Lambda funcées, consulte o Guia do AWS
Lambda desenvolvedor.

(® Note

Nao importa qual linguagem vocé usa para escrever sua Lambda fungao, ela pode ser
agendada e executada por qualquer Amazon SWF fluxo de trabalho, independentemente
da linguagem em que o cédigo do fluxo de trabalho esta escrito. Amazon SWF manipula os
detalhes da execucgao da funcao e da transmissao de dados de e para ela.

Aqui esta uma Lambda fungéo simples que pode ser usada no lugar da atividade na criacao de um

Amazon SWF aplicativo simples.

» Esta versao esta escrita em JavaScript, que pode ser inserida diretamente usando AWS
Management Console:

exports.handler = function(event, context) {
context.succeed("Hello, " + event.who + "!");

};

» Aqui esta a mesma fungao escrita em Java, que vocé também pode implantar e executar no
Lambda:

package example.swf.hellolambda;

import com.amazonaws.services.lambda.runtime.Context;

import com.amazonaws.services.lambda.runtime.RequestHandler;
import com.amazonaws.util.json.JSONException;

import com.amazonaws.util.json.JSONObject;

public class SwfHellolLambdaFunction implements RequestHandler<Object, Object> {
@Override
public Object handleRequest(Object input, Context context) {
String who = "{SWF}";
if (input != null) {
JSONObject jso = null;
try {
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jso new JSONObject(input.toString());
who = jso.getString("who");

} catch (JSONException e) {
e.printStackTrace();

}

return ("Hello, " + who + "I1");

@ Note

Para saber mais sobre a implantagao de fungdes Java no Lambda, consulte Creating a
Deployment Package (Java) no AWS Lambda Developer Guide. Vocé também vai querer
dar uma olhada na secao intitulada Modelo de programacao para Lambda funcdes de

autoria em Java.

Lambda as fungdes usam um evento ou objeto de entrada como o primeiro parametro e um objeto
de contexto como o segundo, o que fornece informagdes sobre a solicitagdo para executar a Lambda
funcao. Essa fungdo em especial espera que a entrada esteja em JSON, com um campo who
definido como o nome usado para criar o cumprimento.

Registrar um fluxo de trabalho a ser usado com o Lambda

Para que um fluxo de trabalho agende uma Lambda funcao, vocé deve fornecer o nome da
funcao do IAM que Amazon SWF fornece permissao para invocar Lambda fungdes. Vocé pode
definir isso durante o registro do fluxo de trabalho usando os setDefaultLambdaRole métodos
withDefaultLambdaRole ou de RegisterWorkflowTypeRequest.

System.out.println("** Registering the workflow type '" + WORKFLOW + "-" +

WORKFLOW_VERSION
SRR

try {

swf.registerWorkflowType(new RegisterWorkflowTypeRequest()

.withDomain(DOMAIN)
.withName (WORKFLOW)
.withDefaultLambdaRole(lambda_role_arn)
.withVersion(WORKFLOW_VERSION)
.withDefaultChildPolicy(ChildPolicy.TERMINATE)
.withDefaultTaskList(new TaskList().withName(TASKLIST))
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.withDefaultTaskStartToCloseTimeout("30"));

}
catch (TypeAlreadyExistsException e) {

Agende uma Lambda tarefa

Agendar uma Lambda tarefa é semelhante ao agendamento de uma atividade.
Vocé fornece uma decisdo com "ScheduleLambdaFunction’™ DecisionTypee com
ScheduleLambdaFunctionDecisionAttributes.

running_functions == @ && scheduled_functions == @) {
AWSLambda lam = AWSLambdaClientBuilder.defaultClient();
GetFunctionConfigurationResult function_config =
lam.getFunctionConfiguration(
new GetFunctionConfigurationRequest()
.withFunctionName("HelloFunction"));
String function_arn = function_config.getFunctionAzrn();

SchedulelLambdaFunctionDecisionAttributes attrs =
new SchedulelLambdaFunctionDecisionAttributes()
.withId("HelloFunction (Lambda task example)")
.withName(function_arn)
.withInput(workflow_input);

decisions.add(

NoScheduleLambdaFuntionDecisionAttributes, vocé deve fornecer um nome, que € o
ARN da Lambda fungao a ser chamada, e um id, que € o nome que Amazon SWF sera usado para
identificar a Lambda fungao nos registros do historico.

Vocé também pode fornecer uma entrada opcional para a Lambda funcao e definir seu valor de
tempo limite de inicio para fechamento, que é o numero de segundos que a Lambda fungao pode ser
executada antes de gerar um LambdaFunctionTimedOut evento.

(® Note

Esse cddigo usa o AWSLambdaClient para recuperar o ARN da fungéo, dado Lambda o
nome da fung¢do. Vocé pode usar essa técnica para evitar codificar o ARN completo (que
inclui seu Conta da AWS ID) em seu codigo.
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Processar eventos de fungcao do Lambda no administrador

Lambda as tarefas gerarao varios eventos nos quais vocé podera agir ao pesquisar tarefas de
decisao em seu trabalhador de fluxo de trabalho, correspondendo ao ciclo de vida de sua Lambda
tarefa, com EventTypevalores comoLambdaFunctionScheduled, e. LambdaFunctionStarted
LambdaFunctionCompleted Se a Lambda fungao falhar ou levar mais tempo para ser executada
do que o valor de tempo limite definido, vocé recebera um tipo de LambdaFunctionTimedOut
evento LambdaFunctionFailed ou, respectivamente.

boolean function_completed = false;
String result = null;

System.out.println("Executing the decision task for the history events: [");
for (HistoryEvent event : events) {
System.out.println(" " + event);
EventType event_type = EventType.fromValue(event.getEventType());
switch(event_type) {
case WorkflowExecutionStarted:
workflow_input =
event.getWorkflowExecutionStartedEventAttributes()
.getInput();
break;
case LambdaFunctionScheduled:
scheduled_functions++;
break;
case SchedulelLambdaFunctionFailed:
scheduled_functions--;
break;
case LambdaFunctionStarted:
scheduled_functions--;
running_functions++;
break;
case LambdaFunctionCompleted:
running_functions--;
function_completed = true;
result = event.getLambdaFunctionCompletedEventAttributes()
.getResult();
break;
case LambdaFunctionFailed:
running_functions--;
break;
case LambdaFunctionTimedOut:
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running_functions--;
break;

Receba a saida da sua Lambda fungao

Quando vocé recebe um LambdaFunctionCompleted EventType, you

can retrieve your @ function’s return value by first calling
"getLambdaFunctionCompletedEventAttributes no HistoryEventpara obter um
LambdaFunctionCompletedEventAttributesobjeto e, em seguida, chama seu getResult método
para recuperar a saida da Lambda funcgao:

LambdaFunctionCompleted:
running_functions--;

Fonte completa deste exemplo

Vocé pode navegar pela fonte completa:github: "< awsdocs/aws-java-developer-guide/tree/master/
doc_source/snippets/helloswf _lambda/> para este exemplo no Github no repositério. aws-java-
developer-guide

Desligar operadores de atividade e de fluxo de trabalho de maneira
tranquila

O topico Construindo um Amazon SWF aplicativo simples forneceu uma implementacdo completa de

um aplicativo de fluxo de trabalho simples que consiste em um aplicativo de registro, um operador de
atividade e fluxo de trabalho e um iniciador de fluxo de trabalho.

As classes de trabalhadores sao projetadas para serem executadas continuamente, pesquisando
as tarefas enviadas para executar atividades ou retornar decisées. Amazon SWF Depois que uma
solicitagao de pesquisa é feita, Amazon SWF registra a pesquisa e tentara atribuir uma tarefa a ela.

Se o trabalhador do fluxo de trabalho for encerrado durante uma longa pesquisa, ainda Amazon SWF
podera tentar enviar uma tarefa para o trabalhador demitido, resultando em uma tarefa perdida (até
que a tarefa atinja o tempo limite).

Uma maneira de processar essa situagao € aguardar todas as requisicdes de sondagem longa
retornarem antes do operador terminar.

Neste tdpico, vamos reescrever o operador de atividade de helloswf, usando ganchos de
desligamento do Java para fazer um desligamento normal do operador de atividade.
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Aqui esta o cédigo completo:

import
import

import
import
import
import
import
import
import
import

public

java.util.concurrent.CountDownLatch;
java.util.concurrent.TimeUnit;

com.amazonaws.regions.Regions;
com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflow;
com.amazonaws.services.simpleworkflow.AmazonSimpleWorkflowClientBuilder;
com.amazonaws.services.simpleworkflow.model.ActivityTask;
com.amazonaws.services.simpleworkflow.model.PollForActivityTaskRequest;
com.amazonaws.services.simpleworkflow.model.RespondActivityTaskCompletedRequest;
com.amazonaws.services.simpleworkflow.model.RespondActivityTaskFailedRequest;
com.amazonaws.services.simpleworkflow.model.TaskList;

class ActivityWorkerWithGracefulShutdown {

private static final AmazonSimpleWorkflow swf =

AmazonSimpleWorkflowClientBuilder.standard().withRegion(Regions.DEFAULT_REGION).build();
private static final CountDownLatch waitForTermination = new CountDownLatch(1l);
private static volatile boolean terminate = false;

private static String executeActivityTask(String input) throws Throwable {

return "Hello, " + input + "!";

public static void main(String[] args) {

Runtime.getRuntime().addShutdownHook(new Thread() {
@Override
public void run() {
try {
terminate = true;
System.out.println("Waiting for the current poll request" +
" to return before shutting down.");

waitForTermination.await(60, TimeUnit.SECONDS);

}
catch (InterruptedException e) {
// ignore
}
}
18
try {
pollAndExecute();
}
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finally {
waitForTermination.countDown();

public static void pollAndExecute() {
while (!terminate) {
System.out.println("Polling for an activity task from the tasklist '"
+ HelloTypes.TASKLIST + "' in the domain '" +
HelloTypes.DOMAIN + "'.");

ActivityTask task = swf.pollForActivityTask(new
PollForActivityTaskRequest()
.withDomain(HelloTypes.DOMAIN)
.withTaskList(new TaskList().withName(HelloTypes.TASKLIST)));

String taskToken = task.getTaskToken();

if (taskToken != null) {
String result = null;
Throwable error = null;

try {
System.out.println("Executing the activity task with input '"
+ task.getInput() + "'.");
result = executeActivityTask(task.getInput());
}
catch (Throwable th) {
error = th;

if (error == null) {
System.out.println("The activity task succeeded with result '"
+ result + "'.");
swf.respondActivityTaskCompleted(
new RespondActivityTaskCompletedRequest()
.withTaskToken(taskToken)

.withResult(result));
}
else {
System.out.println("The activity task failed with the error '"
+ error.getClass().getSimpleName() + "'.");

swf.respondActivityTaskFailed(
new RespondActivityTaskFailedRequest()
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.withTaskToken(taskToken)
.withReason(error.getClass().getSimpleName())
.withDetails(error.getMessage()));

Nesta versao, o cédigo de sondagem que estava na fungdo main na versao original foi migrado para
o proprio método, pol1lAndExecute.

A main fungéo agora usa um CountDownlLatchem conjunto com um gancho de desligamento para

fazer com que o encadeamento espere até 60 segundos apos a solicitagdo de seu encerramento
antes de permitir que o encadeamento seja encerrado.

Registro de dominios

Cada fluxo de trabalho e atividade no Amazon SWF precisa de um dominio para execugao.

1. Crie um novo RegisterDomainRequestobjeto, fornecendo a ele pelo menos o0 nome do dominio e o

periodo de retencédo da execugao do fluxo de trabalho (esses parametros sao obrigatorios).

2. Chame o método AmazonSimpleWorkflowClient.registerDomain com o objeto.
RegisterDomainRequest

3. Descubra DomainAlreadyExistsExceptionse o dominio que vocé esta solicitando ja existe (nesse

caso, geralmente nenhuma agao € necessaria).

O cddigo a seguir demonstra este procedimento:

public void register_swf_domain(AmazonSimpleWorkflowClient swf, String name)
{
RegisterDomainRequest request = new RegisterDomainRequest().withName(name);
request.setWorkflowExecutionRetentionPeriodInDays("10");
try
{
swf.registerDomain(request);

}

catch (DomainAlreadyExistsException e)

{

System.out.println("Domain already exists!");
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}

Listar dominios

Vocé pode listar os Amazon SWFdominios associados a sua conta e AWS regido por tipo de
registro.

1. Crie um ListDomainsRequestobjeto e especifique o status de registro dos dominios nos quais
vocé esta interessado. Isso é obrigatorio.

2. Chame AmazonSimpleWorkflowClient.listDomains com o objeto. ListDomainRequest Os

resultados s&o fornecidos em um Domaininfosobjeto.

3. Chame getDomaininfoso objeto retornado para obter uma lista de Domaininfoobjetos.

4. Chame getName em cada DomainInfoobjeto para obter seu nome.

O codigo a seguir demonstra este procedimento:

public void list_swf_domains(AmazonSimpleWorkflowClient swf)

{
ListDomainsRequest request = new ListDomainsRequest();
request.setRegistrationStatus("REGISTERED");
DomainInfos domains = swf.listDomains(request);
System.out.println("Current Domains:");
for (DomainInfo di : domains.getDomainInfos())
{
System.out.println(" * " + di.getName());
}
}

Amostras de codigo incluidas no SDK

AWS SDK para Java Ele vem com exemplos de cddigo que demonstram muitos dos recursos
do SDK em programas compilaveis e executaveis. Vocé pode estuda-los ou modifica-los para
implementar suas proprias AWS solugdes usando AWS SDK para Java o.
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Como obter os exemplos

As amostras de AWS SDK para Java codigo sao fornecidas no diretorio de amostras do SDK. Se
vocé baixou e instalou o SDK usando as informag¢des em Configurar o AWS SDK para Java, vocé ja
tem as amostras em seu sistema.

Vocé também pode ver as amostras mais recentes no AWS SDK para Java GitHub repositério, no
diretorio src/samples.

Compilar e executar os exemplos usando a linha de comando

Entre os exemplos estdo scripts de compilagéo Ant, de maneira que vocé possa compilar e executa-
los facilmente na linha de comando. Todo exemplo também contém um arquivo README em
formato HTML com informacgdes especificas de cada exemplo.

(® Note

Se vocé estiver navegando pelo cédigo de amostra em GitHub, clique no botdo Raw na
exibicdo do cdédigo-fonte ao visualizar o arquivo README.html da amostra. Em modo bruto,
o HTML sera renderizado conforme desejado no navegador.

Pré-requisitos

Antes de executar qualquer uma das AWS SDK para Java amostras, vocé precisa definir suas AWS
credenciais no ambiente ou com o AWS CLI, conforme especificado em Configurar AWS credenciais
e regiao para desenvolvimento. Os exemplos usam a cadeia de fornecedores de credencial padréao
sempre que possivel. Portanto, ao definir suas credenciais dessa forma, vocé pode evitar a pratica
arriscada de inserir suas AWS credenciais em arquivos dentro do diretério do cédigo-fonte (onde elas
podem ser inadvertidamente verificadas e compartilhadas publicamente).

Executar os exemplos

1. Mude para o diretério que contém o cédigo de exemplo. Por exemplo, se vocé estiver no diretorio
raiz do download do AWS SDK e quiser executar a AwsConsoleApp amostra, digite:

cd samples/AwsConsoleApp

2. Compile e execute o exemplo com Ant. O alvo da compilagao padrao realiza ambas as agoes.
Dessa forma, basta vocé inserir:
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ant

As informacodes de impressdes de exemplo para a saida padrao, por exemplo:

You have access to 4 Availability Zones.
You have @ {EC2} instance(s) running.
You have 13 Amazon SimpleDB domain(s) containing a total of 62 items.

You have 23 {S3} bucket(s), containing 44 objects with a total size of 154767691 bytes.

Compilar e executar os exemplos usando o IDE do Eclipse

Se vocé usar o AWS Toolkit for Eclipse, também podera iniciar um novo projeto no Eclipse com base
no AWS SDK para Java ou adicionar o SDK a um projeto Java existente.

Pré-requisitos

Depois de instalar o AWS Toolkit for Eclipse, recomendamos configurar o Toolkit com suas
credenciais de seguranga. Vocé pode fazer isso a qualquer momento escolhendo Preferéncias no
menu Janela no Eclipse e, em seguida, escolhendo a sec¢ao Kit de AWS ferramentas.

Executar os exemplos

1. Abra o Eclipse.

2. Crie um novo projeto AWS Java. No Eclipse, no menu File, escolha New e clique em Project. O
assistente New Project € aberto.

3. Expanda a AWS categoria e escolha Projeto AWS Java.
4. Escolha Proximo. A pagina de configuragdes do projeto € exibida.

5. Insira um nome na caixa Project Name. O grupo AWS SDK para Java Amostras exibe as
amostras disponiveis no SDK, conforme descrito anteriormente.
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6. Selecione os exemplos que vocé deseja incluir no projeto marcando cada caixa de selegao.

7. Insira suas AWS credenciais. Se vocé ja configurou o AWS Toolkit for Eclipse com suas
credenciais, isso é preenchido automaticamente.

8. Escolha Terminar. O projeto é criado e adicionado ao Project Explorer.

9. Escolha o arquivo de exemplo . java que vocé deseja executar. Por exemplo, para a Amazon S3
amostra, escolhaS3Sample. java.

10Escolha Run no menu Run.

11 Clique com o botao direito do mouse no projeto em Project Explorer, aponte para Build Path e
escolha Add Libraries.

12Escolha AWS Java SDK, escolha Avancar e siga as instrugdes restantes na tela.
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Seguranca para o AWS SDK para Java

A seguranca da nuvem na Amazon Web Services (AWS) € a nossa maior prioridade. Como
cliente da AWS , vocé contara com um data center e uma arquitetura de rede criados para
atender aos requisitos das organizacdes com as maiores exigéncias de seguranca. A seguranga
€ uma responsabilidade compartilhada entre vocé AWS e vocé. O modelo de responsabilidade
compartilhada descreve isso como a Seguranga da nuvem e a Seguranga na nuvem.

Segurancga da nuvem — AWS é responsavel por proteger a infraestrutura que executa todos os
servicos oferecidos na AWS nuvem e fornecer servigos que vocé possa usar com seguranca. Nossa
responsabilidade de seguranca € a maior prioridade em AWS, e a eficacia de nossa seguranca é
regularmente testada e verificada por auditores terceirizados como parte dos Programas de AWS

Conformidade.

Seguranga na nuvem — Sua responsabilidade é determinada pelo AWS servigo que vocé
esta usando e por outros fatores, incluindo a sensibilidade de seus dados, os requisitos da sua
organizacao e as leis e regulamentos aplicaveis.

Esse AWS produto ou servigo segue o modelo de responsabilidade compartilhada por meio dos
servicos especificos da Amazon Web Services (AWS) que ele suporta. Para AWS obter informacgdes
sobre seguranca do AWS servico, consulte a pagina de documentacao de seguranca do servigo

e os AWS servicos que estdo no escopo dos esforcos de AWS conformidade do programa de
conformidade.

Topicos

* Protecao de dados no AWS SDK para Java 1.x

+ AWS SDK para Java suporte para TLS

* Gerenciamento de ldentidade e Acesso

» Validagao de conformidade para este AWS produto ou servi¢co

* Resiliéncia para este AWS produto ou servico

» Seguranca da infraestrutura para este AWS produto ou servi¢o

* Amazon S3 Migracao do cliente de criptografia
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Protecdo de dados no AWS SDK para Java 1.x

O modelo de responsabilidade compartilhada se aplica a protecdo de dados neste AWS produto

ou servigo. Conforme descrito neste modelo, AWS é responsavel por proteger a infraestrutura

global que executa toda a AWS nuvem. Vocé é responsavel por manter o controle sobre o conteudo
hospedado nessa infraestrutura. Esse conteudo inclui as tarefas de configuragao e gerenciamento de
segurancga dos servigos da AWS que vocé usa. Para obter mais informagdes sobre a privacidade de
dados, consulte as Perguntas frequentes sobre privacidade de dados. Para obter informacdes sobre

protecado de dados na Europa, consulte a postagem do blog sobre o Modelo de Responsabilidade
AWS Compartilhada e o GDPR no Blog AWS de Segurancga.

Para fins de protecdo de dados, recomendamos que vocé proteja Conta da AWS as credenciais e
configure contas de usuario individuais com AWS ldentity and Access Management (IAM). Dessa
maneira, cada usuario recebera apenas as permissdes necessarias para cumprir suas obrigagoes de
trabalho. Recomendamos também que vocé proteja seus dados das seguintes formas:

» Use uma autenticagdo multifator (MFA) com cada conta.
» Use SSL/TLS para se comunicar com AWS os recursos.

» Configure a API e o registro de atividades do usuario com AWS CloudTrail.

» Use solugdes AWS de criptografia, com todos os controles de seguranga padrao nos AWS
servigos.

» Use servigos gerenciados de seguranga avangada, como o Amazon Macie, que ajuda a localizar e
proteger dados pessoais armazenados no Amazon S3.

» Se vocé precisar de modulos criptograficos validados pelo FIPS 140-2 ao acessar AWS por meio
de uma interface de linha de comando ou de uma API, use um endpoint FIPS. Para obter mais
informagdes sobre endpoints do FIPS, consulte Federal Information Processing Standard (FIPS)
140-2.

E altamente recomendavel que vocé nunca coloque informacées de identificacdo confidenciais,
como numeros de conta dos seus clientes, em campos de formato livre, como um campo Nome.
Isso inclui quando vocé trabalha com este AWS produto ou servigo ou outros AWS servigos usando
o console, a APl ou AWS SDKs. AWS CLI Todos os dados que vocé inserir neste AWS produto,
servigo ou outros servigos podem ser coletados para inclusao nos registros de diagnédstico. Ao
fornecer um URL para um servidor externo, nao inclua informagoes de credenciais no URL para
validar a solicitagao a esse servidor.

Protecao de dados 263


https://aws.amazon.com/compliance/shared-responsibility-model
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr
https://aws.amazon.com/compliance/fips
https://aws.amazon.com/compliance/fips

AWS SDK para Java 1.x Guia do desenvolvedor para a versao 1.x

AWS SDK para Java suporte para TLS

As informacgdes a seguir se aplicam somente a implementacao de Java SSL (a implementagao
SSL padrao no AWS SDK para Java). Se vocé estiver usando uma implementacao SSL diferente,
consulte sua implementagao SSL especifica para saber como impor versdes TLS.

Como verificar a versao do TLS

Consulte a documentacéo do seu provedor de maquina virtual do Java (JVM) para determinar quais
versdes de TLS tém suporte em sua plataforma. Para alguns JVMs, o cddigo a seguir imprimira quais
versdes de SSL sao suportadas.

System.out.println(Arrays.toString(SSLContext.getDefault().getSupportedSSLParameters().getProtc

Para ver o handshake SSL em acao, e qual versdo do TLS é usada, vocé pode usar a propriedade
do sistema javax.net.debug.

java app.jar -Djavax.net.debug=ssl

@ Note

O TLS 1.3 é incompativel com as versdes 1.9.5 a 1.10.31 do SDK para Java. Para ter mais
informacdes, consulte a seguinte postagem no blog.
https://aws.amazon.com/blogs/desenvolvedor/tls-1-3- - -1-9-5-para-1-10-31/ incompatibility-
with-aws-sdk for-java-versions

Aplicar uma versao minima do TLS

O SDK sempre prefere a versao mais recente do TLS compativel com a plataforma e o servicgo.
Se vocé deseja aplicar uma versao minima especifica do TLS, consulte a documentagao da sua
JVM. Para sistemas baseados em OpenJDK JVMs, vocé pode usar a propriedade do sistema.
jdk.tls.client.protocols

java app.jar -Djdk.tls.client.protocols=PROTOCOLS

Consulte a documentacio da sua JVM para obter os valores suportados dos PROTOCOLOS.
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Gerenciamento de Identidade e Acesso

AWS ldentity and Access Management (IAM) & uma ferramenta AWS service (Servigo da AWS) que
ajuda o administrador a controlar com seguranga o acesso aos AWS recursos. Os administradores
do IAM controlam quem pode ser autenticado (conectado) e autorizado (tem permissdes) a usar
AWS os recursos. O IAM é um AWS service (Servigo da AWS) que vocé pode usar sem custo
adicional.

Topicos
» Publico

» Autenticacdo com identidades

» Gerenciar 0 acesso usando politicas

» Como Servicos da AWS trabalhar com o IAM

» Solucao de problemas AWS de identidade e acesso

Publico

A forma como vocé usa AWS Identity and Access Management (IAM) difere, dependendo do trabalho
que vocé faz AWS.

Usuario do servico — Se vocé Servigos da AWS costuma fazer seu trabalho, seu administrador
fornece as credenciais e as permissdes de que vocé precisa. A medida que vocé usa mais AWS
recursos para fazer seu trabalho, talvez precise de permissdes adicionais. Compreenda como o
acesso é gerenciado pode ajudar a solicitar as permissodes corretas ao administrador. Se vocé nao
conseguir acessar um recurso no AWS, consulte Solucao de problemas AWS de identidade e acesso
o guia do usuario do AWS service (Servigo da AWS) que vocé esta usando.

Administrador de servicos — Se vocé é responsavel pelos AWS recursos da sua empresa,
provavelmente tem acesso total AWS a. E seu trabalho determinar quais AWS recursos e recursos
seus usuarios do servico devem acessar. Envie as solicitagdes ao administrador do IAM para alterar
as permissdes dos usuarios de servigo. Revise as informagdes nesta pagina para compreender os
conceitos basicos do IAM. Para saber mais sobre como sua empresa pode usar o IAM com AWS,
consulte o guia do usuario do AWS service (Servigo da AWS) que vocé esta usando.

Administrador do IAM: se vocé for um administrador do IAM, talvez queira saber detalhes sobre
como pode gravar politicas para gerenciar o acesso ao AWS. Para ver exemplos de politicas AWS
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baseadas em identidade que vocé pode usar no IAM, consulte o guia do usuario do AWS service
(Servigo da AWS) que vocé esta usando.

Autenticacao com identidades

A autenticagao é a forma como vocé faz login AWS usando suas credenciais de identidade. Vocé
deve estar autenticado (conectado AWS) como o Usuario raiz da conta da AWS, como usuario do
IAM ou assumindo uma fung¢ao do IAM.

Vocé pode entrar AWS como uma identidade federada usando credenciais fornecidas por meio de
uma fonte de identidade. AWS IAM lIdentity Center Usuarios (IAM Identity Center), a autenticagcéo

de login unico da sua empresa e suas credenciais do Google ou do Facebook sdo exemplos

de identidades federadas. Quando vocé faz login como identidade federada, o administrador ja
configurou anteriormente a federagao de identidades usando perfis do IAM. Ao acessar AWS usando
a federacao, vocé esta assumindo indiretamente uma funcao.

Dependendo do tipo de usuario que vocé €, vocé pode entrar no AWS Management Console ou no
portal de AWS acesso. Para obter mais informacgdes sobre como fazer login AWS, consulte Como
fazer login Conta da AWS no Guia do Inicio de Sessao da AWS usuario.

Se vocé acessar AWS programaticamente, AWS fornece um kit de desenvolvimento de software
(SDK) e uma interface de linha de comando (CLI) para assinar criptograficamente suas solicitagdes
usando suas credenciais. Se vocé nao usa AWS ferramentas, vocé mesmo deve assinar as
solicitagdes. Para obter mais informagdes sobre como usar o método recomendado para designar
solicitagdes por conta prépria, consulte Versao 4 do AWS Signature para solicitacdes de APl no Guia
do usuario do IAM.

Independente do método de autenticagcdo usado, também pode ser necessario fornecer informacdes
adicionais de seguranga. Por exemplo, AWS recomenda que vocé use a autenticagdo multifator
(MFA) para aumentar a seguranga da sua conta. Para saber mais, consulte Autenticacao multifator
no Guia do usuario do AWS IAM Identity Center e Usar a autenticacao multifator da AWS no IAM no
Guia do usuario do IAM.

Conta da AWS usuario root

Ao criar uma Conta da AWS, vocé comega com uma identidade de login que tem acesso completo a
todos Servicos da AWS os recursos da conta. Essa identidade € chamada de usuario Conta da AWS
raiz e é acessada fazendo login com o endereco de e-mail e a senha que vocé usou para criar a

conta. E altamente recomendavel n&o usar o usuario-raiz para tarefas diarias. Proteja as credenciais
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do usuario-raiz e use-as para executar as tarefas que somente ele puder executar. Para obter a lista
completa das tarefas que exigem login como usuario-raiz, consulte Tarefas que exigem credenciais
de usuario-raiz no Guia do Usuario do IAM.

Identidade federada

Como pratica recomendada, exija que usuarios humanos, incluindo usuarios que precisam de
acesso de administrador, usem a federagcao com um provedor de identidade para acessar Servicos
da AWS usando credenciais temporarias.

Uma identidade federada € um usuario do seu diretorio de usuarios corporativo, de um provedor de
identidade da web AWS Directory Service, do diretério do Identity Center ou de qualquer usuario
que acesse usando credenciais fornecidas Servigos da AWS por meio de uma fonte de identidade.
Quando as identidades federadas sao acessadas Contas da AWS, elas assumem funcgdes, e as
fungdes fornecem credenciais temporarias.

Para o gerenciamento de acesso centralizado, é recomendavel usar o AWS IAM Identity Center.
Vocé pode criar usuarios e grupos no IAM Ildentity Center ou pode se conectar e sincronizar com um
conjunto de usuarios e grupos em sua prépria fonte de identidade para uso em todos os seus Contas
da AWS aplicativos. Para obter mais informagdes sobre o Centro de Identidade do IAM, consulte O
que € o Centro de ldentidade do IAM? no Guia do Usuario do AWS IAM Identity Center .

Usuarios e grupos do IAM

Um usuario do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas
para uma unica pessoa ou aplicativo. Sempre que possivel, € recomendavel contar com credenciais
temporarias em vez de criar usuarios do IAM com credenciais de longo prazo, como senhas e

chaves de acesso. No entanto, se vocé tiver casos de uso especificos que exijam credenciais de
longo prazo com usuarios do |IAM, é recomendavel alternar as chaves de acesso. Para obter mais
informagdes, consulte Alternar as chaves de acesso regularmente para casos de uso que exijam

credenciais de longo prazo no Guia do Usuario do |IAM.

Um grupo do IAM é uma identidade que especifica uma cole¢do de usuarios do IAM. N&o é possivel
fazer login como um grupo. E possivel usar grupos para especificar permissdes para varios usuarios
de uma vez. Os grupos facilitam o gerenciamento de permissdes para grandes conjuntos de
usuarios. Por exemplo, vocé pode ter um grupo chamado IAMAdminse conceder a esse grupo
permissdes para administrar recursos do IAM.

Usuarios sao diferentes de perfis. Um usuario € exclusivamente associado a uma pessoa ou a uma
aplicacao, mas um perfil pode ser assumido por qualquer pessoa que precisar dele. Os usuarios
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tém credenciais permanentes de longo prazo, mas os perfis fornecem credenciais temporarias. Para
saber mais, consulte Casos de uso para usuarios do IAM no Guia do usuario do IAM.

Perfis do IAM

Uma funcao do IAM é uma identidade dentro da sua Conta da AWS que tem permissdes especificas.

Ele é semelhante a um usuario do IAM, mas nao esta associado a uma pessoa especifica. Para
assumir temporariamente uma fungédo do IAM no AWS Management Console, vocé pode alternar
de um usuario para uma funcao do IAM (console). Vocé pode assumir uma fungdo chamando uma

operacao de AWS APl AWS CLI ou usando uma URL personalizada. Para obter mais informacoes
sobre métodos para usar perfis, consulte Métodos para assumir um perfil no Guia do usuario do IAM.

Perfis do IAM com credenciais temporarias sao uteis nas seguintes situagdes:

» Acesso de usuario federado: para atribuir permissdes a identidades federadas, é possivel
criar um perfil e definir permissdes para ele. Quando uma identidade federada é autenticada,
essa identidade € associada ao perfil e recebe as permissdes definidas por ele. Para ter mais
informacodes sobre perfis para federagao, consulte Criar um perfil para um provedor de identidade
de terceiros (federacao) no Guia do usuario do IAM. Se usar o Centro de Identidade do IAM,
configure um conjunto de permissdes. Para controlar o que suas identidades podem acessar
apos a autenticagéo, o Centro de Identidade do IAM correlaciona o conjunto de permissodes a
um perfil no IAM. Para obter informagoes sobre conjuntos de permissdes, consulte Conjuntos de
Permissdes no Guia do Usuario do AWS IAM Identity Center .

» Permissodes temporarias para usuarios do IAM: um usuario ou um perfil do IAM pode presumir um
perfil do IAM para obter temporariamente permissdes diferentes para uma tarefa especifica.

» Acesso entre contas: é possivel usar um perfil do IAM para permitir que alguém (uma entidade
principal confiavel) em outra conta acesse recursos em sua conta. Os perfis sdo a principal forma
de conceder acesso entre contas. No entanto, com alguns Servigos da AWS, vocé pode anexar
uma politica diretamente a um recurso (em vez de usar uma fungdo como proxy). Para conhecer a
diferencga entre perfis e politicas baseadas em recurso para acesso entre contas, consulte Acesso
a recursos entre contas no IAM no Guia do usuario do IAM.

» Acesso entre servigos — Alguns Servigos da AWS usam recursos em outros Servigos da AWS.
Por exemplo, quando vocé faz uma chamada em um servigco, € comum que esse servico execute
aplicativos na Amazon EC2 ou armazene objetos no Amazon S3. Um servigo pode fazer isso
usando as permissdes da entidade principal da chamada, usando um perfil de servigo ou um perfil
vinculado ao servigo.
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Sessdes de acesso direto (FAS) — Quando vocé usa um usuario ou uma fungao do IAM para
realizar acoes AWS, vocé é considerado principal. Ao usar alguns servigos, vocé pode executar
uma acgao que inicia outra acao em um servigo diferente. O FAS usa as permissdes do diretor
chamando um AWS service (Servigco da AWS), combinadas com a solicitacdo AWS service
(Servigo da AWS) para fazer solicitacdes aos servigos posteriores. As solicitacdes do FAS sao
feitas somente quando um servigco recebe uma solicitagao que requer interagdes com outros
Servicos da AWS ou com recursos para ser concluida. Nesse caso, vocé precisa ter permissoes
para executar ambas as acdes. Para obter detalhes da politica ao fazer solicitagées de FAS,
consulte Sessdes de acesso direto.

Perfil de servigo: um perfil de servigo € um perfil do IAM que um servigo assume para executar
acdes em seu nome. Um administrador do IAM pode criar, modificar e excluir um perfil de
servico do IAM. Para obter mais informacgdes, consulte Criar um perfil para delegar permissoes a
um AWS service (Servico da AWS) no Guia do Usuario do IAM.

Funcao vinculada ao servico — Uma funcao vinculada ao servigco € um tipo de fung¢ao de servigo
vinculada a um. AWS service (Servigco da AWS) O servigo pode presumir o perfil para executar
uma acao em seu nome. As fungdes vinculadas ao servigo aparecem em vocé Conta da AWS

e sao de propriedade do servigo. Um administrador do IAM pode visualizar, mas nao editar as
permissoes para perfis vinculados a servico.

 Aplicativos em execucao na Amazon EC2 — Vocé pode usar uma fungédo do IAM para gerenciar

credenciais temporarias para aplicativos que estdo sendo executados em uma EC2 instancia e

fazendo solicitacoes AWS CLI de AWS API. Isso é preferivel a armazenar chaves de acesso na

EC2 instancia. Para atribuir uma AWS funcao a uma EC2 instancia e disponibiliza-la para todos os

aplicativos, vocé cria um perfil de instancia anexado a instancia. Um perfil de instancia contém a

funcao e permite que programas em execuc¢ao na EC2 instancia recebam credenciais temporarias.

Para obter mais informacdes, consulte Usar uma funcao do IAM para conceder permissoes a

aplicativos executados em EC2 instancias da Amazon no Guia do usuario do IAM.

Gerenciar o acesso usando politicas

Vocé controla o acesso AWS criando politicas e anexando-as a AWS identidades ou recursos.
Uma politica € um objeto AWS que, quando associada a uma identidade ou recurso, define suas

permissoes. AWS avalia essas politicas quando um principal (usuario, usuario raiz ou sessao de

funcao) faz uma solicitacdo. As permissdes nas politicas determinam se a solicitagao sera permitida
ou negada. A maioria das politicas € armazenada AWS como documentos JSON. Para obter mais
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informagdes sobre a estrutura e o conteudo de documentos de politicas JSON, consulte Vis&o geral
das politicas JSON no Guia do usuario do IAM.

Os administradores podem usar politicas AWS JSON para especificar quem tem acesso ao qué. Ou
seja, qual entidade principal pode executar agdes em quais recursos e em que condigoes.

Por padrao, usuarios e perfis ndo tém permissdes. Para conceder permissao aos usuarios para
executar acdes nos recursos que eles precisam, um administrador do IAM pode criar politicas do
IAM. O administrador pode entdo adicionar as politicas do IAM aos perfis e os usuarios podem
assumir os perfis.

As politicas do IAM definem permissdes para uma ac¢ao independentemente do método usado
para executar a operagao. Por exemplo, suponha que vocé tenha uma politica que permite a
acao iam:GetRole. Um usuario com essa politica pode obter informagdes de fungcao da AWS
Management Console AWS CLI, da ou da AWS API.

Politicas baseadas em identidade

As politicas baseadas em identidade sdo documentos de politicas de permissdes JSON que

vocé pode anexar a uma identidade, como usuario, grupo de usuarios ou perfil do IAM. Essas
politicas controlam quais agdes os usuarios e perfis podem realizar, em quais recursos e em que
condi¢cbes. Para saber como criar uma politica baseada em identidade, consulte Definir permissoes

personalizadas do IAM com as politicas gerenciadas pelo cliente no Guia do Usuario do IAM.

As politicas baseadas em identidade podem ser categorizadas como politicas em linha ou politicas
gerenciadas. As politicas em linha sdo anexadas diretamente a um unico usuario, grupo ou perfil.
As politicas gerenciadas sao politicas autbnomas que vocé pode associar a varios usuarios, grupos
e fungdes em seu Conta da AWS. As politicas AWS gerenciadas incluem politicas gerenciadas

e politicas gerenciadas pelo cliente. Para saber como escolher entre uma politica gerenciada ou
uma politica em linha, consulte Escolher entre politicas gerenciadas e politicas em linha no Guia do

usuario do IAM.
Politicas baseadas em recursos

Politicas baseadas em recursos sao documentos de politicas JSON que vocé anexa a um recurso.
Sao exemplos de politicas baseadas em recursos as politicas de confianga de perfil do IAM e as
politicas de bucket do Amazon S3. Em servigcos compativeis com politicas baseadas em recursos,
os administradores de servico podem usa-las para controlar o acesso a um recurso especifico.
Para o atributo ao qual a politica esta anexada, a politica define quais agcdes uma entidade principal
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especificado pode executar nesse atributo e em que condigcdes. Vocé deve especificar uma entidade
principal em uma politica baseada em recursos. Os diretores podem incluir contas, usuarios,
fungdes, usuarios federados ou. Servigos da AWS

Politicas baseadas em recursos sao politicas em linha localizadas nesse servigo. Vocé nao pode
usar politicas AWS gerenciadas do IAM em uma politica baseada em recursos.

Listas de controle de acesso (ACLSs)

As listas de controle de acesso (ACLs) controlam quais diretores (membros da conta, usuarios ou
funcdes) tém permissdes para acessar um recurso. ACLs sdo semelhantes as politicas baseadas em
recursos, embora ndo usem o formato de documento de politica JSON.

O Amazon S3 e o AWS WAF Amazon VPC sao exemplos de servigos que oferecem suporte. ACLs
Para saber mais ACLs, consulte a visao geral da lista de controle de acesso (ACL) no Guia do

desenvolvedor do Amazon Simple Storage Service.
Outros tipos de politica

AWS oferece suporte a tipos de politicas adicionais menos comuns. Esses tipos de politica podem
definir o maximo de permissdes concedidas a vocé pelos tipos de politica mais comuns.

 Limites de permissdes: um limite de permissdées € um recurso avancado no qual vocé define o
maximo de permissdes que uma politica baseada em identidade pode conceder a uma entidade
do IAM (usudrio ou perfil do IAM). E possivel definir um limite de permissdes para uma entidade.
As permissoes resultantes sao a intersecao das politicas baseadas em identidade de uma
entidade com seus limites de permissdes. As politicas baseadas em recurso que especificam
o usuario ou o perfil no campo Principal nao sao limitadas pelo limite de permissdes. Uma
negacao explicita em qualquer uma dessas politicas substitui a permissédo. Para obter mais
informacodes sobre limites de permissoes, consulte Limites de permissoes para identidades do 1AM

no Guia do usuario do IAM.

+ Politicas de controle de servigo (SCPs) — SCPs sao politicas JSON que especificam as
permissdes maximas para uma organizag¢ao ou unidade organizacional (OU) em AWS
Organizations. AWS Organizations é um servigo para agrupar e gerenciar centralmente
varios Contas da AWS que sua empresa possui. Se vocé habilitar todos os recursos em uma
organizacgao, podera aplicar politicas de controle de servigo (SCPs) a qualquer uma ou a todas as
suas contas. O SCP limita as permissdes para entidades nas contas dos membros, incluindo cada
uma Usuario raiz da conta da AWS. Para obter mais informagdes sobre Organizations e SCPs,
consulte Politicas de controle de servigcos no Guia AWS Organizations do Usuario.
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* Politicas de controle de recursos (RCPs) — RCPs sao politicas JSON que vocé pode usar
para definir o maximo de permissdes disponiveis para recursos em suas contas sem atualizar
as politicas do IAM anexadas a cada recurso que vocé possui. O RCP limita as permissoes
para recursos nas contas dos membros e pode afetar as permissdes efetivas para identidades,
incluindo a Usuario raiz da conta da AWS, independentemente de pertencerem a sua organizagao.
Para obter mais informacgdes sobre Organizations e RCPs, incluindo uma lista Servigos da
AWS desse suporte RCPs, consulte Politicas de controle de recursos (RCPs) no Guia AWS
Organizations do usuario.

 Politicas de sessao: sao politicas avancadas que vocé transmite como um parametro quando
cria de forma programatica uma sessao temporaria para um perfil ou um usuario federado. As
permissoes da sessao resultante sdo a interse¢cao das politicas baseadas em identidade do
usuario ou do perfil e das politicas de sessao. As permissdes também podem ser provenientes
de uma politica baseada em recursos. Uma negacgao explicita em qualquer uma dessas politicas
substitui a permissdo. Para obter mais informacdes, consulte Politicas de sessdo no Guia do
usuario do IAM.

Varios tipos de politica

Quando varios tipos de politica sdo aplicaveis a uma solicitagao, € mais complicado compreender
as permissodes resultantes. Para saber como AWS determinar se uma solicitacdo deve ser permitida
quando varios tipos de politicas estdo envolvidos, consulte Logica de avaliacao de politicas no Guia
do usuario do IAM.

Como Servicos da AWS trabalhar com o IAM

Para ter uma visido de alto nivel de como Servigos da AWS funciona com a maioria dos recursos do
IAM, consulte AWS os servicos que funcionam com o IAM no Guia do usuario do |IAM.

Para saber como usar um especifico AWS service (Servigo da AWS) com o IAM, consulte a se¢ao de
seguranc¢a do Guia do usuario do servigo relevante.

Solucao de problemas AWS de identidade e acesso

Use as informacgdes a seguir para ajuda-lo a diagnosticar e corrigir problemas comuns que vocé
pode encontrar ao trabalhar com AWS um IAM.

Topicos
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» Nao estou autorizado a realizar uma agcao em AWS

* Nao estou autorizado a realizar iam: PassRole

» Quero permitir que pessoas fora da minha Conta da AWS acessem meus AWS recursos

Nao estou autorizado a realizar uma agao em AWS

Se vocé receber uma mensagem de erro informando que nao tem autorizagdo para executar uma
acao, suas politicas deverao ser atualizadas para permitir que vocé realize a agao.

O erro do exemplo a seguir ocorre quando o usuario do IAM mateojackson tenta usar o console
para visualizar detalhes sobre um atributo my-example-widget ficticio, mas nao tem as
permissdes awes: GetWidget ficticias.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
awes:GetlWidget on resource: my-example-widget

Nesse caso, a politica do usuario mateojackson deve ser atualizada para permitir o acesso ao
recurso my-example-widget usando a agao awes: GetWidget.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Nao estou autorizado a realizar iam: PassRole

Se vocé receber uma mensagem de erro informando que nao esta autorizado a executar a agéo
iam:PassRole, as suas politicas devem ser atualizadas para permitir que vocé passe uma funcao
para o AWS.

Alguns Servigos da AWS permitem que vocé passe uma fungéo existente para esse servigo em vez
de criar uma nova fung¢ao de servigo ou uma funcao vinculada ao servico. Para fazé-lo, vocé deve ter
permissdes para passar o perfil para o servico.

O exemplo de erro a seguir ocorre quando uma usuaria do IAM chamada marymajor tenta utilizar o
console para executar uma agao no AWS. No entanto, a acado exige que o servigco tenha permissdes
concedidas por um perfil de servigo. Mary nao tem permissdes para passar o perfil para o servigo.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole
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Nesse caso, as politicas de Mary devem ser atualizadas para permitir que ela realize a acao
iam:PassRole.

Se precisar de ajuda, entre em contato com seu AWS administrador. Seu administrador é a pessoa
que forneceu suas credenciais de login.

Quero permitir que pessoas fora da minha Conta da AWS acessem meus AWS
recursos

Vocé pode criar um perfil que os usuarios de outras contas ou pessoas fora da organizagédo podem
usar para acessar seus recursos. E possivel especificar quem é confiavel para assumir o perfil. Para
servigcos que oferecem suporte a politicas baseadas em recursos ou listas de controle de acesso
(ACLs), vocé pode usar essas politicas para conceder as pessoas acesso aos Seus recursos.

Para saber mais, consulte:

» Para saber se € AWS compativel com esses recursos, consulteComo Servicos da AWS trabalhar

com o |IAM.

» Para saber como fornecer acesso aos seus recursos em todos os Contas da AWS que vocé
possui, consulte Como fornecer acesso a um usuario do IAM em outro Conta da AWS que vocé

possui no Guia do usuario do |IAM.

» Para saber como fornecer acesso aos seus recursos a terceiros Contas da AWS, consulte Como
fornecer acesso Contas da AWS a terceiros no Guia do usuario do |IAM.

» Para saber como conceder acesso por meio da federacao de identidades, consulte Conceder
acesso a usuarios autenticados externamente (federacao de identidades) no Guia do usuario do
IAM.

» Para saber a diferenca entre perfis e politicas baseadas em recurso para acesso entre contas,
consulte Acesso a recursos entre contas no IAM no Guia do usuario do IAM.

Validacao de conformidade para este AWS produto ou servico

Para saber se um AWS service (Servigo da AWS) esta dentro do escopo de programas de
conformidade especificos, consulte Servicos da AWS Escopo por Programa de Conformidade
Servicos da AWS e escolha o programa de conformidade em que vocé esta interessado. Para obter
informacgdes gerais, consulte Programas de AWS conformidade Programas AWS de .

Vocé pode baixar relatérios de auditoria de terceiros usando AWS Artifact. Para obter mais
informacodes, consulte Baixar relatorios em AWS Artifact .
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Sua responsabilidade de conformidade ao usar Servigos da AWS é determinada pela
confidencialidade de seus dados, pelos objetivos de conformidade de sua empresa e pelas leis e
regulamentacdes aplicaveis. AWS fornece os seguintes recursos para ajudar na conformidade:

» Governanca e conformidade de seguranca: esses guias de implementagao de solugao abordam

consideragdes sobre a arquitetura e fornecem etapas para implantar recursos de seguranca e
conformidade.

» Referéncia de servicos qualificados para HIPAA: lista os servigos qualificados para HIPAA. Nem

todos Servicos da AWS séo elegiveis para a HIPAA.

» AWS Recursos de https://aws.amazon.com/compliance/resources/ de conformidade — Essa
colecao de pastas de trabalho e guias pode ser aplicada ao seu setor e local.

+ AWS Guias de conformidade do cliente — Entenda o modelo de responsabilidade compartilhada
sob a o6tica da conformidade. Os guias resumem as melhores praticas de protecao Servicos da
AWS e mapeiam as diretrizes para controles de seguranca em varias estruturas (incluindo o
Instituto Nacional de Padrées e Tecnologia (NIST), o Conselho de Padrdes de Seguranca do Setor
de Cartdes de Pagamento (PCl) e a Organizacgao Internacional de Padronizacao (1ISO)).

+ Avaliacao de recursos com regras no Guia do AWS Config desenvolvedor — O AWS Config
servigo avalia o quéo bem suas configuragdes de recursos estdo em conformidade com as praticas
internas, as diretrizes e os regulamentos do setor.

+ AWS Security Hub— Isso AWS service (Servigo da AWS) fornece uma visdo abrangente do seu
estado de seguranga interno AWS. O Security Hub usa controles de segurancga para avaliar os
recursos da AWS e verificar a conformidade com os padroes e as praticas recomendadas do setor

de segurancga. Para obter uma lista dos servigos e controles aceitos, consulte a Referéncia de

controles do Security Hub.

* Amazon GuardDuty — Isso AWS service (Servigo da AWS) detecta possiveis ameagas as suas
cargas de trabalho Contas da AWS, contéineres e dados monitorando seu ambiente em busca
de atividades suspeitas e maliciosas. GuardDuty pode ajuda-lo a atender a varios requisitos de
conformidade, como o PCI DSS, atendendo aos requisitos de detecgao de intrusdes exigidos por
determinadas estruturas de conformidade.

« AWS Audit Manager— Isso AWS service (Servigo da AWS) ajuda vocé a auditar continuamente
seu AWS uso para simplificar a forma como vocé gerencia o risco e a conformidade com as

regulamentacgdes e os padrdes do setor.

Esse AWS produto ou servigo segue o modelo de responsabilidade compartilhada por meio dos
servigos especificos da Amazon Web Services (AWS) que ele suporta. Para AWS obter informacgdes
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sobre seguranca do AWS servico, consulte a pagina de documentacao de seguranca do servigo

e os AWS servicos que estdo no escopo dos esforcos de AWS conformidade do programa de
conformidade.

Resiliéncia para este AWS produto ou servico

A infraestrutura AWS global é construida em torno Regides da AWS de zonas de disponibilidade.

Regides da AWS fornecem varias zonas de disponibilidade fisicamente separadas e isoladas,
conectadas a redes de baixa laténcia, alta taxa de transferéncia e alta redundancia.

Com as zonas de disponibilidade, € possivel projetar e operar aplicagdes e bancos de dados que
automaticamente executam o failover entre as zonas sem interrup¢ao. As zonas de disponibilidade
sao altamente disponiveis, tolerantes a falhas e escalaveis que uma ou varias infraestruturas de data
center tradicionais.

Para obter mais informagdes sobre AWS regides e zonas de disponibilidade, consulte Infraestrutura
AWS global.

Esse AWS produto ou servigo segue o modelo de responsabilidade compartilhada por meio dos
servigos especificos da Amazon Web Services (AWS) que ele suporta. Para AWS obter informacgdes
sobre seguranga do AWS servigo, consulte a pagina de documentacao de seguranca do servigo

e os AWS servicos que estdao no escopo dos esforcos de AWS conformidade do programa de
conformidade.

Seguranca da infraestrutura para este AWS produto ou servigo

Esse AWS produto ou servigo usa servigos gerenciados e, portanto, é protegido pela seguranca de
rede AWS global. Para obter informacdes sobre servicos AWS de seguranca e como AWS proteger
a infraestrutura, consulte AWS Cloud Security. Para projetar seu AWS ambiente usando as melhores
praticas de segurancga de infraestrutura, consulte Protecao de infraestrutura no Security Pillar AWS
Well-Architected Framework.

Vocé usa chamadas de APl AWS publicadas para acessar este AWS Produto ou Servigo pela rede.
Os clientes devem oferecer compatibilidade com:

» Transport Layer Security (TLS). Exigimos TLS 1.2 e recomendamos TLS 1.3.
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» Conjuntos de criptografia com perfect forward secrecy (PFS) como DHE (Ephemeral Diffie-
Hellman) ou ECDHE (Ephemeral Elliptic Curve Diffie-Hellman). A maioria dos sistemas modernos,
como Java 7 e versdes posteriores, comporta esses modos.

Além disso, as solicitacées devem ser assinadas usando um ID da chave de acesso e uma

chave de acesso secreta associada a uma entidade principal do IAM. Ou é possivel usar o AWS
Security Token Service (AWS STS) para gerar credenciais de seguranga temporarias para assinar
solicitagcdes.

Esse AWS produto ou servigo segue o modelo de responsabilidade compartilhada por meio dos
servigos especificos da Amazon Web Services (AWS) que ele suporta. Para AWS obter informagdes
sobre seguranga do AWS servigo, consulte a pagina de documentagao de seguranca do servigo

e os AWS servicos que estao no escopo dos esforcos de AWS conformidade do programa de
conformidade.

Amazon S3 Migracao do cliente de criptografia

Este topico mostra como migrar seus aplicativos da versédo 1 (V1) do cliente de criptografia () para a
versao 2 Amazon Simple Storage Service (Amazon S3 V2) e garantir a disponibilidade do aplicativo
durante todo o processo de migragao.

Pré-requisitos
Amazon S3 a criptografia do lado do cliente exige o seguinte:

« Java 8 ou posterior instalado em seu ambiente de aplicativos. AWS SDK para Java Funciona com
o Oracle Java SE Development Kit e com distribuicdes do Open Java Development Kit (OpenJDK)
Amazon Corretto, como Red Hat OpenJDK e JDK. AdoptOpen

» O pacote Bouncy Castle Crypto. Vocé pode colocar o arquivo.jar do Bouncy Castle no classpath do
ambiente do seu aplicativo ou adicionar uma dependéncia do bcprov-ext-jdkl5on do artifactld
(com o groupld de org.bouncycastle) ao seu arquivopom. xml do Maven.

Visao geral da migracao
Essa migragao acontece em duas fases:

1. Atualizar os clientes existentes para ler novos formatos. Atualize seu aplicativo para usar a
versao 1.11.837 ou posterior do AWS SDK para Java e reimplante o aplicativo. Isso permite
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que os Amazon S3 clientes do servigco de criptografia do lado do cliente em seu aplicativo
descriptografem objetos criados pelos clientes do servigo V2. Se seu aplicativo usa varios AWS
SDKs, vocé deve atualizar cada SDK separadamente.

2. Migrar clientes de criptografia e descriptografia para a V2. Depois que todos os seus clientes
de criptografia V1 puderem ler os formatos de criptografia V2, atualize os Amazon S3 clientes
de criptografia e descriptografia do lado do cliente no cddigo do aplicativo para usar seus
equivalentes V2.

Atualizar os clientes existentes para ler novos formatos

O cliente de criptografia V2 usa algoritmos de criptografia que as versdes mais antigas AWS SDK
para Java do nao suportam.

A primeira etapa da migracao € atualizar seus clientes de criptografia V1 para usar a verséo 1.11.837
ou posterior do. AWS SDK para Java(Recomendamos que vocé atualize para a versao mais recente,
que pode ser encontrada na Referéncia de API do Java versao 1.x.) Para fazer isso, atualize a
dependéncia na configuragao do seu projeto. Depois que a configuragao do projeto for atualizada,
recrie seu projeto e reimplante-o.

Depois de concluir essas etapas, os clientes de criptografia V1 do seu aplicativo poderao ler objetos
escritos por clientes de criptografia V2.

Atualizar a dependéncia na configuragao do seu projeto

Modifique o arquivo de configuragao do projeto (por exemplo, pom.xml ou build.gradle) para usar a
versao 1.11.837 ou posterior do AWS SDK para Java. Em seguida, recrie seu projeto e reimplante-o.

Concluir essa etapa antes de implantar o novo codigo do aplicativo ajuda a garantir que as
operacoes de criptografia e descriptografia permanegcam consistentes em toda a sua frota durante o
processo de migragao.

Exemplos usando o Maven

Trecho de um arquivo pom.xmil:

<dependencyManagement>
<dependencies>
<dependency>
<groupId>com.amazonaws</groupld>
<artifactId>aws-java-sdk-bom</artifactId>
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<version>1.11.837</version>
<type>pom</type>
<scope>import</scope>
</dependency>
</dependencies>
</dependencyManagement>

Exemplo usando o Gradle

Trecho de um arquivo build.gradle:

dependencies {
implementation platform('com.amazonaws:aws-java-sdk-bom:1.11.837"')
implementation 'com.amazonaws:aws-java-sdk-s3'

Migrar clientes de criptografia e descriptografia para a V2

Depois que seu projeto for atualizado com a versao mais recente do SDK, vocé podera modificar o
codigo do aplicativo para usar o cliente V2. Para fazer isso, primeiro atualize seu codigo para usar o
novo criador de clientes de servigco. Em seguida, forneca materiais de criptografia usando um método
no construtor que tenha sido renomeado e configure ainda mais seu cliente de servigo conforme
necessario.

Esses trechos de cddigo demonstram como usar a criptografia do lado do cliente com o e fornecem
comparacgoes entre os AWS SDK para Java clientes de criptografia V1 e V2.

VA1

// minimal configuration in V1; default CryptoMode.EncryptionOnly.

EncryptionMaterialsProvider encryptionMaterialsProvider = ...

AmazonS3Encryption encryptionClient = AmazonS3EncryptionClient.encryptionBuilder()
.withEncryptionMaterials(encryptionMaterialsProvider)

.build();

V2

// minimal configuration in V2; default CryptoMode.StrictAuthenticatedEncryption.

EncryptionMaterialsProvider encryptionMaterialsProvider = ...

AmazonS3EncryptionV2 encryptionClient = AmazonS3EncryptionClientV2.encryptionBuilder()
.withEncryptionMaterialsProvider(encryptionMaterialsProvider)
.withCryptoConfiguration(new CryptoConfigurationV2()
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// The following setting allows the client to read V1
encrypted objects
.withCryptoMode(CryptoMode.AuthenticatedEncryption)

)
.build();

O exemplo acima define o cxryptoMode como AuthenticatedEncryption. Essa é uma
configuragcédo que permite que um cliente de criptografia V2 leia objetos que foram escritos por um
cliente de criptografia V1. Se seu cliente nao precisar da capacidade de ler objetos escritos por um
cliente V1, recomendamos usar a configura¢ao padréo StrictAuthenticatedEncryption em
vez disso.

Construir um cliente de criptografia V2

O cliente de criptografia V2 pode ser construido chamando o AmazonS3 EncryptionClient
v2.encryptionBuilder ().

Vocé pode substituir todos os seus clientes de criptografia V1 existentes por clientes de criptografia
V2. Um cliente de criptografia V2 sempre podera ler qualquer objeto que tenha sido escrito por

um cliente de criptografia V1, desde que vocé permita que ele faga isso configurando o cliente de
criptografia V2 para usar o . AuthenticatedEncryption " cryptoMode

A criagao de um novo cliente de criptografia V2 € muito semelhante a criacido de um cliente de
criptografia V1. No entanto, ha algumas diferencas:

* Vocé usara um objeto CryptoConfigurationV2 para configurar o cliente em vez de um objeto
CryptoConfiguration. Esse pardmetro é obrigatodrio.

A configuragdo padréo cryptoMode para o cliente de criptografia V2 é
StrictAuthenticatedEncryption. Para o cliente de criptografia V1, € EncryptionOnly.

* O método withEncryptionMaterials() no construtor do cliente de criptografia foi renomeado para
withEncryptionMaterialsProvider (). Essa € apenas uma mudanga cosmética que reflete com mais
precisao o tipo de argumento. Vocé deve usar o novo método ao configurar seu cliente de servigo.

(® Note

Ao descriptografar com o AES-GCM, leia o objeto inteiro até o fim antes de comegar a usar
os dados descriptografados. Isso € para verificar se o objeto ndo foi modificado desde que foi
criptografado.
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Usar fornecedores de materiais de criptografia

Vocé pode continuar usando os mesmos provedores de materiais de criptografia e objetos de
materiais de criptografia que vocé ja esta usando com o cliente de criptografia V1. Essas classes sao
responsaveis por fornecer as chaves que o cliente de criptografia usa para proteger seus dados. Elas
podem ser usadas alternadamente com o cliente de criptografia V2 e V1.

Configurar o cliente de criptografia V2

O cliente de criptografia V2 é configurado com um objeto CryptoConfigurationV2. Esse objeto
pode ser construido chamando seu construtor padrao e, em seguida, modificando suas propriedades
conforme exigido dos padroes.

Os valores padrao para CryptoConfigurationV2 sao:

* cryptoMode = CryptoMode.StrictAuthenticatedEncryption
+ storageMode = CryptoStorageMode.ObjectMetadata

* secureRandom = insténcia de SecureRandom

* rangeGetMode = CryptoRangeGetMode .DISABLED

« unsafeUndecryptableObjectPassthrough = false

Observe que nao EncryptionOnlyé compativel cryptoMode com o cliente de criptografia V2.
O cliente de criptografia V2 sempre criptografara o conteudo usando criptografia autenticada e
protegera as chaves de criptografia de conteudo (CEKs) usando objetos V2. KeyWrap

O exemplo a seguir demonstra como especificar a configuragéo de criptografia na V1
e como instanciar um objeto V2 para passar para o construtor do cliente de criptografia
CryptoConfigurationV2.

V1

CryptoConfiguration cryptoConfiguration = new CryptoConfiguration()
.withCryptoMode(CryptoMode.StrictAuthenticatedEncryption);

V2

CryptoConfigurationV2 cryptoConfiguration = new CryptoConfigurationV2()
.withCryptoMode(CryptoMode.StrictAuthenticatedEncryption);
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Exemplos adicionais

Os exemplos a seguir demonstram como abordar casos de uso especificos relacionados a migragao
da V1 para a V2.

Configurar um cliente de servico para ler objetos criados pelo cliente de criptografia V1

Para ler objetos que foram gravados anteriormente usando um cliente de criptografia V1, defina
cryptoMode como AuthenticatedEncryption. O trecho de codigo a seguir demonstra como
criar um objeto de configuragdo com essa configuracao.

CryptoConfigurationV2 cryptoConfiguration = new CryptoConfigurationV2()
.withCryptoMode(CryptoMode.AuthenticatedEncryption);

Configurar um cliente de servigo para obter intervalos de bytes de objetos

Para poder get uma faixa de bytes de um objeto S3 criptografado, habilite a nova configuragao
definindo rangeGetMode. Por padrao, essa configuragao esta desativada no cliente de criptografia
V2. Observe que, mesmo quando ativado, um get de intervalo s6 funciona em objetos que foram
criptografados usando algoritmos suportados pela configuragao cryptoMode do cliente. Para obter
mais informagdes, consulte CryptoRangeGetModea Referéncia AWS SDK para Java da API.

Se vocé planeja usar o Amazon S3 TransferManager para realizar downloads em varias partes
de Amazon S3 objetos criptografados usando o cliente de criptografia V2, primeiro ative a
rangeGetMode configuragdo no cliente de criptografia V2.

O trecho de cédigo a seguir demonstra como configurar o cliente V2 para realizar um get de
intervalo.

// Allows range gets using AES/CTR, for V2 encrypted objects only
CryptoConfigurationV2 cryptoConfiguration = new CryptoConfigurationV2()
.withRangeGetMode(CryptoRangeGetMode.ALL);

// Allows range gets using AES/CTR and AES/CBC, for V1 and V2 objects

CryptoConfigurationV2 cryptoConfiguration = new CryptoConfigurationV2()
.withCryptoMode(CryptoMode.AuthenticatedEncryption)
.withRangeGetMode(CryptoRangeGetMode.ALL);
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Chave OpenPGP para o AWS SDK para Java

Todos os artefatos Maven disponiveis publicamente para o AWS SDK para Java sado assinados
usando o padrao OpenPGP. A chave publica necessaria para verificar a assinatura de um artefato
esta disponivel na seg¢ao a seguir.

Chave atual

A tabela a seguir mostra as principais informag¢ées do OpenPGP para as versdes atuais do SDK para
Java 1x e do SDK para Java 2.x.

ID da chave Ox 07B386692DADD AC1

Tipo RSA

Tamanho 4096/4096

Criado 30/06/2016

Expires 2025-10-04

ID de usuario AWS SDKs e ferramentas < aws-dr-tools

@amazon .com>

Impresséo digital da chave FEB9 209F 2F2F 3F46 6484 1E55 0 7B38
6692 ADICIONAR AC1

Para copiar esta chave publica OpenPGP do SDK para Java na area de transferéncia, selecione o
icone “Copiar” no canto superior direito.

Comment: Hostname:
Version: Hockeypuck 2.2

xSFNBFd1gAUBEACqbmmFbxdJgz11D7wrlskQA1LLuUSAC4p8ny9Ou/D2zLR8Ynk3Yz
mzJuQ+Kfjne2t+xTDex6MPJI1IMYpOviSWsX2psgvdmeyUpW9ap@lrThNYkc+W5fRc
buFehfbi9LSATZGJi8RGOsCCr5FsYVzOgEk85M2+PeM24cXhQI0ZtQUjswX/pdk/
KduGtZASgNAYLKROmRODzUuaokLPo24pfm9bnrlRnRtwt5ktPAASbM9ZZaGKrie]
kT21PffbBjp8F5AZvmGLtNmM2Cmg4FKBvIQ4SQjy2jjrQ3wBzi5LcOHTXDUHK/rtV
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ubPewUe2WP1nx1XenhMZU1UK4Y0oSB9ESStQ2VxQiySLHSdxR7Ma4WgYdVLn9b0ie
nj3QxLuQlZUKF79ES6JaM4t0z1gGcQeUl+Uk1gjFLuKwmzWRdEIFfxMyvH6qgKnd
U+DioH5mcUwhwffAAsuIJyAdMIEUYh7Ifz]IXQf+fF+Xf0C16by0JFWrIGQkAZzMu
CEvaCfwtHC2Lpzo33/WRFeMAuzzd@QJ4uz4xFFvaSOSZHMLHWIOYV/+Pea3X99Ms
ONlek/LolAJh67MynHeVBOHKrg+fluorWepQivctzN6Y1INOkx5naTPGGaKWK7G2q
TbcY5SMnkIWfLFSougj@Fvmjczq8iZRwYxWA+i+LQvsROWEXEiQffIWRoQARAQAB
zSxBV1MgU@RLcyBhbmQgVGOvbHMgPGF3cylkcil@®b29sc@BhbWF6b24uY29tPsLB
1AQTAQoAPgIbAwWULCQgHAWUVCgkICwUWAgMBAAIeAQIXgBYhBP65I18vLz9GZIQe
VawQezhmktrdBQInABcIBQkRa8gDAAoJEKwQezhmktrdl1MQAIwWEUDar30TxkfTa
cPNKDnNzxaWqrxZ3FTQ+PyrHhQ6usxxrvDKIS+uCjE9bmWHVFU1R4yQNF+721]dw
5UhXQu+ZgT9afApE65UAZUwLhPsz8upXT8C6VekXh3shdw7gXi2hrwtM1a@P1ls40
Cs2C9rLUDMITySrVDDVwpnaAB+8DcFrs9bIt5Q3gdOUatdzDvcb7QKh9jUvzCpbE
cInblepDN5MRzowMR4iU2VV1RzLxCvm7CQSyXfgf@ODFLkXWiknh0Oq9eINmytJIFG/
ntFdiZFkNZ5hP7091oywdfNrmqB6PsF8BPGFh8gKwlpjowrfHpv6cNIqShmA76LT
30HVi0lqGFB70obffq//eZGPROoYIFDr0dD2CFRoHNP3N++AfkA4SRN7eXwyoz6Pk
DO9WNIEEkAcp6PGvv7AokogDo/40gmxgC6fN+3BTOstWpv4F1D4NXOZWsTs49wxg
kP1CCVf8t75aZzZkcjXngleC1lZZQ5SB1RtSB7gMqtP7MIn2]5w8spNbs5xQvIc76u
NvzwEasPkY+UcHd@®5RddOUwoKgDerLUG7Yqd1NCIoQR1mBIgZButbQlMyaZcmQqO
iROkwDi9h6D16fnUb2dFCNIw+eDHvsjG8HI3ZIVZM1@bUQ2kmmwr102YQlynJQmol
IM1114hFU8/1HNHmM8ie5darpVXQEwsGUBBMBCgA+AhsDBQsJCAcDBRUKCQgQLBRYC
AwEAAh4BAheAFiEE/rkgny8vP@ZkhB5VrBB70GaS2t@FAmUkSiIFCQ+P/Z0OACgkQ
rBB70GaS2t3HVg//S+/KbeOBf+nCdHsrWtpOkxvWIpAGvQhIbxx1tp/impfm+5Rm
fKPDOKX+g42fuMmOdDE4gj04GjGd7ZY3bx+0zbDSdVebzmYCbPZ/BDP990@oPKidd
w6G18PalyqfuARKOESBETVAwWNgwO4t20cjs4pYZV+CuHVESYpgkuHjmHtye6ajzw
Mv24NhjVo4EfP33dPugTjXLjeuGT7qQpsYV3a66juHmPVkXwuPgxhOwTNc5TUGFG
UPSTIGMPLOxha7Rg2i5zvRaAxx4bHqGO8IAZz/1/E/tIkV5xnt494HQam9UDbiFIQ
QO@TSvelR6S45/UjQWecycyduHtk72s9ipa9YMOilTdLgKMWFjzYv4h4qgeYvLw3oB
JGQew+IQI4dIrwl /TKet33EuFfwmyTO9MalBhqV6geFaQ@uVmwvzpAcvxIoSqSpkd
B/kASqCEM/00QZLuWc56cDsmMisD@ouVPt+c1Zk7AWL1f6j8LKYTbKOQxLRh/eeZ
jhSf3HnpaCfonbOoHmeo5d/03EZOALIA4GbT3xgScoIgX0T7KGgOWmtWkdyd3zvl/
06q6HWpg4RsqCkwnfNm5ZIvmTAYXWc2hiICSicxrP@fek5Cc4xVgIR5RMNGYI7+m
utl1SE2WvLhMCwEyl5ecWFQtUze8VB1WkHIp@Y4k2ado39Zq/DZrTRQYEV: jCwXOE
EwEKACcCGWMFCwk IBWMFFQoJCAsFFgIDAQACHgECF4AFAMEyoZoFCQueVRUACgkQ
rBB70GaS2t3axA//dgcz5T4Fs7LWAIQB/KRnvX64IzaGQcwt3FBhYH+sFaSaD+1u
752vi3j1GxMBKs2NFxk6e2U8xBEir3vfKYd+mZ5L6egXCOMYfvMO/UFEFH3A+t3V
dT0JK4RQcalL9+rFRVADmMZuifN9OFfy25d6631CZ50iqgHTQViVmbrGw2cQdyNWXxq
YLgg+gktadkmzis4J6hF/1e8NOBfrG3n+QthF1l/v2ppYYWIpmmxzUIf6tA1R1Vr8
PhPukjuFfrPLRL3XPiK4Lkd1SI5SMX7L1q4RkcZNINY1LWS8699wIOLRcr8aQYvzZ
Im7tfZUaek]I5ScXIWIEaWT4poMbWxXINj6VWE+DgKWy jkzoxBXSIdLk4XThAldIq
3n5STMkfuWV2A2xHqJtEzI1XeTm/d/JRxIG8hjIs5FNMGIJUSNANIUTVA2putCVfo
JbP4QlafXoEVOYwW/EFJY+brjQadwc/knf/QxszDcKb3THUTxR80AOh6ZysmtLEg
PCaD1xUCDdr4P7DG0OtV7yMaDR608QKmb7TKzCKCPNHougqPT@ODhSB2MRq437+mfSe
EGga/sPMxe@z8ug02CnrCf3eplU3Z0y4eeQSThTKe@Hp5Y1sFlcdZSvjt7GIaHR2
9A22nAJY9Pojt1M+@Dkr/PH61r2brv3sEUACRNhzqCWhAve+zVnVLeb+Fk1rCwXQE
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EwEKACcCGWMFCwk IBWMFFQoJCAsFFgIDAQACHgECF4AFAMCavPYFCQsGcHEACgkQ
rBB70GaS2t3fqg//asHYSTBI4IoLibSF5ZJ8Nalo4EqgRtsO0OW1zr8fCoFbxI+yI
gWrNXR7eoFj8tW07Tj6S0kQr4QZcucLeIlLfox6CtDz03f3WQTHIM/@si5U4If3RA
gBd@vwxVSSSNEsTUUfyl10BHLVwlhaTVfh1lh1dZhzb18LA1Vqu@100GGxvaG3dUl4
OMSRSK8EeaS04hIM8ScjVyhjsuPRmljlwd1EXZ5mkHRGRMGmwi3XysJ]jIeQRFmuG
a9uPes7I/K85r7X91BLz+G/mkSZsrHxzLxFOmMSZtQdhq@8GyMeQlJavs7sb1lUVbg
ag30JEAjggqRsNIQOMIv12/amrRI7DUyQu5YkZQsAyCIhSVZw6z1J1kYVKSw1Cull
VX1n/Aahx5wwaQZA1dDTolX8WvL90/KmEGWbKUSov4@uoRwS0eXP3QhW75kD4zT0
n3pSUc7tXka8GAz5Ar+r9014wc9as2WjWADo3CX8cF0zQ0rN1naMQ++xBIAGO9mMsS8
y3L4ECORqvjCpjUAfhflxwSM7uclCgFBINFKSLV+QGxzWfHjg3+bSQd@hrRn9j4z
Di9aJmFESQ6iykbUjiUFrcI1INUCFKz2awaxh+Sq8UkYcvuxljxdK/zYYEG8DSdQ2
uwlssHCjYVpAbl6hqlEAaSqnhv86020G4Z263Cg3AUZt9RIMBpK2Pn/NmPSzCwX0E
EwEKACcCGWMFCwkIBWMFFQoJCAsFFgIDAQACHgECF4AFAL1771vAFCQlnimUACgkQ
rBB70GaS2t353w/9GhpQqulVUCAsc4az7+ad8q2d90UKX0L12x0j3/ofS8umzZIYr
8KXZxPqBqvLj1lUyAB5Ur4fWVBdp9iP4Vj74jmRih7YatK8heGmNoUANI1/90qV50
ypFObfvWLxvcUNizmS/LYKdNuYcHwyw4bFyTz9gd3XH6Dxak7YiAXz3JgJIXcIB3
ELfpsduzpncLeVwz/dKhYX5iJ7Y/xd4Ew8Ian8FyNDNRwcXobTpPAMNiGLG5xSLq
8RgQfkm@7BVVDtu5tPw4V46gnBXGXNjPhSirGMoNbKZqtPO7TcBQhPQ9c95x73hs
kAqZKHrwilB7cfylI8y5sRFbPa@RXeVWQKEMZdwLsFhCbEex6iXHP+rMKONSIf0G
91F2eJk140n8K7wzak0OnjvNO@OVEN/9D+xD21CXCzbYbaDXX2tYOd4GS72fWOM/zT
96t IH5UtMGMOICuUIjnL34EbzBuxwTENJKhDGQH2P+eUzM9 jmuCTRLLGW2P@Zuof
6GSSNLT+5pw3BIVEZW5PYT1IN613m19MQ7p9BWr7f1CF8CU/xzyPN7TVb/677Be7V
SL1rNFLNi@IdqcbLJ63pTWaUGkCSqRNMfq3cID1zNz2LoVv008VVmdt FRKhHN8h]
h7CUX1aqB0faJhV3FqA9G8sXmSN3r3pusZbl3kfCKsIJUZorThWxdaUBuUH3CwXQE
EwEKACcFA1d1gAUCGWMFCQeGH4AFCwk IBWMFFQoJCAsFFgIDAQACHgECF4AACgkQ
rBB70GaS2t1aKA//dBaXto7zUFRbIvLgcSE3hJOChYZj8Uuo7iYK26mVycyBFQJIK
Iv2XYFIIMwK1Rx1JaljA6BIKE3aYyx2LVTYUlHke826dhH+kV2qN9C6t/VmYpVib
n/i64po7EzD17ykrm5gB+z47uCvyC79/x80uns1mTf/JUql/hYJj2hf1MDWr@7 /X
WclzBLj1T93tg/43Vgz1lwFdrUOcNx1+bQGXKTOi4AXSp3UvCL+2YsQ2/IsPf7Z2zZ
awSuUVkZJr11p87S1MhZeHmTrCHkV1FHIyudLJErcH®337]pd8xDRek7K1xrx2pAS
cKIiyeAMIk/G10uExXYqQEEVFQzMr9Z1MNuhNBJAMr5hVGsTgrwy2hlIrBktXav@7d
01eS1sqw9ViZ7F6t90x51+NkwXVsLsGYSzuNyIfomNuoCgA+cfM3TjzVpslqsgld
WJc9Bavaan2pKF6Lb9Fq8u3HZk2u+YZbvZkqkXwTdZZQOkEmoVV4Y1G86bdpmPy j
8eV7C02NxPii4l1+qV8qJQu/6DsAOQwMtBMUNODmM3BF2+ZmUHUhMGXxq9/4vDE8heE
ffYhHtNTtV6IwwzGZmeZkrYA1POAGLeVp/6iNUe8H5/0Pvh4s2rRmgN+L/dQU1ix
i0AT5iAKoRQGkduXrWc4fAY5KxDB9qna4ogX06QP8rEf1I8ELcNgYEj40IvOwUQE
V3WABQEQALzMOCs9Zvd0@8x0EVbEBj59LrS9dOHVKQ61gmkNakWC+jR35VD6FXpeb
UYACBLTEbVYfKwOP@p6MhFKAsb570J0znKGzE1rVYUZQzhDORKje35rvkajvEcjG
AWMLT jr87pWHeDO®389ER64bz0RNcfa/1+YP56PI+CThb2wUvTTONGIkPQUpVhH+P
256cQL/YOFwu4XLerpwN+YKgMQ47raRcydobPeSTMQr9fVKRy0zFEOTrvNpCVDUqi
77d0gLDLjH1I1Dy0X555458XYLb91eY0iFvnu2pTCKiiEXRCSYK29mAQePK1TCCn
Qx0jbmBbGS8mVIkpQ5vpvXvzpY3IIjMXaDGqWSQSYGXhECYxCR5e0tKYbCwwPIc2
rI15gW6yXyw9pKmj5XafTP7YHTVRSr7CZ/VLKDKkW16ATQ9nPOglmjwjpDFpmN71h
J1SKMazkh@QGV5FW3dK+GLwxiWdgx3htbZExrWyvumWQF /xBF7puKIBEXcoM5Kfk3J
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uZekBwcnVkfNFF2RAkM1ALg8INGzLXc7ROUEM@BXVirfju7IRtWLb3UhIWCUhRW2
muyYegSTkag5MduD1IJK37GL8WI1AL65taYgZegUoxHdSaEOefOhspxuduz8d33z
UVIWCFhi+r/+BMCQmTRbF8a07fTC1dGd@84DRP6QE/dMT4u@ZEn7ABEBAAHCWXWE
GAEKACYCGwwWIQT+uSCfLy8/RmSEHIWsEHs4ZpLa3QUCZwAXCwUJEWVKhQAKCRCs
EHs4ZplLa3XtzD/9dwilgffV70UTq8w/21jnlowHp@9jxP7WHTmPWHE@BWS5yFIW1V
A1gKN6YmOdw+LvS5WOKJaRnyewUyBxWvZsn6Wlb5qzY7nmCOKIpYtuCUPwiqjXWP
EM8c/vOMojSuwMOXBAVilLvOFhgdUrHn11k962XvWAW++4DXFh2deaV@163IFMRmO
PNPDAiPWBVqVvBANIh2sLRZ5gd1BXwpVrd+x8tzyr69YrN7hutP1CyPEUM9//mcEh
VFPsbW/i0x/foCE3NXhQm/rSMKecVn5csXBV2J01Mzi+8txYNrSBLkjbSB1AvTQl
aG3+nCNCgM2XDLyoj@IrgZ1To4Ay5gmTOR+msY/cfoIukKFYenmtxy6jM80o5uSZHg
hoClrx9IA98hhGQ73G2r5EDpXul/uCXn53Sswj65b19IssfqEloji/FonkkpEgeg
bGXFDUnrhicD0O/WOzgpXf2Fa@DQWY+Vc/pt52ftBFgwzCNIUYDKUhCHPNZOwtLtd
N2fkXHNiCavCDZ10ud7FHHwWmRNdj2qluKxe4m+pFYmKwAU/H+Htkz9Gjsj+ZKedY
nnfai2s2gQ0rbfwvVOVdhCWSuLK17ZnGTtiJuOUQI1V8n6QQIpohd3mVgmynu6gQ
uKw@YS2RUEUFv@v0Og2tASA+4EM/SBUpGhudODLA4b5w04gKmh1B1HqQrIsLBfAQY
AQoAJgIbDBYhBP65IJ8vLz9GZIQeVawQezhmktrdBQJ1JEokBQkPj/2fAA0JEKwWQ
ezhmktrdwMAP/RpFylIL4yhgscBOENQ7e3No80raNk@z/YhSd125N/uQVEU9431GQ
rrvQ+4lLfve2laPweBD018/A0CsmOyHPVQMAQa2vx8ItVdIcNc8iFkP4AJ192210q
i@VhoblUeZnlfK9+Qvq4PQ21hWlrQuzyl /S38RESAT1I25sfIJOP+RCaR1MH9dm85
E56Lee6uZR8SkGuil6kGpPh6fWTNij3bICjth1iSSCL2HCOW81vcwS1dDu2EfILU
QCSqfSG7bF8dFk+nKhzhVX0Uks3XGjLAdICxZewU5ycryitpfRgARgZs2A43gshdi
fiKaX6Ksan@3uhKDrLhDHNj2y@7PUrFo8ggt1RpV/PrlB/UqCsCOFUOixbD+n4ZF
Sqov2qwell jOf4mzZ6yil sTDUOFPrdkO1HTIZ17AF@zXZMM6CvaCUaJCKx9GVdSIR
+LI4wLQonPrTnXavhkC4intlqSX8ZQNLhEggdE8YWMEIN59R/nVIT3i5WzYph5R9
P4Vz3Yn7jRqM8wAyEbHkA8s45fMRi9akWSw93H5nWukcmfkt3UEbmka3BQg3HKWP
6TvhfI28euM8qqjbPilfkpEBjnChYVk2Rgn@P8zA7Q5kC0293kwIL9c3RDjMPcxI@35LYoT5/yTK5sGvacIvCwsF1BBgBCgAPAhsMBQJIgmrz3BQkLBnByAAoJEKwQ
ezhmktrdLmgP/1FkWkYhxACnkagRv@9mpPl12STbu@B3zYKFBALm/Wa7vKDz18dgC
S3BxDS1pnhZS8QA3Vimb0AZvaDnsN1UJ@f3Qao5136G/UXPnmFIwN612szP@OK6NF
PEsotzIzR1Jo3S+WkBfiKaQDIDgSxtUxJzOwufz76xibmKRhJ5ChMDCvxmIaoNle
tKRxFT770upnnyaQs22UsueqrZ]@resgTVnNeF4A1+1U59pFuAlf971SVLr472LP
Uj8mPJihF2ukL1Hdz3F7+kY1pOJRmLk9fo4d1ZHBUPiZ1ML /U2yhQfW+Y6tW71vf
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1izAxJWF7se6QT+UT5Pji6cohMSERVOYt8e2jFjs@PiPcrjU3mIJExX4hAEEVIbPORY
eKC4CL/UGYAtJIkUjd85vKZUHYT7NWZQKLAKgpAPQUMKrIKLEHUZ/dog2CCamstLI
vcBgg8EjLIn13SBesFt/1DCWZeummgz30mQKR19EHU2cIzIfOCY/IEysnmbpSpjZ
DX8FqjtezoqlqiyrLFR7YN1VDPBCHYfqDagwl@nlrWFIqT6VqfslmdMdTBRWYVEB
OGUxrkyI+APdi@OM2634/410blptkqyTIr1KIgll/qsSiKVcBZSOYFW/rskxYcPPT
wpKYaycEYt0dkS6FPcnehJ001B+F32WVq2bs2Ps8we6KhjjaYS4Iv4adwwsF1BBgB
CgAPAhsMBQJe+9W/BQkJZ4k1AA0JEKwQezhmktrdvzMQAI6BBj3c2r4bDpV3TwkX
dQ+UCa/E/zUhFds9XKfGb3a5IzRAPUWT+KrAZyiYrr2NSMOzhl/VtqJL18YCYsx0
Ob/TB1hDM+IZiI5gHOcHKhDYKTNNSGP@9P/pJAlvHQend9CdZE9]9jwkczfS+bz6
mVxkxpi73fTDox9duesOLsS2/ntRzA@wghDdaaavRvhAEf9vavCWVINZmg22wVsU
InIPXNWGGzWn85JYI6uAi4sf4/ABFkry69/c@cvbr@P8qgCmeCuGmX4f@j7qRg77A
+mSueBDx8RK00201021B7b8IcVizj+1psRQN@oa+i+mFG+o6vtD1ZYhQude4N5sR
RybcLclxjSCoZs5q93fTpbB2n7pSt/UD3ytwnt9kpD4VvOdTGAPB83bjL+QK6e3A
XM10jxFE5jSFST94E40kK8QYCIR5jLqsg2f610ENY5drMSA4zuDFDL1Y2ChfigjzZ
uNoFbPHGt/8DfWTVOochVnikA7ggKjz20+RjvwyrHhRMAft08MMhOUV28pdL+H53
00t0VOu5aoTbcNqdYQy9B2Bw41fmj2fi6Dpl+vnZp6hOmOCWiIVW/dtilppYjuxd
w5Kj+9IxZYaBNYH411pMT+BsvMDqGzXxDIL89INNY5BkMvqEKNjXSHGRWYMz@xigf
51YKbfQnEQloz5bRQndntRQWwsF1BBgBCgAPBQIXdYAFAhsMBQkHhh+AAA0JEKwQ
ezhmktrdTyEP/@OHOVWHWQsaWjMrGjOO00MFzxGUo8SBmYYTBs29VM8wBGDsPkYCje
ZzU16i9igDpDgxpygmTigcjHV8CDx/6xsMBLG2yKaKZ4m3+Yn0Qf/sQkyCvqiyMF
9mS7pDYWy+mPhPuw8TDIfiqgVhzjSpIMFWPgxVjn6KKbPN/QASr3Pf@cuP6qpHG+
NAM6Q5dYkCebyvwzLmglsVnil6iSyJd1jBj3D34XrgWS9ObuyxBB2CjIM76WxFNVi
J9zAaPI78X9v6PpDGNOkg60oLzrusrvBjoZknKQmOSZ+41fx6xvrTPs8uPEzevzIB
1kke6kw9+KagY8mrVX1ZenRg+sY/4vxJreYWQeql67ggx+wFjKDcfhZA7m70LHOD
ysrGYCLcmuinUBaN1IHmMLDcGYXZ+kMCoXfObpuCVBYQmNIgEb47EIF1x/+TEeNHKM
0+22xL1latFzXfkEVZck+NghLZyFDhS3glbma7puU7r752uiljA6Iv8+kHDXi+/V7
GNpuiEFUYh69QQ2//CS5H510sC/Bkb9evSn/Lp8dMubtWAaXDGIMgwOvqZ55N02N
KOfvF/IKHNnGkvH28rv@OPCvOWTA/MC1v28y@PrSvcvMXnduLtkBEX7TISMPW+n+0
Ta63/z4YFfEZ7sFLrEm3Q3vIMN3mES5i3cw+IGXPSu@nTtggk/oZv//SS

=bboB

Chaves historicas

/A Important

Novas chaves sao criadas antes que as anteriores expirem. Como resultado, a qualquer
momento, mais de uma chave pode ser valida. As chaves sao usadas para assinar artefatos
a partir do dia em que sdo criados, entao use a chave emitida mais recentemente quando as
validades das chaves se sobrepuserem.
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A tabela a seguir mostra as informag¢des mais antigas da chave OpenPGP para versées do SDK for
Java 1x e do SDK for Java 2.x.

ID da chave 0x 07B386692DADD AC1

Tipo RSA

Tamanho 4096/4096

Criado 30/06/2016

Expires 2024-10-08

ID de usuario AWS SDKs e ferramentas < aws-dr-tools

@amazon .com>

Impressao digital da chave FEB9 209F 2F2F 3F46 6484 1E55 0 7B38
6692 ADICIONAR AC1

Para copiar esta chave publica OpenPGP do SDK para Java na area de transferéncia, selecione o
icone “Copiar” no canto superior direito.

xSFNBFd1gAUBEACqbmmFbxdJgz11D7wrlskQA1LLuUSAC4p8ny9u/D2zLR8Ynk3Yz
mzJuQ+Kfjne2t+xTDex6MPJI1IMYpOviSWsX2psgvdmeyUpW9ap@lrThNYkc+W5fRc
buFehfbi9LSATZGJi8RGOsCCr5FsYVzOgEk85M2+PeM24cXhQI0ZtQUjswX/pdk/
KduGtZASgNAYLKROmRODzUuaokLPo24pfm9bnrlRnRtwt5ktPAASbM9ZZaGKrie]
kT21PffbBjp8F5AZvmGLtNmM2Cmg4FKBvIQ4SQjy27jrQ3wBzi5LcOHTXDUHK/rtV
ubPewUe2WP1nx1XenhMZU1UK4Y0oSB9ESStQ2VxQiySLHSdxR7Ma4WgYdVLn9b0ie
nj3QxLuQlZUKF79ES6JaM4t0z19gGcQeUl+Uk1lgjFLuKwmzWRAEIFfxMyvH6qgKnd
U+DioH5mcUwhwffAAsuIJyAdMIEUYh7IfzJIXQf+fF+Xf0ClebyOJFWrIGQkAzMu
CEvaCfwtHC2Lpzo33/WRFeMAuzzd@QJ4uz4xFFvaSOSZHMLHWIQYV/+Pea3X99Ms
ONlek/LolAJh67MynHeVBOHKrq+fluorWepQivctzN6YINOkx5naTPGGaKWK7G2q
TbcY5SMnkIWFLFSougj@Fvmjczq8iZRwYxWA+i+LQvsROWEXEiQf fIWROQARAQAB
zsFNBFd1gAUBEAC8zNATPWb3dPMThL2xAY+fS60vXdB1Sk0tYJpDWpFgvo@d+VQ+
hV6XulGAHAS6xG1WHYsPT9KejIRSgLG+e9CaM5yhsxNalWFGUM4Q9ESo3t+a75Go
7xHIxgFjC046/06Vh3g9N/PREcuG8zkZ3H2v5fmD+ejyPgk4WIsFLOOZ jRiZDOFK
VYR/j9uenEC/2NBcLuFy3q6cDfmCoDE0062kXMnaGz3knzEK/X1SkcjsxRDq7zaQ
1Q1Kou+3dICwy4x551Q8jl+eeeEvF2C2/dXmDohb57tqUwioohMUQkmCtvZgEH]jy
pUwgp@MTo25gWxkvI1SIKUOb6b1786WNySIzF2gxqlkkEmB14RAssQkeXjrSmGws
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MDyHNqyJeYFus18sPaSpo+V2n@z+2B070Uq+wmf1S5A5FpegHOPZzzoNZ0o8I6Qxa
Zje9YSZUijGmZIdEBleRVt3Svhi8MYlnasd4bW2RK1sr7plkBf8QRe6biiQRF3KD
0Sn5CbmXpAcHJ1ZHzRRAkXZDNQC6vCIxsy1300TrhJtAV1Yq347uyUbVi291ISVg
roUVtprsmHoEk5Go0THbg9SCSt+xi/FiJQC+ubWmIGXoFKMR3UmhDnnzobKcbnbs
/Hd981FdVghYYvq//gTAkJk@WxfGq030wtXRndPOA@T+ghP3TE+LtGRI+wARAQAB
wsF1BBgBCgAPBQJIXdYAFAhsMBQkHhh+AAAoJEKwQezhmktrdTyEP/@QHOVWHwWQsaW
jMrGj@O0OMFzxGUo8SBmYYTBs29VM8wBGDsPkYCjeZzU16i9iqDpDgxpygmTigcjH
V8CDx/6xsMBLG2yKaKZ4m3+Yn0Qf/sQkyCvqiyMFOmS7pDYWy+mPhPuw8TDIfiqg
VhzjSpIMFWPqxVjn6KKbPN/QAST3Pf@cuP6qpHG+NAM6Q5dYkCebyvwzLmglsVni
16iSyJd1jBj3D34XrgWS9buyxBB2CjIM76WxfNViJ9zAaPI78X9v6PpDGnOkg6oL
zrusrvBjoZknKQm@SZ+41fx6xvrTPs8uPEzevzIBlkkebkw9+KagY8mrVX1ZenRg
+sY/4vxJreYWQeql67ggx+wFjKDcfhZA7m70LHODYysrGVCLcmuinUBaN1HmLDcGY
XZ+kMCoXfObpuCVByQmNIgEb47EIF1x/+TEeNHKMO+22xL1atFzXfkEVZck+NghL
ZyFDhS3glbma7pulU7r752uiljA6Iv8+kHDXi+/V7GNpuiEFUYh69QQ2//CS5H510
sC/Bkb9evSn/Lp8dMubtWAaXDGIMgwOvqZ55N02NKOfvF/IKHNGkvH28rv@OPCvO
WTA/MC1v28y@PrSvcvMXnduLtkBEX7TISMPW+n+0Ta63/z4YFfEZ7sFLTEm3Q3v]
MN3mE5i3cw+]IGXPSu@nTtgqgk/0Zv//SS

=79u3
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Historico do documento

Esta pagina lista mudancgas importantes no Guia do AWS SDK para Java Desenvolvedor ao longo de
sua historia.

Este guia foi publicado em: 5 de outubro de 2024.

5 de outubro de 2024
 Atualize as informagdes atuais da chave OpenPGP.

4 de setembro de 2024

Adicione informagdes sobre endpoints AWS baseados em contas para o DynamoDB. Consulte
the section called “Use AWS endpoints baseados em conta”.

21 de maio de 2024, 2024

Remova as instrugdes para definir a propriedade networkaddress.cache.ttl de seguranca
usando uma propriedade de sistema de linha de comando java. Consulte Como definiro TTL da
JVM.

12 de janeiro de 2024

Adicione um banner que anuncia o fim do suporte para a AWS SDK para Java v1.x.
6 de dezembro de 2023

* Fornega a chave OpenPGP atual.
14 de marcgo de 2023

» Guia atualizado para alinhamento com as praticas recomendadas do IAM. Para obter mais
informacgdes, consulte Praticas recomendadas de seguranca no IAM.

28 de julho de 2022

+ Foi adicionado um alerta de que o EC2 -Classic sera desativado em 15 de agosto de 2022.
22 de marco de 2018

« DynamoDB Por exemplo, foi removido o gerenciamento de sessdes do Tomcat, pois essa
ferramenta ndo € mais suportada.

2 de nov de 2017

» Exemplos de criptografia adicionados para o cliente de Amazon S3 criptografia, incluindo novos
tépicos: Use criptografia do lado do Amazon S3 cliente e criptografia do lado do cliente com
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chaves gerenciadas do AWS KMS e criptografia Amazon S3 do lado do cliente com chaves
mestras do Amazon S3 cliente.

14 de abril de 2017

» Fiz varias atualizagdes nos Amazon S3 exemplos usando a AWS SDK para Java sec¢ao,

incluindo novos topicos: Gerenciamento de permissdes de Amazon S3 acesso para buckets e

objetos e configuracdo de um Amazon S3 bucket como site.

4 de abril de 2017

* Um novo tdpico, Ativar métricas para o AWS SDK para Java, descreve como gerar um
aplicativo e métricas de desempenho do SDK para o AWS SDK para Java.

3 de abril de 2017

* Novos CloudWatch exemplos foram adicionados aos CloudWatch exemplos usando a
AWS SDK para Java sec¢do: Obtendo métricas de CloudWatch, publicando dados métricos
personalizados, trabalhando com CloudWatch alarmes, usando ac¢des de alarme e enviando
eventos para CloudWatch CloudWatch

27 de marcgo de 2017

* Foram adicionados mais Amazon EC2 exemplos aos Amazon EC2 exemplos usando a AWS

SDK para Java secdo: Gerenciamento de Amazon EC2 instancias, uso de enderecos IP

elasticos em Amazon EC2, regides de uso e zonas de disponibilidade, trabalho com pares de

Amazon EC2 chaves e trabalho com grupos de seguranca em Amazon EC2.

21 de margo de 2017

» Adicionado um novo conjunto de exemplos do IAM; a secdo Exemplos do IAM usando o AWS

SDK para Java: Gerenciar chaves de acesso do IAM, Gerenciar usuarios do IAM, Usar aliases

de conta do IAM, Trabalhar com politicas do IAM e Trabalhar com certificados de servidor do
IAM

13 de margo de 2017

» Foram adicionados trés novos topicos a Amazon SQS sec¢do: habilitar pesquisas longas para

filas de Amazon SQS mensagens, definir o tempo limite de visibilidade e usar filas de letras
mortas em Amazon SQS. Amazon SQS

26 de janeiro de 2017

» Adicionamos um novo Amazon S3 tépico, Usando TransferManager para Amazon S3
operacdes, e novas praticas recomendadas para AWS desenvolvimento com o AWS SDK para
Java tépico na AWS SDK para Java se¢ao Usando o.
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16 de janeiro de 2017

* Foi adicionado um novo Amazon S3 topico, Gerenciando o acesso a Amazon S3 buckets
usando politicas de bucket, e dois novos Amazon SQS tépicos, Trabalhando com filas de
Amazon SQS mensagens e enviando, recebendo e Amazon SQS excluindo mensagens.

16 de dezembro de 2016

* Foram adicionados novos exemplos de topicos para DynamoDB: Trabalhando com tabelas em
DynamoDB e Trabalhando com itens em DynamoDB.

26 de setembro de 2016

* Os tépicos na secao Avancgado foram transferidos para Usando o AWS SDK para Java, pois
eles realmente sao fundamentais para o uso do SDK.

25 de agosto de 2016

* Um novo tépico, Criacao de clientes de servico, foi adicionado ao Uso do AWS SDK para Java,
gue demonstra como usar criadores de clientes para simplificar a criacdo de AWS service
(Servigo da AWS) clientes.

A secao Exemplos de AWS SDK para Java cédigo foi atualizada com novos exemplos para o
S3, que sdo apoiados por um repositorio GitHub que contém o codigo de exemplo completo.

02 de maio de 2016

* Um novo tépico, Programacao assincrona, foi adicionado a se¢ado Usar o AWS SDK para
Java, descrevendo como trabalhar com métodos de cliente assincronos que retornam objetos
Future ou que utilizam um AsyncHandler.

26 de abril de 2016

» O tépico Requisitos de certificado SSL foi removido, porque deixou de ser relevante. O suporte
para certificados assinados SHA-1 foi substituido em 2015, e o site que hospedava os scripts
de teste foi removido.

14 de marcgo de 2016

» Foi adicionado um novo topico a Amazon SWF secédo: Tarefas Lambda, que descreve como
implementar um Amazon SWF fluxo de trabalho que chama Lambda fun¢des como tarefas
como alternativa ao uso de atividades tradicionais Amazon SWF .

4 de marco de 2016

* A secao Exemplos do Amazon SWF usando o AWS SDK para Java foi atualizada com novo
conteudo:

* Amazon SWF Nocodes basicas - Fornece informagdes basicas sobre como incluir SWF em
seus projetos.
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* Criando um Amazon SWF aplicativo simples - Um novo tutorial que fornece step-by-step
orientagao para desenvolvedores de Java iniciantes em Amazon SWF.

» Desligar operadores de atividade e fluxo de trabalho sem problemas: descreve como é
possivel desligar classes de operador do Amazon SWF usando classes de simultaneidade do
Java.

23 de fevereiro de 2016
» A fonte do Guia do AWS SDK para Java Desenvolvedor foi movida para aws-java-developer-
guide.
28 de dezembro de 2015

+ the section called “Definir o JVM TTL para pesquisas de nome DNS”foi movido de Avang¢ado
para Uso do AWS SDK para Java, e foi reescrito para maior clareza.

Usar o SDK com o Apache Maven foi atualizado com informagdes sobre como incluir a lista de
materiais (BOM) do SDK no projeto.

04 de agosto de 2015

* Requisitos de certificado SSL € um novo tépico na secao Introducao que descreve AWS“migrar
para certificados SHA256 assinados” para conexées SSL e como corrigir ambientes Java
anteriores e 1.6 para usar esses certificados, que sdo necessarios para AWS acesso apos 30
de setembro de 2015.

® Note

O Java 1.7+ ja é capaz de trabalhar com certificados SHA256 assinados.

14 de maio de 2014

* Aintroducao e o material de introducao foram amplamente revisados para apoiar a nova
estrutura do guia e agora incluem orientagées sobre como configurar AWS credenciais e regiao
para desenvolvimento.

A discussao de exemplos de codigo foi migrada para o proprio tépico na se¢gao Documentacao
e recursos adicionais.

As informagdes sobre como visualizar o historico de revisdes do SDK foram migradas para a
introducao.
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9 de maio de 2014

» A estrutura geral da AWS SDK para Java documentacéo foi simplificada e os topicos
Introducao e Documentacao e Recursos Adicionais foram atualizados.

Novos tépicos foram adicionados:

» Trabalhar com credenciais da AWS: aborda as diversas maneiras como vocé pode
especificar credenciais a serem usadas com o AWS SDK para Java.

* Usando fung¢ées do IAM para conceder acesso a AWS recursos em Amazon EC2 - fornece
informacgdes sobre como especificar com segurancga as credenciais para aplicativos
executados em insténcias. EC2

9 de setembro de 2013

» Este topico, Histérico de documentos, acompanha alteragdes feitas no Guia do desenvolvedor
do AWS SDK para Java . Ele deve ser um complemento do historico de notas de release.
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