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(Istatymo galig turintys teisés aktai)

REGLAMENTAI

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS (ES) 2022/2554
2022 m. gruodzio 14 d.

dél skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies keiiami reglamentai (EB)
Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 straipsni,
atsizvelgdami i Europos Komisijos pasitilyma,

teisékiiros procedira priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami i Europos Centrinio Banko nuomong ('),

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomong (%),
laikydamiesi jprastos teisékiros procediros (),

kadangi:

(1)  skaitmeniniame amZiuje informacinémis ir rySiy technologijomis (IRT) palaikomos sudétingos sistemos,
naudojamos kasdienei veiklai. Jos padeda veikti pagrindiniams miisy ekonomikos sektoriams, jskaitant finansy
sektoriy, ir stiprina bendrosios rinkos veikimga. Didesné skaitmenizacija ir daugiau tarpusavio sgsajy taip pat didina
IRT rizikg, todél visa visuomené ir konkreciai finansy sistema, tampa labiau pazeidziama kibernetiniy grésmiy ar
IRT sutrikimy atzvilgiu. Nors placiai paplites IRT sistemy naudojimas ir didelé skaitmenizacija bei junglumas
Siandien yra pagrindiniai Sajungos finansy sektoriaus subjekty veiklos bruozai, jy skaitmeninio atsparumo klausima
vis dar reikia geriau spresti ir integruoti j jy platesnes veiklos sistemas;

(2)  per pastaruosius desimtmecius IRT naudojimas jgijo esminj vaidmenj teikiant finansines paslaugas ir pasieké tokj
taska, kad dabar yra ypatingai svarbus visy finansy sektoriaus subjekty iprasty kasdieniy funkcijy vykdymui. Dabar
skaitmenizacija apima, pavyzdziui, mokéjimus — juos atliekant vis daZniau atsisakoma grynyjy pinigy ir popieriniy
metody, kuriuos kei¢ia naudojami skaitmeniniai sprendimai, taip pat vertybiniy popieriy tarpuskaita ir
atsiskaitymg, elektroning ir algoritming prekybg, skolinimo ir finansavimo operacijas, tarpusavio finansavima,
kredito reitingus, reikalavimy iSmokéti draudimo iSmokg administravima ir netiesioginio aptarnavimo padalinio

() OLC 343,2021 8 26,p. 1.

() OLC 155,2021 4 30, p. 38.

(®) 2022 m. lapkricio 10 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2022 m. lapkric¢io 28 d. Tarybos
sprendimas.
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operacijas. Draudimo sektoriuje dél IRT technologijy taip pat jvyko transformacija, pradedant internetu savo
paslaugas teikianc¢iy draudimo tarpininky, veikianc¢iy naudojant ,InsurTech, atsiradimu, ir baigiant skaitmenine
draudimo veikla. Finansy sektorius ne tik visas tapo i§ esmés skaitmeninis, bet skaitmenizacija padidino tarpusavio
sasajas ir priklausomybe paciame finansy sektoriuje ir sgsajas su infrastruktiirg ir paslaugas teikianciomis
treciosiomis Salimis bei priklausomybe nuo jy;

2020 m. ataskaitoje dél sisteminés kibernetinés rizikos Europos sisteminés rizikos valdyba (ESRV) dar karta
patvirtino, kad dabartinis didelis finansy sektoriaus subjekty, finansy rinky ir finansy rinky infrastruktiry
tarpusavio susietumas, ypac jy IRT sistemy tarpusavio priklausomybé, galéty virsti sisteminiu pazeidziamumu, nes
vienoje vietoje kile kibernetiniai incidentai, nevarzomi jokiy geografiniy riby, i§ bet kurio i§ apytikriai 22 000
Sajungos finansy sektoriaus subjekty galéty greitai iSplisti | visg finansy sistemg. Rimti IRT paZeidimai, kylantys
finansy sektoriuje, daro poveikj ne tik finansy sektoriaus subjektams. Jie taip pat sudaro sglygas vienoje vietoje
atsiradusiems paZeidziamumams plisti finansiniais perdavimo kanalais ir gali turéti neigiamy padariniy Sajungos
finansy sistemos stabilumui, pavyzdziui, mazinti likvidumg ir apskritai pasikliovimg ir pasitikéjima finansy
rinkomis;

pastaraisiais metais IRT rizika sulauké tarptautiniy, Sgjungos ir nacionaliniy politikos formuotojy, reguliavimo
institucijy ir standartus nustatanciy jstaigy démesio, siekiant stiprinti skaitmeninj atsparumg, nustatyti standartus ir
koordinuoti reguliavimo ar priezitiros darba. Tarptautiniu lygmeniu Bazelio banky priezitiros komitetas, Mokéjimo
ir rinkos infrastruktiiry komitetas, Finansinio stabilumo taryba, Finansinio stabilumo institutas, taip pat G7 ir G20
siekia jvairiy jurisdikcijg turin¢iy subjekty kompetentingoms institucijoms ir rinkos operatoriams suteikti
priemoniy jy finansy sistemy atsparumui stiprinti. Tq darbg taip pat paskatino poreikis tinkamai vertinti IRT rizikg
glaudziai tarpusavyje susijusios pasaulinés finansy sistemos kontekste ir siekti didesnio atitinkamos geriausios
praktikos nuoseklumo;

nepaisant Sgjungos ir nacionaliniy tiksliniy politikos ir teisékiiros iniciatyvy, IRT rizika ir toliau kelia sunkumy
Sajungos finansy sistemos veiklos atsparumui, efektyvumui ir stabilumui. Po 2008 m. finansy krizés vykdytomis
reformomis visy pirma buvo didinamas Sgjungos finansy sektoriaus finansinis atsparumas ir siekta ekonominiu,
prudenciniu ir elgesio rinkoje pozitiriu apsaugoti Sajungos konkurencinguma ir stabilumg. Nors IRT saugumas ir
skaitmeninis atsparumas yra operacinés rizikos dalis, jiems po finansy krizés igyvendinamoje reguliavimo
darbotvarkéje teko maziau démesio ir jie buvo plétojami tik kai kuriose Sajungos finansiniy paslaugy politikos ir
reglamentavimo aplinkos srityse arba tik keliose valstybése narése;

Komisija savo 2018 m. kovo 8 d. komunikate ,FinTech srities veiksmy planas: konkurencingesnis ir novatoriskesnis
Europos finansy sektorius® pabrézé, kad itin svarbu, jog Sajungos finansy sektorius tapty atsparesnis, be kita ko,
veiklos pozitiriu, kad baty uztikrinta jo technologiné sauga ir geras veikimas, greitas veiklos atkirimas po IRT
pazeidimy ir incidenty, taip galiausiai sudarant salygas veiksmingai ir sklandZiai teikti finansines paslaugas visoje
Sajungoje, be kita ko, esant nepalankioms sglygoms, kartu i§saugant vartotojy ir rinkos pasitikéjima ir kliovimasi;

2019 m. balandZio mén. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 1093/2010 (%) jsteigta Europos
priezitiros institucija (Europos bankininkystés institucija) (EBI), Europos Parlamento ir Tarybos reglamentu (ES)
Nr. 1094/2010 (%) isteigta Europos prieZitiros institucija (Europos draudimo ir profesiniy pensijy institucija) (EIOPA)

2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama Europos priezitiros
institucija (Europos bankininkystés institucija), i§ dalies keiciamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos sprendimas
2009/78/EB (OL L 331, 2010 12 15, p. 12).

2010 m. lapkricio 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos draudimo ir profesiniy pensijy institucija), i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas
Komisijos sprendimas 2009/79/EB (OLL 331, 2010 12 15, p. 48).
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ir Europos Parlamento ir Tarybos reglamentu (ES) Nr. 1095/2010 (%) isteigta Europos prieZitiros institucija (Europos
vertybiniy popieriy ir rinky institucija) (ESMA) (kartu vadinamos Europos prieZitiros institucijomis arba EPI) kartu
paskelbé technines rekomendacijas, kuriose paragino laikytis nuoseklaus poziario i IRT rizikg finansy srityje ir
rekomendavo proporcingai didinti finansiniy paslaugy sektoriaus skaitmeninés veiklos atsparuma jgyvendinant
Sajungos konkreciam sektoriui skirtg iniciatyva;

(8)  Sajungos finansy sektoriy reglamentuoja bendras taisykliy savadas ir reguliuoja Europos finansy priezifiros
institucijy sistema. Vis délto su skaitmeninés veiklos atsparumu ir IRT saugumu susijusios nuostatos dar néra
visiskai arba nuosekliai suderintos, nors skaitmeninés veiklos atsparumas yra gyvybiskai svarbus norint uZztikrinti
finansinj stabilumg ir rinkos vientisumg skaitmeniniame amZiuje ir ne maziau svarbus nei, pavyzdziui, bendrieji
prudenciniai ar elgesio rinkoje standartai. Todél bendras taisykliy sgvadas ir priezifiros sistema turéty bati plétojami,
kad apimty ir skaitmeninés veiklos atsparumg, stiprinant kompetentingy institucijy igaliojimus, kad joms buty
sudaromos salygos prizidréti IRT rizikos finansy sektoriuje valdyma, siekiant apsaugoti vidaus rinkos vientisumg ir
efektyvumg bei sudaryti palankesnes salygas tvarkingam jos veikimui;

(9)  dél teisés akty skirtumy ir nevienody nacionaliniy reguliavimo ar priezitiros metody, susijusiy su IRT rizika,
atsiranda kliti¢iy finansiniy paslaugy vidaus rinkos veikimui, o dél jy tarpvalstybing veikla vykdantiems finansy
sektoriaus subjektams trukdoma sklandZziai naudotis jsisteigimo ir paslaugy teikimo laisve. Taip pat galéty bati
iskraipoma tos pacios rasies finansy sektoriaus subjekty, veikianciy skirtingose valstybése narése, konkurencija.
Taip yra visy pirma tose srityse, kuriose Sgjungos vykdomo suderinimo mastas buvo labai nedidelis, pavyzdziui,
skaitmeninés veiklos atsparumo testavimo srityje, arba jo visai nebuvo, pavyzdziui, treciosios $alies keliamos IRT
rizikos stebésenos srityje. Dél numatomy poky¢iy nacionaliniu lygmeniu atsirandantys skirtumai galéty sukelti
papildomy kliti¢iy vidaus rinkos veikimui, o tai pakenkty rinkos dalyviams ir finansiniam stabilumui;

(10) iki Siol su IRT rizika susijusios nuostatos Sgjungos lygmeniu nustatytos tik i§ dalies, todél svarbiose srityse,
pavyzdZiui, prane$§imy apie su IRT susijusius incidentus ir skaitmeninés veiklos atsparumo testavimo srityse, esama
spragy arba dubliavimosi, o dél priimamy skirtingy nacionaliniy taisykliy arba ekonomiskai neefektyvaus
besidubliuojanciy taisykliy taikymo atsiranda nenuoseklumy. Tai ypa¢ kenkia tokiam intensyviam IRT naudotojui,
koks yra finansy sektorius, nes technologijy rizika neturi sieny, o finansy sektoriaus paslaugos tarpvalstybiniu
mastu placiai teikiamos Sgjungoje ir uz jos riby. Atskiri finansy sektoriaus subjektai, veikiantys tarpvalstybiniu
mastu arba turintys kelis veiklos leidimus (pvz., vienas finansy sektoriaus subjektas gali turéti bankininkystés,
investicinés jmonés ir mokéjimo jstaigos licencijg, kuriy kiekviena yra i§duota vienos ar keliy valstybiy nariy
skirtingy kompetentingy institucijy), susiduria su veiklos sunkumais norédami savarankiskai ir nuosekliu
ekonomiskai efektyviu biidu mazinti IRT rizikg ir $velninti IRT incidenty neigiamg poveikj;

(11) kadangi bendras taisykliy savadas nebuvo papildytas i§samia IRT arba operacinés rizikos sistema, biitina toliau
derinti pagrindinius skaitmeninés veiklos atsparumo reikalavimus, taikomus visiems finansy sektoriaus subjektams.
Finansy subjekty IRT pajégumy ir bendro atsparumo, besiremianciy tais pagrindiniais reikalavimais, kad
nenukentéty veiklos sutrikdymo atvejais, plétra padéty i§saugoti Sajungos finansy rinky stabilumg bei vientisuma ir
tokiu badu uztikrinti aukstg investuotojy ir vartotojy apsaugos lygj Sajungoje. Kadangi $iuo reglamentu siekiama
prisidéti prie sklandaus vidaus rinkos veikimo, jis turéty biti grindZiamas Sutarties dél Europos Sgjungos veikimo
(SESV) 114 straipsnio nuostatomis, atsizvelgiant | jy aiskinima pagal nusistovéjusia Europos Sgjungos Teisingumo
Teismo (toliau — Teisingumo Teismas) jurisprudencija;

(12) siuo reglamentu siekiama konsoliduoti ir atnaujinti IRT rizikos reikalavimus, priklausancius operacinés rizikos
reikalavimams, kurie iki Siol buvo atskirai aptariami skirtinguose Sgjungos teisés aktuose. Nors tuose aktuose buvo
numatytos pagrindinés finansinés rizikos kategorijos (pvz., kredito rizika, rinkos rizika, sandorio Salies kredito
rizika ir likvidumo rizika, elgesio rinkoje rizika), juos priimant nebuvo iSsamiai atsizvelgta | visus veiklos atsparumo
komponentus. Toliau plétojant operacinés rizikos taisykles tuose Sgjungos teisés aktuose daznai pirmenybé teikta
tradiciniam kiekybiniam rizikos maZinimo metodui (t. y. nustatant kapitalo reikalavimus IRT rizikai padengti), o ne
tikslinéms kokybinéms taisykléms, skirtomis apsaugos nuo su IRT susijusiy incidenty, jy aptikimo, izoliavimo,

() 2010 m. lapkricio 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1095/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos vertybiniy popieriy ir rinky institucija) ir i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB bei panaikinamas
Komisijos sprendimas 2009/77/EB (OLL 331, 2010 12 15, p. 84).
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veiklos atk@irimo ir iStaisymo pajégumams arba pranesimy teikimo ir skaitmeninio testavimo pajégumams. Tie aktai
visy pirma buvo skirti esminéms prudencinés priezitros, rinkos vientisumo ar elgesio taisykléms nustatyti ir
atnaujinti. Visos nuostatos, susijusios su skaitmenine rizika finansy sektoriuje, turéty bati pirma kartg nuosekliai
iSdéstytos viename teisékiiros procediira priimame akte, taip konsoliduojant ir atnaujinant skirtingas su IRT rizika
susijusias taisykles. Taigi $iuo reglamentu uZpildomos kai kuriy ankstesniy teisés akty spragos arba pasalinamas jy
nenuoseklumas, jskaitant juose vartojama terminijg, o IRT rizika aigkiai jvardijama numatant tikslines IRT rizikos
valdymo pajégumy, pranesimy apie incidentus teikimo, veiklos atsparumo testavimo bei treciosios Salies keliamos
IRT rizikos stebésenos taisykles. Todél iuo reglamentu taip pat turéty bati didinamas informuotumas apie IRT
rizikg ir pripazZjstama, kad IRT incidentai ir veiklos atsparumo stoka gali pakenkti finansy sektoriaus subjekty
patikimumui;

(13) finansy sektoriaus subjektai, mazindami IRT rizikg, turéty laikytis to paties poZiirio ir ty paciy principais
grindziamy taisykliy, atsizvelgdami j savo dydj bei bendra rizikos profilj ir | savo paslaugy, veiklos ir operacijy
pobidj, masta ir sudétingumg. Nuoseklumas padeda didinti pasitikéjimg finansy sistema ir i$saugoti jos stabiluma,
ypac esant didelei priklausomybei nuo IRT sistemy, platformy ir infrastruktiiry, dél kurios kyla didesné skaitmeniné
rizika. Laikantis bazinés kibernetinés higienos taip pat turéty biiti i§vengta dideliy ekonomikai tenkanciy islaidy, nes
biity kuo labiau sumazintas IRT sutrikimy poveikis ir i§laidos;

(14) reglamentu padedama mazinti reglamentavimo sudétingumga, skatinama prieZitiros konvergencija ir didinamas
teisinis tikrumas, taip pat prisidedama prie reikalavimy laikymosi islaidy, visy pirma patiriamy tarpvalstybiniu
mastu veikian¢iy finansy sektoriaus subjekty, apribojimo ir konkurencijos iSkraipymo mazinimo. Todél norint
uztikrinti vienodg ir nuosekly visy IRT rizikos valdymo komponenty taikymg Sgjungos finansy sektoriuje sukuriant
bendrg finansy sektoriaus subjekty skaitmeninés veiklos atsparumo sistemg tinkamiausia priemoné yra reglamentas;

(15) Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 () buvo pirmoji Sgjungos lygmeniu priimta horizontalioji
kibernetinio saugumo sistema, taip pat taikoma trijy risiy finansy sektoriaus subjektams, t. y. kredito istaigoms,
prekybos vietoms ir pagrindinéms sandorio $alims. Taciau, kadangi Direktyvoje (ES) 2016/1148 buvo nustatytas
esminiy paslaugy operatoriy identifikavimo nacionaliniu lygmeniu mechanizmas, tik tam tikros kredito istaigos,
prekybos vietos ir pagrindinés sandorio 3alys, kurios buvo nurodytos valstybiy nariy, praktiskai pateko i jos
taikymo sritj, ir todél turéjo laikytis joje nustatyty IRT saugumo ir panesimo apie incidentus reikalavimy. Europos
Parlamento ir Tarybos direktyvoje (ES) 2022/2555 () nustatytas vienodas kriterijus, pagal kurj nustatoma, kurie
subjektai patenka i jos taikymo sritj (dydzio ribojimo taisyklé), kartu jos taikymo srityje islaikant visy trijy rasiy
finansy sektoriaus subjektus;

(16) taciau, kadangi nustatant reikalavimus, taikomus IRT rizikos valdymui ir pranesimy apie su IRT susijusius incidentus
teikimui, kurie yra grieZtesni, palyginti su nustatytaisiais galiojan¢iuose Sajungos finansiniy paslaugy teisés aktuose,
Siuo reglamentu didinamas jvairiy skaitmeninio atsparumo komponenty suderinimas, didinant §j suderinimo lygj
kartu didinamas suderinimas ir palyginti su Direktyvoje (ES) 2022/2555 nustatytais reikalavimais. Todél Direktyvos
(ES) 2022/2555 atzvilgiu $is reglamentas yra lex specialis. Tuo pat metu labai svarbu i8laikyti tvirta finansy sektoriaus
ir Sgjungos horizontaliosios kibernetinio saugumo sistemos sary$i, kaip tai Siuo metu nustatyta Direktyvoje (ES)
2022/2555, kad biity uztikrintas nuoseklumas su valstybiy nariy priimamomis kibernetinio saugumo strategijomis,
o finansy priezitiros institucijos galéty biti informuotos apie kibernetinius incidentus, darancius poveikj kitiems
sektoriams, kuriems taikoma ta direktyva;

() 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uZtikrinti (OL L 194, 2016 7 19, p. 1).

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 20222555 dél priemoniy auk$tam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uZztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 20181972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (zr. Sio Oficialiojo leidinio p. 80).
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(17) pagal Europos Sajungos sutarties 4 straipsnio 2 dalj ir nedarant poveikio Teisingumo Teismo atliekamai teisminei
perzidrai, §iuo reglamentu neturéty biti daromas poveikis valstybiy nariy atsakomybei, susijusiai su esminémis
valstybés funkcijomis visuomenés saugumo, gynybos ir nacionalinio saugumo uZtikrinimo srityse pavyzdziui,
informacijos, kuri priestarauty nacionalinio saugumo uZtikrinimui, teikimo atveju;

(18) siekiant sudaryti sglygas tarpsektoriniam mokymuisi ir veiksmingai pasinaudoti kity sektoriy patirtimi kovojant su
kibernetinémis grésmémis, Direktyvoje (ES) 20222555 nurodyti finansy sektoriaus subjektai turéty likti tos
direktyvos ,ekosistemos“ (pavyzdziui, bendradarbiavimo grupés ir reagavimo | kompiuteriy saugumo incidentus
tarnyby (CSIRT)) dalimi. EPI ir nacionalinéms kompetentingoms institucijoms turéty buti suteikta galimybé
dalyvauti strateginése politikos diskusijose ir bendradarbiavimo grupés, isteigtos pagal ta direktyva, techniniame
darbe bei keistis informacija ir toliau bendradarbiauti su bendraisiais informaciniais centrais, paskirtais arba
jsteigtais pagal ta direktyva. Pagal § reglamentg kompetentingos institucijos taip pat turéty konsultuotis ir
bendradarbiauti su CSIRT. Kompetentingos institucijos taip pat turéty turéti galimybe pagal Direktyva (ES) 2022/
2555 paskirty ar isteigty kompetentingy institucijy prasyti techniniy konsultacijy ir nustatyti bendradarbiavimo
tvarka, kuria siekiama uztikrinti veiksmingus ir greitg reagavima uZtikrinancius koordinavimo mechanizmus;

(19) atsizvelgiant i tvirtas finansy sektoriaus subjekty skaitmeninio atsparumo ir fizinio atsparumo sasajas, $iame
reglamente ir Europos Parlamento ir Tarybos direktyvoje (ES) 2022/2557 (°) bitina laikytis nuoseklaus poziario |
ypatingos svarbos subjekty atsparuma. Atsizvelgiant | tai, kad finansy sektoriaus subjekty fizinio atsparumo
klausimai visapusiskai sprendziami taikant IRT rizikos valdymo pareigas ir pareigas pranesti, kurioms taikomas is
reglamentas, Direktyvos (ES) 2022/2557 Il ir IV skyriuose nustatytos pareigos neturéty biti taikomos finansy
sektoriaus subjektams, kurie patenka j tos direktyvos taikymo sritj;

(20)  debesijos paslaugy teikéjai yra viena i§ skaitmeniniy infrastruktiiry kategorijy, kuriai taikoma Direktyva (ES) 2022/
2555. Siuo reglamentu nustatoma Sajungos prieZifiros sistema (prieZifiros sistema) taikoma visoms ypatingos
svarbos IRT paslaugas teikiancioms treciosioms 3alims, iskaitant debesijos paslaugy teikéjus, teikiancius IRT
paslaugas finansy sektoriaus subjektams, ir laikytina papildancia pagal Direktyva (ES) 2022/2555 vykdoma
priezilirg. Be to, kai néra Sgjungos horizontaliosios sistemos, pagal kurig biity jkurta skaitmeninés prieZitiros
institucija, $iuo reglamentu nustatoma priezitiros sistema turéty biti taikoma debesijos paslaugy teikéjams;

(21) siekiant ir toliau visiskai kontroliuoti IRT rizikg, finansy sektoriaus subjektai turi turéti visapusisky pajégumy, kurie
jiems leisty vykdyti grieztg ir veiksmingg IRT rizikos valdyma, taip pat specialius mechanizmus ir politika visiems
su IRT susijusiems incidentams tvarkyti ir pranesimams apie didelius su IRT susijusius incidentus teikti. Analogiskai,
finansy sektoriaus subjektai turéty turéti IRT sistemy testavimo, kontrolés priemoniy ir procesy, taip pat treciosios
Salies keliamos IRT rizikos valdymo politikg. Reikéty didinti pradinj finansy sektoriaus subjekty skaitmeninés
veiklos atsparumo lygj, kartu taip pat sudarant sglygas proporcingai taikyti reikalavimus tam tikriems finansy
sektoriaus subjektams, visy pirma labai mazoms jmonéms, taip pat finansy sektoriaus subjektams, kuriems taikoma
supaprastinta IRT rizikos valdymo sistema. Siekiant sudaryti palankesnes salygas veiksmingai profesiniy pensijy
jstaigy priezitirai, kuri blity proporcinga ir atitikty poreikj mazinti kompetentingoms institucijoms tenkancia
administracing nasta, nustatant tokiems finansy sektoriaus subjektams taikoma atitinkama nacionaling prieZitiros
tvarkg turéty biti atsizvelgiama i jy dydj ir bendra rizikos profilj, taip pat j jy paslaugy, veiklos ir operacijy pobudi,
mastg ir sudétinguma, net kai virsijamos atitinkamos Europos Parlamento ir Tarybos direktyvos (ES) 2016/2341 (")
5 straipsnyje nustatytos ribos. Visy pirma vykdant priezitiros veiklg daugiausia démesio turéty bati skiriama
poreikiui Salinti didele rizika, susijusia su konkretaus subjekto IRT rizikos valdymu.

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél ypatingos svarbos subjekty atsparumo, kuria
panaikinama Tarybos direktyva 2008/114/EB (zr. $io Oficialiojo leidinio p. 164).

(") 2016 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 20162341 dél profesiniy pensijy jstaigy (PP]) veiklos ir
priezifiros (OL L 354, 2016 12 23, p. 37).
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Kompetentingos institucijos taip pat turéty laikytis atsargaus, bet proporcingo poziiirio prizitirédamos profesiniy
pensijy istaigas, kurios pagal Direktyvos (ES) 2016/2341 31 straipsnj didele savo pagrindinés veiklos dalj,
pavyzdziui, turto valdyma, aktuarinius skai¢iavimus, apskaitg ir duomeny valdyma, perduoda paslaugy teikéjams;

(22) nacionalinio lygmens pranesimy apie su IRT susijusius incidentus teikimo ribos ir taksonomijos gerokai skiriasi.
Nors bendrus principus galima nustatyti Europos Sajungos kibernetinio saugumo agentirai (ENISA), isteigtai
Europos Parlamento ir Tarybos reglamentu (ES) 2019/881 (), ir bendradarbiavimo grupei, isteigtai pagal Direktyva
(ES) 2022/2555, atliekant atitinkamg darba finansy sektoriaus subjekty atzvilgiu, likusiems finansy sektoriaus
subjektams vis dar taikomi arba gali atsirasti skirtingi riby nustatymo ir taksonomijy naudojimo metodai. Dél ty
skirtumy finansy sektoriaus subjektams taikoma daugybé reikalavimy, kuriy jie turi laikytis, ypac tais atvejais, kai
jie vykdo veikla keliose valstybése narése ir yra finansy grupés dalis. Be to, tokie skirtumai gali trukdyti kurti
papildomus vienodus arba centralizuotus Sgjungos mechanizmus, kuriais biity paspartintas prane$imy teikimo
procesas ir padedama kompetentingoms institucijoms greitai ir sklandziai keistis informacija — tai yra itin svarbu
mazinant IRT rizikg didelio masto i$puoliy, galin¢iy turéti sisteminiy padariniy, atveju;

(23) siekiant sumazinti tam tikriems finansy sektoriaus subjektams tenkancig administracing nasta ir galbat
besidubliuojancias pareigas pranesti, reikalavimas pranesti apie incidentus pagal Europos Parlamento ir Tarybos
direktyva (ES) 2015/2366 (") turéty bati nebetaikomas mokéjimo paslaugy teikéjams, kurie patenka | Sio
reglamento taikymo sritj. Todél kredito istaigos, elektroniniy pinigy jstaigos, mokéjimo jstaigos ir informavimo apie
saskaitas paslaugy teikéjai, kaip nurodyta tos direktyvos 33 straipsnio 1 dalyje, nuo $io reglamento taikymo dienos
apie visus su mokéjimu susijusius operacinius ar saugumo incidentus, apie kuriuos anksciau buvo pranesama pagal
ta direktyva, turéty pranesti pagal §j reglamentg, nepriklausomai nuo to, ar tokie incidentai yra susij¢ su IRT;

(24) tam, kad kompetentingos institucijos galéty vykdyti prieZitiros funkcijas susidarydamos visapusiska su IRT susijusiy
incidenty pobudzio, daznumo, dydzio ir poveikio vaizdg, ir tobulinti atitinkamy valdZios institucijy, jskaitant
teisésaugos institucijas ir pertvarkymo institucijas, keitimasi informacija, $iuo reglamentu turéty biti nustatyta
patikima prane§imy apie su IRT susijusius incidentus teikimo tvarka, taip atitinkamais reikalavimais uzpildant
finansiniy paslaugy teisés spragas, ir pasalinti dabar besidubliuojantys ir pasikartojantys reikalavimai, kad bity
sumazintos i§laidos. Labai svarbu suderinti pranesimy apie su IRT susijusius incidentus teikimo tvarkg reikalaujant,
kad visi finansy sektoriaus subjektai teikty prane$imus savo kompetentingoms institucijoms naudodamiesi Siame
reglamente nustatyta viena bendra racionalizuota sistema. Be to, EPI turéty biti suteikti jgaliojimai patikslinti
atitinkamus prane$imy apie su IRT susijusius incidentus teikimo sistemos elementus, pavyzdziui, taksonomija,
terminus, duomeny rinkinius, $ablonus ir taikomas ribas. Siekiant uZztikrinti visiska nuoseklumg su Direktyva (ES)
2022/2555, finansy sektoriaus subjektams turéty biti leidZiama savanoriskai pranesti atitinkamai kompetentingai
institucijai apie dideles kibernetines grésmes, kai jie mano, kad kibernetiné grésmé yra aktuali finansy sistemai,
paslaugy naudotojams ar klientams;

(25) tam tikruose finansy subsektoriuose buvo parengti skaitmeninés veiklos atsparumo testavimo reikalavimai, kuriuose
nustatytos ne visada visiskai suderintos sistemos. D¢l to tarpvalstybiniai finansy sektoriaus subjektai gali patirti
dviguby islaidy, o abipusis skaitmeninés veiklos atsparumo testavimo rezultaty pripazinimas tampa sudétingas, o
tai savo ruoztu gali skaidyti vidaus rinka;

(") 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 d¢l ENISA (Europos Sajungos kibernetinio
saugumo agentiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).

(*) 2015 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 dél mokejimo paslaugy vidaus rinkoje, kuria i3
dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama Direktyva
2007/64/EB (OLL 337,2015 12 23, p. 35).
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(26) be to, tais atvejais, kai IRT testavimas neprivalomas, pazeidZziamumai neaptinkami, o finansy sektoriaus subjektas dél
to patiria IRT rizikg ir galiausiai kyla didesné rizika finansy sektoriaus stabilumui ir vientisumui. Be Sgjungos
jsikisimo skaitmeninés veiklos atsparumo testavimas toliau biity nenuoseklus ir trikty IRT testavimo skirtinguose
jurisdikcijg turin¢iuose subjektuose rezultaty tarpusavio pripaZinimo sistemos. Be to, kadangi mazai tikétina, kad
kiti finansy subsektoriai galéty priimti reik§mingo masto testavimo schemas, jie nepasinaudoty galima testavimo
sistemy teikiama nauda, pavyzdziui, nenustatyty IRT paZeidziamumy ir rizikos ir netestuoty apsaugos pajégumy
bei veiklos testinumo, o visa tai padeda igyti didesnj klienty, tiekéjy ir verslo partneriy pasitikéjima. Siekiant
pasalinti tg reikalavimy dubliavimasi, skirtumus ir spragas, biitina nustatyti suderinto testavimo tvarkos taisykles,
taip sudarant palankesnes salygas finansy sektoriaus subjekty, atitinkanciy Siame reglamente nustatytus kriterijus,
paZangaus testavimo rezultaty tarpusavio pripazinimui;

(27) finansy sektoriaus subjekty priklausomybe nuo IRT paslaugy i§ dalies lemia jy poreikis prisitaikyti prie
besiformuojancios konkurencinés skaitmeninés pasaulio ekonomikos, didinti savo veiklos efektyvuma ir tenkinti
vartotojy paklausa. Pastaraisiais metais tokios priklausomybés pobidis ir mastas nuolat kinta, todél mazéja
finansinio tarpininkavimo i§laidos, sudaromos salygos verslo plétrai ir finansinés veiklos diegimo didinimui, kartu
sitilant platy IRT priemoniy spektra sudétingiems vidaus procesams valdyti;

(28) platy IRT paslaugy naudojimg liudija sudétingi sutartimi jforminti susitarimai, kuriy atveju finansy sektoriaus
subjektai daznai susiduria su sunkumais derybose dél sutarties salygy, pritaikyty pagal prudencinius standartus ar
kitus reguliavimo reikalavimus, kurie jiems taikomi, arba kitaip siekdami pasinaudoti konkre¢iomis teisémis,
pavyzdzZiui, prieigos arba audito teisémis, net kai pastarosios yra itvirtintos jy sutartimi jformintuose susitarimuose.
Daugelyje tokiy sutartimi jforminty susitarimy taip pat nenumatoma pakankamy apsaugos priemoniy, sudaranciy
salygas vykdyti visapusiska subrangos procesy stebésena, todél finansy sektoriaus subjektas praranda galimybe
jvertinti susijusig rizikg. Be to, kadangi IRT paslaugas teikiancios treciosios Salys daznai teikia standartizuotas
paslaugas skirtingy rasiy klientams, tokie sutartimi jforminti susitarimai ne visada yra tinkamai pritaikyti prie
individualiy ar konkreciy finansy sektoriaus dalyviy poreikiy;

(29) nors Sgjungos finansiniy paslaugy teisés aktai apima tam tikras bendras veiklos rangai taikomas taisykles, sutarties
aspekto stebésena néra visiskai jtvirtinta Sajungos teisés aktuose. Nesant aiskiy ir specialiai sukurty Sajungos
standarty, kurie baity taikomi sutartimi jformintiems susitarimams, sudarytiems su IRT paslaugas teikian¢iomis
tre¢iosiomis $alimis, néra visapusiskai sprendziama iSoriniy IRT rizikos $altiniy problema. Todél biitina nustatyti
tam tikrus pagrindinius principus, kuriais finansy sektoriaus subjektai vadovautysi valdydami treciosios Salies
keliamg IRT rizikg; Sie principai yra ypa¢ svarbis, kai finansy sektoriaus subjektai naudojasi IRT paslaugas teikianciy
trediyjy Saliy paslaugomis palaikydami savo ypatingos svarbos arba svarbias funkcijas. Kartu su tais principais turéty
bati nustatytos pagrindinés sutartinés teisés, susijusios su keliais sutartimi iforminty susitarimy vykdymo ir
nutraukimo elementais, siekiant nustatyti tam tikras minimalias apsaugos priemones, sustiprinancias finansy
sektoriaus subjekty gebéjimg veiksmingai stebéti visg IRT rizika, kylancig paslaugas teikianciy treCiyjy Saliy
lygmeniu. Tie principai papildo veiklos rangai taikomus sektorinius teisés aktus;

(30) treciosios Salies keliamos IRT rizikos ir priklausomybés nuo IRT paslaugas teikianciy treciyjy Saliy stebésenos
atzvilgiu $iandien akivaizdziai triiksta tam tikro suderinimo ir konvergencijos. Nepaisant pastangy spresti veiklos
rangos klausima, pavyzdziui, 2019 m. EBI gairése dél veiklos rangos ir 2021 m. ESMA gairése dél uzsakomuyjy
paslaugy perdavimo debesijos paslaugy teikéjams, platesnis kovos su sistemine rizika, kuri gali kilti dél to, kad
finansy sektoriy aptarnauja ribotas ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy skaicius, klausimas
Sajungos teis¢je néra sprendziamas pakankamu mastu. Sgjungos lygmens taisykliy trikuma dar labiau apsunkina
tai, kad néra nacionaliniy taisykliy dél jgaliojimy ir priemoniy, leidZian¢iy finansy priezitiros institucijoms gerai
suprasti priklausomybg nuo IRT paslaugas teikianciy treciyjy Saliy ir tinkamai stebéti rizikg, kylancig dél
priklausomybés nuo IRT paslaugas teikianciy tre¢iyjy Saliy koncentracijos;
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(31) atsizvelgiant | galima sisteming rizika, kylancig dél populiaréjancios veiklos rangos ir IRT paslaugas teikianciy
treCiyjy Saliy koncentracijos, ir atkreipus démesj j tai, kad nepakanka nacionaliniy mechanizmy, kurie finansy
priezifiros institucijoms suteikty tinkamy priemoniy kiekybiskai ir kokybiskai jvertinti bei iStaisyti IRT rizikos, su
kuria susiduria ypatingos svarbos IRT paslaugas teikiancios treciosios alys, padarinius, batina sukurti tinkama
priezifiros sistema, sudarancig salygas nuolat stebéti IRT paslaugas teikianciy treciyjy Saliy, kurios yra ypatingos
svarbos IRT paslaugas finansy sektoriaus subjektams teikiancios treciosios alys, veikla, kartu uztikrinant, kad bity
i$saugotas kity klienty, kurie néra finansy sektoriaus subjektai, konfidencialumas ir saugumas. Nors IRT paslaugy
teikimas grupés viduje yra susijes su specifine rizika ir nauda, jis neturéty biti automatiskai laikomas maziau
rizikingu nei finansy grupei nepriklausanciy paslaugy teikéjy teikiamos IRT paslaugos, todél jam turéty biti
taikoma ta pati reguliavimo sistema. Taciau kai IRT paslaugos teikiamos toje pacioje finansy grupéje, finansy
sektoriaus subjektai galéty griez¢iau kontroliuoti paslaugy grupés viduje teikéjus ir j tai reikéty atsizvelgti atliekant
bendrg rizikos vertinimg;

(32) kadangi IRT grésmés tampa vis labiau painesnés ir sudétingesnés, geros IRT rizikos aptikimo ir prevencijos
priemonés labai priklauso nuo reguliaraus finansy sektoriaus subjekty keitimosi zvalgybos informacija apie grésmes
ir pazeidziamumg. Dalijantis informacija padedama didinti informuotumg apie kibernetines grésmes. Tai savo
ruoztu stiprina finansy sektoriaus subjekty gebéjima neleisti kibernetinéms grésméms virsti realiais su IRT
susijusiais incidentais ir sudaro sglygas finansy sektoriaus subjektams efektyviau suvaldyti su IRT susijusiy incidenty
poveikj ir grei¢iau atkurti veikla. Nesant rekomendacijy Sajungos lygmeniu, regis, keli veiksniai trukdo taip dalytis
zvalgybos informacija, visy pirma neaiSkumas dél dalijimosi atitikties duomeny apsaugos, antimonopolinéms ir
atsakomybés taisykléms;

(33) be to, dél abejoniy, kuria informacija galima dalytis su kitais rinkos dalyviais arba ne priezitiros institucijomis
(pavyzdziui, analitiniais duomenimis su ENISA arba teisésaugos tikslais su Europolu), naudinga informacija lieka
nepateikta. Todél dalijimosi informacija mastas ir kokybé $iuo metu tebéra riboti ir fragmentiski, o atitinkama
informacija daugiausia kei¢iamasi vietos lygmeniu (vykdant nacionalines iniciatyvas) netaikant nuosekliy Sajungos
masto dalijimosi informacija schemy, pritaikyty integruotos finansy sistemos poreikiams. Todél svarbu stiprinti
tuos komunikacijos kanalus;

(34) finansy sektoriaus subjektai turéty buti skatinami tarpusavyje keistis informacija ir Zvalgybos informacija apie
kibernetines grésmes ir kolektyviai naudotis savo individualiomis Ziniomis ir praktine patirtimi strateginiu, taktiniu
ir veiklos lygmenimis, kad dalyvaudami dalijimosi informacija schemose sustiprinty savo gebéjimus tinkamai
jvertinti, stebéti, reaguoti i kibernetines grésmes ir apsisaugoti nuo jy. Todél batina sudaryti salygas, kad Sajungos
lygmeniu biity rengiamos savanorisko dalijimosi informacija schemos, kurias taikant patikimoje aplinkoje finansy
sektoriaus bendruomenei biity padedama uzkirsti kelig kibernetinéms grésméms ir kolektyviai j jas reaguoti, greitai
apribojant IRT rizikos plitima ir neleidZiant neigiamam poveikiui plisti finansiniais kanalais. Tie mechanizmai turéty
atitikti galiojancias Sgjungos konkurencijos teisés taisykles, nustatytas 2011 m. sausio 14 d. Komisijos komunikate
,Sutarties dél Europos Sgjungos veikimo 101 straipsnio taikymo horizontaliesiems bendradarbiavimo susitarimams
gairés®, taip pat Sajungos duomeny apsaugos taisykles, visy pirma Europos Parlamento ir Tarybos reglamentg (ES)
2016/679 (V). Jie turéty veikti remiantis vienu ar daugiau to reglamento 6 straipsnyje nustatyty teisiniy pagrindy,
pavyzdZiui, tvarkant asmens duomenis duomeny valdytojo arba treciosios $alies teiséto intereso pagrindu, kaip
nurodyta to reglamento 6 straipsnio 1 dalies f punkte, taip pat tvarkant asmens duomenis, batinus duomeny
valdytojui tenkanciai teisinei pareigai vykdyti, kai tai biitina siekiant atlikti uzduotj, vykdoma vie$ojo intereso labui,
arba vykdant duomeny valdytojui pavestus oficialius jgaliojimus, kaip nurodyta atitinkamai to reglamento
6 straipsnio 1 dalies c ir e punktuose;

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).
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(35)

(38)

(39)

)

()

siekiant i8laikyti viso finansy sektoriaus skaitmeninés veiklos auksto lygio atsparumg ir kartu neatsilikti nuo
technologijy raidos, $iuo reglamentu turéty biti sprendziama rizikos, kylan¢ios dél visy r@isiy IRT paslaugy,
problema. Tuo tikslu IRT paslaugy apibréztis $io reglamento tekste turéty bati suprantama placiai, jtraukiant
skaitmenines ir duomeny paslaugas, nuolat teikiamas per IRT sistemas vienam ar keliems vidaus ar iSorés
naudotojams. | tg apibrézti, pavyzdziui, turéty biti jtrauktos vadinamosios internetu teikiamos paslaugos, kurios
patenka j elektroniniy rysiy paslaugy kategorija. | ja neturéty bati jtraukta tik ribota tradiciniy analoginio telefono
ry$io paslaugy, priskiriamy vieSojo komutuojamo telefono tinklo paslaugoms, fiksuotojo rysio paslaugoms,
fiksuoto telefono rysio tinklo paslaugoms arba fiksuotojo rysio telefono paslaugoms, kategorija;

nepaisant Siame reglamente numatytos placios taikymo srities, skaitmeninés veiklos atsparumo taisyklés turéty biti
taikomos atsizvelgiant | didelius finansy sektoriaus subjekty dydzio ir bendro rizikos profilio skirtumus. Paprastai
finansy sektoriaus subjektai, skirdami iSteklius ir pajégumus IRT rizikos valdymo sistemai jgyvendinti, turéty
tinkamai nustatyti su IRT susijusius poreikius atsizvelgdami i savo dydj ir bendrg rizikos profilj bei savo paslaugy,
veiklos ir operacijy pobadj, masta ir sudétinguma, o kompetentingos institucijos turéty toliau vertinti ir perZitréti
tokio paskirstymo metoda;

Direktyvos (ES) 2015/2366 33 straipsnio 1 dalyje nurodyti informavimo apie saskaitas paslaugy teikéjai,
atsizvelgiant { specifinj jy veiklos pobadj ir dél to kylanéig rizika, yra aiskiai jtraukti  Sio reglamento taikymo sritj.
Be to, elektroniniy pinigy istaigos ir mokéjimo jstaigos, kurioms pagal Europos Parlamento ir Tarybos direktyvos
2009/110/EB (**) 9 straipsnio 1 dalj ir Direktyvos (ES) 2015/2366 32 straipsnio 1 dalj taikoma i$imtis, patenka i $io
reglamento taikymo sritj, net jei pagal Direktyva 2009/110/EB joms nesuteiktas leidimas isleisti elektroninius
pinigus arba jei pagal Direktyva (ES) 2015/2366 joms nesuteiktas leidimas teikti ir vykdyti mokéjimo paslaugas.
Taciau j Sio reglamento taikymo sritj nepatenka Europos Parlamento ir Tarybos direktyvos 2013/36/ES (%)
2 straipsnio 5 dalies 3 punkte nurodytos pasto Ziro istaigos. Mokéjimo istaigy, kurioms taikoma i$imtis pagal
Direktyva (ES) 2015/2366, elektroniniy pinigy istaigy, kurioms taikoma iSimtis pagal Direktyva 2009/110/EB, ir
informavimo apie sgskaitas paslaugy teikéjy, nurodyty Direktyvos (ES) 2015/2366 33 straipsnio 1 dalyje, atveju
kompetentinga institucija turéty buti pagal Direktyvos (ES) 2015/2366 22 straipsni paskirta kompetentinga
institucija;

kadangi didesni finansy sektoriaus subjektai gali turéti daugiau iStekliy ir gali greitai panaudoti 1é3as valdymo
struktiiroms kurti ir jvairioms jmoniy strategijoms rengti, turéty bati reikalaujama, kad sudétingesnes valdymo
priemones diegty tik tie finansy sektoriaus subjektai, kurie néra labai maZos jmonés, kaip tai suprantama Siame
reglamente. Tokie subjektai yra geriau pasirenge visy pirma nustatyti specialius valdymo padalinius, skirtus
susitarimams su IRT paslaugas teikian¢iomis tre¢iosiomis alimis prizitréti arba kriziy valdymo klausimams spresti,
organizuoti IRT rizikos valdyma pagal trijy gynybos linijy modelj arba sukurti vidaus rizikos valdymo ir kontrolés
modelj, ir pateikti savo IRT rizikos valdymo sistemg vidaus auditui;

pagal atitinkama konkretiems sektoriams taikomg Sgjungos teis¢ kai kurie finansy sektoriaus subjektai naudojasi
i$imtimis arba jiems taikoma labai negriezta reguliavimo sistema. Tokie finansy sektoriaus subjektai yra, be kita ko,
alternatyvaus investavimo fondy valdytojai, nurodyti Europos Parlamento ir Tarybos direktyvos 2011/61/ES (*9)
3 straipsnio 2 dalyje, draudimo ir perdraudimo jmonés, nurodytos Europos Parlamento ir Tarybos direktyvos
2009/138/EB (V) 4 straipsnyje, ir profesiniy pensijy jstaigos, valdancios pensijy sistemas, kurios kartu turi ne

2009 m. rugséjo 16 d. Europos Parlamento ir Tarybos direktyva 2009/110/EB dél elektroniniy pinigy jstaigy steigimosi, veiklos ir
rizikg ribojancios priezitros, i§ dalies kei¢ianti Direktyvas 2005/60/EB ir 2006/48/EB ir panaikinanti Direktyva 2000/46/EB
(OLL267,2009 10 10, p. 7).

2013 m. birZelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/36/ES dél galimybeés verstis kredito jstaigy veikla ir dél rizika
ribojancios kredito jstaigy priezitiros, kuria i§ dalies kei¢iama Direktyva 2002/87/EB ir panaikinamos direktyvos 2006/48/EB bei
2006/49/EB (OLL 176, 2013 6 27, p. 338).

2011 m. birZelio 8 d. Europos Parlamento ir Tarybos direktyva 2011/61/ES dél alternatyvaus investavimo fondy valdytojy, kuria i3
dalies keiciami direktyvos 2003/41/EB ir 2009/65/EB bei reglamentai (EB) Nr. 1060/2009 ir (ES) Nr. 1095/2010 (OL L 174,
20117 1,p. 1).

2009 m. lapkricio 25 d. Europos Parlamento ir Tarybos direktyva 2009/138/EB dél draudimo ir perdraudimo veiklos pradéjimo ir jos
vykdymo (Mokumas II) (OL L 335,2009 1217, p. 1).
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daugiau kaip 15 nariy. Atsizvelgiant i tas i§imtis, bty neproporcinga jtraukti tokius finansy sektoriaus subjektus
§io reglamento taikymo sritj. Be to, Siame reglamente pripaZistami draudimo tarpininkavimo rinkos struktiros
ypatumai, todél draudimo tarpininkams, perdraudimo tarpininkams ir papildomos draudimo veiklos tarpininkams,
atitinkantiems labai mazy jmoniy arba mazyjy ar vidutiniy jmoniy kriterijus, $is reglamentas neturéty bati taikomas;

(40) kadangi Direktyvos 2013/36/ES 2 straipsnio 5 dalies 4-23 punktuose nurodyti subjektai nepatenka j tos direktyvos
taikymo sritj, valstybés narés turéty turéti galimybe nuspresti netaikyti $io reglamento tokiems subjektams,
esantiems jy atitinkamose teritorijose;

(41) taip pat, siekiant suderinti §j reglamentg su Europos Parlamento ir Tarybos direktyvos 2014/65/ES (*¥) taikymo
sritimi, taip pat tikslinga i $io reglamento taikymo sritj nejtraukti tos direktyvos 2 ir 3 straipsniuose nurodyty
fiziniy ir juridiniy asmeny, kuriems leidZiama teikti investicines paslaugas netaikant reikalavimo gauti veiklos
leidima pagal Direktyva 2014/65/ES. Taciau pagal Direktyvos 2014/65/ES 2 straipsnj j tos direktyvos taikymo sritj
taip pat nepatenka subjektai, kurie $io reglamento tikslais laikomi finansy sektoriaus subjektais, pavyzdziui,
centriniams vertybiniy popieriy depozitoriumams, kolektyvinio investavimo subjektams arba draudimo ir
perdraudimo jmonéms. Tos direktyvos 2 ir 3 straipsniuose nurodyty asmeny ir subjekty nejtraukimas i Sio
reglamento taikymo sritj neturéty apimti ty centriniy vertybiniy popieriy depozitoriumy, kolektyvinio investavimo
subjekty arba draudimo ir perdraudimo jmoniy;

(42) pagal konkretiems sektoriams taikoma Sgjungos teise kai kuriems finansy sektoriaus subjektams dél priezasciy,
susijusiy su jy dydziu arba jy teikiamomis paslaugomis, taikomi maziau grieZti reikalavimai arba iSimtys. Ta finansy
sektoriaus subjekty kategorija apima mazas ir tarpusavio sasajy neturinéias investicines jmones, mazas profesiniy
pensijy jstaigas, kurioms Direktyvos (ES) 2016/2341 5 straipsnyje nustatytomis salygomis atitinkama valstybé naré
gali netaikyti tos direktyvos ir kurios valdo pensijy sistemas, kurios kartu turi ne daugiau kaip 100 nariy, taip pat
istaigas, kurioms pagal Direktyva 2013/36/ES taikoma iSimtis. Todél, laikantis proporcingumo principo ir siekiant
islaikyti konkretiems sektoriams taikomos Sajungos teisés dvasia, taip pat tikslinga pagal § reglamentg tiems
finansy sektoriaus subjektams taikyti supaprastintg IRT rizikos valdymo sistemg. Techniniai reguliavimo standartai,
kuriuos turi parengti EPI, neturéty pakeisti tiems finansy sektoriaus subjektams taikomos IRT rizikos valdymo
sistemos proporcingumo. Be to, laikantis proporcingumo principo, tikslinga Direktyvos (ES) 2015/
2366 32 straipsnio 1 dalyje nurodytoms mokéjimo jstaigoms ir Direktyvos 2009/110/EB 9 straipsnyje nurodytoms
elektroniniy pinigy istaigoms, kurioms taikoma i$imtis pagal nacionalinés teisés aktus, kuriais perkelti tie Sajungos
teisés aktai, pagal §j reglamenta taip pat taikyti supaprastintg IRT rizikos valdymo sistemg, o mokéjimo jstaigos ir
elektroniniy pinigy jstaigos, kurioms netaikoma i$imtis pagal atitinkamus nacionalinés teisés aktus, kuriais perkelti
Sajungos sektorings teisés aktai, turéty laikytis Siuo reglamentu nustatytos bendrosios sistemos;

(43) taip pat neturéty bati reikalaujama, kad finansy sektoriaus subjektai, kurie laikomi labai mazomis jmonémis arba
kuriems pagal § reglamenta taikoma supaprastinta IRT rizikos valdymo sistema, sukurty pareigybe, skirta
susitarimy dél IRT paslaugy naudojimo, sudaryty su IRT paslaugas teikian¢iomis treciosiomis $alimis, stebésenai,
arba paskirty vyresniosios vadovybés narj atsakingu uz kylancios susijusios rizikos priezitrg ir atitinkamus
dokumentus, priskirty atsakomybe uZ IRT rizikos valdymag ir priezitirg kontrolés padaliniui ir uztikrinty tinkama to
kontrolés padalinio nepriklausomumo lygj, kad biity i§vengta interesy konflikty, bent karta per metus dokumentais
pagristy ir perzitiréty IRT rizikos valdymo sistemg, reguliariai pateikty IRT rizikos valdymo sistemg vidaus auditui,
atlikty i§samy vertinimg po svarbiy jy tinkly ir informaciniy sistemy infrastruktiiry bei procesy pakeitimy,
reguliariai atlikty senyjy IRT sistemy rizikos analizg, IRT reagavimo ir veiklos atkiirimo plany jgyvendinimui taikyty
nepriklausomas vidaus audito perziaras, turéty kriziy valdymo padalini, i$plésty veiklos testinumo ir reagavimo bei
veiklos atkirimo plany testavimg, kad galéty nustatyti pirminés IRT infrastruktiiros pakeitimo atsarginiais
jrenginiais scenarijus, kompetentingy institucijy praSymu pranesty joms apie apskai¢iuotas bendras metines islaidas
ir nuostolius, patirtus dél dideliy su IRT susijusiy incidenty, turéty atsarginius IRT pajégumus, nacionalinéms
kompetentingoms institucijoms pranesty apie igyvendintus pakeitimus atlikus perZitras po su IRT susijusiy

(**) 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy priemoniy rinky, kuria i3 dalies kei¢iamos
Direktyva 2002/92/EB ir Direktyva 2011/61/ES (OLL 173, 2014 6 12, p. 349).
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incidenty, nuolat stebéty atitinkamus technologinius poky¢ius, parengty i§samig skaitmeninés veiklos atsparumo
testavimo programa, kuri biity neatsiejama Siame reglamente numatytos IRT rizikos valdymo sistemos dalis, arba
priimty ir reguliariai perZitréty treCiosios Salies keliamos IRT rizikos strategija. Be to, turéty bati reikalaujama, kad
labai mazos jmonés tik jvertinty poreikj turéti tokius atsarginius IRT pajégumus pagal jy rizikos profilj. Labai
mazoms jmonéms turéty biiti taikoma lankstesné skaitmeninés veiklos atsparumo testavimo programy tvarka.
Svarstydamos atliktiny bandymy rasj ir daznuma, jos turéty tinkamai suderinti tikslg iSlaikyti auksta skaitmeninés
veiklos atsparumga, turimus iSteklius ir bendra jy rizikos profilji. Labai mazoms jmonéms ir finansy sektoriaus
subjektams, kuriems pagal §j reglamentg taikoma supaprastinta IRT rizikos valdymo sistema, neturéty bati taikomas
reikalavimas atlikti IRT priemoniy, sistemy ir procesy paZangy testavima taikant grésmémis grindziama skverbimosi
testavimg (angl. TLPT), nes tokj testavima atlikti turéty bati reikalaujama tik finansy sektoriaus subjekty, atitinkanciy
Siame reglamente nustatytus kriterijus. AtsiZvelgiant i ribotus labai mazy jmoniy pajégumus, jos turéty galéti
susitarti su IRT paslaugas teikiancia trecigja Salimi dél finansy sektoriaus subjekto prieigos, tikrinimo ir audito teisiy
perdavimo nepriklausomai treciajai Saliai, kurig turi paskirti IRT paslaugas teikianti trecioji $alis, su sglyga, kad
finansy sektoriaus subjektas gali bet kuriuo metu pradyti atitinkamos nepriklausomos treciosios 3alies pateikti visa
svarbig informacijg ir patikinimg apie IRT paslaugas teikiancios treciosios Salies veiklos rezultatus;

(44) kadangi turéty bati reikalaujama, kad grésmémis grindziamg skverbimosi testavimg atlikty tik tie finansy sektoriaus
subjektai, kurie atrinkti atlikti pazangy skaitmeninio atsparumo testavimg, tokiam testavimui atlikti reikalingi
administraciniai procesai ir finansinés i$laidos turéty tekti nedidelei finansy sektoriaus subjekty daliai;

(45) siekiant uztikrinti visiskg finansy sektoriaus subjekty veiklos strategijy ir atliekamo IRT rizikos valdymo suderinimg
ir bendrg nuosekluma, turéty biti reikalaujama, kad finansy sektoriaus subjekty valdymo organai ilaikyty
pagrindinj ir aktyvy vaidmenj valdant ir pritaikant IRT rizikos valdymo sistemg ir bendrg skaitmeninés veiklos
atsparumo strategijg. Pozitiris, kurio turi laikytis valdymo organai, turéty bati orientuotas ne tik i priemones,
kuriomis uztikrinamas IRT sistemy atsparumas, bet apimti ir Zmones bei procesus taikant politika, kuria
kiekviename jmonés lygmenyje biity skatinamas geras visy darbuotojy informuotumas apie kiberneting rizikg ir
puoseléjamas jsipareigojimas visais lygmenimis laikytis grieztos kibernetinés higienos. Bendrasis tokio visapusisko
pozidirio principas turéty bati visiska valdymo organo atsakomybé valdant finansy sektoriaus subjekto IRT rizika;
be to, pagal §j principg valdymo organas turéty jsipareigoti nuolat kontroliuoti IRT rizikos valdymo stebéseng;

(46) be to, visos ir visiskos valdymo organo atsakomybés uz finansy sektoriaus subjekto IRT rizikos valdyma principas
yra neatsiejamas nuo poreikio uZtikrinti tokj finansy sektoriaus subjekto su IRT susijusiy investicijy ir bendro
biudZeto masty, kuris sudaryty sglygas tam finansy sektoriaus subjektui pasiekti auksta skaitmeninés veiklos
atsparumo lygj;

(47) siuo reglamentu, paremtu atitinkama kibernetinés rizikos valdymo tarptautine, nacionaline ir sektoriaus geriausia
praktika, gairémis, rekomendacijomis ar metodais, skatinama vadovautis principy, padedanciy sukurti bendrg IRT
rizikos valdymo struktiirg, rinkiniu. Todél, jei pagrindiniai pajégumai, kuriuos idiegia finansy sektoriaus subjektai,
atitinka Siame reglamente nustatyty jvairiy IRT rizikos valdymo funkcijy (nustatymo, apsaugos ir prevencijos,
aptikimo, reagavimo ir veiklos atkiirimo, mokymosi ir tobuléjimo bei komunikacijos) poreikius, finansy sektoriaus
subjektai turéty iSlaikyti galimybe naudoti kitokios struktiiros ar kategorijos IRT rizikos valdymo modelius;

(48) kad neatsilikty nuo kintancios kibernetiniy grésmiy aplinkos, finansy sektoriaus subjektai turéty turéti atnaujinamas
IRT sistemas, kurios yra patikimos ir pajégios ne tik uztikrinti jy paslaugoms reikalingy duomeny tvarkymg, bet ir
uztikrinti pakankama technologinj atsparumg, kad jie galéty tinkamai tenkinti papildomus tvarkymo poreikius,
atsirandancius nepalankiausiomis rinkos salygomis arba kitomis nepalankiomis aplinkybémis;
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(49) siekiant, kad finansy sektoriaus subjektai galéty operatyviai ir greitai reaguoti  su IRT susijusius incidentus, ypac
kibernetinius i§puolius, ribodami Zala ir teikdami pirmenybe veiklos atnaujinimui ir veiklos atkiirimo veiksmams
laikydamiesi savo atsarginiy kopijy politikos, batina veiksminga veiklos testinumo politika ir veiklos atkfirimo
planai. Taciau toks veiklos atnaujinimas neturéty kelti jokio pavojaus tinkly ir informaciniy sistemy vientisumui ir
saugumui arba duomeny prieinamumui, autenti$kumui, vientisumui ar konfidencialumui;

(50) nors siuo reglamentu finansy sektoriaus subjektams leidZiama lanksciai nustatyti savo veiklos atkiirimo laiko ir
veiklos atkiirimo tasko tikslus ir tokiu biidu tokius tikslus nustatyti visapusiskai atsizvelgiant i atitinkamy funkcijy
pobidj ir ypatingg svarbg bei konkrecius veiklos poreikius, nustatant tokius tikslus juo taip pat turéty biti
reikalaujama atlikti galimo bendro poveikio rinkos efektyvumui vertinima;

(51) kibernetiniy i$puoliy vykdytojai paprastai siekia gauti finansinés naudos tiesiogiai i§puolio vykdymo vietoje, todeél
finansy sektoriaus subjektai gali patirti reikSmingy pasekmiy. Siekiant neleisti, kad IRT sistemos prarasty vientisuma
arba tapty neprieinamos ir taip i§vengti duomeny saugumo pazeidimy ir Zalos fizinei IRT infrastruktiirai, reikéty
gerokai patobulinti ir racionalizuoti finansy sektoriaus subjekty pranesimy apie didelius su IRT susijusius incidentus
teikimo tvarkg. Pranesimy apie su IRT susijusius incidentus teikimo tvarka turéty bati suderinta nustatant
reikalavimg visiems finansy sektoriaus subjektams teikti pranesimus tiesiogiai savo atitinkamoms kompetentingoms
institucijoms. Kai finansy sektoriaus subjekta prizitri daugiau nei viena nacionaliné kompetentinga institucija,
valstybés narés turéty paskirti vieng bendra kompetentinga institucija, kuriai bity teikiami tokie pranesimai. Kredito
jstaigos, klasifikuojamos kaip svarbios pagal Tarybos reglamento (ES) Nr. 1024/2013 (**) 6 straipsnio 4 dalj, turéty
teikti tokius prane$imus nacionalinéms kompetentingoms institucijoms, kurios véliau turéty perduoti tuos
pranesimus Europos Centriniam Bankui (ECB);

(52) tiesioginis prane$imy teikimas suteikty galimybe finansy prieZitiros institucijoms nedelsiant susipazinti su
informacija apie didelius su IRT susijusius incidentus. Finansy priezitiros institucijos savo ruoZtu turéty perduoti
informacijag apie didelius su IRT susijusius incidentus ne finansy valdZios institucijoms (pavyzdziui,
kompetentingoms institucijoms ir bendriesiems informaciniams centrams, paskirtiems pagal Direktyva (ES) 2022/
2555, bendriesiems informaciniams centrams, nacionalinéms duomeny apsaugos institucijoms ir teisésaugos
institucijoms dideliy su IRT susijusiy nusikalstamo pobudzio incidenty atveju), siekiant padidinti tokiy institucijy
informuotumg apie tokius incidentus, o CSIRT atveju — sudaryti palankesnes salygas skubiai teikti pagalba, kuri
prireikus gali bati teikiama finansy sektoriaus subjektams. Be to, valstybés narés turéty galéti nuspresti, kad finansy
sektoriaus subjektai patys turéty teikti tokig informacija valdZios institucijoms, nepriklausan¢ioms finansiniy
paslaugy sriciai. Tie informacijos srautai turéty sudaryti salygas finansy sektoriaus subjektams greitai pasinaudoti
bet kokia atitinkama technine informacija, konsultacijomis dél taisomyjy priemoniy ir tolesniais tokiy institucijy
veiksmais. Informacija apie didelius su IRT susijusius incidentus turéty buti perduodama abipusiai: finansy
priezitiros institucijos turéty teikti visg biiting griztamajg informacija arba rekomendacijas finansy sektoriaus
subjektui, o EPI turéty dalytis su incidentu susijusiais anoniminiais duomenimis apie kibernetines grésmes ir
pazeidziamumus, kad prisidéty prie platesnio masto kolektyvinés apsaugos;

(53) nors turéty bati reikalaujama, kad visi finansy sektoriaus subjektai teikty pranesimus apie incidentus, nesitikima, kad
tas reikalavimas jiems visiems turés tokj patj poveiki. I$ tiesy atitinkamos reik§mingumo ribos ir pranesimy teikimo
terminai turéty buti tinkamai pakoreguoti deleguotuosiuose aktuose, grindZiamuose techniniais reguliavimo
standartais, kuriuos turi parengti EPI, kad jie biity taikomi tik dideliems su IRT susijusiems incidentams. Be to,
nustatant pareigos pranesti terminus reikéty atsizvelgti i finansy sektoriaus subjekty ypatumus;

(54) $iuo reglamentu turéty bati reikalaujama, kad kredito jstaigos, mokéjimo jstaigos, informavimo apie saskaitas
paslaugy teikéjai ir elektroniniy pinigy jstaigos pranesty apie visus su mokéjimu susijusius operacinius ar saugumo
incidentus, apie kuriuos anksciau buvo praneSama pagal Direktyva (ES) 2015/2366, nepriklausomai nuo incidento
IRT pobidzio;

(*) 2013 m. spalio 15 d. Tarybos reglamentas (ES) Nr. 1024/2013, kuriuo Europos Centriniam Bankui pavedami specialtis uzdaviniai,
susij¢ su rizikos ribojimu pagristos kredito jstaigy priezitiros politika (OL L 287, 2013 10 29, p. 63).
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(55) EPI turéty bati pavesta jvertinti galimo pranesimy apie su IRT susijusius incidentus teikimo centralizavimo Sajungos
lygmeniu galimybe ir sglygas. Tokj centralizavimg galéty sudaryti vienas bendras pranesimy apie su IRT susijusius
incidentus teikimo ES centras, kuris arba tiesiogiai gauty atitinkamus pranesimus ir automatiskai informuoty
nacionalines kompetentingas institucijas, arba tiesiog centralizuoty nacionaliniy kompetentingy institucijy
perduodamus atitinkamus prane$imus ir taip atlikty koordinavimo vaidmenj. EPI turéty bati pavesta,
konsultuojantis su ECB ir ENISA, parengti bendrg ataskaitg, kurioje biity nagrinéjama galimybé jsteigti vieng bendrg
ES centrg;

(56) siekiant uztikrinti auksta skaitmeninés veiklos atsparumo lygi ir laikantis tiek atitinkamy tarptautiniy standarty
(pvz., G7 pagrindiniy grésmémis grindziamo skverbimosi testavimo elementy), tiek Sgjungoje taikomy sistemy,
pavyzdziui TIBER-ES, finansy sektoriaus subjektai turéty reguliariai testuoti savo IRT sistemy ir darbuotojy, turinciy
su IRT susijusiy pareigy, prevenciniy, aptikimo, reagavimo ir veiklos atkirimo pajégumy veiksminguma, kad
atskleisty ir pasalinty galimus IRT pazeidziamumus. Siekiant atsizvelgti i finansy sektoriaus subjekty kibernetinio
saugumo parengties lygio skirtumus jvairiuose finansy subsektoriuose ir tarp jy, testavimas turéty apimti jvairias
priemones ir veiksmus, pradedant pagrindiniy reikalavimy vertinimu (pvz., paZeidZiamumo vertinimu ir
skenavimu, atvirojo kodo analize, tinklo saugumo vertinimu, spragy analize, fizinio saugumo perzitiromis,
klausimynais ir skenavimo programinés jrangos sprendimais, kai jmanoma — pirminio kodo perzitiromis, scenarijais
grindZiamais testais, suderinamumo testavimu, veiklos efektyvumo testavimu ar visapusiu testavimu) ir baigiant
pazangesniu testavimu taikant TLPT. Tokio paZangesnio testavimo turéty biti reikalaujama tik i§ ty finansy
sektoriaus subjekty, kurie IRT poZiiiriu yra pakankamai brandis, kad galéty juos tinkamai atlikti. Taigi finansy
sektoriaus subjektams (pavyzdziui, dideléms, sisteminés svarbos ir IRT pozitiriu brandZioms kredito jstaigoms,
vertybiniy popieriy birZoms, centriniams vertybiniy popieriy depozitoriumams ir pagrindinéms sandorio $alims),
atitinkantiems $iame reglamente nustatytus kriterijus, $iuo reglamentu nustatyti skaitmeninés veiklos atsparumo
testavimo reikalavimai turéty bati grieZtesni nei kitiems finansy sektoriaus subjektams. Kartu toks skaitmeninés
veiklos atsparumo testavimas taikant TLPT turéty biti aktualesnis pagrindiniy finansiniy paslaugy subsektoriuose
veikiantiems ir sisteminj vaidmenj (pavyzdziui, mokéjimy, bankininkystés ir tarpuskaitos bei atsiskaitymo)
atliekantiems finansy sektoriaus subjektams, ir maziau aktualus kitiems subsektoriams (pavyzdZiui, turto
valdytojams ir kredito reitingy agentiiroms).

(57) Finansy sektoriaus subjektai, dalyvaujantys tarpvalstybinéje veikloje ir besinaudojantys isisteigimo laisve arba
paslaugy teikimo laisve Sajungoje, savo buveinés valstybéje nar¢je turéty laikytis vieno pazangaus testavimo (t. y.
TLPT testavimo) reikalavimy rinkinio, kuris turéty apimti IRT infrastruktiiras visuose jurisdikcijg turinéiuose
subjektuose, kuriuose tarpvalstybiné finansy grupé vykdo veikla Sajungoje, taip sudarant sglygas tokioms
tarpvalstybinéms finansy grupéms patirti susijusias IRT testavimo i§laidas tik viename jurisdikcijg turinCiame
subjekte;

(58) siekiant pasinaudoti tam tikry kompetentingy institucijy jau jgyta patirtimi, visy pirma susijusia su TIBER-ES
sistemos jgyvendinimu, $iuo reglamentu valstybéms naréms turéty biti leidZziama nacionaliniu lygmeniu paskirti
vieng bendra valdZios institucija, finansy sektoriuje atsakingg uZz visus TLPT klausimus, arba kompetentingas
institucijas, kurios, jei tokios paskirtos institucijos néra, perduoty su TLPT susijusias uzduotis kitai nacionalinei
finansy srities kompetentingai institucijai;

(59) kadangi pagal §j reglamenta nereikalaujama, kad finansy sektoriaus subjektai, atlikdami vieng grésmémis grindZiama
skverbimosi testa, aprépty visas ypatingos svarbos arba svarbias funkcijas, finansy sektoriaus subjektai turéty galéti
laisvai nuspresti, kurios ypatingos svarbos arba svarbios funkcijos ir kiek jy turéty biti jtraukta j tokio testo apréptj;

(60) bendras testavimas, kaip apibréZta Siame reglamente, kai TLPT veikloje dalyvauja keli finansy sektoriaus subjektai ir
dél kurio IRT paslaugas teikianti trecioji Salis gali tiesiogiai sudaryti sutartimi jformintus susitarimus su iorés
testuotoju, turéty biti leidZiamas tik tuo atveju, jei pagristai manoma, kad IRT paslaugas teikiancios treciosios Salies
teikiamy paslaugy klientams, kurie yra subjektai, kuriems 3is reglamentas netaikomas, kokybei ar saugumui arba su
tokiomis paslaugomis susijusiy duomeny konfidencialumui bus padarytas neigiamas poveikis. Bendram testavimui
taip pat turéty bati taikomos apsaugos priemonés (vieno paskirto finansy sektoriaus subjekto vadovavimas,
dalyvaujanciy finansy sektoriaus subjekty skaiciaus kalibravimas), siekiant uZtikrinti grieZta testavima
dalyvaujantiems finansy sektoriaus subjektams, atitinkantj TLPT tikslus pagal §j reglaments;
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siekiant pasinaudoti jmonés lygmeniu turimais vidaus iStekliais, Siuo reglamentu TLPT atlikti turéty bati leidZiama
pasitelkti vidaus testuotojus, jei gaunamas priezidiros institucijos patvirtinimas, néra interesy konflikty ir periodiskai
vykdomas pasitelkiant vidaus ir iSorés testuotojus (kas trecia test), kartu taip pat reikalaujant, kad TLPT Zvalgybos
informacijos apie grésmes teikéjas finansy sektoriaus subjekto atzvilgiu visada buty iSorés subjektas. Visa
atsakomybé uz TLPT vykdyma turéty tekti finansy sektoriaus subjektui. Institucijy liudijimai turéty bati teikiami tik
abipusio pripazinimo tikslu ir neturéty trukdyti imtis tolesniy veiksmy, kuriy reikia siekiant mazinti finansy
sektoriaus subjektui kylancig IRT rizika, taip pat jie neturéty biiti laikomi finansy sektoriaus subjekto IRT rizikos
valdymo ir maZinimo pajégumy priezitiros patvirtinimu;

siekiant uZtikrinti patikimg treciosios 3alies keliamos IRT rizikos stebéseng finansy sektoriuje, batina nustatyti
rinkinj principais grindziamy taisykliy, kuriomis finansy sektoriaus subjektai galéty vadovautis stebédami rizika,
kylancig dél funkcijy, kuriy vykdymas perduotas IRT paslaugas teikiancioms tre¢iosioms $alims, visy pirma
ypatingos svarbos arba svarbias funkcijas palaikan¢iy IRT paslaugy, atveju, taip pat apskritai dél visos
priklausomybés nuo IRT paslaugas teikian¢iy treciyjy Saliy;

siekiant spresti jvairiy IRT rizikos Saltiniy sudétingumo klausima, kartu atsizvelgiant j technologiniy sprendimy,
kuriais sudaromos salygos sklandziai teikti finansines paslaugas, teikéjy gausa ir jvairove, Sis reglamentas turéty bati
taikomas jvairioms IRT paslaugas teikian¢ioms treciosioms 3alims, jskaitant debesijos paslaugy, programinés
jrangos, duomeny analizés paslaugy teikéjus ir duomeny centry paslaugy teikéjus. Be to, kadangi finansy sektoriaus
subjektai turéty veiksmingai ir nuosekliai nustatyti ir valdyti visy rii$iy rizika, be kita ko, kai IRT paslaugos perkamos
finansy grupéje, reikéty paaiskinti, kad finansy grupei priklausancios jmonés, teikiancios IRT paslaugas daugiausia
savo patronuojanciajai jmonei arba savo patronuojanciosios jmonés patronuojamosioms jmonéms ar filialams, taip
pat finansy sektoriaus subjektai, teikiantys IRT paslaugas kitiems finansy sektoriaus subjektams, pagal §j reglamentg
taip pat turéty biiti laikomi IRT paslaugas teikianc¢iomis treciosiomis Salimis. Galiausiai, atsizvelgiant i besivystancia
mokéjimo paslaugy rinka, kuri tampa vis labiau priklausoma nuo sudétingy techniniy sprendimy, ir atsizvelgiant |
atsirandancias mokéjimo paslaugy ir su mokéjimais susijusiy sprendimy riisis, mokéjimo paslaugy ekosistemos
dalyviai, uzsiimantys mokéjimy vykdymo veikla arba valdantys mokéjimo infrastruktiras, pagal §j reglamenta taip
pat turéty bati laikomi IRT paslaugas teikianciomis tre¢iosiomis Salimis, i8skyrus centrinius bankus, kai jie valdo
mokéjimy ar vertybiniy popieriy atsiskaitymy sistemas, ir valdZios institucijas, kai jos teikia su IRT susijusias
paslaugas valstybés funkcijy atlikimo kontekste;

finansy sektoriaus subjektas visada turéty islikti visiskai atsakingas uZ Siame reglamente nustatyty jo pareigy
vykdyma. Finansy sektoriaus subjektai turéty taikyti proporcinga pozitirj i rizikos, kylan¢ios IRT paslaugas
teikianciy tre¢iyjy Saliy lygmeniu, stebéseng, tinkamai atsizvelgiant i jy su IRT susijusios priklausomybés pobudi,
mastg, sudétingumg ir svarbuma, paslaugy, procesy ar funkcijy, kurioms taikomi sutartimi jforminti susitarimai,
ypatinga svarbg ar svarbumg ir galiausiai atidZiai jvertinus bet kokj galima poveikj finansiniy paslaugy testinumui ir
kokybei atitinkamai individualiu ir grupés lygmeniu;

vykdant tokia stebésena turéty biti laikomasi strateginio pozidrio j treciosios Salies keliamg IRT rizika, jforminta
finansy sektoriaus subjekto valdymo organui priémus specialig strategija dél treciosios Salies keliamos IRT rizikos,
grindZziamg nuolatine visos priklausomybés nuo IRT paslaugas teikian¢iy treciyjy Saliy patikra. Siekiant didinti
priezifiros institucijy informuotumg apie priklausomybe nuo IRT paslaugas teikianciy treciyjy Saliy ir dar labiau
prisidéti prie darbo $iuo reglamentu nustatytos priezitiros sistemos kontekste, turéty bati reikalaujama, kad visi
finansy sektoriaus subjektai tvarkyty informacijos apie visus sutartimi iformintus susitarimus dél IRT paslaugas
teikianciy treciyjy Saliy teikiamy IRT paslaugy naudojimo registrg. Finansy priezifiros institucijos turéty galéti
prasyti viso registro arba konkreciy jo daliy ir taip gauti esminés informacijos, kad galéty geriau suprasti finansy
sektoriaus subjekty priklausomybe nuo IRT;

sutartimi jforminti susitarimai turéty bati oficialiai sudaromi tik atlikus i§samig ikisutarting analiz¢, visy pirma
daugiausia démesio skiriant tokiems elementams, kaip numatoma IRT sutartimi palaikomy paslaugy ypatinga
svarba ar svarbumas, bitini prieZidiros institucijy patvirtinimai ar kitos salygos, galimai kylanti koncentracijos
rizika, taip pat i§samaus patikrinimo taikymas atrenkant ir vertinant IRT paslaugas teikiancias treciasias Salis ir
vertinant galimus interesy konfliktus. Su ypatingos svarbos arba svarbiomis funkcijomis susijusiy sutartimi
jforminty susitarimy atveju finansy sektoriaus subjektai turéty atsizvelgti j tai, ar IRT paslaugas teikiancios
treciosios Salys taiko naujausius ir auksciausius informacijos saugumo standartus. Sutartimi iforminty susitarimy
nutraukima galéty lemti bent keletas aplinkybiy, i$ kuriy blity matyti trikumai IRT paslaugas teikiancios tre¢iosios
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Salies lygmeniu, visy pirma reikSmingi teisés akty ar sutartiniy salygy paZeidimai, aplinkybés, kurios atskleidzia
galimg sutartimi jformintuose susitarimuose numatyty funkcijy vykdymo pasikeitimg, IRT paslaugas teikiancios
treciosios Salies trikumy, susijusiy su jos bendru IRT rizikos valdymu, jrodymai arba aplinkybés, rodancios, kad
atitinkama kompetentinga institucija negali veiksmingai priziaréti finansy sektoriaus subjekto;

(67) siekiant spresti IRT paslaugas teikianéiy tre¢iyjy Saliy koncentracijos rizikos sisteminio poveikio problems, $iuo
reglamentu skatinamas subalansuotas sprendimas, laikantis lankstaus ir laipsnisko poziirio i tokia koncentracijos
rizikg, nes bet kokiy griezty vir§utiniy riby arba griezty apribojimy nustatymas galéty trukdyti vykdyti versla ir
varzyti laisve sudaryti sutartis. Finansy sektoriaus subjektai turéty nuodugniai jvertinti savo numatytus sutartimi
iformintus susitarimus, kad nustatyty tokios rizikos atsiradimo tikimybe, be kita ko, atlikdami i$samig subrangos
susitarimy analizg, visy pirma, kai jie sudaromi su treciojoje valstybéje isisteigusiomis IRT paslaugas teikianciomis
treCiosiomis Salimis. Siame etape ir siekiant uztikrinti tinkamg pusiausvyra tarp biitinybés i§saugoti laisve sudaryti
sutartis ir uztikrinti finansinj stabilumg, manoma, kad nustatyti taisykles dél griezty IRT paslaugas teikianciy
tre¢iyjy saliy rizikos pozicijy virSutiniy riby ir apribojimy yra netikslinga. PrieZifiros sistemos kontekste pagal §i
reglamenty paskirta Atsakingoji prieZifiros institucija ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy
atzvilgiu turéty skirti ypatingg démesj tam, kad visapusiskai perprasty tarpusavio priklausomybés masta, nustatyty
konkrecius atvejus, kai didelé ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy koncentracija Sajungoje gali
kelti grésme Sajungos finansy sistemos stabilumui ir vientisumui ir palaikyti dialoga su ypatingos svarbos IRT
paslaugas teikian¢iomis treciosiomis $alimis, kai tokia speciali rizika nustatoma;

(68) siekiant reguliariai vertinti ir stebéti IRT paslaugas teikiancios treciosios 3alies gebéjima saugiai teikti paslaugas
finansy sektoriaus subjektui nedarant neigiamo poveikio finansy sektoriaus subjekto skaitmeninés veiklos
atsparumui, su IRT paslaugas teikianciomis treciosiomis $alimis reikéty suderinti keleta pagrindiniy sutartiniy
elementy. Toks derinimas turéty apimti batiniausias sritis, kurios yra ypa¢ svarbios sudarant salygas finansy
sektoriaus subjektui vykdyti visapusiska rizikos, kurig galéty kelti IRT paslaugas teikianti trecioji $alis, stebésena,
atsizvelgiant j finansy sektoriaus subjekto poreikj uZtikrinti savo skaitmeninj atsparuma, kadangi jis yra labai
priklausomas nuo gauty IRT paslaugy stabilumo, funkciniy galimybiy, prieinamumo ir saugumo;

(69) i$ naujo derédamiesi dél sutartimi jforminty susitarimy, kad jie bity suderinti su Sio reglamento reikalavimais,
finansy sektoriaus subjektai ir IRT paslaugas teikiancios treciosios 3alys turéty uZtikrinti, kad bty taikomos siame
reglamente numatytos pagrindinés sutartinés nuostatos;

(70)  Siame reglamente vartojamas terminas ,ypatingos svarbos arba svarbi funkcija“ apima ,ypatingos svarbos funkcijas®,
kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2014/59/ES (*) 2 straipsnio 1 dalies 35 punkte. Ypatingos
svarbos funkcijy, kaip tai suprantama Siame reglamente, apibréZtis atitinkamai apima funkcijas, kurios pagal
Direktyva 2014/59/ES laikomos esant ypatingos svarbos;

(71) nepaisant IRT paslaugomis palaikomos funkcijos ypatingos svarbos arba svarbumo, sutartimi jformintuose
susitarimuose visy pirma turéty bhti nurodyti isamis funkcijy ir paslaugy, viety, kuriose vykdomos tokios
funkcijos ir kuriuose turi bati tvarkomi duomenys, aprasymai, taip pat nurodomi paslaugy lygio aprasymai. Kiti
esminiai elementai, kuriais finansy sektoriaus subjektui sudaromos galimybés stebéti su IRT paslaugas teikiancia
trecigja $alimi susijusia rizikg, yra: sutartinés nuostatos, kuriomis apibréziama, kaip IRT paslaugas teikianti trecioji
Salis uztikrina asmens duomeny pasiekiamumg, prieinamumg, vientisuma, saugumg ir apsauga; nuostatos, kuriose
isdéstomos atitinkamos garantijos, kad biity galima prieiti prie duomeny, juos atkurti ir grazinti IRT paslaugas
teikiancios treciosios 3alies nemokumo, pertvarkymo ar veiklos operacijy nutraukimo atveju; nuostatos, kuriomis
reikalaujama, kad IRT incidenty, susijusiy su suteiktomis paslaugomis, atveju IRT paslaugas teikianti trecioji alis
teikty pagalbg be papildomo mokes¢io arba uz i§ anksto nustatyta mokestj; nuostatos dél IRT paslaugas teikiancios
tre¢iosios Salies pareigos visapusiskai bendradarbiauti su finansy sektoriaus subjekto kompetentingomis

(*) 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/59/ES, kuria nustatoma kredito jstaigy ir investiciniy jmoniy
gaivinimo ir pertvarkymo sistema ir i§ dalies keiciamos Tarybos direktyva 82/891/EEB, direktyvos 2001/24/EB, 2002/47[EB,
2004/25/EB, 2005/56EB, 2007/36/EB, 2011/35/ES, 2012/30/ES bei 2013/36/ES ir Europos Parlamento ir Tarybos reglamentai (ES)
Nr. 1093/2010 bei (ES) Nr. 648/2012 (OL L 173, 2014 6 12, p. 190).
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institucijomis ir pertvarkymo institucijomis ir nuostatos dél sutarties nutraukimo teisiy ir susijusiy minimalus
ispéjimo apie sutartimi jforminty susitarimy nutraukimg terminy, atsizvelgiant j kompetentingy institucijy ir
pertvarkymo institucijy likescius;

be tokiy sutartiniy nuostaty ir siekiant uZztikrinti, kad finansy sektoriaus subjektai ir toliau visapusiskai kontroliuoty
visus poky¢ius, vykstancius treciyjy Saliy lygmeniu, kurie gali pakenkti jy IRT saugumui, sutartyse dél IRT paslaugy,
kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, teikimo taip pat turéty bhti numatyta: i$samiy
paslaugy lygio apraSymy nurodymas, nurodant tikslius kiekybinius ir kokybinius veiklos rezultaty tikslinius
rodiklius, kad biity galima nepagristai nedelsiant imtis tinkamy taisomyjy veiksmy, kai sutarti paslaugy lygiai
neuztikrinami; IRT paslaugas teikiancios treciosios $alies atitinkami jspéjimo terminai ir pareigos pranesti, taikomi
jvykus poky¢iams, kurie gali turéti reik§mingos jtakos IRT paslaugas teikian¢ios treiosios Salies gebéjimui
veiksmingai teikti savo atitinkamas IRT paslaugas; reikalavimas IRT paslaugas teikianciai treciajai $aliai jgyvendinti ir
i$bandyti nenumatyty veiklos atvejy planus ir taikyti IRT saugumo priemones ir politika, sudarancias salygas saugiai
teikti paslaugas, taip pat dalyvauti ir visapusiskai bendradarbiauti finansy sektoriaus subjektui atlickant TLPT;

sutartyse dél IRT paslaugy teikimo, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, taip pat turéty
bati nuostatos, kuriomis sudaromos salygos finansy sektoriaus subjekto arba paskirtos treciosios $alies prieigos,
patikrinimo ir audito teises, taip pat teis¢ daryti kopijas, laikyti ypa¢ svarbiomis finansy sektoriaus subjekty
nuolatinés IRT paslaugas teikiancios treciosios 3alies veiklos efektyvumo stebésenos priemonémis, kurios derinamos
su visapusisku paslaugy teikéjo bendradarbiavimu atliekant patikrinimus. Analogiskai finansy sektoriaus subjekto
kompetentinga institucija turéty turéti teise, pateikusi jspéjimg ir laikydamasi konfidencialios informacijos apsaugos
principo, patikrinti ir audituoti IRT paslaugas teikiancig tre¢iaja Sali;

tokiuose sutartimi jformintuose susitarimuose taip pat turéty biti numatytos specialios pasitraukimo strategijos,
pagal kurias visy pirma biity galima nustatyti privalomus pereinamuosius laikotarpius, per kuriuos IRT paslaugas
teikiancios treciosios Salys turéty toliau teikti atitinkamas paslaugas, kad sumazinty sutrikimy rizikg finansy
sektoriaus subjekto lygmeniu, ar leisti pastarajam veiksmingai pereiti prie kity IRT paslaugas teikianciy treciyjy Saliy
naudojimo arba pasinaudoti vietoje taikomais sprendimais, atitinkanciais teikiamos IRT paslaugos sudétinguma. Be
to, finansy sektoriaus subjektai, kuriems taikoma Direktyva 2014/59/ES, turéty uZztikrinti, kad atitinkamos sutartys
dél IRT paslaugy buaty patikimos ir visapusiskai uztikrinamas jy vykdymas ty finansy sektoriaus subjekty
pertvarkymo atveju. Todél, atsizvelgdami j pertvarkymo institucijy likescius, tie finansy sektoriaus subjektai turéty
uztikrinti, kad atitinkamos sutartys dél IRT paslaugy biity atsparios pertvarkymui. Tol, kol tie finansy sektoriaus
subjektai toliau vykdo savo mokéjimo prievoles, jie, be kity reikalavimy, turéty uZztikrinti, kad atitinkamose
sutartyse dél IRT paslaugy biity numatytos salygos nenutraukti, nesustabdyti ir nekeisti sutarties dél restrukti-
rizavimo ar pertvarkymo priezasciy;

be to, savanoriskas valdzios institucijy arba Sajungos institucijy parengty standartiniy sutar¢iy salygy, visy pirma,
Komisijos parengty standartiniy sutarciy salygy naudojimas debesijos paslaugoms gali suteikti daugiau pasitikéjimo
finansy sektoriaus subjektams ir IRT paslaugas teikiancioms treciosioms $alims, nes biity suteikta daugiau teisinio
tikrumo dél finansy sektoriuje naudojamy debesijos paslaugy, visapusiskai atsizvelgiant j Sajungos finansiniy
paslaugy teisés aktais nustatytus reikalavimus ir lokescius. Standartiniy sutarCiy salygy rengimas grindZiamas
priemonémis, jau numatytomis 2018 m. ,Fintech” srities veiksmy plane, kuriuo Komisija paskelbé apie ketinima
skatinti ir palengvinti standartiniy sutarciy salygy dél finansy sektoriaus subjekty debesijos paslaugy veiklos rangos
parengima, remiantis tarpsektoriniy debesijos paslaugy suinteresuotyjy subjekty indéliu, kurj Komisija uZztikrino
bendradarbiaudama su finansy sektoriumi;

siekiant skatinti priezitiros metody, taikomy sprendZiant treciosios Salies keliamos IRT rizikos finansy sektoriuje
problema, konvergencija ir veiksmingumg, taip pat stiprinti finansy sektoriaus subjekty, kurie IRT paslaugoms,
kuriomis remiamas paslaugy teikimas, teikti pasitelkia ypatingos svarbos IRT paslaugas teikiancias trecigsias $alis,
skaitmeninés veiklos atsparumg ir taip prisidéti prie Sgjungos finansy sistemos stabilumo ir bendrosios finansiniy
paslaugy rinkos vientisumo i$saugojimo, ypatingos svarbos IRT paslaugas teikian¢ioms trec¢iosioms $alims turéty
bati taikoma Sajungos priezitros sistema. Nors priezifiros sistemos sukdirimas yra pagristas veiksmy Sajungos
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lygmeniu pridétine verte ir atsiZvelgiant j tai, kad teikiant finansines paslaugas naudojamos IRT paslaugos ir |
pastaryjy ypatumus, kartu reikéty priminti, kad $is sprendimas atrodo tinkamas tik $io reglamento, konkreciai
susijusio su skaitmeninés veiklos atsparumu finansy sektoriuje, kontekste. Taciau tokia priezitiros sistema neturéty
biti latkoma nauju Sgjungos priezitiros modeliu finansiniy paslaugy ir veiklos srityse;

(77) priezitros sistema turéty bati taikoma tik ypatingos svarbos IRT paslaugas teikiancioms treCiosioms $alims. Todél
turéty bati nustatytas pripazinimo mechanizmas, kurj taikant buty atsizvelgiama | finansy sektoriaus
priklausomybés nuo tokiy IRT paslaugas teikianéiy tre¢iyjy Saliy mastg ir pobiidj. Tas mechanizmas turéty apimti
kiekybinius ir kokybinius kriterijus, pagal kuriuos biity nustatomi ypatingos svarbos parametrai, kuriais remiantis
bity galima juos jtraukti i priezitiros sistema. Siekiant uZtikrinti to vertinimo tikslumg ir neatsiZvelgiant j IRT
paslaugas teikiancios treciosios $alies organizacing struktiira, nustatant tokius kriterijus, kai IRT paslaugas teikianti
trecioji Salis priklauso platesnei grupei, turéty biiti atsizvelgiama j visg IRT paslaugas teikiancios treciosios 3alies
grupés struktiira. Viena vertus, ypatingos svarbos IRT paslaugas teikiancios treCiosios Salys, kurios néra
automatiskai pripazjstamos taikant pirmiau minétus kriterijus, turéty turéti galimybe savanoriskai dalyvauti
priezitiros sistemoje, o, kita vertus, IRT paslaugas teikian¢ioms tre¢iosioms $alims, kurioms jau taikomos priezitros
mechanizmy sistemos, kuriomis siekiama padéti vykdyti SESV 127 straipsnio 2 dalyje nurodytus Europos centriniy
banky sistemos uzdavinius, turéty biti taikoma iSimtis;

(78) analogiskai, finansy sektoriaus subjektams, teikiantiems IRT paslaugas kitiems finansy sektoriaus subjektams ir
priklausantiems IRT paslaugas teikianciy treciyjy Saliy kategorijai pagal 3 reglamenta, priezitiros sistema taip pat
neturéty biiti taikoma, nes jiems jau taikomi priezitiros mechanizmai, nustatyti atitinkamuose Sajungos finansiniy
paslaugy teisés aktuose. Kai taikytina, kompetentingos institucijos, vykdydamos prieZitiros veikla, turéty atsizvelgti i
IRT paslaugas teikian¢iy finansy sektoriaus subjekty keliamg IRT rizikg finansy sektoriaus subjektams. Be to,
atsizvelgiant j esamus rizikos stebésenos mechanizmus grupés lygmeniu, ta pati i§imtis turéty bati nustatyta IRT
paslaugas teikian¢ioms tre¢iosioms 3alims, teikianCioms paslaugas daugiausia savo grupés subjektams. IRT
paslaugas teikiancioms treCiosioms Salims, IRT paslaugas teikianc¢ioms tik vienoje valstybéje naréje finansy
sektoriaus subjektams, veikiantiems tik toje valstybéje naréje, pripazinimo mechanizmas taip pat neturéty biti
taikomas dél jy ribotos veiklos ir tarpvalstybinio poveikio nedarymo;

(79) skaitmeniné transformacija finansiniy paslaugy srityje lémé precedento neturintj IRT paslaugy naudojimo ir
priklausomybés nuo jy lygj. Kadangi tapo nejmanoma teikti finansiniy paslaugy nenaudojant debesijos
kompiuterijos paslaugy, programinés jrangos sprendimy ir su duomenimis susijusiy paslaugy, Sajungos finansy
ekosistema tapo neatsiejamai priklausoma ir nuo tam tikry IRT paslaugy teikéjy teikiamy IRT paslaugy. Kai kurie i§
ty paslaugy teikéjy, novatoriy kuriant ir taikant IRT grindziamas technologijas, atlieka svarby vaidmenj teikiant
finansines paslaugas arba yra integruoti j finansiniy paslaugy vertés granding. Todél jie tapo ypatingos svarbos
Sajungos finansy sistemos stabilumui ir vientisumui uZtikrinti. Tokia placiai paplitusi priklausomybé nuo ypatingos
svarbos IRT paslaugas teikianciy treciyjy Saliy teikiamy paslaugy ir jvairiy rinkos dalyviy informaciniy sistemy
tarpusavio priklausomybé kelia tiesioging ir potencialiai didele rizika Sajungos finansiniy paslaugy sistemai ir
finansiniy paslaugy teikimo testinumui, jei ypatingos svarbos IRT paslaugas teikiancios treciosios Salys turéty
veiklos sutrikimy arba patirty didelius kibernetinius incidentus. Kibernetiniai incidentai turi i$skirtinj gebéjima
daugeti ir plisti visoje finansy sistemoje gerokai greiciau nei kity rtsiy rizika, stebima finansy sektoriuje, ir jie gali
apimti ir kitus sektorius ir perzengti geografines ribas. Jie gali virsti sistemine krize, kai pasitikéjimas finansy sistema
sumazéja dél funkcijy, kuriomis palaikoma realioji ekonomika, sutrikdymo arba dideliy finansiniy nuostoliy, kurie
yra pasieke tokj lygi, kurio finansy sistema negali atlaikyti, arba kai reikia diegti grieZtas sukrétimy absorbavimo
priemones. Siekiant uzkirsti kelig Siems scenarijams, kurie kelty pavojy Sgjungos finansiniam stabilumui ir
vientisumui, labai svarbu uZtikrinti prieziGros praktikos, susijusios su treciosios 3alies keliama IRT rizika finansy
srityje, konvergencija, visy pirma nustatant naujas taisykles, kuriomis baity sudarytos salygos Sgjungai vykdyti
ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy prieZitira;
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(80) priezitiros sistema i§ esmés priklauso nuo Atsakingosios priezifiros institucijos ir ypatingos svarbos IRT paslaugas
teikiancios treiosios $alies, teikiancios finansy sektoriaus subjektams paslaugas, darancias poveikj finansiniy
paslaugy teikimui, bendradarbiavimo. Sékminga priezitira grindZiama, inter alia, Atsakingosios priezitiros
institucijos gebéjimu veiksmingai vykdyti stebésenos misijas ir atlikti patikrinimus siekiant jvertinti ypatingos
svarbos IRT paslaugas teikianciy treciyjy Saliy taikomas taisykles, kontrolés priemones ir procesus, taip pat jvertinti
galima bendra jy veiklos poveikj finansiniam stabilumui ir finansy sistemos vientisumui. Taip pat labai svarbu, kad
ypatingos svarbos IRT paslaugas teikiancios treciosios 3alys vadovautysi Atsakingosios priezitros institucijos
rekomendacijomis ir spresty jai susirGipinima kelian¢ius klausimus. Nebendradarbiaujant ypatingos svarbos IRT
paslaugas teikianciajai treiajai Saliai, teikianciai paslaugas, darancias poveikj finansiniy paslaugy teikimui,
pavyzdZiui, atsisakant suteikti galimybe patekti i jos patalpas arba pateikti informacija, Atsakingoji priezitiros
institucija galiausiai netekty savo esminiy priemoniy vertinant treCiyjy Saliy keliamg IRT rizikg ir tai galéty
neigiamai paveikti finansy sistemos finansinj stabiluma ir vientisuma, taip pat bitina numatyti atitinkamg sankcijy
taikymo tvarka;

(81) atsizvelgiant j tai, Atsakingosios priezidros institucijos poreikiui skirti baudas, kad ypatingos svarbos IRT paslaugas
teikiancios treciosios Salys biity priverstos laikytis Siame reglamente nustatyty skaidrumo ir su prieiga susijusiy
pareigy, neturéty bati keliamas pavojus dél sunkumy, kylan¢iy dél ty baudy vykdymo uztikrinimo treciosiose
valstybése isisteigusiy ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy atzvilgiu. Siekiant uZtikrinti tokiy
sankcijy vykdyma ir sudaryti sglygas greitai jdiegti procediiras, kuriomis uZtikrinamos ypatingos svarbos IRT
paslaugas teikianciy treciyjy Saliy teisés j gynyba pripaZinimo mechanizmo ir rekomendacijy teikimo kontekste,
turéty biti reikalaujama, kad tos ypatingos svarbos IRT paslaugas teikiancios treciosios 3alys, teikiancios finansy
sektoriaus subjektams paslaugas, darancias poveikj finansiniy paslaugy teikimui, toliau vykdyty tinkamo masto
veiklg Sajungoje. Dél prieZitiros pobidzio ir dél to, kad kitose jurisdikcijose néra panasiy susitarimy, néra tinkamy
alternatyviy mechanizmy, kuriais blity uztikrintas $is tikslas veiksmingai bendradarbiaujant su treciyjy valstybiy
finansy priezifiros institucijomis, kiek tai susij¢ su sisteminiy IRT paslaugas teikianciy treciyjy Saliy, kurios gali biiti
laikomos treciosiose valstybése jsisteigusiomis ypatingos svarbos IRT paslaugas teikian¢iomis tre¢iosiomis $alimis,
keliamos skaitmeninés veiklos rizikos poveikio stebésena. Todél treciojoje valstybéje isisteigusi IRT paslaugas
teikianti trecioji Salis, kuri pagal §j reglamentg pripazinta esanti ypatingos svarbos, sickdama toliau teikti IRT
paslaugas finansy srities subjektams Sgjungoje, per 12 ménesiy po tokio pripazinimo turéty imtis visy reikiamy
priemoniy uztikrinti, kad ji isisteigty Sajungoje, isteigdama patronuojamaja jmone, kaip apibrézta ivairiuose
Sajungos teisés aktuose, visy pirma Europos Parlamento ir Tarybos direktyvoje 2013/34/ES (*);

(82) reikalavimas jsteigti patronuojamaja jmone Sajungoje neturéty trukdyti ypatingos svarbos IRT paslaugas teikianciai
treCiajai Saliai teikti IRT paslaugas ir susijusig techning paramg pasitelkiant uz Sgjungos riby esancius jrenginius ir
infrastruktiira. Siuo reglamentu nenustatoma duomeny vietos nustatymo pareiga, kadangi nereikalaujama, kad
duomenys biity saugomi ar tvarkomi Sajungoje;

(83) ypatingos svarbos IRT paslaugas teikiancios treciosios Salys turéty turéti galimybe teikti IRT paslaugas i§ bet kurios
pasaulio vietos, taigi nebitinai ar ne tik Sgjungoje esanciose patalpose. Priezitiros veikla pirmiausia turéty bati
vykdoma Sajungoje esanciose patalpose ir bendraujant su Sgjungoje esanciais subjektais, jskaitant patronuojamasias
jmones, kurias pagal §j reglamenta jsteigé ypatingos svarbos IRT paslaugas teikiancios treciosios $alys. Taciau tokiy
veiksmy Sgjungoje gali nepakakti, kad Atsakingoji priezitiros institucija galéty visapusiskai ir veiksmingai vykdyti
savo pareigas pagal §i reglamenty. Todél Atsakingoji prieZifiros institucija taip pat turéty galéti vykdyti savo
atitinkamus priezitros jgaliojimus treciosiose valstybése. Naudodamasi tais jgaliojimais treciosiose valstybése
Atsakingoji prieZitiros institucija turéty galéti patikrinti jrenginius, pasitelkiant kuriuos IRT paslaugas arba techninés
paramos paslaugas faktiskai teikia arba valdo ypatingos svarbos IRT paslaugas teikianti trecioji 3alis, ir turéty galéti
susidaryti i$samy vaizda, kaip valdoma ypatingos svarbos IRT paslaugas teikiancios treciosios Salies IRT rizika.
Atsakingosios priezitiros institucijos, kaip Sajungos agentiiros, galimybé naudotis jgaliojimais uZz Sajungos
teritorijos riby turéty bati tinkamai apibréZta nustatant atitinkamas salygas, visy pirma atitinkamos ypatingos
svarbos IRT paslaugas teikiancios tre¢iosios Salies sutikimg. Be to, atitinkamos tre¢iosios valstybés institucijos turéty
biti informuotos apie Atsakingosios prieZitiros institucijos veiklg jy teritorijoje ir jai nepriestarauti. Taciau siekiant
uztikrinti veiksminga jgyvendinimg ir nedarant poveikio atitinkamai Sajungos institucijy ir valstybiy nariy
kompetencijai, tokie jgaliojimai taip pat turi bati visapusiskai jtvirtinti sudarant administracinio bendradarbiavimo

(*") 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/34/ES dél tam tikry riisiy jmoniy metiniy finansiniy ataskaity,
konsoliduotyjy finansiniy ataskaity ir susijusiy prane$imy, kuria i§ dalies kei¢iama Europos Parlamento ir Tarybos direktyva
2006/43[EB ir panaikinamos Tarybos direktyvos 78/660/EEB ir 83/349/EEB (OL L 182, 2013 6 29, p. 19).
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susitarimus su atitinkamomis atitinkamos treciosios valstybés institucijomis. Todél $iuo reglamentu EPI turéty biti
suteikta galimybé sudaryti administracinio bendradarbiavimo susitarimus su atitinkamomis treiyjy valstybiy
institucijomis, kurie neturéty sukurti kity teisiniy pareigy Sajungai ir jos valstybéms naréms;

(84) siekdamos palengvinti komunikacija su Atsakingaja priezitiros institucija ir uZtikrinti tinkamga atstovavima, grupei
priklausancios ypatingos svarbos IRT paslaugas teikiancios treciosios Salys savo koordinavimo punktu turéty
paskirti vieng juridinj asmenj;

(85) priezitros sistema neturéty baiti daromas poveikis valstybiy nariy kompetencijai vykdyti nacionaling IRT paslaugas
teikianciy tre¢iyjy Saliy, kurios néra pripazintos esancios ypatingos svarbos pagal §j reglamentg, taciau kurios galéty
bati laikomos svarbiomis nacionaliniu lygmeniu, priezitirg arba stebéseng;

(86) siekiant pasinaudoti daugiasluoksne institucine struktira finansiniy paslaugy srityje, EPI jungtinis komitetas pagal
savo uzduotis kibernetinio saugumo srityje turéty toliau uztikrinti bendra tarpsektorinj koordinavimg visais su IRT
rizika susijusiais klausimais. Jam turéty padéti naujas pakomitetis (toliau — PrieZitiros forumas), atliksiantis
parengiamajj darba, susijusj tiek su atskirais sprendimais, skirtais ypatingos svarbos IRT paslaugas teikianc¢ioms
treciosioms $alims, tiek su kolektyviniy rekomendacijy teikimu, visy pirma dél ypatingos svarbos IRT paslaugas
teikianciy treciyjy Saliy prieZitiros programy lyginamosios analizés, ir nustatysiantis geriausia praktika sprendziant
IRT koncentracijos rizikos klausimus;

(87) siekiant uztikrinti, kad ypatingos svarbos IRT paslaugas teikiancios treciosios 3alys baty tinkamai ir veiksmingai
priZitirimos Sgjungos lygmeniu, $iame reglamente nustatoma, kad bet kuri i§ trijy EPI galéty bati paskirta
Atsakingaja prieZitiros institucija. Ypatingos svarbos IRT paslaugas teikianti trecioji salis vienai i§ trijy EPI turéty biiti
priskiriama jvertinus finansy sektoriaus subjekty, veikianciy finansy sektoriuose, uz kuriuos ta EPI atsakinga,
dominavimg. Toks pozifiris turéty padéti subalansuotai paskirstyti uzduotis ir atsakomybe tarp trijy EPI priezitiros
funkcijy vykdymo kontekste ir jj taikant turéty bati kuo geriau pasinaudojama kiekvienos i§ trijy EPI turimais

zmogiskaisiais iStekliais ir techninémis ekspertinémis Ziniomis;

(88)  Atsakingosioms priezifiros institucijoms turéty bati suteikti reikiami jgaliojimai atlikti ypatingos svarbos IRT
paslaugas teikianciy treciyjy Saliy tyrimus, patikrinimus vietoje ir ne vietoje, patekti i ty treciyjy Saliy patalpas ir
vietas bei gauti i§samia ir atnaujintg informacijg. Tie jgaliojimai turéty sudaryti salygas Atsakingajai priezitiros
institucijai realiai jvertinti finansy sektoriaus subjektams ir galiausiai Sajungos finansy sistemai treciosios 3alies
keliamos IRT rizikos rii§j, mastg ir poveikj. Pagrindinés prieZitiros vaidmens pavedimas EPI yra bitina salyga norint
suprasti ir mazinti sisteming IRT rizikg finansy sektoriuje. Dél ypatingos svarbos IRT paslaugas teikianciy treciyjy
Saliy poveikio Sgjungos finansiniam sektoriui ir galimy problemy, kurias kelia susijusi IRT koncentracijos rizika,
reikia taikyti kolektyvinj pozitirj Sajungos lygmeniu. Jeigu daug kompetentingy institucijy vienu metu atlikty daug
atskiry audity ir naudotysi prieigos teisémis, menkai koordinuodamos arba visai nekoordinuodamos savo darbo,
finansy priezitros institucijos negaléty susidaryti i§samaus ir visa apimancio treciosios $alies keliamos IRT rizikos
Sajungoje vaizdo, o ypatingos svarbos IRT paslaugas teikiancioms treCiosioms $alims, jei jos gauty daug stebésenos
ir patikrinimo praSymuy, taip pat tekty perteklinis darbas, nasta ir kilty painiava;

(89) atsizvelgiant i didelj pripazinimo esant ypatingos svarbos IRT paslaugas teikiancia trecigja Salimi poveiki, $iuo
reglamentu turéty bati uZtikrinta, kad jgyvendinant prieZitiros sistemg bity laikomasi tokiy paslaugy teikéjy teisiy.
Pries paslaugy teikéjus pripazistant esant ypatingos svarbos, tokie teikéjai turéty, pavyzdZiui, turéti teise
Atsakingajai prieZifiros institucijai pateikti pagristg pareiskima, kuriame bty pateikta visa svarbi informacija,
reikalinga su jy pripaZinimu susijusiam vertinimui atlikti. Kadangi Atsakingoji priezifiros institucija turéty turéti
jgaliojimus teikti rekomendacijas IRT rizikos ir tinkamy taisomyjy priemoniy klausimais, kurie, be kita ko, apima
teise pareiksti priestaravimg tam tikriems sutartimi jformintiems susitarimams, kurie galiausiai daro poveikj finansy
sektoriaus subjekto arba finansy sistemos stabilumui, ypatingos svarbos IRT paslaugas teikianc¢ioms treciosioms
Salims turéty bati suteikta galimybé prie§ patvirtinant galutine ty rekomendacijy redakcija pateikti paaiskinimus dél
rekomendacijoje numatyty sprendimy tikétino poveikio klientams, kurie yra subjektai, nepatenkantys i Sio
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(90)

(91)

(94)

reglamento taikymo sritj, ir suformuluoti rizikos mazinimo sprendimus. Ypatingos svarbos IRT paslaugas
teikian¢ioms treCiosioms $alims, kurios nesutinka su rekomendacijomis, taip pat turéty bati suteikta galimybé
pateikti pagrista paaiskinimg, kodél jos ketina nepritarti rekomendacijai. Jei toks pagristas paaiskinimas
nepateikiamas arba jei jis laikomas nepakankamu, Atsakingoji priezitros institucija turéty paskelbti viesg
prane$ima, kuriame trumpai apibiidinamas rekomendacijos nesilaikymo klausimas;

kompetentingos institucijos, vykdydamos savo funkcijas, susijusias su finansy sektoriaus subjekty prudencine
priezitira, turéty tinkamai jtraukti uzduotj patikrinti, ar i§ esmés laikomasi Atsakingosios prieZitiros institucijos
pateikty rekomendacijy. Kompetentingos institucijos turéty turéti galimybe reikalauti, kad finansy sektoriaus
subjektai imtysi papildomy priemoniy, kad pasalinty rizika, nustatyta Atsakingosios prieZitiros institucijos
rekomendacijose, ir turéty tinkamu laiku pateikti atitinkamus prane$imus. Kai Atsakingoji priezitros institucija
teikia rekomendacijas ypatingos svarbos IRT paslaugas teikianc¢ioms tre¢iosioms $alims, kurios prizitirimos pagal
Direktyva (ES) 2022/2555, kompetentingos institucijos, prie§ priimdamos papildomas priemones, turéty galéti
savanoriskai konsultuotis su kompetentingomis institucijomis pagal tg direktyva, kad baty skatinamas koordinuotas
pozidiris tvarkant reikalus su atitinkamomis ypatingos svarbos IRT paslaugas teikian¢iomis tre¢iosiomis Salimis;

vykdant priezifirg turéty biiti vadovaujamasi trimis veiklos principais, kuriais siekiama uztikrinti: a) glaudy EPI,
vykdanciy Atsakingosios priezitiros institucijos funkcijas, veiklos koordinavimg pasitelkiant jungtinj priezitiros
tinkla (JPT), b) suderinamumg su Direktyva (ES) 2022/2555 nustatyta sistema (savanoriskai konsultuojantis su
institucijomis pagal tg direktyva, kad bty i§vengta priemoniy, skirty ypatingos svarbos IRT paslaugas teikianc¢ioms
tre¢iosioms $alims, dubliavimo) ir c) tikrinima, kad bty kuo labiau sumazinta galima ypatingos svarbos IRT
paslaugas teikianciy treciyjy Saliy klientams, kurie yra subjektai, nepatenkantys j $io reglamento taikymo sritj,
teikiamy paslaugy sutrikimo rizika;

prieziliros sistema neturéty buti pakei¢iamas arba jokiu badu ar jokia dalimi kei¢iamas finansy sektoriaus
subjektams taikomas reikalavimas patiems valdyti riziks, kylan¢ia naudojantis IRT paslaugas teikianciomis
treciosiomis $alimis, jskaitant jy pareiga uZtikrinti sutartimi iforminty susitarimy, sudaryty su ypatingos svarbos
IRT paslaugas teikian¢iomis tre¢iosiomis $alimis, nuolating stebéseng. PrieZifiros sistema taip pat neturéty biiti
daromas poveikis visai finansy sektoriaus subjekty atsakomybei laikytis visy $iame reglamente ir atitinkamuose
finansiniy paslaugy teisés aktuose nustatyty pareigy ir jas vykdyti;

siekiant i§vengti pasikartojancio ir besidubliuojancio darbo, kompetentingos institucijos neturéty savarankiskai
taikyti jokiy priemoniy, skirty ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy rizikai stebéti ir tuo
atzvilgiu turéti pasikliauti atitinkamos Atsakingosios priezifiros institucijos vertinimu. Visas priemones bet kuriuo
atveju reikéty i§ anksto koordinuoti ir suderinti su Atsakingaja priezitiros institucija vykdant uzduotis pagal
priezitiros sistemg;

siekiant tarptautiniu lygmeniu skatinti konvergencijg, susijusia su geriausios praktikos naudojimu tikrinant ir stebint
IRT paslaugas teikian¢iy treciyjy Saliy skaitmeninj rizikos valdyma, EPI turéty bati skatinamos sudaryti
bendradarbiavimo susitarimus su atitinkamomis treciyjy valstybiy priezitiros ir reguliavimo institucijomis;

siekiant pasinaudoti kompetentingy institucijy, visy trijy EPA ir, savanoriskumo pagrindu, kompetentingy institucijy
pagal Direktyva ES 2022/2555 darbuotojy, besispecializuojanciy operacinés ir IRT rizikos valdymo srityje, specialia
kompetencija, techniniais gebéjimais ir ekspertinémis Ziniomis, Atsakingoji prieZitiros institucija turéty remtis
nacionaliniais prieZitiros pajégumais bei ziniomis ir sukurti specialias kiekvienai ypatingos svarbos IRT paslaugas
teikianciai treciajai Saliai skirtas tyrimo grupes, jose suburdama jvairiy sric¢iy specialistus, kurie padéty rengti ir
vykdyti priezitiros veiklg, jskaitant ypatingos svarbos IRT paslaugas teikianciy treciyjy aliy bendruosius tyrimus ir
patikrinimus, ir imtysi reikiamy tolesniy veiksmy;

nors ilaidos, susijusios su prieZitiros uzduotimis, biity visiskai finansuojamos i§ mokesciy, renkamy i3 ypatingos
svarbos IRT paslaugas teikian¢iy treciyjy Saliy, vis délto tikétina, kad EPI, prie§ pradédamos taikyti priezitros
sistema, patirs i$laidy, susijusiy su specialiy, biisima priezitirg palaikanciy IRT sistemy diegimu, nes specialias IRT
sistemas reikés sukurti ir jdiegti i§ anksto. Todél $iame reglamente numatytas misraus finansavimo modelis, pagal
kurj priezitiros sistema biity visiskai finansuojama i§ mokes¢iy, o EPI IRT sistemy kiirimas bty finansuojamas i§
Sajungos ir nacionaliniy kompetentingy institucijy jnasy;
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(97) kompetentingos institucijos turéty turéti visus reikiamus priezifiros, tyrimo ir sankcijy taikymo jgaliojimus, kad
uztikrinty tinkamg savo pareigy pagal §j reglamentg vykdymg. 1§ esmés jos turéty skelbti pranesimus apie jy
skiriamas administracines nuobaudas. Kadangi finansy sektoriaus subjektai ir IRT paslaugas teikiancios treciosios
Salys gali baiti isisteige skirtingose valstybése narése ir prizitrimi skirtingy kompetentingy institucijy, $io reglamento
taikyma turéty palengvinti, viena vertus, glaudus atitinkamy kompetentingy institucijy, jskaitant ECB (kai tai susij¢
su Tarybos reglamentu (ES) Nr. 1024/2013 jam pavestais specialiais uzdaviniais), bendradarbiavimas ir, kita vertus,
konsultavimasis su EPI, tarpusavyje kei¢iantis informacija ir teikiant pagalba, susijusig su atitinkama priezitiros
veikla;

(98) siekiant toliau kiekybiskai ir kokybiskai jvertinti IRT paslaugas teikianciy treciyjy Saliy pripaZinimo esant ypatingos
svarbos kriterijus ir suderinti priezitiros mokescius, Komisijai pagal Sutarties dél Europos Sajungos veikimo
290 straipsnj turéty buti suteikti jgaliojimai priimti aktus, kuriais patikslinamas sisteminis poveikis, kurj IRT
paslaugas teikiancios treciosios $alies Zlugimas arba veiklos sutrikdymas galéty turéti finansy sektoriaus subjektams,
kuriems ji teikia IRT paslaugas, pasaulinés sisteminés svarbos jstaigy (G-SII) ar kity sisteminés svarbos jstaigy (O-SII),
kurios yra priklausomos nuo atitinkamos IRT paslaugas teikiancios treciosios 3alies, skai¢ius, konkrecioje rinkoje
veikla vykdanciy IRT paslaugas teikianciy treciyjy Saliy skaiCius, duomeny ir darbo kriivio perkélimo kitoms IRT
paslaugas teikian¢ioms treciosioms $alims islaidos, taip pat priezitiros mokes¢iy suma ir jy mokéjimo btdas. Ypa¢
svarbu, kad atlikdama parengiamajj darbg Komisija tinkamai konsultuotysi, taip pat ir su ekspertais ir kad tos
konsultacijos baty vykdomos vadovaujantis 2016 m. balandZio 13 d. Tarpinstituciniame susitarime dél geresnés
teisékdiros (*?) nustatytais principais. Visy pirma siekiant uZtikrinti vienodas galimybes dalyvauti atliekant su
deleguotaisiais aktais susijusj parengiamajj darba, Europos Parlamentas ir Taryba visus dokumentus gauna tuo paciu
metu kaip ir valstybiy nariy ekspertai, o jy ekspertams sistemingai suteikiama galimybé dalyvauti Komisijos eksperty
grupiy, kurios atlieka su deleguotaisiais aktais susijusj parengiamajj darba, posédziuose;

(99) techniniais reguliavimo standartais turéty bati uZtikrintas nuoseklus Siame reglamente nustatyty reikalavimy
suderinimas. EPI, kaip itin specializuotos praktinés patirties turin¢ios jstaigos, turéty biiti jgaliotos parengti ir
Komisijai pateikti techniniy reguliavimo standarty, kurie néra susije su sprendimais dél politikos, projektus.
Techniniai reguliavimo standartai turéty bati rengiami IRT rizikos valdymo, pranesimo apie didelius su IRT
susijusius incidentus, testavimo, taip pat pagrindiniy treciosios Salies keliamos IRT rizikos patikimos stebésenos
reikalavimy srityse. Komisija ir EPI turéty uZtikrinti, kad tuos standartus ir reikalavimus visi finansy sektoriaus
subjektai galéty taikyti tokiu budu, kuris biity proporcingas jy dydZiui ir bendram rizikos profiliui, taip pat jy
paslaugy, veiklos ir operacijy pobtdziui, mastui ir sudétingumui. Komisijai turéty bati suteikti jgaliojimai priimti
tuos techninius reguliavimo standartus igyvendinimo aktais pagal SESV 290 straipsnj ir reglamenty (ES)
Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsniuose nustatyta tvarka;

(100) siekiant gerinti pranesimy apie didelius su IRT susijusius incidentus ir didelius su mokéjimu susijusius operacinius
arba saugumo incidentus palyginamuma, taip pat uZtikrinti sutartimi jforminty susitarimy dél IRT paslaugas
teikianciy treciyjy Saliy teikiamy IRT paslaugy naudojimo skaidruma, EPI turéty parengti techniniy jgyvendinimo
standarty, kuriais nustatomi standartiniai $ablonai, formos ir procediros, skirti naudoti finansy sektoriaus
subjektams praneSant apie didelj su IRT susijusj incidentg ir didelj su mokéjimu susijusj operacinj arba saugumo
incidenta, taip pat standartiniai informacijos registro $ablonai, projektus. Rengdamos tuos standartus, EPI turéty
atsizvelgti i finansy sektoriaus subjekto dydj ir bendra rizikos profilj, taip pat | jo paslaugy, veiklos ir operacijy
pobidj, mastg ir sudétingumg. Komisijai turéty bati suteikti jgaliojimai priimti tuos techninius jgyvendinimo
standartus igyvendinimo aktais pagal SESV 291 straipsnj reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir
(ES) Nr. 1095/2010 15 straipsnyje nustatyta tvarka;

(*) OLL123,2016512,p.1.
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(101) kadangi papildomi reikalavimai jau yra nustatyti deleguotaisiais ir jgyvendinimo aktais, pagristais Europos

Parlamento ir Tarybos reglamentuose (EB) Nr. 1060/2009 (¥), (ES) Nr. 648/2012 (*), (ES) Nr. 600/2014 (¥) ir (ES)
Nr. 909/2014 (*) nustatytais techniniais reguliavimo ir jgyvendinimo standartais, tikslinga pavesti EPI atskirai arba
kartu per Jungtinj komitetg pateikti Komisijai techninius reguliavimo ir jgyvendinimo standartus, kad bty priimti
deleguotieji ir jgyvendinimo aktai, | kuriuos perkeliamos ir kuriais atnaujinamos dabartinés IRT rizikos valdymo
taisyklés;

(102) kadangi Siame reglamente ir Europos Parlamento ir Tarybos direktyvoje (ES) 2022/2556 (¥') konsoliduojamos IRT

rizikos valdymo nuostatos jvairiuose Sgjungos finansiniy paslaugy acquis reglamentuose ir direktyvose, jskaitant
Europos Parlamento ir Tarybos reglamentus (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014 ir (ES)
Nr. 909/2014 bei Europos Parlamento ir Tarybos reglamenta (ES) 2016/1011 (**), siekiant uZtikrinti visiska
nuosekluma, tie reglamentai turéty bati i§ dalies pakeisti paaiskinant, kad taikytinos su IRT rizika susijusios
nuostatos yra i§déstytos Siame reglamente;

(103) todél su operacine rizika susijusiy straipsniy, kuriais Europos Parlamento ir Tarybos reglamentuose (EB)

Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 6002014, (ES) Nr. 909/2014 ir (ES) 2016/1011 numatyti jgaliojimai
priimti deleguotuosius ir jgyvendinimo aktus, taikymo sritis turéty biti susiaurinta siekiant j §j reglamentg perkelti
visas Siandien tuose reglamentuose pateiktas nuostatas, apimancias skaitmeninés veiklos atsparumo aspektus;

(104) galimg sisteming kiberneting rizikos, susijusios su IRT infrastruktiiros, kuri sudaro salygas mokéjimo sistemy

veikimui, naudojimu ir mokéjimy vykdymo veiklos vykdymu, klausimg reikéty tinkamai spresti Sajungos lygmeniu
taikant suderintas skaitmeninio atsparumo taisykles. Tuo tikslu Komisija turéty skubiai jvertinti poreikj perziaréti
$io reglamento taikymo sritj, kartu derindama tokig perzifirg atsizvelgiant j visapusiskos perzitiros, numatytos pagal
Direktyva (ES) 2015/2366, rezultatus. Didelis didelio masto i$puoliy skaicius per pastarajj deSimtmetj rodo, kad
mokéjimo sistemoms kilo kibernetiniy grésmiy. Mokéjimo sistemos ir mokeéjimy vykdymo veikla yra mokéjimy
paslaugy grandinés pagrindas ir turi stiprias tarpusavio sgsajas su visa finansy sistema, todél jos tapo itin svarbios
Sajungos finansy rinky veikimui. Kibernetiniai i§puoliai prie§ tokias sistemas gali sukelti dideliy veiklos sutrikimy,
turin¢iy tiesioginj poveikj pagrindinéms ekonominéms funkcijoms, pavyzdziui, mokéjimy palengvinimui, ir
netiesioginj poveikj susijusiems ekonominiams procesams. Kol Sajungos lygmeniu bus nustatyta suderinta
mokéjimo sistemy operatoriy ir mokéjimy vykdymo paslauga teikianciy subjekty tvarka ir priezitra, valstybés
narés, sickdamos taikyti panasia rinkos praktika, gali remtis Siuo reglamentu nustatytais skaitmeninés veiklos
atsparumo reikalavimais, taikydamos taisykles mokéjimo sistemy operatoriams ir mokéjimy vykdymo paslauga
teikiantiems subjektams, kuriy prieZitira vykdoma jy jurisdikcijose;

2009 m. rugséjo 16 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1060/2009 dél kredito reitingy agentiiry (OL L 302,
200911 17,p. 1).

2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne birzos i§vestiniy finansiniy priemoniy,
pagrindiniy sandorio 3aliy ir sandoriy duomeny saugykly (OLL 201, 2012 7 27, p. 1).

2014 m. geguzés 15 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 600/2014 dél finansiniy priemoniy rinky, kuriuo i§ dalies
kei¢iamas Reglamentas (ES) Nr. 648/2012 (OL L 173, 2014 6 12, p. 84).

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 909/2014 dél atsiskaitymo uZ vertybinius popierius
gerinimo Europos Sajungoje ir centriniy vertybiniy popieriy depozitoriumy, kurivo i§ dalies keiciamos direktyvos 98/26/EB
ir 2014/65/ES bei Reglamentas (ES) Nr. 236/2012 (OLL 257, 2014 8 28, p. 1).

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2556, kuria i§ dalies kei¢iamos direktyvos 2009/6 5/EB,
2009/138[EB, 2011/61/ES, 2013/36[ES, 2014/59/ES, 2014/65/ES, (ES) 20152366 ir (ES) 2016/2341 dél finansy sektoriaus
skaitmeninés veiklos atsparumo (Zr. Sio Oficialiojo leidinio p. 153)

2016 m. birZelio 8 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/1011 dél indeksy, kurie kaip lyginamieji indeksai
naudojami finansinése priemonése ir finansinése sutartyse arba siekiant jvertinti investiciniy fondy veiklos rezultatus, kuriuo i§ dalies
keiciami direktyvos 2008/48/EB ir 2014/17[ES bei Reglamentas (ES) Nr. 596/2014 (OLL 171, 2016 6 29, p. 1).
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(105) kadangi $io reglamento tikslo, t. y. uztikrinti regulivojamy finansy sektoriaus subjekty auksto lygio skaitmeninés
veiklos atsparumg, valstybés narés negali deramai pasiekti, nes tam reikia suderinti jvairias skirtingas taisykles,
esancias Sajungos teisés aktuose arba nacionalingje teiséje, o to tikslo dél jo masto ir poveikio bty geriau siekti
Sajungos lygmeniu, laikydamasi Europos Sajungos sutarties 5 straipsnyje nustatyto subsidiarumo principo Sgjunga
gali patvirtinti priemones. Pagal tame straipsnyje nustatyta proporcingumo principa $iuo reglamentu nevirijama to,
kas butina nurodytam tikslui pasiekti;

(106) vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 (¥) 42 straipsnio 1 dalimi buvo
konsultuojamasi su Europos duomeny apsaugos priezitiros pareigiinu ir jis pateiké nuomong¢ 2021 m.
geguzés 10 d. (*9),

PRIEME S| REGLAMENTA;:

I SKYRIUS

Bendrosios nuostatos

1 straipsnis

Dalykas

1. Siekiant uztikrinti auk$to bendro lygio skaitmeninés veiklos atsparuma, $iuo reglamentu nustatomi $ie vienodi
reikalavimai dél tinkly ir informaciniy sistemy, kuriomis palaikomi finansy sektoriaus subjekty veiklos procesai, saugumo:

a) finansy sektoriaus subjektams taikomi reikalavimai, susije su:
i) informaciniy ir rysiy technologijy (IRT) rizikos valdymu;

ii) praneSimu kompetentingoms institucijoms apie didelius su IRT susijusius incidentus ir savanorisku pranesimu
kompetentingoms institucijoms apie dideles kibernetines grésmes;

iii) finansiniy subjekty, nurodyty 2 straipsnio 1 dalies a—d punktuose, pranesimu kompetentingoms institucijoms apie
didelius su mokéjimais susijusius operacinius arba saugumo incidentus;

iv) skaitmeninés veiklos atsparumo testavimu;
v) keitimusi informacija ir Zvalgybos informacija apie kibernetines grésmes ir pazeidziamumus;
vi) priemonémis, skirtomis tinkamai valdyti treCiosios alies keliamg IRT rizikg;

b) reikalavimai, susije su IRT paslaugas teikianciy tre¢iyjy Saliy ir finansy sektoriaus subjekty tarpusavyje sudarytais
sutartimi jformintais susitarimais;

¢) ypatingos svarbos IRT paslaugas teikianCioms treCiosioms Salims skirtos priezitiros sistemos nustatymo ir veiklos
taisyklés, kai pastarieji teikia paslaugas finansy sektoriaus subjektams;

d) kompetentingy institucijy bendradarbiavimo taisyklés ir kompetentingy institucijy vykdomos priezitiros ir vykdymo
uztikrinimo taisyklés, susijusios su visais klausimais, kuriems taikomas is reglamentas.

2. Finansy sektoriaus subjekty, kurie pagal nacionalines taisykles, kuriomis { nacionaling teise perkeliamas Direktyvos
(ES) 2022/2555 3 straipsnis, laikomi esminiais ar svarbiais subjektais, atzvilgiu Sis reglamentas laikomas konkreciam
sektoriui taikomu Sgjungos teisés aktu tos direktyvos 4 straipsnio tikslais.

3. Siuo reglamentu nedaromas poveikis valstybiy nariy atsakomybei, susijusiai su esminémis valstybinémis funkcijomis,
susijusiomis su visuomenés saugumu, gynyba ir nacionaliniu saugumu, pagal Sajungos teis¢.

(*) 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).

() OLC 229,20216 15, p. 16.
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2 straipsnis
Taikymo sritis

1. Nedarant poveikio 3 ir 4 dalims, $is reglamentas taikomas siems subjektams:

a) kredito jstaigoms;

b) mokéjimo jstaigoms, jskaitant mokéjimo jstaigas, kurioms taikoma i$imtis pagal Direktyva (ES) 2015/2366,
¢) informavimo apie saskaitas paslaugy teikéjams;

d) elektroniniy pinigy jstaigoms, jskaitant elektroniniy pinigy istaigas, kurioms taikoma iSimtis pagal Direktyva
2009/110/EB;

e) investicinéms jmonéms;

f) kriptoturto paslaugy teikéjams, turintiems veiklos leidima pagal Europos Parlamento ir Tarybos reglamenta dél
kriptoturto rinky, kuriuo i§ dalies kei¢iami reglamentai (ES) Nr. 1093/2010 ir (ES) Nr. 1095/2010 ir direktyvos
2013/36/ES bei (ES) 2019/1937 (toliau — Reglamentas dél kriptoturto rinky), ir su turtu susiety Zetony emitentams;

g) centriniams vertybiniy popieriy depozitoriumams;

h) pagrindinéms sandorio alims;

i) prekybos vietoms;

j)  sandoriy duomeny saugykloms;

k) alternatyvaus investavimo fondy valdytojams;

1) valdymo jmonéms;

m) duomeny teikimo paslaugy teikéjams;

n) draudimo ir perdraudimo jmonéms;

0) draudimo tarpininkams, perdraudimo tarpininkams ir papildomos draudimo veiklos tarpininkams;

p) profesiniy pensijy jstaigoms;

q) kredito reitingy agentiiroms;

1) ypatingos svarbos lyginamyjy indeksy administratoriams;

s) sutelktinio finansavimo paslaugy teikéjams;

t)  pakeitimo vertybiniais popieriais duomeny saugykloms;

u) IRT paslaugas teikian¢ioms trec¢iosioms $alims.

L

Siame reglamente 1 dalies a—t punktuose nurodyti subjektai kartu vadinami ,finansy sektoriaus subjektais”.

3. Sis reglamentas netaikomas:

a) alternatyvaus investavimo fondy valdytojams, kaip nurodyta Direktyvos 2011/61/ES 3 straipsnio 2 dalyje;

b) draudimo ir perdraudimo jmonéms, kaip nurodyta Direktyvos 2009/138/EB 4 straipsnyje;

c) profesiniy pensijy jstaigoms, valdan¢ioms pensijy sistemas, kurios kartu turi ne daugiau kaip 15 nariy;

d) fiziniams arba juridiniams asmenims, kuriems taikoma iSimtis pagal Direktyvos 2014/65/ES 2 ir 3 straipsnius;

¢) draudimo tarpininkams, perdraudimo tarpininkams ir papildomos draudimo veiklos tarpininkams, kurie yra labai
mazos jmonés arba mazosios ar vidutinés jmonés;

f) pasto Ziro jstaigoms, kaip nurodyta Direktyvos 2013/36/ES 2 straipsnio 5 dalies 3 punkte.
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4. Valstybés narés gali $io reglamento netaikyti Direktyvos 2013/36/ES 2 straipsnio 5 dalies 4-23 punktuose nurodytais
subjektais, esanciais jy atitinkamose teritorijose. Jei valstybé naré pasinaudoja tokia galimybe, ji apie tai ir visus vélesnius jos
pakeitimus pranesa Komisijai. Komisija tg informacija vieSai paskelbia savo interneto svetainéje arba sudaro salygas
visuomenei susipazinti su ja kitu lengvai prieinamu badu.

3 straipsnis

Terminy apibréztys

Siame reglamente vartojamy terminy apibréztys:

1) skaitmeninés veiklos atsparumas — finansy sektoriaus subjekto gebéjimas sukurti, uZtikrinti ir perziaréti savo veiklos
vientisumg ir patikimuma, tiesiogiai ar netiesiogiai naudojantis IRT paslaugas teikianciy treciyjy Saliy suteiktomis
paslaugomis, uztikrinant visus su IRT susijusius pajégumus, reikalingus tinkly ir informaciniy sistemy, kuriomis
finansy sektoriaus subjektas naudojasi, saugumui uZtikrinti, ir kuriais uztikrinamas nuolatinis finansiniy paslaugy
teikimas ir jy kokybé, be kita ko, esant sutrikimams;

2) tinkly ir informaciné sistema — tinkly ir informaciné sistema, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 1
punkte;

3) senoji IRT sistema — gyvavimo ciklo pabaiga (eksploatacijos pabaiga) pasiekusi IRT sistema, kuri dél technologiniy ar
komerciniy priezas¢iy néra tinkama atnaujinti ar pataisyti arba kurios nebepalaiko jos tiekéjas ar IRT paslaugas
teikianti trecioji $alis, taciau kuri vis dar naudojama ir palaiko finansy sektoriaus subjekto funkcijas;

4)  tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy saugumas, kaip apibrézta Direktyvos (ES)
2022/2555 6 straipsnio 2 punkte;

5) IRT rizika — bet kokia pagristai atpaZistama aplinkybé¢, susijusi su tinkly ir informaciniy sistemy naudojimu, kuriai
susiklos¢ius gali bati pakenkta tinkly ir informaciniy sistemy, bet kurios nuo technologijy priklausomos priemonés ar
proceso, operacijy ir procesy arba paslaugy teikimo saugumui, sukeliant neigiama poveikj skaitmeninei arba fizinei
aplinkai;

6) informacinis turtas — materialios arba nematerialios informacijos, kuria verta apsaugoti, rinkinys;

7) IRT turtas — programiné arba aparatiné jranga, finansy sektoriaus subjekto naudojama tinkly ir informacinése
sistemose;

8) su IRT susijes incidentas — vienas jvykis arba keletas susijusiy jvykiy, kuriy neplanavo finansy sektoriaus subjektas ir
kurie kenkia tinkly ir informaciniy sistemy saugumui ir daro neigiama poveikj duomeny prieinamumui,
autentiSkumui, vientisumui ar konfidencialumui arba finansy sektoriaus subjekto teikiamoms paslaugoms;

9) su mokéjimu susijes operacinis arba saugumo incidentas — 2 straipsnio 1 dalies a—d punktuose nurodyty finansy
sektoriaus subjekty nesuplanuotas vienas arba keletas susijusiy jvykiy, kurie yra susij¢ arba nesusij¢ su IRT, daranciy
neigiamg poveikj su mokéjimu susijusiy duomeny prieinamumui, autentiSkumui, vientisumui ar konfidencialumui
arba finansy sektoriaus subjekto teikiamoms su mokéjimu susijusioms paslaugoms;

10) didelis su IRT susijes incidentas — su IRT susijes incidentas, darantis didelj neigiamg poveikj tinkly ir informacinéms
sistemoms, naudojamoms finansy sektoriaus subjekto ypatingos svarbos arba svarbioms funkcijoms palaikyti;

11) didelis su mokéjimu susijgs operacinis arba saugumo incidentas — su mokéjimu susijes operacinis arba saugumo
incidentas, darantis didelj neigiama poveikj teikiamoms su mokéjimu susijusioms paslaugoms;

12) kibernetiné grésmé — kibernetiné grésmé, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 8 punkte;

13) didelé kibernetiné grésmeé — kibernetiné grésmé, kurios techninés savybés rodo, kad ji gali sukelti didelj su IRT susijusj
incidenta arba didelj su mokéjimu susijusj operacinj arba saugumo incidentg;

14) kibernetinis i$puolis — su IRT susijes piktavaliskas incidentas, kuris yra sukeliamas, kai priesiskas subjektas bando
sunaikinti, atskleisti, pakeisti, i§jungti, pavogti ar igyti neteisétg prieiga prie bet kokio turto arba neteisétai juo naudotis;
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15) zvalgybos informacija apie grésmes — informacija, kuri yra apibendrinama, pertvarkoma, analizuojama, aiskinama

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

27)

28)

29)

arba patikslinama siekiant pateikti biiting konteksta sprendimy priémimui ir sudaryti salygas tinkamai ir pakankamai
suprasti, kaip mazinti su IRT susijusio incidento arba kibernetinés grésmés poveiki, jskaitant techninius kibernetinio
iSpuolio duomenis, uz iSpuolj atsakingus asmenis ir jy modus operandi bei motyvus;

pazeidziamumas — turto, sistemos, proceso ar kontrolés priemonés silpnoji vieta, jautrumas ar trikkumas, kuriais gali
biti pasinaudota;

grésmémis grindZiamas skverbimosi testavimas (TLPT) — sistema, kuria imituojama realiy priesisky subjekty, kurie
laikomi keliandiais tikra kiberneting grésme, taktika, metodai ir procediros ir pagal kurig atliekamas kontroliuojamas,
specialiai pritaikytas, Zvalgybos informacija grindziamas (raudonosios komandos atliekamas) finansy sektoriaus
subjekto ypatingos svarbos tikralaikiy produkcijos sistemy testas;

treciosios alies keliama IRT rizika — IRT rizika, su kuria gali susidurti finansy sektoriaus subjektas, naudodamasis IRT
paslaugas teikian¢iy treciyjy aliy arba jy subrangovy teikiamomis IRT paslaugomis, be kita ko, pagal veiklos rangos
susitarimus;

IRT paslaugas teikianti trecioji Salis — IRT paslaugas teikianti jmoné;

grupés vidaus IRT paslaugy teikéjas — jmoné, priklausanti finansy grupei ir teikianti daugiausia IRT paslaugas tos
pacios grupés finansy sektoriaus subjektams arba tai paciai institucinei uztikrinimo sistemai priklausantiems finansy
sektoriaus subjektams, jskaitant jy patronuojancigsias jmones, patronuojamasias jmones, filialus ar kitus subjektus,
kurie jiems bendrai priklauso arba yra jy kontroliuojami;

IRT paslaugos — skaitmeninés ir duomeny paslaugos, nuolat teikiamos naudojantis IRT sistemomis vienam ar keliems
vidaus ar iSorés naudotojams, jskaitant aparating jrangg kaip paslaugg ir aparatinés jrangos paslaugas, kurios apima
techninés paramos teikimg, aparatinés jrangos teikéjui atliekant programinés jrangos arba programinés aparatinés
jrangos atnaujinimus, i$skyrus tradicines analoginio telefono rysio paslaugas;

ypatingos svarbos arba svarbi funkcija — funkcija, kuriai sutrikus bity reikmingai pakenkta finansy sektoriaus
subjekto finansinés veiklos rezultatams arba jo paslaugy ir veiklos patikimumui ar testinumui arba kurios
nebevykdant, vykdant su trikumais arba netinkamai bty reik§mingai pakenkta finansy sektoriaus subjekto veiklos
leidime nurodyty salygy ir pareigy arba kity jo isipareigojimy pagal taikyting finansiniy paslaugy teisg
nenutritkstamam vykdymui;

ypatingos svarbos IRT paslaugas teikianti tre¢ioji Salis — IRT paslaugas teikianti tre¢ioji Salis, pripazinta kaip ypatingos
svarbos pagal 31 straipsnj;

treciojoje valstybéje isisteigusi IRT paslaugas teikianti trecioji Salis — IRT paslaugas teikianti tre¢ioji $alis, kuri yra
treciojoje valstybéje jsisteiges juridinis asmuo ir kuri yra sudariusi sutartimi jformintg susitarimg su finansy sektoriaus
subjektu dél IRT paslaugy teikimo;

patronuojamoji imoné — patronuojamoji jmoné, kaip tai suprantama Direktyvos 2013/34/ES 2 straipsnio 10 punkte
ir 22 straipsnyje;

grupé — grupé, kaip apibrézta Direktyvos 2013/34/ES 2 straipsnio 11 punkte;

patronuojancioji jmoné — patronuojancioji imoné, kaip tai suprantama Direktyvos 2013/34/ES 2 straipsnio 9 punkte
ir 22 straipsnyje;

treciojoje valstybéje isisteiges IRT subrangovas — IRT subrangovas, kuris yra tre¢iojoje valstybéje isisteiges juridinis
asmuo ir kuris yra sudares sutartimi iformintg susitarimg su IRT paslaugas teikiancia trecigja Salimi arba treciojoje
valstybéje jsisteigusia IRT paslaugas teikiancia trecigja Salimi;

IRT koncentracijos rizika — dél atskiry arba keliy susijusiy ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy
kylanti rizika, dél kurios atsiranda tam tikra priklausomybé nuo tokiy paslaugy teikéjy, kai dél tokio paslaugy teikéjo
neprieinamumo, Zlugimo ar kitokio pobidzio triikumo gali kilti pavojus, kad finansy sektoriaus subjektas nebegalés
vykdyti ypatingos svarbos arba svarbiy funkcijy arba patirs kitokio pobiidzio neigiama poveiki, jskaitant didelius
nuostolius, arba gali kilti pavojus visos Sgjungos finansiniam stabilumui;
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30) valdymo organas — valdymo organas, kaip apibrézta Direktyvos 2014/65[ES 4 straipsnio 1 dalies 36 punkte,
Direktyvos 2013/36/ES 3 straipsnio 1 dalies 7 punkte, Europos Parlamento ir Tarybos direktyvos 2009/65/EB (*)
2 straipsnio 1 dalies s punkte, Reglamento (ES) Nr. 909/2014 2 straipsnio 1 dalies 45 punkte, Reglamento (ES) 2016/
1011 3 straipsnio 1 dalies 20 punkte, ir atitinkamose Reglamento dél kriptoturto rinky nuostatose, arba tokius pacius
jgaliojimus turintys asmenys, kurie veiksmingai vadovauja subjektui arba vykdo pagrindines funkcijas pagal
atitinkamus Sgjungos ar nacionalinés teisés aktus;

31) kredito istaiga — kredito istaiga, apibréZzta Europos Parlamento ir Tarybos reglamento (ES) Nr. 575/2013 ()
4 straipsnio 1 dalies 1 punkte;

32) jistaiga, kuriai taikoma iSimtis pagal Direktyva 2013/36/ES — subjektas, kaip nurodyta Direktyvos 2013/36/ES
2 straipsnio 5 dalies 4-23 punktuose;

33) investiciné jmoné — investiciné jmoné, kaip apibrézta Direktyvos 2014/65/ES 4 straipsnio 1 dalies 1 punkte;

34) maza ir tarpusavio sgsajy neturinti investiciné jmoné — investiciné jmoné, atitinkanti Europos Parlamento ir Tarybos
reglamento (ES) 2019/2033 (*) 12 straipsnio 1 dalyje nustatytas sglygas;

35) mokéjimo jstaiga — mokéjimo jstaiga, kaip apibrézta Direktyvos (ES) 2015/2366 4 straipsnio 4 punkte;

36) mokéjimo jstaiga, kuriai taikoma i$imtis pagal Direktyva (ES) 2015/2366 — mokéjimo istaiga, kuriai taikoma iimtis
pagal Direktyvos (ES) 2015/2366 32 straipsnio 1 dalj;

37) informavimo apie saskaitas paslaugy teikéjas — informavimo apie saskaitas paslaugy teikéjas, kaip nurodyta Direktyvos
(ES) 2015/2366 33 straipsnio 1 dalyje;

38) elektroniniy pinigy jstaiga — elektroniniy pinigy jstaiga, kaip apibrézta Europos Parlamento ir Tarybos direktyvos
2009/110/EB 2 straipsnio 1 punkte;

39) elektroniniy pinigy jstaiga, kuriai taikoma iSimtis pagal Direktyva 2009/110/EB — elektroniniy pinigy istaiga, kuri
naudojasi netaikymo salyga, kaip nurodyta Direktyvos 2009/110/EB 9 straipsnio 1 dalyje;

40) pagrindiné sandorio $alis — pagrindiné sandorio $alis, kaip apibrézta Reglamento (ES) Nr. 648/2012 2 straipsnio 1
punkte;

41) sandoriy duomeny saugykla — sandoriy duomeny saugykla, kaip apibrézta Reglamento (ES) Nr. 648/
2012 2 straipsnio 2 punkte;

42) centrinis vertybiniy popieriy depozitoriumas — centrinis vertybiniy popieriy depozitoriumas, kaip apibrézta
Reglamento (ES) Nr. 909/2014 2 straipsnio 1 dalies 1 punkte;

43) prekybos vieta — prekybos vieta, kaip apibrézta Direktyvos 2014/65ES 4 straipsnio 1 dalies 24 punkte;

44) alternatyvaus investavimo fondy valdytojas — alternatyvaus investavimo fondy valdytojas, kaip apibrézta Direktyvos
2011/61/ES 4 straipsnio 1 dalies b punkte;

45) valdymo jmon¢ — valdymo jmoné, kaip apibrézta Direktyvos 2009/65/EB 2 straipsnio 1 dalies b punkte;

46) duomeny teikimo paslaugy teikéjas — duomeny teikimo paslaugy teikéjas, kaip tai suprantama Reglamente (ES)
Nr. 600/2014, kaip nurodyta jo 2 straipsnio 1 dalies 34-36 punktuose;

47) draudimo jmoné — draudimo jmong¢, kaip apibréZta Direktyvos 2009/138/EB 13 straipsnio 1 punkte;

48) perdraudimo jmoné — perdraudimo jmong, kaip apibrézta Direktyvos 2009/138/EB 13 straipsnio 4 punkte;

(") 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/65/EB dél jstatymy ir kity teisés akty, susijusiy su kolektyvinio
investavimo j perleidziamus vertybinius popierius subjektais (KIPVPS), derinimo (OL L 302, 2009 11 17, p. 32).

(*) 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms
ir investicinéms jmonéms ir kuriuo i§ dalies keiciamas Reglamentas (ES) Nr. 648/2012 (OLL 176, 2013 6 27, p. 1).

(**) 2019 m. lapkri¢io 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/2033 dél rizikg ribojanciy reikalavimy investicinéms
jmonéms, kuriuo i§ dalies kei¢iami reglamentai (ES) Nr. 1093/2010, (ES) Nr. 575/2013, (ES) Nr. 600/2014 ir (ES) Nr. 806/2014
(OLL 314,2019125,p. 1).
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49) draudimo tarpininkas — draudimo tarpininkas, kaip apibréita Europos Parlamento ir Tarybos direktyvos (ES)
2016/97 (**) 2 straipsnio 1 dalies 3 punkte;

50) papildomos draudimo veiklos tarpininkas — papildomos draudimo veiklos tarpininkas, kaip apibrézta Direktyvos (ES)
2016/97 2 straipsnio 1 dalies 4 punkte;

51) perdraudimo tarpininkas — perdraudimo tarpininkas, kaip apibrézta Direktyvos (ES) 2016/97 2 straipsnio 1 dalies 5
punkte;

52) profesiniy pensijy istaiga — profesiniy pensijy staiga, kaip apibrézta Direktyvos (ES) 2016/2341 6 straipsnio 1 punkte;

53) maza profesiniy pensijy jstaiga — profesiniy pensijy jstaiga, valdanti pensijy sistemas, kurios kartu turi ne daugiau kaip
100 nariy;

54) kredito reitingy agentira — kredito reitingy agentiira, kaip apibrézta Reglamento (EB) Nr. 1060/
2009 3 straipsnio 1 dalies b punkte;

55) kriptoturto paslaugy teikéjas — kriptoturto paslaugy teikéjas, kaip apibrézta Reglamento dél kriptoturto rinky
atitinkamoje nuostatoje;

56) su turtu susiety Zetony emitentas — su turtu susiety Zetony emitentas, kaip apibrézta Reglamento dél kriptoturto rinky
atitinkamoje nuostatoje;

57) ypatingos svarbos lyginamyjy indeksy administratorius — ypatingos svarbos lyginamyjy indeksy, kaip apibrézta
Reglamento (ES) 20161011 3 straipsnio 1 dalies 25 punkte, administratorius;

58) sutelktinio finansavimo paslaugy teikéjas — sutelktinio finansavimo paslaugy teikéjas, kaip apibrézta Europos
Parlamento ir Tarybos reglamento (ES) 2020/1503 (*) 2 straipsnio 1 dalies e punkte;

59) pakeitimo vertybiniais popieriais duomeny saugykla — pakeitimo vertybiniais popieriais duomeny saugykla, kaip
apibrézta Europos Parlamento ir Tarybos reglamento (ES) 2017/2402 (*) 2 straipsnio 23 punkte;

60) labai maza jmoné — finansy sektoriaus subjektas, kuris néra prekybos vieta, pagrindiné sandorio $alis, sandoriy
duomeny saugykla arba centrinis vertybiniy popieriy depozitoriumas, kuriame dirba maziau nei 10 asmeny, o jo
metiné apyvarta ir (arba) bendra metinio balanso suma nevirsija 2 mln. EUR;

61) Atsakingoji prieziiros institucija — Europos prieZitiros institucija, paskirta pagal $io reglamento 31 straipsnio 1 dalies b

punkta;

62) Jungtinis komitetas — reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 54 straipsnyje
nurodytas komitetas;

63) mazoji imoné — finansy sektoriaus subjektas, kuriame dirba 10 ar daugiau, bet maziau nei 50 asmeny, o jo metiné
apyvarta ir (arba) bendra metinio balanso suma virsija 2 mln. EUR, bet yra ne didesné nei 10 mln. EUR;

64) vidutiné jmoné — finansy sektoriaus subjektas, kuris néra mazoji jmoné ir kuriame dirba maziau kaip 250 darbuotojy,
0 jo metiné apyvarta nevirsija 50 mln. EUR ir (arba) metinio balanso suma nevirsija 43 mln. EUR;

65) valdzios institucija — Vyriausybinis arba kitas vie$ojo administravimo subjektas, jskaitant nacionalinius centrinius
bankus.

(*) 2016 m. sausio 20 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/97 dél draudimo produkty platinimo (OL L 26, 2016 2 2,
p. 19).

(**) 2020 m. spalio 7 d. Europos Parlamento ir Tarybos reglamentas (ES) 2020/1503 dél Europos sutelktinio finansavimo paslaugy verslui
teikéjy, kuriuo i§ dalies keiciamas Reglamentas (ES) 2017/1129 ir Direktyva (ES) 2019/1937 (OL L 347, 2020 10 20, p. 1).

(*) 2017 m. gruodzio 12 d. Europos Parlamento ir Tarybos reglamentas (ES) 20172402, kuriuo nustatoma bendroji pakeitimo
vertybiniais popieriais sistema ir sukuriama specialioji paprasto, skaidraus ir standartizuoto pakeitimo vertybiniais popieriais sistema,
ir i§ dalies keiciamos direktyvos 2009/65/EB, 2009/138/EB ir 2011/61/ES bei reglamentai (EB) Nr. 1060/2009 ir (ES) Nr. 648/2012
(OLL 347,2017 12 28, p. 35).
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4 straipsnis
Proporcingumo principas

1.  Finansy sektoriaus subjektai jgyvendina II skyriuje nustatytas taisykles laikydamiesi proporcingumo principo,
atsizvelgdami i savo jmonés dydj ir bendra rizikos profili, taip pat paslaugy, veiklos ir operacijy pobidi, mastg ir
sudétinguma.

2. Beto, III, IV skyriy ir V skyriaus I skirsnio taikymas finansy sektoriaus subjektams turi biti proporcingas jy jmonés
dydziui ir bendram rizikos profiliui, taip pat jy paslaugy, veiklos ir operacijy pobtidZiui, mastui ir sudétingumui, kaip
konkrec¢iai numatyta atitinkamose tuose skyriuose isdéstytose taisyklése.

3. Kompetentingos institucijos, perziirédamos IRT rizikos valdymo sistemos nuoseklumg, apsvarsto, kaip finansy
sektoriaus subjektai taiko proporcingumo principg, remdamosi ataskaitomis, pateiktomis kompetentingy institucijy
praSymu pagal 6 straipsnio 5 dalj ir 16 straipsnio 2 dali.

II SKYRIUS

IRT rizikos valdymas

[ skirsnis

5 straipsnis
Valdymas ir organizavimas

1.  Finansy sektoriaus subjektai pagal 6 straipsnio 4 dalj jdiegia vidaus valdymo ir kontrolés sistema, kuria uZtikrinamas
veiksmingas ir prudencinis IRT rizikos valdymas, kad biity uZtikrintas auksto lygio skaitmeninés veiklos atsparumas.

2. Finansy sektoriaus subjekto valdymo organas nustato, tvirtina, priziGri visy priemoniy, susijusiy su
6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistema, jgyvendinima ir uZ jj atsako.

Taikant pirma pastraipa, valdymo organas:
a) prisiima galuting atsakomybe¢ uzZ finansy sektoriaus subjekto IRT rizikos valdyma;

b) nustato politika, kuria siekiama uztikrinti, kad baty islaikyti auksti duomeny prieinamumo, autentiskumo, vientisumo
ir konfidencialumo standartai;

¢) nustato aiSkius visy su IRT susijusiy funkcijy vaidmenis ir atsakomybe ir nustato tinkamas valdymo priemones, kad
buty uztikrintas veiksmingas ir laiku vykdomas ty funkcijy tarpusavio komunikavimas, bendradarbiavimas ir
koordinavimas;

d) prisiima bendrg atsakomybe uz tai, kad blity nustatyta ir patvirtinta 6 straipsnio 8 dalyje nurodyta skaitmeninés veiklos
atsparumo strategija, jskaitant atitinkamo finansy sektoriaus subjektui priimtino IRT rizikos lygmens nustatyma, kaip
nurodyta 6 straipsnio 8 dalies b punkte;

e) tvirtina, prizidiri ir periodiskai perzidiri finansy sektoriaus subjekto IRT veiklos testinumo politikg ir IRT reagavimo ir
veiklos atkiirimo planus, kurie atitinkamai nurodyti 11 straipsnio 1 ir 3 dalyse, jgyvendinimg; $i politika ir planai gali
bati priimti kaip speciali specifiné politika, sudaranti neatsiejamg finansy sektoriaus subjekto bendros veiklos
testinumo politikos ir reagavimo bei veiklos atkiirimo plano dalj;

f) tvirtina ir periodiSkai perzitri finansy sektoriaus subjekto IRT vidaus audito planus, IRT auditus ir jy esminius
pakeitimus;

g) paskirsto ir periodiskai perzitiri atitinkamg biudZeta, kad biity tenkinami finansy sektoriaus subjekto skaitmeninés
veiklos atsparumo poreikiai, susije su visy riisiy iStekliais, jskaitant atitinkamas informuotumo apie IRT saugumg
programas ir skaitmeninés veiklos atsparumo mokymg, nurodytus 13 straipsnio 6 dalyje, taip pat visy darbuotojy IRT
jgtidzius;
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h) tvirtina ir periodiskai perzitiri finansy sektoriaus subjekto politika dél susitarimy, susijusiy su IRT paslaugas teikianciy
treciyjy Saliy teikiamy IRT paslaugy naudojimu;

i) idiegia jmonés lygmeniu pranesimy teikimo kanalus, kad galéty bati tinkamai informuojamas apie:
i) susitarimus, sudarytus su IRT paslaugas teikian¢iomis tre¢iosiomis $alimis dél IRT paslaugy naudojimo,
i) visus atitinkamus planuojamus esminius poky¢ius, susijusius su IRT paslaugas teikian¢iomis tre¢iosiomis Salimis,

i) galimg tokiy poky¢iy poveikj ypatingos svarbos arba svarbioms funkcijoms, dél kuriy sudaryti tokie susitarimai,
iskaitant rizikos analizés santrauks, kad baty galima jvertinti ty pokyciy poveiki, taip pat bent apie didelius su IRT
susijusius incidentus bei jy poveikj ir apie reagavimo, veiklos atkfirimo ir taisomasias priemones.

3. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, sukuria pareigybe, skirta susitarimy, sudaryty su IRT
paslaugas teikianCiomis treciosiomis $alimis dél IRT paslaugy naudojimo, stebésenai, arba paskiria vyresniosios vadovybés
narj, atsakingg uZ gresiancios susijusios rizikos ir atitinkamy dokumenty priezitira.

4.  Finansy sektoriaus subjekto valdymo organo nariai aktyviai siekia turéti naujausiy pakankamy ziniy ir jgudziy IRT
rizikai ir jos poveikiui finansy sektoriaus subjekto operacijoms suprasti ir jvertinti, be kita ko, reguliariai dalyvaudami
specialiuose mokymuose, parengtuose atsizvelgiant j valdomg IRT rizika.

II skirsnis

6 straipsnis

IRT rizikos valdymo sistema

1. Finansy sektoriaus subjektai kaip savo bendros rizikos valdymo sistemos dalj turi turéti patikima, i§samia ir gerai
dokumentais pagrista IRT rizikos valdymo sistema, kuri jiems leisty greitai, veiksmingai ir i§samiai mazinti IRT rizikg ir
uztikrinti auksto lygio skaitmeninés veiklos atsparumg.

2. IRT rizikos valdymo sistema apima bent strategijas, politika, procediras, IRT protokolus ir priemones, kurie yra
bitini siekiant deramai ir tinkamai apsaugoti visg informacinj turta ir IRT turta, jskaitant kompiuteriy programing jranga,
aparating jranga, serverius, taip pat apsaugoti visus atitinkamus fizinius komponentus ir infrastruktiras, tokius kaip
patalpos, duomeny centrai ir jautrios specialios zonos, kad biity uZtikrinta, kad visas informacinis turtas ir IRT turtas bty
tinkamai apsaugotas nuo rizikos, jskaitant Zala ir neteiséta prieigg ar naudojima.

3. Pagal savo IRT rizikos valdymo sistema finansy sektoriaus subjektai kuo labiau sumazina IRT rizikos poveikj
jgyvendindami atitinkamas strategijas, politika, procediiras, IRT protokolus ir priemones. Jie kompetentingoms
institucijoms jy praSymu pateikia isamig ir atnaujintg informacija apie IRT rizika ir apie savo IRT rizikos valdymo sistema.

4. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, priskiria atsakomybe uz IRT rizikos valdymg ir priezitirg
kontrolés funkcijai ir uZtikrina tinkama tokios kontrolés funkcijos nepriklausomumo lygj, kad biity i§vengta interesy
konflikty. Finansy sektoriaus subjektai uztikrina tinkamg IRT rizikos valdymo funkcijy, kontrolés funkcijy ir vidaus audito
funkcijy atskyrimg ir nepriklausomuma pagal trijy gynybos linijy modelj arba vidaus rizikos valdymo ir kontrolés modelj.

5. IRTrizikos valdymo sistema pagrindZiama dokumentais ir perZiirima bent kartg per metus arba — labai mazy jmoniy
atveju — periodiskai, taip pat jvykus dideliems su IRT susijusiems incidentams ir laikantis prieZitiros nurodymy ar i$vady,
padaryty atlikus atitinkamus skaitmeninés veiklos atsparumo testavimo arba audito procesus. Ji nuolat tobulinama
remiantis jgyvendinimo ir stebésenos patirtimi. Kompetentingai institucijai paprasius, jai pateikiama IRT rizikos valdymo
sistemos perzZifiros ataskaita.
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6.  Finansy sektoriaus subjekty, iSskyrus labai mazas jmones, IRT rizikos valdymo sistemai taikomas vidaus auditas, kurj
reguliariai atlieka auditoriai pagal finansy sektoriaus subjekty audito plang. Tie auditoriai turi turéti pakankamai Ziniy,
jgidziy ir patirties IRT rizikos srityje, taip pat jy nepriklausomumas turi bati tinkamo lygio. IRT audity daznumas ir
tikrinami aspektai turi atitikti finansy sektoriaus subjekto IRT rizika.

7. Remdamiesi vidaus audito perziiros i§vadomis, finansy sektoriaus subjektai nustato oficialy tolesniy veiksmy
procesg, jskaitant taisykles, pagal kurias laiku patikrinami ir itaisomi svarbiausi IRT audito nustatyti trikumai.

8. TIRT rizikos valdymo sistema jtraukiama skaitmeninés veiklos atsparumo strategija, kurioje nustatoma, kaip sistema
turi bati jgyvendinama. Tuo tikslu skaitmeninés veiklos atsparumo strategija apima IRT rizikos mazinimo ir konkre¢iy IRT
tiksly jgyvendinimo metodus:

a) paaiskinama, kaip IRT rizikos valdymo sistema prisidedama prie finansy sektoriaus subjekto veiklos strategijos ir tiksly;

b) nustatomas priimtinos IRT rizikos lygmuo, atsizvelgiant i finansy sektoriaus subjekto norimg prisiimti rizikg, ir
analizuojamas priimtinas IRT sutrikdymo poveikis;

¢) nustatomi aiskiis informacijos saugumo tikslai, jskaitant pagrindinius veiklos rezultaty rodiklius ir pagrindinius rizikos
parametrus;

d) paaiskinama IRT baziné architektiira ir visi pakeitimai, reikalingi konkretiems veiklos tikslams pasiekti;

) nurodomi jvairts mechanizmai, jdiegti siekiant aptikti su IRT susijusius incidentus, uzkirsti kelig jy poveikiui ir nuo jo
apsisaugoti;

f) nurodoma esama skaitmeninés veiklos atsparumo padétis remiantis dideliy su IRT susijusiy incidenty, apie kuriuos
pranesta, skai¢iumi ir prevenciniy priemoniy veiksmingumas;

g) igyvendinamas skaitmeninés veiklos atsparumo testavimas pagal $io reglamento IV skyriy;

h) nurodoma komunikacijos strategija su IRT susijusiy incidenty, kuriuos atskleisti reikalaujama pagal 14 straipsnj, atveju.

9.  Finansy sektoriaus subjektai gali skaitmeninés veiklos atsparumo strategijos, nurodytos 8 dalyje, kontekste apibrézti
holisting IRT keliy pardavéjy strategija grupés ar subjekto lygmeniu, parodant pagrinding priklausomybe nuo IRT
paslaugas teikianciy tre¢iyjy Saliy ir pateikiant pirkimo i§ jvairiy IRT paslaugas teikianciy tre¢iyjy $aliy loginj pagrindima.

10.  Finansy sektoriaus subjektai gali, laikydamiesi Sgjungos ir nacionalinés sektoriy teisés, perduoti grupés vidaus arba
iSorés jmonéms uzduotis tikrinti atitiktj IRT rizikos valdymo reikalavimams. Tokio uzduoéiy perdavimo atveju finansy
sektoriaus subjektas islieka visiskai atsakingas uz atitikties IRT rizikos valdymo reikalavimams tikrinima.

7 straipsnis

IRT sistemos, protokolai ir priemonés
Siekdami mazinti ir valdyti IRT riziks, finansy sektoriaus subjektai naudoja ir nuolat atnaujina IRT sistemas, protokolus ir
priemones, kurie:

a) turi atitikti operacijy, kuriomis palaikomas jy veiklos vykdymas, mastg, laikantis 4 straipsnyje nurodyto proporcingumo
principo;

b) yra patikimi;
c) yra aprapinti pakankamais pajégumais tiksliai tvarkyti duomenis, batinus veiklai vykdyti ir laiku teikti paslaugas, ir
prireikus susidoroti su didZiausiais pavedimy, pranesimy ar sandoriy kiekiais, jskaitant atvejus, kai diegiamos naujos

technologijos;

d) yra technologiskai atspariis, kad galéty tinkamai tenkinti papildomus informacijos tvarkymo poreikius, jei prireikty
nepalankiausiomis rinkos salygomis arba kitomis nepalankiomis aplinkybémis.
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8 straipsnis

Nustatymas

1. Pagal 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistema finansy sektoriaus subjektai nustato, klasifikuoja ir
tinkamai pagrindzia dokumentais visas IRT palaikomas veiklos funkcijas, vaidmenis ir pareigas, informacinj turtg ir IRT
turtg, kuriais palaikomos sios funkcijos, taip pat jy vaidmenis ir priklausomybe, kiek tai susij¢ su IRT rizika. Prireikus ir
bent karta per metus finansy sektoriaus subjektai perzitiri Sio klasifikavimo ir atitinkamy dokumenty tinkamuma.

2. Finansy sektoriaus subjektai nuolat nustato visus IRT rizikos, visy pirma rizikos kity finansy sektoriaus subjekty
atzvilgiu ir pastaryjy keliamos rizikos, $altinius ir vertina kibernetines grésmes ir IRT pazeidziamumus, susijusius su jy IRT
palaikomomis veiklos funkcijomis, informaciniu turtu ir IRT turtu. Finansy sektoriaus subjektai reguliariai ir bent karta per
metus perZidri jiems poveikj darancius rizikos scenarijus.

3. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, atlieka rizikos vertinimg po kiekvieno svarbaus tinkly ir
informaciniy sistemy infrastruktiros, procesy ar procediry, turinéiy jtakos jy IRT palaikomoms veiklos funkcijoms,
informaciniam turtui ar IRT turtui, pakeitimo.

4. Finansy sektoriaus subjektai jvardija visa informacinj turta ir IRT turtg, jskaitant esantj nutolusiose vietose, tinklo
isteklius ir aparating jrangg ir pazymi tuos, kurie laikomi esanciais ypatingos svarbos. Jie pazymi informacinio turto ir IRT
turto konfigiiracijg ir skirtingo informacinio turto ir IRT turto sasajas ir tarpusavio priklausomybeg.

5. Finansy sektoriaus subjektai nustato ir dokumentais pagrindzia visus procesus, kurie priklauso nuo IRT paslaugas
teikianciy treciyjy Saliy, ir nustato tarpusavio sgsajas su IRT paslaugas teikian¢iomis treCiosiomis $alimis, kurios teikia
paslaugas, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos.

6. 1, 4ir 5 daliy tikslais finansy sektoriaus subjektai tvarko atitinkamus apraus ir juos atnaujina reguliariai ir kiekviena
karta, kai padaromas esminis pakeitimas, kaip nurodyta 3 dalyje.

7. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, reguliariai ir bent karta per metus atlieka specialy visy
senyjy IRT sistemy IRT rizikos vertinima; bet kuriuo atveju jis atlickamas prie§ technologijy, programy ar sistemy
sujungima ir po jo.

9 straipsnis
Apsauga ir prevencija

1.  Siekdami tinkamai apsaugoti IRT sistemas ir parengti reagavimo priemones, finansy sektoriaus subjektai nuolat stebi
ir kontroliuoja IRT sistemy ir priemoniy saugumg ir veikimg ir kuo labiau maZzina IRT rizikos poveikj IRT sistemoms,
diegdami tinkamas IRT saugumo priemones, politikos priemones ir procediras.

2. Finansy sektoriaus subjektai rengia, jsigyja ir jgyvendina IRT saugumo politikg, procediiras, protokolus ir priemones,
kuriais siekiama uZtikrinti IRT sistemy, visy pirma palaikan¢iy ypatingos svarbos arba svarbias funkcijas, atsparuma,
testinumg ir prieinamumg, taip pat iSlaikyti aukstus saugomy, naudojamy ar perduodamy duomeny prieinamumo,
autentiskumo, vientisumo ir konfidencialumo standartus.

3. Kad pasiekty 2 dalyje nurodytus tikslus, finansy sektoriaus subjektai naudoja IRT sprendimus ir procesus, kurie yra
tinkami pagal 4 straipsnj. Tais IRT sprendimais ir procesais:

a) uztikrinamas duomeny perdavimo priemoniy saugumas;

b) kuo labiau sumaZzinama duomeny sugadinimo ar praradimo, neteisétos prieigos ir techniniy triikumy rizika, galinti
trukdyti verslo veiklai;

¢) uzkertamas kelias duomeny nepakankamam prieinamumui, autentiSkumo ir vientisumo pakenkimui, jy
konfidencialumo pazeidimams, ir praradimui;
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d) uztikrinama, kad duomenys biity apsaugoti nuo tvarkant duomenis kylancios rizikos, be kita ko, dél netinkamo
administravimo, su duomeny apdorojimu susijusios rizikos ir Zmogaus klaidos.

4. Pagal 6 straipsnio 1 dalyje nurodytg IRT rizikos valdymo sistema finansy sektoriaus subjektai:

a) parengia ir dokumentais pagrindZia informacijos saugumo politika, kurioje apibréZiamos taisyklés, kaip apsaugoti
duomeny, informacinio turto ir IRT turto, jskaitant, kai taikytina, jy klienty duomeny, informacinio turto ir IRT turto
prieinamuma, autentiskuma, vientisumg ir konfidencialuma;

b) taikydami rizika grindZiama pozitrj, nustato patikimg tinkly ir infrastruktiiros valdymo struktiira, naudodamiesi
tinkamais biidais, metodais ir protokolais; tai gali apimti automatizuoty mechanizmy paveiktam informaciniam turtui
izoliuoti kibernetiniy i$puoliy atveju jgyvendinimag;

¢) igyvendina politikos priemones, kuriomis fiziné ar loginé prieiga prie informacinio turto ir IRT turto apribojama tuo,
kas reikalinga tik teisétoms ir patvirtintoms funkcijoms ir veiklai, ir tuo tikslu parengia politikos priemoniy, procediry
ir kontrolés priemoniy rinkinj dél prieigos teisiy ir patikimo jy administravimo;

d) igyvendina grieZty tapatumo nustatymo mechanizmy politikos priemones ir protokolus, pagristus atitinkamais
standartais, specialiomis kontrolés sistemomis ir apsaugos priemonémis dél kriptografiniy rakty, kuriais duomenys
uzsifruojami remiantis patvirtinty duomeny klasifikavimo ir IRT rizikos vertinimo procesy rezultatais;

e) igyvendina dokumentais pagrista IRT pakeitimy, jskaitant programinés jrangos, aparatinés jrangos, aparatinés
programinés jrangos komponenty, sistemos ar saugumo nustatymus, valdymo politika, procediras ir kontrolés
priemones, grindZiamas rizikos vertinimo pozifiriu ir sudarancias neatsiejamg finansy sektoriaus subjekto bendro
pakeitimy valdymo proceso dalj, sickiant uZtikrinti, kad visi IRT sistemy pakeitimai biity registruojami, testuojami,
vertinami, tvirtinami, jgyvendinami ir tikrinami kontroliuojamu bidu;

f) turi turéti tinkama ir i$samia dokumentais pagrista pataisy ir atnaujinimy politikg.

Pirmos pastraipos b punkto tikslais finansy sektoriaus subjektai tinkly rysio infrastrukttirg kuria taip, kad biity galimybé ja
skubiai atjungti ar segmentuoti, siekiant kuo labiau sumazinti plintantj neigiama poveikj ir uzkirsti jam kelig, ypa¢
tarpusavyje susijusiy finansiniy procesy atveju.

Pirmos pastraipos e punkto tikslais IRT pakeitimy valdymo procesas tvirtinamas atitinkamy tiesioginiy vadovy ir
nustatomi konkretiis protokolai.

10 straipsnis

Aptikimas

1. Pagal 17 straipsnj finansy sektoriaus subjektai turi biiti jdiege mechanizmus, skirtus nejprastai veiklai, jskaitant IRT
tinklo veikimo problemas ir su IRT susijusius incidentus, skubiai aptikti ir galimiems reik§mingiems bendriems gedimo
taskams nustatyti.

Visi pirmoje pastraipoje nurodyti aptikimo mechanizmai reguliariai testuojami pagal 25 straipsni.

2. 1 dalyje nurodytais aptikimo mechanizmais sudaromos salygos keliems kontrolés lygmenims, nustatomos jspéjimo
ribos ir kriterijai, pagal kuriuos biity galima pradéti ir inicijuoti reagavimo i su IRT susijusius incidentus procesus, iskaitant
automatinius jspéjimo mechanizmus atitinkamiems darbuotojams, atsakingiems uZ reagavima j su IRT susijusius
incidentus.

3. Finansy sektoriaus subjektai skiria pakankamai istekliy ir pajégumy stebéti naudotojy veiklg, nejprastg IRT veiklg ir su
IRT susijusius incidentus, visy pirma kibernetinius i$puolius.

4. Be to, duomeny paslaugy teikéjai turi bati jdiege sistemas, kuriomis galima veiksmingai patikrinti prekybos
prane$imy i§samumg, nustatyti praleidimus bei akivaizdzias klaidas ir kuriose reikalaujama tuos pranesimus pateikti i§
naujo.
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11 straipsnis

Reagavimas ir veiklos atkiirimas

1.  Pagal 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistema, remdamiesi 8 straipsnyje nurodytais nustatymo
reikalavimais, finansy sektoriaus subjektai jdiegia i$samig IRT veiklos testinumo politika, kuri gali bati priimta kaip speciali
specifiné politika, sudaranti neatsiejama finansy sektoriaus subjekto bendros veiklos testinumo politikos dalj.

2. Finansy sektoriaus subjektai jgyvendina IRT veiklos testinumo politika taikydami specialius, tinkamus ir dokumentais
pagristus susitarimus, planus, procediiras ir mechanizmus, kuriais siekiama:

a) uztikrinti finansy sektoriaus subjekto ypatingos svarbos arba svarbiy funkcijy testinuma;

b) greitai, tinkamai ir veiksmingai reaguoti j visus su IRT susijusius incidentus ir juos spresti taip, kad biity padaryta kuo
mazesné Zala, o pirmenybé biity teikiama veiklos atnaujinimo ir atkairimo veiksmams;

) nedelsiant pradéti jgyvendinti specialius planus, kuriais sudaromos salygos taikyti izoliavimo priemones, procesus ir
technologijas, kurie yra pritaikyti atsizvelgiant j kiekviena su IRT susijusiy incidenty raisj, ir uzkirsti kelig tolesnei Zalai,
taip pat pagal 12 straipsnj nustatytas pritaikytas reagavimo ir veiklos atkfirimo procediiras;

d) ivertinti preliminary poveiki, Zala ir nuostolius;

e) nustatyti komunikacijos ir kriziy valdymo veiksmus, kuriais uZztikrinama, kad atnaujinta informacija biity perduodama
visiems atitinkamiems vidaus darbuotojams ir iSorés suinteresuotiesiems subjektams pagal 14 straipsni, ir teikti
pranesimus kompetentingoms institucijoms pagal 19 straipsnj.

3. Pagal 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistema finansy sektoriaus subjektai jgyvendina susijusius
IRT reagavimo ir veiklos atkirimo planus, kuriems finansy sektoriaus subjekty, i$skyrus labai mazas jmones, atveju
taikomos nepriklausomo vidaus audito perZitiros.

4. Finansy sektoriaus subjektai nustato, taiko ir periodiskai testuoja atitinkamus IRT veiklos testinumo planus, visy
pirma susijusius su ypatingos svarbos arba svarbiomis funkcijomis, kuriy vykdymas perduotas arba pagal susitarimus
patikétas vykdyti IRT paslaugas teikiancioms tre¢iosioms 3alims.

5. Pagal bendrg veiklos testinumo politika finansy sektoriaus subjektai atlieka dideliy verslo sutrikdymy rizikos poveikio
verslui analizg. Vykdydami poveikio verslui analiz¢ finansy sektoriaus subjektai jvertina galima dideliy verslo sutrikdymy
poveikj taikydami kiekybinius ir kokybinius kriterijus, atitinkamai naudodami vidaus ir iSorés duomenis ir scenarijy
analiz¢. Poveikio verslui analizéje atsizvelgiama | nustatyty ir pazyméty veiklos funkcijy ypatingg svarbg, palaikymo
procesus, priklausomybe nuo treciyjy Saliy ir informacinj turtg ir jy tarpusavio priklausomybe. Finansy sektoriaus
subjektai uZtikrina, kad IRT turtas ir IRT paslaugos baty kuriamos ir naudojamos visapusiskai atsizvelgiant | poveikio
verslui analizg, visy pirma siekiant tinkamai uZtikrinti visy ypatingos svarbos komponenty atsarginius pajégumus.

6.  Vykdydami visapusiskg IRT rizikos valdymg, finansy sektoriaus subjektai:

a) testuoja IRT veiklos testinumo planus ir IRT reagavimo ir veiklos atkirimo planus, susijusius su visas funkcijas
palaikanciomis IRT sistemomis, bent karta per metus, taip pat padarius bet kokius esminius pakeitimus ypatingos
svarbos arba svarbias funkcijas palaikan¢iose IRT sistemose;

b) testuoja pagal 14 straipsnj parengtus krizés komunikacijos planus.

Pirmos pastraipos a punkto tikslais finansy sektoriaus subjektai, i$skyrus labai mazas jmones, j testavimo planus jtraukia
kibernetiniy i$puoliy ir pirminés IRT infrastruktfiros pakeitimo atsarginiais pajégumais, atsarginémis kopijomis ir
atsarginiais jrenginiais, batinais 12 straipsnyje nustatytoms pareigoms jvykdyti, scenarijus.

Finansy sektoriaus subjektai reguliariai perzitiri savo IRT veiklos tgstinumo politika ir IRT reagavimo ir veiklos atkdirimo
planus, atsizvelgdami | pagal pirmg pastraipg atlikty testy rezultatus ir rekomendacijas, pateiktas atlikus audito patikras
arba prieziGirinj tikrinima.
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7. Finansy sektoriaus subjektai, i$skyrus labai mazas jmones, jdiegia kriziy valdymo funkcija, kuri, pradéjus jgyvendinti
IRT veiklos testinumo planus arba IRT reagavimo ir veiklos atkiirimo planus, nustato, inter alia, aiskias vidaus ir iSorés
pranesimy krizés atveju valdymo procediiras pagal 14 straipsnj.

8.  Kai pradedami igyvendinti IRT veiklos testinumo planai arba IRT reagavimo ir veiklos atkirimo planai, finansy
sektoriaus subjektai saugo jrasus apie veikla iki sutrikdymo jvykiy ir jy metu ir Sie jrasai turi bati prieinami bet kuriuo metu.

9.  Centriniai vertybiniy popieriy depozitoriumai pateikia kompetentingoms institucijoms IRT veiklos testinumo testy ar
panasiy tikrinimy rezultaty kopijas.

10.  Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, kompetentingoms institucijoms jy pra§ymu pranesa apie
preliminariai apskaiCiuotas bendras metines ilaidas ir nuostolius, patirtus dél dideliy su IRT susijusiy incidenty.

11.  Vadovaujantis reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 16 straipsniu, EPI
Jungtiniame komitete ne véliau kaip 2024 m. liepos 17 d. parengia bendras 10 dalyje nurodyty preliminaraus bendry
metiniy i$laidy ir nuostoliy apskai¢iavimo gaires.

12 straipsnis

Atsarginiy kopijy politika ir procediiros, atstatymo ir atkiirimo procediiros ir metodai

1. Siekdami uztikrinti, kad IRT sistemos ir duomenys biity atstatyti kuo grei¢iau, kuo maziau sutrikdant ir patiriant kuo
maziau nuostoliy, finansy sektoriaus subjektai, jgyvendindami savo IRT rizikos valdymo sistema, parengia ir dokumentais
pagrindzia:

a) atsarginiy kopijy politikg ir procediras, kuriose nurodoma duomeny, kuriy atsarginés kopijos daromos, apimtis ir
minimalus atsarginiy kopijy darymo daznumas, remiantis ypatinga informacijos svarba arba duomeny
konfidencialumo lygiu;

b) atstatymo ir atkiirimo procediiras ir metodus.

2. Finansy sektoriaus subjektai sukuria atsargines sistemas, kurios gali bati aktyvuotos pagal atsarginiy kopijy politika ir
procediiras, taip pat atstatymo ir atkiirimo procediras ir metodus. Atsarginiy sistemy aktyvavimas turi nekelti pavojaus
tinkly ir informaciniy sistemy saugumui arba duomeny prieinamumui, autenti$kumui, vientisumui ir konfidencialumui.
Periodiskai atlickamas atsarginiy kopijy procediry ir atstatymo bei atkirimo procediiry ir metody testavimas.

3. Tais atvejais, kai atstato atsarginius duomenis naudodamiesi savo paciy sistemomis, finansy sektoriaus subjektai
naudoja IRT sistemas, kurios yra fiziskai ir loginiu baidu atskirtos nuo $altinio IRT sistemos. IRT sistemos turi biiti
patikimai apsaugotos nuo bet kokios neteisétos prieigos ar IRT sugadinimo ir turi leisti laiku atkurti paslaugas, prireikus
panaudojant duomeny ir sistemy atsargines kopijas.

Pagrindiniy sandorio 3aliy atveju veiklos atkirimo planais suteikiama galimybé atkurti visus sandorius sutrikimo
momentu, kad pagrindiné sandorio $alis galéty patikimai testi savo veiklg ir numatyta dieng uZzbaigti atsiskaityma.

Be to, duomeny paslaugy teikéjai turi turéti pakankamai istekliy ir atsarginiy kopijy ir atkirimo jrenginius, kad galéty
visada sidlyti ir teikti savo paslaugas.

4.  Finansy sektoriaus subjektai, iskyrus labai mazas jmones, turi turéti atsarginius IRT pajégumus, kuriy istekliai,
galimybés ir funkcijos bity tinkami veiklos poreikiams uZtikrinti. Labai mazos jmonés jvertina poreikj turéti tokius
atsarginius IRT pajégumus remdamosi savo rizikos profiliu.

5. Centriniai vertybiniy popieriy depozitoriumai turi turéti bent vieng antring duomeny tvarkymo vieta, kuriai biity
skirti tinkami iStekliai, pajégumai, funkcijos ir numatytas personalas veiklos poreikiams uztikrinti.
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Antriné duomeny tvarkymo vieta turi:

a) biti geografiskai nutolusi nuo pirminés duomeny tvarkymo vietos, siekiant uZztikrinti, kad jos rizikos profilis baty
kitoks ir jai nedaryty poveikio jvykis, paveikes pirmine vietg;

b) galéti uztikrinti ypatingos svarbos arba svarbiy funkcijy testinumg taip pat kaip ir pirminé vieta arba uZtikrinti tokj
paslaugy lygj, kuris bitinas, kad finansy sektoriaus subjektas galéty atlikti savo ypatingos svarbos operacijas pagal savo
veiklos atkiirimo tikslus;

¢) bati i§ karto prieinama finansy sektoriaus subjekto darbuotojams, kad bty uztikrintas ypatingos svarbos arba svarbiy
funkcijy testinumas tuo atveju, jei pirminé duomeny tvarkymo vieta tapty neprieinama.

6.  Nustatydami kiekvienos funkcijos atkirimo laiko ir tasko tikslus, finansy sektoriaus subjektai atsizvelgia i tai, ar tai
yra ypatingos svarbos arba svarbi funkcija, ir | galimg bendra poveikj rinkos veiksmingumui. Tokiais atkairimo laiko tikslais
uztikrinama, kad ekstremaliais atvejais biity uZtikrinti sutarti paslaugy lygiai.

7. Atkurdami veikla po su IRT susijusio incidento finansy sektoriaus subjektai atlieka reikiamas patikras, iskaitant
daugkartines patikras ir sutikrinimus, siekdami uZtikrinti, kad biity iSlaikytas auksciausias duomeny vientisumo lygis. Sios
patikros taip pat atliekamos atkuriant iSorés suinteresuotyjy Saliy duomenis, siekiant uztikrinti, kad visi duomenys
sistemose atitikty.

13 straipsnis

Mokymasis ir tobuléjimas

1.  Finansy sektoriaus subjektai turi turéti pajégumy ir darbuotojy, kurie renka informacija apie paZeidziamumus ir
kibernetines grésmes, su IRT susijusius incidentus, visy pirma kibernetinius i$puolius, ir analizuoja jy galima poveikj jy
skaitmeninés veiklos atsparumui.

2. Finansy sektoriaus subjektai taiko perzitiras po su IRT susijusiy incidenty, kurie vykdomi po to, kai sutrikdoma jy
pagrindiné veikla dél didelio su IRT susijusio incidento, ir kuriy metu analizuojamos sutrikdymo priezastys ir nustatomi
reikiami IRT operacijy ar 11 straipsnyje nurodytos IRT veiklos testinumo politikos patobulinimai.

Finansy sektoriaus subjektai, iskyrus labai mazas jmones, kompetentingy institucijy praSymu prane$a joms apie
pakeitimus, kurie buvo jgyvendinti atlikus perzitiras po su IRT susijusiy incidenty, kaip nurodyta pirmoje pastraipoje.

Atliekant pirmoje pastraipoje nurodytas perZitiras po su IRT susijusiy incidenty nustatoma, ar buvo laikomasi nustatyty
procediiry ir ar veiksmai, kuriy imtasi, buvo veiksmingi, kiek tai susije, be kita ko, su:

a) tuo, kaip greitai sureaguota j saugumo jspéjimus ir nustatytas su IRT susijusiy incidenty poveikis ir jy rimtumas;

b) analitinés ekspertizés, kai ji buvo laikoma tikslinga, atlikimo kokybe ir grei¢iu;

¢) incidento sprendimo finansy sektoriaus subjekto viduje veiksmingumu;

d) vidaus ir iSorés komunikacijos veiksmingumu.

3. TIRT rizikos vertinimo procesa nuolat tinkamai jtraukiama patirtis, jgyta vykdant skaitmeninés veiklos atsparumo
testavimg pagal 26 ir 27 straipsnius ir reaguojant j realius su IRT susijusius incidentus, visy pirma kibernetinius iSpuolius,
taip pat | i8Stkius, kilusius pradedant jgyvendinti IRT veiklos testinumo planus ir IRT reagavimo ir veiklos atkiirimo
planus, ir atitinkama informacija, kuria keistasi su partneriais ir kuri jvertinta priezitrinio tikrinimo metu. Ty nustatyty
pastebéjimy pagrindu tinkamai perzifirimi atitinkami 6 straipsnio 1 dalyje nurodytos IRT rizikos valdymo sistemos
komponentai.
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4. Finansy sektoriaus subjektai stebi savo skaitmeninés veiklos atsparumo strategijos, nurodytos 6 straipsnio 8 dalyje,
igyvendinimo veiksminguma. Jie paZymi chronologinius IRT rizikos poky¢ius, analizuoja su IRT susijusiy incidenty, visy
pirma kibernetiniy i$puoliy ir jy modeliy, daznuma, rtsis, mastg ir poky¢ius, kad suprasty gresiancios IRT rizikos mastg,
visy pirma kiek tai susije su ypatingos svarbos arba svarbiomis funkcijomis, ir sustiprinty finansy sektoriaus subjekto
kiberneting branda ir parengtj.

5. Vyresniosios grandies IRT darbuotojai bent karta per metus valdymo organui pranesa apie 3 dalyje nurodytus
nustatytus pastebéjimus ir teikia rekomendacijas.

6.  Finansy sektoriaus subjektai parengia ir j savo darbuotojy mokymo programas jtraukia privalomus informuotumo
apie IRT saugumg programy ir skaitmeninés veiklos atsparumo mokymy modulius. Tos programos ir mokymai taikomi
visiems darbuotojams ir vyresniosios vadovybés darbuotojams, o jy sudétingumas turi bati proporcingas jy pareigas
atitinkantiems igaliojimams. Kai tinkama, finansy sektoriaus subjektai i savo atitinkamas mokymo programas taip pat
jtraukia IRT paslaugas teikiancias trecigsias Salis pagal 30 straipsnio 2 dalies i punkta.

7. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, nuolat stebi atitinkamus technologinius poky¢ius, taip pat
sickdami suprasti galima tokiy naujy technologijy diegimo poveikj IRT saugumo reikalavimams ir skaitmeninés veiklos
atsparumui. Jie nuolat atnaujina savo Zinias apie naujausius IRT rizikos valdymo procesus, kad galéty veiksmingai kovoti
su esamy ar naujy formy kibernetiniais i§puoliais.

14 straipsnis

Komunikacija

1.  Finansy sektoriaus subjektai, igyvendindami 6 straipsnio 1 dalyje nurodyta IRT rizikos valdymo sistema, nustato
kriziy komunikacijos planus, pagal kuriuos biity galima atsakingai atskleisti informacija apie bent didelius su IRT susijusius
incidentus arba pazeidziamumus atitinkamai klientams ir partneriams, taip pat visuomenei.

2. Kaip IRT rizikos valdymo sistemos dalj, finansy sektoriaus subjektai jgyvendina komunikacijos politika, skirtg vidaus
darbuotojams ir iorés suinteresuotiesiems subjektams. Darbuotojams skirtoje komunikacijos politikoje atsizvelgiama |
poreikj atskirti IRT rizikos valdymo srities darbuotojus, visy pirma, atsakingus uZ reagavima ir veiklos atkirima, ir
darbuotojus, kurie turi biiti informuoti.

3. Bent vienam finansy sektoriaus subjekto darbuotojui pavedama jgyvendinti su IRT susijusiy incidenty komunikacijos
strategijg ir tuo tikslu vykdyti atstovo rySiams su visuomene ir Ziniasklaida funkcija.

15 straipsnis

Tolesnis IRT rizikos valdymo priemoniy, metody, procesy ir politikos derinimas

EPI Jungtiniame komitete, konsultuodamosi su Europos Sajungos kibernetinio saugumo agentiira (ENISA), parengia bendry
techniniy reguliavimo standarty projektus, kuriais siekiama:

a) i§samiau nurodyti elementus, kurie turi bati jtraukti 9 straipsnio 2 dalyje nurodyta IRT saugumo politika, procediiras,
protokolus ir priemones, siekiant uztikrinti tinkly sauguma, sudaryti salygas taikyti tinkamas apsaugos nuo jsibrovimo
ir netinkamo duomeny naudojimo priemones, i§saugoti duomeny prieinamuma, autentiskuma, vientisuma ir
konfidencialuma, jskaitant kriptografinius metodus, ir uZztikrinti tiksly ir greita3 duomeny perdavima be dideliy
sutrikimy ir nepagristo vélavimo;

b) plétoti papildomus 9 straipsnio 4 dalies ¢ punkte nurodyty prieigos valdymo teisiy kontrolés priemoniy komponentus
ir susijusig Zmogiskyjy iStekliy politika, nurodant prieigos teises, teisiy suteikimo ir atSaukimo procediiras, nejprasto
elgesio, susijusio su IRT rizika, stebéseng pagal atitinkamus rodiklius, jskaitant tinklo naudojimo modelius, valandas, IT
veiklg ir nezinomus jrenginius;

c) toliau plétoti 10 straipsnio 1 dalyje nurodytus mechanizmus, kuriuos naudojant galima greitai aptikti nejprastg veikla,
ir 10 straipsnio 2 dalyje nurodytus kriterijus, kuriuos jvykdzius pradedami su IRT susijusiy incidenty aptikimo ir
reagavimo j juos procesai;
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d) patikslinti 11 straipsnio 1 dalyje nurodytos IRT veiklos testinumo politikos komponentus;

e) patikslinti 11 straipsnio 6 dalyje nurodyty IRT veiklos testinumo plany testavima siekiant uZtikrinti, kad atliekant tokj
testavimg baty tinkamai atsizvelgiama | scenarijus, pagal kuriuos ypatingos svarbos arba svarbios funkcijos vykdymo
kokybé suprastéja iki nepriimtino lygio arba yra nepatenkinama, ir tinkamai atsizvelgiama i galimg bet kurios
atitinkamos IRT paslaugas teikiancios treciosios Salies nemokumo ar kitokio jsipareigojimy nevykdymo poveiki ir, kai
aktualu, politing rizikg atitinkamy paslaugy teikéjy jurisdikcijose;

f) patikslinti 11 straipsnio 3 dalyje nurodyty IRT reagavimo ir veiklos atkiirimo plany komponentus;

g) patikslinti 6 straipsnio 5 dalyje nurodytos IRT rizikos valdymo sistemos perzitiros ataskaitos turinj ir forma.

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI atsiZvelgia j finansy sektoriaus subjekto dydj ir bendrg
rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy pobiidj, mastg ir sudétinguma, kartu deramai atsizvelgdamos |
visas konkrecias ypatybes, atsirandancias dél individualaus veiklos pobiidzio skirtinguose finansiniy paslaugy sektoriuose.

EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau kaip 2024 m. sausio 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
jgaliojimai papildyti §j reglamentg priimant pirmoje pastraipoje nurodytus techninius reguliavimo standartus.

16 straipsnis

Supaprastinta IRT rizikos valdymo sistema

1.  Sio reglamento 5-15 straipsniai netaikomi maZoms ir tarpusavio s3sajy neturinéioms investicinéms jmonéms,
mokéjimo jstaigoms, kurioms taikoma i$imtis pagal Direktyva (ES) 2015/2366, istaigoms, kurioms taikoma isimtis pagal
Direktyva 2013/36/ES ir kurioms valstybés narés nusprendé netaikyti $io reglamento 2 straipsnio 4 dalyje nurodytos
galimybeés, elektroniniy pinigy istaigoms, kurioms taikoma i$imtis pagal Direktyva 2009/110/EB ir maZoms profesiniy
pensijy jstaigoms.

Nedarant poveikio pirmai pastraipai subjektai, nurodyti pirmoje pastraipoje:

a) nustato ir taiko patikimg ir dokumentais pagrist3 IRT rizikos valdymo sistemg, kurioje i§samiai apibiidinami
mechanizmai ir priemonés, skirtos greitam, veiksmingam ir visapusiskam IRT rizikos valdymui, be kita ko, siekiant
apsaugoti atitinkamus fizinius komponentus ir infrastruktiirg;

b) vykdo nuolatine visy IRT sistemy saugumo ir veikimo stebésena;

¢) kuo labiau sumazina IRT rizikos poveikj naudodami patikimas, atsparias ir atnaujinamas IRT sistemas, protokolus ir
priemones, kurie yra tinkami jy veiklos vykdymui ir paslaugy teikimui palaikyti ir tinkamai apsaugo tinkly ir

informaciniy sistemy duomeny prieinamuma, autentiskuma, vientisumg ir konfidencialumg;

d) sudaro salygas tinkly ir informacinése sistemose greitai nustatyti ir aptikti IRT rizikos $altinius ir anomalijas ir skubiai
pasalinti su IRT susijusius incidentus;

€) nustato pagrinding priklausomybe nuo IRT paslaugas teikianciy treciyjy Saliy;

f) uztikrina ypatingos svarbos arba svarbiy funkcijy testinumg, vykdydami veiklos tgstinumo planus ir reagavimo ir
veiklos atk@irimo priemones, kurios apima bent su atsarginémis kopijomis susijusias ir atstatymo priemones;

g) reguliariai testuoja f punkte nurodytus planus ir priemones, taip pat pagal a ir ¢ punktus taikomos kontrolés
veiksminguma;
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h) atitinkamai jgyvendina atitinkamas su veikla susijusias i$vadas, parengtas atlikus g punkte nurodytg testavimg ir analiz¢
po incidento, plétodami IRT rizikos vertinimo procesa ir, atsizvelgdami i poreikius ir IRT rizikos profilj, parengia IRT
saugumo informavimo programas ir skaitmeninés veiklos atsparumo mokymus darbuotojams ir vadovybei.

2. 1 dalies antros pastraipos a punkte nurodyta IRT rizikos valdymo sistema pagrindziama dokumentais ir perZitirima
periodiskai ir jvykus dideliems su IRT susijusiems incidentams, laikantis prieziiros nurodymy. Ji nuolat tobulinama
remiantis jgyvendinimo ir stebésenos patirtimi. Kompetentingai institucijai paprasius, jai pateikiama IRT rizikos valdymo
sistemos perziiiros ataskaita.

3. EPI Jungtiniame komitete, konsultuodamosi su ENISA, parengia bendry techniniy reguliavimo standarty projektus,
kuriais siekiama:

a) patikslinti elementus, kurie turi bati jtraukti j 1 dalies antros pastraipos a punkte nurodytg IRT rizikos valdymo sistemg;

b) patikslinti elementus, susijusius su sistemomis, protokolais ir priemonémis, skirtais kuo labiau sumazinti IRT rizikos
poveiki, kaip nurodyta 1 dalies antros pastraipos ¢ punkte, siekiant uZtikrinti tinkly sauguma, sudaryti salygas taikyti
tinkamas apsaugos nuo jsibrovimo ir netinkamo duomeny naudojimo priemones ir iSsaugoti duomeny prieinamuma,
autentiSkuma, vientisuma ir konfidencialuma;

c) patikslinti 1 dalies antros pastraipos f punkte nurodyty IRT veiklos testinumo plany komponentus;

d) patikslinti veiklos testinumo plany testavimo taisykles ir uZtikrinti 1 dalies antros pastraipos g punkte nurodyty
kontrolés priemoniy veiksmingumg, bei uZtikrinti, kad atliekant tokj testavimg bty tinkamai atsizvelgiama i
scenarijus, pagal kuriuos ypatingos svarbos arba svarbios funkcijos vykdymo kokybé suprastéja iki nepriimtino lygio

arba yra nepatenkinama;

e) patikslinti 2 dalyje nurodytos IRT rizikos valdymo sistemos perziiiros ataskaitos turinj ir forma.

Rengdamos ty techniniy reguliavimo standarty projektus, EPI atsizvelgia j finansy sektoriaus subjekto dydj ir bendra rizikos
profilj, taip pat j jo paslaugy, veiklos ir operacijy pobiidj, mastg ir sudétinguma.

EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau kaip 2024 m. sausio 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
jgaliojimai papildyti §j reglamentg priimant pirmoje pastraipoje nurodytus techninius reguliavimo standartus.

Il SKYRIUS

Su IRT susijusiy incidenty valdymas, klasifikavimas ir pranesimy apie juos teikimas

17 straipsnis

Su IRT susijusiy incidenty valdymo procesas

1. Finansy sektoriaus subjektai apibréZia, nustato ir jgyvendina su IRT susijusiy incidenty valdymo procesg, skirtg su IRT
susijusiems incidentams aptikti, valdyti ir apie juos pranesti.

2. Finansy sektoriaus subjektai registruoja visus su IRT susijusius incidentus ir dideles kibernetines grésmes. Finansy
sektoriaus subjektai nustato tinkamas procediras ir procesus, kad uZztikrinty nuoseklig ir integruotg su IRT susijusiy
incidenty stebésena, jy Salinima ir tolesnius susijusius veiksmus ir tokiu bfidu uZtikrinty, kad biity nustatytos,
dokumentuotos ir pasalintos pagrindinés priezastys, siekiant uzkirsti kelig tokiems incidentams.
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3. 1 dalyje nurodytu su IRT susijusiy incidenty valdymo procesu:
a) nustatomi ankstyvojo perspéjimo rodikliai;

b) nustatomos procediros dél su IRT susijusiy incidenty nustatymo, atsekimo, registravimo, kategorizavimo ir
klasifikavimo pagal jy prioriteta ir rimtuma, taip pat paslaugy, kurioms daromas poveikis, ypatingg svarbg, remiantis
18 straipsnio 1 dalyje nurodytais kriterijais;

c) priskiriamos pareigos ir atsakomybé¢, kurios turi biti pradétos taikyti skirtingy risiy su IRT susijusiy incidenty ir
scenarijy atvejais;

d) atitinkamai nustatomi komunikacijos su darbuotojais, iSorés suinteresuotaisiais subjektais ir Ziniasklaida planai pagal
14 straipsnj ir prane$imo klientams planai, planai dél sprendimo finansy sektoriaus subjekto viduje procediry,
jskaitant su IRT susijusiy klienty skundy nagrinéjima, taip pat planai dél informacijos teikimo finansy sektoriaus
subjektams, kurie veikia kaip partneriai;

e) uztikrinama, kad bent apie didelius su IRT susijusius incidentus biity praneSama atitinkamai vyresniajai vadovybei, o
valdymo organui biity teikiama informacija bent apie didelius su IRT susijusius incidentus, paaiSkinant poveiki,
reagavimo veiksmus ir papildomas kontrolés priemones, kurios turi bati nustatytos dél tokiy su IRT susijusiy incidenty;

f) nustatomos reagavimo i su IRT susijusius incidentus procediiros, kad bty sumazintas poveikis ir uZtikrinta, kad laiku
biity atkurtas saugus paslaugy teikimas.

18 straipsnis

Su IRT susijusiy incidenty ir kibernetiniy grésmiy klasifikavimas

1. Finansy sektoriaus subjektai su IRT susijusius incidentus klasifikuoja ir jy poveikj nustato remdamiesi $iais kriterijais:

a) klienty arba finansy partneriy, kuriy veikla buvo sutrikdyta dél su IRT susijusio incidento, skaicius ir (arba) svarbumas,
taip pat, kai taikytina, sandoriy, kuriuos sutrikdé su IRT susijes incidentas, kiekis ar skai¢ius ir tai, ar su IRT susijes
incidentas turéjo poveikj reputacijai;

b) su IRT susijusio incidento trukmé, jskaitant laika, kurj nebuvo teikiamos paslaugos;

c) geografinis pasiskirstymas su IRT susijusio incidento paveiktose vietovése, ypac jei poveikis padarytas daugiau nei dviem
valstybéms naréms;

d) duomeny praradimas dél su IRT susijusio incidento, kiek tai susije su duomeny pricinamumu, autentiskumu,
vientisumu ir konfidencialumu;

e) paveikty paslaugy, iskaitant finansy sektoriaus subjekto sandorius ir operacijas, ypatinga svarba;

f) su IRT susijusio incidento ekonominis poveikis, visy pirma tiesioginés ir netiesioginés sanaudos ir nuostoliai, tiek
absoliuciaja, tiek santykine verte.

2. Finansy sektoriaus subjektai kibernetines grésmes klasifikuoja kaip dideles atsizvelgdami i paslaugy, kurioms kyla
rizika, jskaitant finansy sektoriaus subjekto sandorius ir operacijas, ypatinga svarba, klienty arba finansy partneriy,
kuriems gresia rizika, skai¢iy ir (arba) svarbuma ir geografinj vietoviy, kurioms kyla rizika, pasiskirstyma.

3. EPI Jungtiniame komitete, konsultuodamosi su ECB ir ENISA, parengia bendry techniniy reguliavimo standarty
projektus, kuriuose patikslinami:

a) 1 dalyje nustatyti kriterijai, jskaitant reiksmingumo ribas, pagal kurias nustatomi dideli su IRT susij¢ incidentai arba, jei
taikytina, dideli su mokéjimais susije operaciniai arba saugumo incidentai, kuriems taikoma 19 straipsnio 1 dalyje
nustatyta pareiga pranesti;

b) kriterijai, kuriuos turi taikyti kompetentingos institucijos vertindamos dideliy su IRT susijusiy incidenty arba, jei
taikytina, dideliy su mokéjimais susijusiy operaciniy arba saugumo incidenty svarba kompetentingoms institucijoms
kitose valstybése narése, ir prane$imy apie didelius su IRT susijusius incidentus arba, jei taikytina, didelius su
mokéjimais susijusius operacinius arba saugumo incidentus duomenys, kuriais turi bati dalijamasi su kitomis
kompetentingomis institucijomis pagal 19 straipsnio 6 ir 7 dalis.

¢) Sio straipsnio 2 dalyje nustatyti kriterijai, iskaitant didelio reik§mingumo ribas, pagal kurias nustatomos didelés
kibernetinés grésmés.
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4. Rengdamos Sio straipsnio 3 dalyje nurodytus bendry techniniy reguliavimo standarty projektus, EPI atsizvelgia j
4 straipsnio 2 dalyje nustatytus kriterijus, taip pat j tarptautinius standartus, taip pat ENISA parengtas ir paskelbtas gaires
ir specifikacijas, jskaitant, kai tinkama, kitiems ekonomikos sektoriams skirtas specifikacijas. Taikydamos
4 straipsnio 2 dalyje nustatytus kriterijus, EPI deramai atsizvelgia j labai maZzy jmoniy ir maZyjy bei vidutiniy jmoniy
poreikj sutelkti pakankamai iStekliy ir pajégumy, kad baty uZtikrintas spartus su IRT susijusiy incidenty valdymas.

EPI tuos bendrus techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau kaip 2024 m. sausio 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
jgaliojimai papildyti $j reglamentg priimant 3 dalyje nurodytus techninius reguliavimo standartus.

19 straipsnis

Pranesimy apie didelius su IRT susijusius incidentus teikimas ir savanoriskas pranesimas apie dideles kibernetines
grésmes

1. Pagal $io straipsnio 4 dalj finansy sektoriaus subjektai pranesa apie didelius su IRT susijusius incidentus atitinkamai
kompetentingai institucijai, kaip nurodyta 46 straipsnyje.

valstybés narés paskiria vieng bendra kompetentingg institucija atitinkama kompetentinga institucija, atsakinga uz Siame
straipsnyje numatyty funkcijy ir pareigy vykdyma.

Kredito jstaigos, pagal Reglamento (ES) Nr. 1024/2013 6 straipsnio 4 dalj klasifikuojamos kaip svarbios, apie didelius su
IRT susijusius incidentus pranesa atitinkamai nacionalinei kompetentingai institucijai, paskirtai pagal Direktyvos
2013/36/ES 4 straipsni, o pastaroji nedelsdama perduoda tg pranesima ECB.

Taikant pirmg pastraipa, finansy sektoriaus subjektai, surinke ir i§analizave visg susijusia informacija, parengia pradinj
pranes$img ir prane$imus, nurodytus $io straipsnio 4 dalyje, naudodami 20 straipsnyje nurodytus Sablonus ir pateikia juos
kompetentingai institucijai. Tuo atveju, kai dél techniniy priezas¢iy negalima pateikti pradinio prane$imo naudojant
Sablong, finansy sektoriaus subjektai pateikia pranesima kompetentingai institucijai alternatyviomis priemonémis.

Pradiniame pranesime ir prane$imuose, nurodytuose 4 dalyje, pateikiama visa informacija, bitina kompetentingai
institucijai, kad ji galéty nustatyti didelio su IRT susijusio incidento reik§minguma ir jvertinti galimg tarpvalstybinj poveiki.

Nedarant poveikio finansy sektoriaus subjekto vykdomam pranesimy atitinkamai kompetentingai institucijai teikimui pagal
pirma pastraipa, valstybés narés gali papildomai nustatyti, kad kai kurie ar visi finansy sektoriaus subjektai taip pat teikia
pradinj prane$imga ir kiekvieng Sio straipsnio 4 dalyje nurodyta pranesima naudodami 20 straipsnyje nurodytus $ablonus,
nacionalinéms kompetentingoms institucijoms arba reagavimo i kompiuteriy saugumo incidentus tarnyboms (CSIRT),
paskirtoms arba jsteigtoms pagal Direktyva (ES) 2022/2555.

2. Finansy sektoriaus subjektai gali savanoriskai pranesti atitinkamai kompetentingai institucijai apie dideles
kibernetines grésmes, jeigu jie mano, kad grésmé yra svarbi finansy sistemai, paslaugy naudotojams ar klientams.
Atitinkama kompetentinga institucija gali pateikti tokia informacijg kitoms atitinkamoms institucijoms, nurodytoms
6 dalyje.

Kredito jstaigos, pagal Reglamento (ES) Nr. 1024/2013 6 straipsnio 4 dalj klasifikuojamos kaip svarbios, gali savanoriskai
pranesti apie dideles kibernetines grésmes atitinkamai nacionalinei kompetentingai institucijai, paskirtai pagal Direktyvos
2013/36/ES 4 straipsnij, o pastaroji nedelsdama perduoda tg pranesima ECB.

Valstybés narés gali nustatyti, kad tie finansy sektoriaus subjektai, kurie savanoriskai pateikia pranesimg pagal pirma
pastraipa, taip pat gali perduoti tg pranesimg CSIRT, paskirtoms arba isteigtoms pagal Direktyva (ES) 2022/2555.
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3. Kai jvyksta didelis su IRT susijes incidentas ir jis daro poveikj klienty finansiniams interesams, finansy sektoriaus
subjektai nepagristai nedelsdami, i§ karto, kai suzino apie §j incidentg, informuoja savo klientus apie didelj su IRT susijusj
incidentg ir apie priemones, kuriy imtasi tokio incidento neigiamam poveikiui sumazinti.

Didelés kibernetinés grésmés atveju finansy sektoriaus subjektai, kai taikytina, informuoja savo klientus, kuriems gali bati
padarytas poveikis, apie visas tinkamas apsaugos priemones, kuriy pastarieji, apsvarste, galéty imtis.

4. Finansy sektoriaus subjektai, laikydamiesi laiko terminy, kurie turi bati nustatyti pagal 20 straipsnio pirmos
pastraipos a punkto ii papunktj, atitinkamai kompetentingai institucijai pateikia:

a) pradinj prane$ima;

b) tarpinj pranesima, pateikiamg po a punkte nurodyto pradinio pranesimo, kai tik pirminio incidento padétis reik§mingai
pasikeicia arba, remiantis nauja turima informacija, pasikeicia didelio su IRT susijusio incidento $alinimo bidai, véliau
atitinkamai teikiant atnaujintus pranesimus kiekvieng karta, kai esama naujos informacijos apie padétj, taip pat gavus
konkrety kompetentingos institucijos prasyma;

¢) galutinj pranesima, kai uzbaigiama pagrindinés priezasties analizé, neatsizZvelgiant | tai, ar poveikio maZzinimo
priemonés jau jgyvendintos, ir kai esama faktiniy poveikio duomeny, kuriais galima pakeisti jvercius.

5. Finansy sektoriaus subjektai gali, laikydamiesi Sgjungos ir nacionalinés sektoriy teisés, paslaugas teikianciai treciajai
Saliai perduoti pareigas pranesti pagal §j straipsnj. Tokio perdavimo atveju finansy sektoriaus subjektas islicka visigkai
atsakingas uz reikalavimy pranesti apie incidentus vykdyma.

6.  Gavusi pradinj prane$img ir kiekvieng 4 dalyje nurodyta pranesimg, kompetentinga institucija laiku pateikia
duomenis apie didelj su IRT susijusj incidentg Siems gavéjams, remdamasi, kai taikytina, jy atitinkama kompetencija:

a) EBI, ESMA arba EIOPA;
b) ECB, 2 straipsnio 1 dalies a, b ir d punktuose nurodyty finansy sektoriaus subjekty atveju;

¢) kompetentingoms institucijoms, bendriesiems informaciniams centrams arba CSIRT, paskirtiems arba isteigtiems pagal
Direktyva (ES) 2022/2555;

d) pertvarkymo institucijoms, kaip nurodyta Direktyvos 2014/59ES 3 straipsnyje, ir Bendrai pertvarkymo valdybai (BPV),
kiek tai susij¢ su Europos Parlamento ir Tarybos reglamento (ES) Nr. 806/2014 (*’) 7 straipsnio 2 dalyje nurodytais
subjektais ir kiek tai susije su Reglamento (ES) Nr. 806/2014 7 straipsnio 4 dalies b punkte ir 5 dalyje nurodytais
subjektais ir grupémis, jei tokie duomenys susije su incidentais, kurie kelia rizika ypatingos svarbos funkcijy, kaip tai
suprantama Direktyvos 2014/59/ES 2 straipsnio 1 dalies 35 punkte, uztikrinimui, ir

e) kitoms atitinkamoms valdZios institucijoms pagal nacionaling teisg.

7. Gave informacijg pagal 6 dalj, EBI, ESMA arba EIOPA ir ECB, pasikonsultave su ENISA ir bendradarbiaudami su
atitinkama kompetentinga institucija, jvertina, ar didelis su IRT susijes incidentas yra svarbus kompetentingoms
institucijoms kitose valstybése narése. Atlikusios ta vertinimg, EBI, ESMA arba EIOPA kuo grei¢iau pateikia atitinkama
prane$imga atitinkamoms kompetentingoms institucijoms kitose valstybése narése. ECB informuoja Europos centriniy
banky sistemos narius apie su mokéjimo sistema susijusias problemas. Remdamosi tuo pranesimu, kompetentingos
institucijos, kai tinkama, imasi visy batiny priemoniy, kad nebiity sutrikdytas tiesioginis finansy sistemos stabilumas.

() 2014 m. liepos 15 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 806/2014, kuriuo nustatomos kredito istaigy ir tam tikry
investiciniy jmoniy pertvarkymo vienodos taisyklés ir vienoda procedira, kiek tai susij¢ su bendru pertvarkymo mechanizmu ir
Bendru pertvarkymo fondu, ir i§ dalies kei¢iamas Reglamentas (ES) Nr. 1093/2010 (OL L 225, 2014 7 30, p. 1).
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8.  Prane$imas, kurj ESMA turi pateikti pagal $io straipsnio 7 dalj, nedaro poveikio kompetentingos institucijos pareigai
skubiai perduoti duomenis apie didelj su IRT susijusj incidentg atitinkamai priimanciosios valstybés narés institucijai, kai
centrinis vertybiniy popieriy depozitoriumas priimanciojoje valstybéje naréje vykdo reiksmingg tarpvalstybing veiklg,
didelis su IRT susijes incidentas gali turéti rimty pasekmiy priimanciosios valstybés narés finansy rinkoms ir jei
kompetentingos institucijos, susijusios su finansy sektoriaus subjekty prieZiora, yra sudariusios bendradarbiavimo
susitarimus.

20 straipsnis

Pranesimy turinio ir Sablony derinimas

EPI Jungtiniame komitete, konsultuodamosi su ENISA ir ECB, parengia:
a) bendry techniniy reguliavimo standarty projektus, kuriais siekiama:

i) nustatyti pranesimy apie didelius su IRT susijusius incidentus turinj, siekiant atspindéti 18 straipsnio 1 dalyje
nustatytus kriterijus ir jtraukti kitus elementus, pavyzdziui, duomenis, pagal kuriuos nustatoma pranesimo kitoms
valstybéms naréms svarba ir tai, ar incidentas yra didelis su mokéjimu susijes operacinis arba saugumo incidentas;

ii) nustatyti pradinio pranesimo ir kiekvieno 19 straipsnio 4 dalyje nurodyto pranesimo pateikimo laiko terminus;
i) nustatyti prane$imo apie dideles kibernetines grésmes turinj.

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI atsizvelgia | finansy sektoriaus subjekto dydj ir bendrg
rizikos profilj, taip pat | jo paslaugy, veiklos ir operacijy pobidj, mastg ir sudétinguma, visy pirma siekdamos
uztikrinti, kad $ios pastraipos a punkto ii papunkéio tikslais skirtingi laiko terminai galéty atitinkamai atspindéti
finansy sektoriy ypatumus, nedarant poveikio nuoseklaus poziirio j pranesimy apie su IRT susijusius incidentus
teikimg pagal §j reglamentg ir pagal Direktyva (ES) 2022/2555 iSlaikymui. EPI, kai taikytina, pateikia pagrindimg, kai
nukrypstama nuo pozitiriy, kuriy laikomasi tos direktyvos kontekste;

b) bendry techniniy igyvendinimo standarty projektus, kad biity nustatytos standartinés formos, $ablonai ir procediiros,
skirti finansy sektoriaus subjektams siekiant pranesti apie didelj su IRT susijusi incidentg ir pranesti apie didelg
kiberneting grésme.

EPI pateikia pirmos pastraipos a punkte nurodytus bendry techniniy reguliavimo standarty projektus ir pirmos pastraipos b
punkte nurodytus bendry techniniy jgyvendinimo standarty projektus Komisijai ne véliau kaip 2024 m. liepos 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
jgaliojimai papildyti §j reglamenta priimant pirmos pastraipos a punkte nurodytus bendrus techninius reguliavimo
standartus.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 15 straipsnj suteikiami
jgaliojimai priimti pirmos pastraipos b punkte nurodytus bendrus techninius jgyvendinimo standartus.

21 straipsnis

Pranesimy apie didelius su IRT susijusius incidentus teikimo centralizavimas

1. EPIJungtiniame komitete, konsultuodamosi su ECB ir ENISA, parengia bendra ataskaitg, kurioje jvertinama galimybé
toliau centralizuoti prane$imy apie incidentus teikima, isteigiant vieng bendra ES centra, kuriam finansy sektoriaus
subjektai teikty prane$imus apie didelius su IRT susijusius incidentus. Bendroje ataskaitoje nagrinéjami budai, kaip
palengvinti pranesimy apie su IRT susijusius incidentus srautg, sumazinti susijusias iSlaidas ir prisidéti prie teminiy
analiziy, siekiant didinti priezifiros konvergencija.
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2. 1 dalyje nurodyta bendry ataskaitg sudaro bent $ie elementai:

a) iSankstinés vieno bendro ES centro jsteigimo salygos;

b) nauda, apribojimai ir rizika, jskaitant rizikg, susijusig su didele neskelbtinos informacijos koncentracija;

¢) bitini pajégumai siekiant uztikrinti saveikuma, kiek tai susije su kitomis atitinkamomis pranesimy teikimo sistemomis;
d) operacinio valdymo elementai;

e) narystés salygos;

f) techniné tvarka, reglamentuojanti finansy sektoriaus subjekty ir nacionaliniy kompetentingy institucijy prieiga prie
vieno bendro ES centro;

g) preliminarus finansiniy i$laidy, susijusiy su vieno bendro ES centro veiklos platformos sukfirimu, jskaitant biitinas
ekspertines Zinias, jvertinimas.

3. EPI pateikia 1 dalyje nurodyta ataskaitg Europos Parlamentui, Tarybai ir Komisijai ne véliau kaip 2025 m. sausio 17 d.

22 straipsnis
PrieZiiiros grjZtamoji informacija

1. Nedarant poveikio techniniam indéliui, rekomendacijoms ar taisomosioms priemonéms ir tolesnei informacijai,
kuriuos gali pateikti, kai taikytina, laikantis nacionalinés teisés, CSIRT, isteigtos pagal Direktyva (ES) 2022/2555,
kompetentinga institucija, gavusi pradinj pranesimg ir kiekviena pranesima, nurodyta 19 straipsnio 4 dalyje, patvirtina,
kad pranesimg gavo, ir gali, kai jmanoma, finansy sektoriaus subjektui laiku pateikti aktualig ir proporcingg griztamaja
informacija arba auksto lygio gairiy, visy pirma pasidalyti visa aktualia anonimizuota informacija ir panasia Zvalgybos
informacija apie grésmes, ir gali aptarti finansy sektoriaus subjekto lygmeniu taikomas taisomasias priemones ir biidus
kuo labiau sumazinti ir su$velninti neigiama poveikj visame finansy sektoriuje. Nedarant poveikio gautai prieZitiros
griztamajai informacijai, finansy sektoriaus subjektai islieka visiskai atsakingi uz su IRT susijusiy incidenty, apie kuriuos
pranesta pagal 19 straipsnio 1 dalj, Salinimg ir pasekmes.

2. EPI Jungtiniame komitete, remdamosi anonimizuota ir apibendrinta informacija, kasmet parengia ataskaita apie
didelius su IRT susijusius incidentus; duomenis apie $iuos incidentus pateikia kompetentingos institucijos pagal
19 straipsnio 6 dalj; ataskaitoje bent nurodoma dideliy su IRT susijusiy incidenty skaiius, jy pobidis ir poveikis finansy
sektoriaus subjekty ar klienty veiklai, taisomieji veiksmai, kuriy buvo imtasi, ir patirtos i$laidos.

EPI skelbia jspé¢jimus ir rengia auks$to lygio statistinius duomenis, kuriais remiamasi vertinant IRT grésmes ir
pazeidziamumus.

23 straipsnis

Su mokéjimais susij¢ operaciniai arba saugumo incidentai, susij¢ su kredito jstaigomis, mokéjimo jstaigomis,
informavimo apie saskaitas paslaugy teikéjais ir elektroniniy pinigy jstaigomis

Siame skyriuje nustatyti reikalavimai taip pat taikomi su mokéjimais susijusiy operaciniy arba saugumo incidenty ir dideliy
su mokéjimais susijusiy operaciniy arba saugumo incidenty atveju, kai $ie incidentai yra susij¢ su kredito jstaigomis,
mokéjimo jstaigomis, informavimo apie sgskaitas paslaugy teikéjais ir elektroniniy pinigy jstaigomis.
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IV SKYRIUS

Skaitmeninés veiklos atsparumo testavimas

24 straipsnis

Bendrieji skaitmeninés veiklos atsparumo testavimo reikalavimai

1.  Siekdami jvertinti pasirengimg spresti su IRT susijusius incidentus, nustatyti skaitmeninés veiklos atsparumo
silpngsias vietas, trikumus ir spragas ir skubiai jgyvendinti taisomasias priemones, finansy sektoriaus subjektai, isskyrus
labai mazas jmones, atsizvelgdami i 4 straipsnio 2 dalyje pateiktus kriterijus, parengia, taiko ir perziiri patikimga ir i§samig
skaitmeninés veiklos atsparumo testavimo programg, kaip neatsiejamg 6 straipsnyje nurodytos IRT rizikos valdymo
sistemos dalj.

2. | skaitmeninés veiklos atsparumo testavimo programg jtraukiami jvairdis vertinimai, testai, metodikos, praktika ir
priemonés, kurie turi baiti taikomi pagal 25 ir 26 straipsnius.

3. Vykdydami $io straipsnio 1 dalyje nurodyta skaitmeninés veiklos atsparumo testavimo programa, finansy sektoriaus
subjektai, i§skyrus labai mazas jmones, vadovaujasi rizika grindZiamu pozZidriu, atsizvelgdami j 4 straipsnio 2 dalyje
pateiktus kriterijus, tinkamai atsizvelgdami i besikei¢iancia IRT rizikos panorama, bet kokia konkrecia rizika, gresiancig ar
galincig grésti atitinkamam finansy sektoriaus subjektui, informacinio turto ir teikiamy paslaugy ypatinga svarba, taip pat i
visus kitus veiksnius,  kuriuos atsizvelgti finansy sektoriaus subjektas laiko tinkama.

4. Finansy sektoriaus subjektai, i§skyrus labai maZas jmones, uZztikrina, kad testus atlikty nepriklausomos vidaus ar
iSorés Salys. Kai testus atlieka vidaus testuotojas, finansy sektoriaus subjektai skiria pakankamai iStekliy ir uztikrina, kad
per visa testo rengimo ir vykdymo etapy laikotarpj biity i$vengta interesy konflikty.

5. Finansy sektoriaus subjektai, i§skyrus labai mazas jmones, nustato procediiras ir politika, pagal kuriuos visos
problemos, nustatytos atliekant testus, suskirstomos pagal prioritet, klasifikuojamos ir sprendziamos, taip pat parengia
vidaus patvirtinimo metodikas, pagal kurias uZztikrinama, kad nustatytos silpnosios vietos, trikumai ar spragos biity
visiskai pasalinti.

6.  Finansy sektoriaus subjektai, iskyrus labai mazas jmones, uZtikrina, kad bent karta per metus biity atlickami tinkami
visy IRT sistemy ir programy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, testai.

25 straipsnis

IRT priemoniy ir sistemy testavimas

1. 24 straipsnyje nurodytoje skaitmeninés veiklos atsparumo testavimo programoje numatoma, laikantis
4 straipsnio 2 dalyje pateikty kriterijy, atlikti tinkamus testus, tokius kaip pazeidZiamumo vertinimg ir skenavimag, atvirojo
kodo analizg, tinklo saugumo vertinimus, spragy analizavima, fizinio saugumo perzidras, klausimynus ir skenavimo
programinés jrangos sprendimus, jei jmanoma — pirminio kodo perzitiras, scenarijais grindziamus testus, suderinamumo
testavimg, veiklos efektyvumo testavima, visapusj testavima ir skverbimosi testavima.

2. Centriniai vertybiniy popieriy depozitoriumai ir pagrindinés sandorio $alys atlieka pazeidZiamumo vertinimus pries
jdiegdami ar pakartotinai jdiegdami naujas ar esamas programas ir infrastruktiiros komponentus ir IRT paslaugas, kuriais
palaikomos finansy sektoriaus subjekto ypatingos svarbos arba svarbios funkcijos.

3. Labai mazos jmonés 1 dalyje nurodytus testus atlicka derindamos rizika grindziamg pozifirj su strateginiu IRT
testavimo planavimu, tinkamai atsizvelgdamos j poreikj islaikyti poziarj, pagal kurj nustatoma pusiausvyra tarp, viena
vertus, iStekliy ir laiko, kurie turi bati skirjami $iame straipsnyje numatytam IRT testavimui, masto ir, kita vertus, skubos,
rizikos rtiSies, informacinio turto ir teikiamy paslaugy ypatingos svarbos, taip pat visy kity svarbiy veiksniy, jskaitant
finansy sektoriaus subjekto gebéjima prisiimti apskaiciuotg rizikg.
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26 straipsnis

IRT priemoniy, sistemy ir procesy pazangus testavimas taikant TLPT

1. Finansy sektoriaus subjektai, i§skyrus subjektus, nurodytus 16 straipsnio 1 dalies pirmoje pastraipoje, ir i§skyrus labai
mazas jmones, nustatyti pagal Sio straipsnio 8 dalies trecig pastraipa, bent kas trejus metus atlieka pazangy testavima
taikant TLPT. Remdamasi finansy sektoriaus subjekto rizikos profiliu ir atsizvelgdama i su veikla susijusias aplinkybes,
kompetentinga institucija prireikus gali paprasyti finansy sektoriaus subjekto §j testavima atlikti re¢iau ar dazniau.

2. Kiekvienas grésmémis grindZiamas skverbimosi testas apima kelias ar visas finansy sektoriaus subjekto ypatingos
svarbos arba svarbias funkcijas ir yra atliekamas tokias funkcijas palaikan¢iy tikralaikiy produkcijos sistemy atzvilgiu.

Finansy sektoriaus subjektai nustato visas atitinkamas pagrindines IRT sistemas, procesus ir technologijas, kuriais
palaikomos ypatingos svarbos arba svarbios funkcijos ir IRT paslaugos, jskaitant tas, kuriomis palaikomos ypatingos
svarbos ar svarbios funkcijos, kuriy vykdymas perduotas arba pagal sutartis patikétas vykdyti IRT paslaugas teikiancioms
treCiosioms $alims.

Finansy sektoriaus subjektai jvertina, kurioms ypatingos svarbos arba svarbioms funkcijoms turi bati taikomas TLPT. Pagal
§i vertinimo rezultatg nustatoma tiksli TLPT apréptis ir §j rezultatg turi patvirtinti kompetentingos institucijos.

3. Kai IRT paslaugas teikiancios treciosios alys yra jtrauktos j TLPT aprépti, finansy sektoriaus subjektas imasi biitiny
priemoniy ir apsaugos priemoniy, kad uZtikrinty tokiy IRT paslaugas teikianciy treciyjy Saliy dalyvavima TLPT, ir visada
iSlaiko visg atsakomybe uz $io reglamento laikymosi uztikrinimg.

4. Nedarant poveikio 2 dalies pirmai ir antrai pastraipoms, tais atvejais, kai pagristai manoma, kad IRT paslaugas
teikiancios treciosios Salies dalyvavimas TLPT, kaip nurodyta 3 dalyje, darys neigiamg poveikj IRT paslaugas teikiancios
treciosios Salies teikiamy paslaugy klientams, kurie yra subjektai, kuriems 3is reglamentas netaikomas, kokybei ar
saugumui arba su tokiomis paslaugomis susijusiy duomeny konfidencialumui, finansy sektoriaus subjektas ir IRT
paslaugas teikianti trecioji Salis gali rastu susitarti, kad IRT paslaugas teikianti trecioji 3alis tiesiogiai sudarys sutartimi
jforminta susitarima su iorés testuotoju dél bendro TLPT, kuriame dalyvauty keli finansy sektoriaus subjektai (toliau —
bendras testavimas), kuriems IRT paslaugas teikianti trecioji $alis teikia IRT paslaugas, vykdymo vadovaujant vienam
paskirtam finansy sektoriaus subjektui.

Tas bendras testavimas apima atitinkamas jvairias IRT paslaugas, kuriomis palaikomos ypatingos svarbos arba svarbios
funkcijos, kurias finansy sektoriaus subjektai pagal sutartis patikéjo vykdyti atitinkamai IRT paslaugas teikianciai treciajai
Saliai. Bendras testavimas laikomas TLPT, jei ji atlieka bendrame testavime dalyvaujantys finansy sektoriaus subjektai.

Bendrame testavime dalyvaujanciy finansy sektoriaus subjekty skai¢ius tinkamai kalibruojamas atsizvelgiant j susijusiy
paslaugy sudétinguma ir rasis.

5.  Finansy sektoriaus subjektai, bendradarbiaudami su IRT paslaugas teikian¢iomis treciosiomis $alimis ir kitomis
susijusiomis Salimis, jskaitant testuotojus, bet iSskyrus kompetentingas institucijas, taiko veiksmingas rizikos valdymo
kontrolés priemones, kad sumazinty rizika, susijusia su galimu poveikiu duomenims, Zala turtui ir ypatingos svarbos arba
svarbiy funkcijy, paslaugy ar operacijy sutrikdymu paciame finansy sektoriaus subjekte, jo partneriuose arba finansy
sektoriuje.

6.  Testavimo pabaigoje, susitarus dél ataskaity ir koregavimo plany, finansy sektoriaus subjektas ir, kai taikoma, iSorés
testuotojai pateikia pagal 9 ar 10 dalj paskirtai institucijai atitinkamy rezultaty santrauks, koregavimo planus ir
dokumentus, jrodancius, kad TLPT buvo atliktas laikantis reikalavimy.

7. Institucijos finansy sektoriaus subjektams i§duoda pazyma, kuria patvirtinama, kad tas testas buvo atliktas laikantis
dokumentuose pateikty reikalavimy, kad kompetentingos institucijos galéty abipusiai pripazinti grésmémis grindziamus
skverbimosi testus. Finansy sektoriaus subjektas apie paZyma, atitinkamy rezultaty santrauka ir koregavimo planus
pranesa atitinkamai kompetentingai institucijai.
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Nedarant poveikio tokiai pazymai, finansy sektoriaus subjektai visada islieka visiskai atsakingi uz 4 dalyje nurodyty testy
poveiki.

8.  Finansy sektoriaus subjektai pagal 27 straipsnj sudaro sutartis su testuotojais dél TLPT atlikimo. Kai finansy
sektoriaus subjektai TLPT atlikti naudojasi vidaus testuotojy paslaugomis, kas tre¢iam testui atlikti jie sudaro sutartis su
iSorés testuotojais.

Kredito istaigos, kurios yra klasifikuojamos kaip svarbios pagal Reglamento (ES) Nr. 1024/2013 6 straipsnio 4 dalj,
naudojasi tik iSorés testuotojy paslaugomis pagal 27 straipsnio 1 dalies a—e punktus.

Kompetentingos institucijos nustato finansy sektoriaus subjektus, kuriems batina atlikti TLPT, atsizvelgdamos |
4 straipsnio 2 dalyje nustatytus kriterijus ir jvertinusios:

a) su poveikiu susijusius veiksnius, visy pirma koks yra finansy sektoriaus subjekto teikiamy paslaugy ir vykdomos veiklos
poveikio mastas;

b) galimas finansinio stabilumo problemas, jskaitant finansy sektoriaus subjekto sisteminj pobadj atitinkamai Sajungos ar
nacionaliniu lygmeniu;

¢) finansy sektoriaus subjekto specifinj IRT rizikos profilj ir IRT brandg arba susijusias technologijy ypatybes.

9.  Valstybés narés gali paskirti po vieng bendrg valdZios institucija finansy sektoriuje, kuri nacionaliniu lygmeniu biity
atsakinga uz su TLPT susijusius klausimus finansy sektoriuje, ir tuo tikslu jai patiki visg kompetencijg ir uzduotis.

10.  Jei tokia valdzios institucija pagal Sio straipsnio 9 dalj nepaskiriama, nedarant poveikio igaliojimams nustatyti
finansy sektoriaus subjektus, kuriems bitina atlikti TLPT, kompetentinga institucija gali perduoti kai kuriy arba visy Siame
straipsnyje ir 27 straipsnyje nurodyty uzduociy vykdyma kitai nacionalinei finansy sektoriaus institucijai.

11.  EPI susitarusios su ECB, pagal TIBER-ES sistemg parengia bendrus techniniy reguliavimo standarty projektus,
kuriuose patikslinama:

a) kriterijai, naudojami 8 dalies antros pastraipos taikymo tikslu;

b) reikalavimai ir standartai, reglamentuojantys naudojimasi vidaus testuotojy paslaugomis;

¢) reikalavimai, susij¢ su:
i) 2 dalyje nurodyta TLPT apréptimi;
ii) testavimo metodika ir pozitriu, kurio reikia laikytis kiekvienu konkreciu testavimo proceso etapu;
iii) testavimo rezultatais, uzbaigimu ir koregavimo etapais;

d) kokios rtiies bendradarbiavimas prieZitiros srityje ir kokios riiSies kitoks atitinkamas bendradarbiavimas yra reikalingas
atliekant finansy sektoriaus subjekty, kurie vykdo veikla daugiau nei vienoje valstybéje naréje, TLPT ir palengvinant
tokio testavimo rezultaty abipusj pripazinima, kad baty sudarytos salygos tinkamo lygio priezitros institucijy
dalyvavimui ir lanks¢iam jgyvendinimui, siekiant atsizvelgti j finansy subsektoriy arba vietos finansy rinky specifika.

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI deramai atsizvelgia | visas konkrecias ypatybes,
atsirandandcias dél skirtingo veiklos skirtinguose finansiniy paslaugy sektoriuose pobadzio.

EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau kaip 2024 m. liepos 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
igaliojimai papildyti §j reglamentg priimant pirmoje pastraipoje nurodytus techninius reguliavimo standartus.
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27 straipsnis

Reikalavimai testuotojams dél TLPT atlikimo

1. Finansy sektoriaus subjektai TLPT atlikti pasitelkia tik tuos testuotojus, kurie:
a) yra patys tinkamiausi ir geriausios reputacijos;

b) turi techniniy ir organizaciniy pajégumy ir jrodo turintys specialiy ekspertiniy Zziniy Zvalgybos informacijos apie
grésmes, skverbimosi testavimo ir raudonosios komandos testavimo srityse;

c) yra sertifikuoti valstybéje naréje akreditavimo jstaigos arba laikosi oficialiy elgesio kodeksy ar etikos sistemy;

d) pateikia nepriklausomg patikinimg arba audito ataskaita dél patikimo rizikos, susijusios su TLPT atlikimu, valdymo,
jskaitant tinkamga finansy sektoriaus subjekto konfidencialios informacijos apsaugg ir finansy sektoriaus subjekto verslo
rizikos kompensavimag;

e) yra tinkamai ir visiSkai apdrausti atitinkamu profesinés civilinés atsakomybés draudimu, jskaitant draudimg nuo
netinkamo elgesio ir aplaidumo rizikos;

2. Jeigu pasitelkiami vidaus testuotojai, finansy sektoriaus subjektai uztikrina, kad be 1 dalyje nurodyty reikalavimy dar
tenkinamos visos toliau i§déstytos salygos:

a) naudojimasi jy paslaugomis yra patvirtinusi atitinkama kompetentinga institucija arba viena bendra valdzios institucija,
paskirta pagal 26 straipsnio 9 ir 10 dalis;

b) atitinkama kompetentinga institucija yra patikrinusi, ar finansy sektoriaus subjektas turi pakankamai specialiy i3tekliy,
ir yra uztikrinusi, kad visais testo rengimo ir atlikimo etapais biity i$vengta interesy konflikty, ir

) Zvalgybos informacijos apie grésmes teikéjas yra iSorés subjektas finansy sektoriaus subjekto atzvilgiu.

3. Finansy sektoriaus subjektai uZtikrina, kad su iSorés testuotojais sudarytose sutartyse baty reikalaujama patikimai
valdyti TLPT rezultatus ir kad dél jokio jy duomeny tvarkymo, jskaitant bet kokj sukarimg, saugojima, apibendrinima,
rengimg, prane$img, perdavima ar sunaikinima, nekilty rizikos finansy sektoriaus subjektui.

V SKYRIUS

Treciosios Salies keliamos IRT rizikos valdymas

[ skirsnis

Pagrindiniai treciosios Salies keliamos IRT rizikos patikimo valdymo principai

28 straipsnis
Bendrieji principai
1. Finansy sektoriaus subjektai valdo treciosios Salies keliamg IRT rizika kaip neatsiejama IRT rizikos komponenta pagal
savo IRT rizikos valdymo sistema, kaip nurodyta 6 straipsnio 1 dalyje, laikydamiesi $iy principy:
a) finansy sektoriaus subjektai, kurie yra sudarg sutartimi jformintus susitarimus dél IRT paslaugy naudojimo savo veiklos

operacijoms vykdyti, visada iSlieka visiSkai atsakingi uz visy Siame reglamente ir taikytinoje finansiniy paslaugy teis¢je
nustatyty pareigy laikymasi ir vykdymg;
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b) finansy sektoriaus subjektai, valdydami treciosios Salies keliama IRT rizika, vadovaujasi proporcingumo principu,
atsizvelgdami i:

i) suIRT susijusios priklausomybés pobiidj, masta, sudétinguma ir svarba,

ii) rizika, kylanc¢ig dél sutartimi iforminty susitarimy dél IRT paslaugy naudojimo, sudaryty su IRT paslaugas
teikian¢iomis treCiosiomis $alimis, atsiZvelgiant j atitinkamos paslaugos, proceso ar funkcijos ypatingg svarbg arba
svarbuma, taip pat i galimg poveiki finansiniy paslaugy ir veiklos testinumui ir prieinamumui individualiu ir grupés
lygmenimis.

2. Taikydami IRT rizikos valdymo sistema, finansy sektoriaus subjektai, iSskyrus subjektus, nurodytus
16 straipsnio 1 dalies pirmoje pastraipoje, ir i§skyrus labai mazas jmones, priima ir reguliariai perzifiri treciosios Salies
keliamos IRT rizikos strategija, atsizvelgdami | 6 straipsnio 9 dalyje nurodytg keliy pardavéjy strategija, jei taikytina.
Treciosios Salies keliamos IRT rizikos strategija apima IRT paslaugas teikianciy treciyjy Saliy teikiamy IRT paslaugy,
kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, naudojimo politikg ir yra taikoma individualiu ir, kai
aktualu, i§ dalies konsoliduotu ir konsoliduotu pagrindu. Valdymo organas, remdamasis finansy sektoriaus subjekto
bendro rizikos profilio ir verslo paslaugy masto ir sudétingumo vertinimu, reguliariai perzitiri nustatytg rizika, susijusia su
sutartimi jformintais susitarimais dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos,
naudojimo.

3. Taikydami IRT rizikos valdymo sistemg, finansy sektoriaus subjektai tvarko ir atnaujina subjekty lygmeniu ir i§ dalies
konsoliduotu bei konsoliduotu lygmenimis informacijos apie visus sutartimi jformintus susitarimus dél IRT paslaugas
teikianciy treciyjy Saliy teikiamy IRT paslaugy naudojimo registra.

Pirmoje pastraipoje nurodyti sutartimi jforminti susitarimai tinkamai pagrindziami dokumentais, atskiriant tuos, kurie
taikomi IRT paslaugoms, susijusioms su ypatingos svarbos arba svarbioms funkcijomis, ir susitarimus, kurie joms
netaikomi.

Finansy sektoriaus subjektai ne reciau kaip karta per metus kompetentingoms institucijoms pranesa naujy susitarimy dél
IRT paslaugy naudojimo skaiciy, taip pat apie IRT paslaugas teikianciy treciyjy 3aliy kategorijas, sutartimi jforminty
susitarimy risj ir teikiamas paslaugas bei funkcijas.

Kompetentingai institucijai paprasius, finansy sektoriaus subjektai pateikia jai visg informacijos registrg arba praSyme
nurodytas jo dalis kartu su visa informacija, laikoma biitina veiksmingai finansy sektoriaus subjekto priezitirai uztikrinti.

Finansy sektoriaus subjektai laiku informuoja kompetentingg institucija apie bet kokj planuojamg sudaryti sutartimi
jformintg susitarimg dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, ir apie tai, kada
funkcija tampa ypatingos svarbos ar svarbi.

4. Prie§ sudarydami sutartimi jformintg susitarimg dél IRT paslaugy naudojimo, finansy sektoriaus subjektai:

a) ivertina, ar sutartimi iformintas susitarimas taikomas IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba
svarbios funkcijos, naudojimui;

b) ivertina, ar jvykdytos sutar¢iy sudarymo prieZitiros salygos;

) nustato ir jvertina visa atitinkama rizika, susijusia su sutartimi jformintais susitarimais, jskaitant galimybe, kad tokiais
sutartimi jformintais susitarimais gali bati prisidedama prie IRT koncentracijos rizikos, kaip nurodyta 29 straipsnyje,
padidinimo;

d) atlieka numatomy IRT paslaugas teikianciy treciyjy Saliy iSsamy patikrinima ir, taikydami atrankos ir vertinimo
procesus, uztikrina, kad IRT paslaugas teikianti trecioji Salis baity tinkama;

e) nustato ir jvertina interesy konfliktus, galincius atsirasti dél sutartimi jforminto susitarimo.

5. Finansy sektoriaus subjektai gali sudaryti sutartimi jformintus susitarimus tik su tomis IRT paslaugas teikian¢iomis
treCiosiomis $alimis, kurios laikosi tinkamy informacijos saugumo standarty. Kai tie sutartimi iforminti susitarimai yra
susij¢ su ypatingos svarbos arba svarbiomis funkcijomis, finansy sektoriaus subjektai, prie§ sudarydami susitarimus,
deramai atsiZvelgia i tai, ar IRT paslaugas teikiancios tre¢iosios Salys taiko naujausius ir auksc¢iausios kokybés informacijos
saugumo standartus.
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6.  Naudodamiesi prieigos, patikrinimo ir audito teisémis IRT paslaugas teikiancios tre¢iosios Salies atzvilgiu, finansy
sektoriaus subjektai, laikydamiesi rizika grindZiamo pozZidrio, i§ anksto nustato audity ir patikrinimy daznumag bei
audituotinas sritis pagal visuotinai pripaZintus audito standartus, atitinkancius priezitiros institucijy nurodymus dél tokiy
audito standarty naudojimo ir integravimo.

Jei sutartimi jforminti susitarimai, sudaryti su IRT paslaugas teikian¢iomis tre¢iosiomis $alimis dél IRT paslaugy naudojimo,
reiskia didelj techninj sudétingumg, finansy sektoriaus subjektas patikrina, ar auditoriai (ar tai bty vidaus ar iSorés
auditoriai, ar auditoriy grupé) turi tinkamy jgidZiy ir Ziniy, kad galéty veiksmingai atlikti atitinkamg auditg ir vertinimg.

7. Finansy sektoriaus subjektai uZtikrina, kad sutartimi jforminti susitarimai dél IRT paslaugy naudojimo galéty bati
nutraukti esant bet kuriai i§ toliau nurodyty aplinkybiy:

a) jei IRT paslaugas teikianti trecioji alis reik$mingai pazeidé taikytinus jstatymus, kitus teisés aktus ar sutarties salygas;

b) aplinkybémis, nustatytomis stebint treciosios 3alies keliamg IRT rizika, kurios laikomos galinc¢iomis pakeisti pagal
sutartimi jformintg susitarimg teikiamy funkcijy atlikima, jskaitant esminius pakeitimus, kurie daro poveikj susitarimui
ar IRT paslaugas teikiancios treciosios Salies padéciai;

c) jei jrodoma, kad IRT paslaugas teikiancios treciosios Salies veikla turi trikumy, susijusiy su jos atlickamu bendros IRT
rizikos valdymu, visy pirma su tuo, kaip ji uZtikrina duomeny prieinamuma, autenti$kuma, vientisumg ir
konfidencialumg, ar tai biity asmens duomenys ar kiti neskelbtini duomenys, ar ne asmens duomenys;

d) atvejais, kai kompetentinga institucija nebegali veiksmingai priziaréti finansy sektoriaus subjekto dél atitinkamo
sutartimi jforminto susitarimo salygy ar su juo susijusiy aplinkybiy.

8.  IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, atveju finansy sektoriaus subjektai
nustato pasitraukimo strategijas. Pasitraukimo strategijomis atsizvelgiama j rizika, kuri gali kilti IRT paslaugas teikiancios
treciosios Salies lygmeniu, visy pirma j galima jos zlugima, teikiamy IRT paslaugy kokybés pablogéjima, bet kokj verslo
sutrikdyma dél netinkamo paslaugy teikimo ar jy neteikimo arba bet kokios reik§mingos rizikos, kylancios tinkamo ir
nuolatinio atitinkamos IRT paslaugos diegimo atzvilgiu, arba nutraukus sutartimi jforminta susitarima su IRT paslaugas
teikian¢iomis treciosiomis $alimis susiklosc¢ius bet kuriai i§ 7 dalyje iSvardyty aplinkybiy.

Finansy sektoriaus subjektai uztikrina, kad jie galéty pasitraukti i§ sutartimi jforminty susitarimuy:
a) nesutrikdydami savo verslo veiklos,

b) nesuvarzydami teisés akty reikalavimy laikymosi,

¢) nepakenkdami klientams teikiamy paslaugy testinumui ir kokybei.

Pasitraukimo planai turi bati i$samas, pagristi dokumentais ir, remiantis 4 straipsnio 2 dalyje idéstytais kriterijais,
pakankamai iSbandyti bei periodiskai perzitrimi.

Finansy sektoriaus subjektai nustato alternatyvius sprendimus ir parengia pertvarkos planus, kad galéty perimti pagal
sutartis patikétas IRT paslaugas ir atitinkamus duomenis i§ IRT paslaugas teikiancios treciosios Salies ir saugiai bei visa
apimtimi juos perduoti alternatyviems paslaugy teikéjams arba juos vél jtraukti i savo vidaus sistemas.

Finansy sektoriaus subjektai turi biti jdiege tinkamas nenumatyty atvejy priemones, kad uZztikrinty veiklos testinumg
susiklos¢ius pirmoje pastraipoje nurodytomis aplinkybémis.

9.  EPI Jungtiniame komitete parengia techniniy igyvendinimo standarty projektus, pagal kuriuos nustatomi
standartiniai $ablonai, skirti 3 dalyje nurodytam informacijos registrui, jskaitant informacijg, kuri yra bendra visiems
sutartimi jformintiems susitarimams dél IRT paslaugy naudojimo. EPI tuos techniniy jgyvendinimo standarty projektus
pateikia Komisijai ne véliau kaip 2024 m. sausio 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 15 straipsnj suteikiami
igaliojimai priimti pirmoje pastraipoje nurodytus techninius ijgyvendinimo standartus.
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10.  EPI per Jungtinj komiteta parengia techniniy reguliavimo standarty projektus, kuriuose patikslinamas 2 dalyje
nurodytos politikos, taikomos sutartimi jformintiems susitarimams dél IRT paslaugas teikianciy treciyjy Saliy teikiamy IRT
paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, naudojimo, i§samus turinys.

Rengdamos tuos techniniy reguliavimo standarty projektus, EPI atsizvelgia j finansy sektoriaus subjekto dydj ir bendra
rizikos profilj, taip pat i jo paslaugy, veiklos ir operacijy pobiidj, mastg ir sudétingumg. EPI tuos techniniy reguliavimo
standarty projektus pateikia Komisijai ne véliau kaip 2024 m. sausio 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
jgaliojimai papildyti $j reglamenta priimant pirmoje pastraipoje nurodytus techninius reguliavimo standartus.

29 straipsnis

ISankstinis IRT koncentracijos rizikos vertinimas subjekty lygmeniu

1. Nustatydami ir vertindami rizika, nurodyta 28 straipsnio 4 dalies ¢ punkte, finansy sektoriaus subjektai atsizvelgia ir
tai, ar sudarius numatoma sutartimi jforminta susitarimg dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos ir
svarbios funkcijos, susidaryty bent viena i§ $iy aplinkybiy:

a) buty sudaryta sutartis su IRT paslaugas teikiancia treciaja Salimi, kuri néra lengvai pakeiciama, arba

b) atsirasty keli sutartimi jforminti susitarimai dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios
funkcijos, teikimo su ta pacia IRT paslaugas teikiancia trecigja Salimi arba su glaudziai susijusiomis IRT paslaugas
teikian¢iomis treciosiomis $alimis.

Finansy sektoriaus subjektai jvertina alternatyviy sprendimy, pavyzdziui, skirtingy IRT paslaugas teikianciy treciyjy Saliy
paslaugy naudojimo, nauda ir iSlaidas, atsizvelgdami j tai, ar ir kaip numatyti sprendimai atitinka jy skaitmeninio
atsparumo strategijoje nustatytus veiklos poreikius ir tikslus.

2. Jei sutartimi jformintame susitarime dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios
funkcijos, naudojimo yra numatyta galimybé IRT paslaugas teikianciai treCiajai $aliai papildomai sudaryti subrangos
sutartis dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, su kitomis IRT paslaugas
teikianCiomis tre¢iosiomis $alimis, finansy sektoriaus subjektai jvertina nauda ir riziks, galin¢ias atsirasti dél tokiy
subrangos sutarciy, visy pirma tuo atveju, kai IRT subrangovas yra isisteiges treciojoje valstybéje.

Kai sutartimi jforminti susitarimai susij¢ su IRT paslaugomis, kuriomis palaikomos ypatingos svarbos arba svarbios
funkcijos, finansy sektoriaus subjektai deramai apsvarsto nemokumo teisés nuostatas, kurios biity taikomos IRT paslaugas
teikiancios treciosios 3alies bankroto atveju, taip pat visus apribojimus, kuriy galéty atsirasti skubaus finansy sektoriaus
subjekto duomeny atkiirimo atZvilgiu.

Jei sutartimi jforminti susitarimai dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos,
naudojimo sudaromi su IRT paslaugas teikiancia trecigja Salimi, jsisteigusia treciojoje valstybéje, finansy sektoriaus
subjektai, be antroje pastraipoje nurodyty aspekty, taip pat atsiZvelgia i tai, ar laikomasi Sgjungos duomeny apsaugos
taisykliy ir ar veiksmingai uztikrinamas teisés akty vykdymas toje treciojoje valstybéje.

Jei sutartimi jforminti susitarimai dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos,
naudojimo numato galimybe sudaryti subrangos susitarimus, finansy sektoriaus subjektai jvertina, ar ir kaip galimai ilgos
ar sudétingos subrangos grandinés gali daryti poveikj jy galimybéms visapusiskai stebéti pagal sutartj perduotas funkcijas
ir kompetentingos institucijos galimybéms $iuo atZvilgiu veiksmingai priziréti finansy sektoriaus subjekta.
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30 straipsnis

Pagrindinés sutartinés nuostatos

1. Finansy sektoriaus subjekto ir IRT paslaugas teikiancios treciosios Salies teisés ir pareigos aikiai paskirstomos ir
isdéstomos rastu. Visa sutartis turi apimti paslaugy lygio susitarimus ir yra i§déstoma viename raSytiniame dokumente,
kuris $alims yra prieinamas popierine forma, arba dokumente, kurj galima gauti kita atsisiunciama, patvaria ir prieinama
forma.

2. Sutartimi jformintuose susitarimuose dél IRT paslaugy naudojimo turi biiti nurodyti bent $ie elementai:

a) aiskus ir i§samus visy funkcijy ir IRT paslaugy, kurias turi teikti IRT paslaugas teikianti trecioji $alis, apragymas,
nurodant, ar leidziama sudaryti subrangos sutartis IRT paslaugoms, kuriomis palaikomos ypatingos svarbos arba
svarbios funkcijos, ar jos esminiy daliy ir, jeigu taip, tokiai subrangos sutar¢iai taikomos salygos;

b) vietos, t. y. regionai ar Salys, kuriuose turi bati teikiamos pagal sutartj arba subrangos sutartj atliekamos funkcijos ir IRT
paslaugos ir kuriuose turi biti tvarkomi duomenys, nurodant saugojimo vietg, ir reikalavimas, kad IRT paslaugas
teikianti tre¢ioji Salis i§ anksto pranesty finansy sektoriaus subjektui, jeigu ji ketina keisti tokias vietas;

¢) nuostatos dél duomeny prieinamumo, autenti$kumo, vientisumo ir konfidencialumo, kiek tai susij¢ su duomeny,
jskaitant asmens duomenis, apsauga;

d) nuostatos dél prieigos prie asmens ir ne asmens duomeny, kuriuos tvarko finansy sektoriaus subjektas, jy atkiirimo ir
grazinimo lengvai prieinama forma uZtikrinimo IRT paslaugas teikiancios treciosios 3alies nemokumo, pertvarkymo ar
veiklos operacijy nutraukimo atveju arba sutartimi jforminto susitarimo nutraukimo atveju;

e) paslaugy lygio aprasymai, jskaitant jy atnaujinimus ir pataisymus;

f) IRT paslaugas teikiancios treciosios 3alies pareiga teikti pagalbg finansy sektoriaus subjektui be papildomo mokescio
arba uZ i§ anksto nustatyta mokestj, kai jvyksta IRT incidentas, susijes su finansy sektoriaus subjektui teikiama IRT
paslauga;

g) IRT paslaugas teikiancios treciosios Salies pareiga visapusiskai bendradarbiauti su kompetentingomis institucijomis ir
finansy sektoriaus subjekto pertvarkymo institucijomis, jskaitant su jy paskirtais asmenimis;

h) sutarties nutraukimo teisés ir susije minimaldis jspéjimo apie sutartimi jforminty susitarimy nutraukimg terminai,
atsizvelgiant j kompetentingy institucijy ir pertvarkymo institucijy likes¢ius;

i) IRT paslaugas teikianciy treciyjy Saliy dalyvavimo finansy sektoriaus subjekty informuotumo apie IRT sauguma
programose ir skaitmeninés veiklos atsparumo mokymuose pagal 13 straipsnio 6 dalj salygos.

3. [Isutartimi jformintus susitarimus dél IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos,
naudojimo, be 2 dalyje nurodyty elementy, jtraukiami bent $ie elementai:

a) iSsamis paslaugy lygio aprasymai, jskaitant jy atnaujinimus ir pataisymus, ir tikslis kiekybiniai ir kokybiniai sutarto
paslaugy lygio tiksliniai veiklos rezultaty rodikliai, kad finansy sektoriaus subjektas galéty vykdyti veiksmingg IRT
paslaugy stebéseng ir nepagristai nedelsdamas imtis tinkamy taisomyjy veiksmy, kai sutarti paslaugy lygiai
neuztikrinami;

b) IRT paslaugas teikianciai treciajai 3aliai taikomi jspéjimo terminai ir pareigos teikti pranesimus finansy sektoriaus
subjektui, jskaitant pranesimg apie bet kokius pokycius, kurie gali daryti reikSmingg poveikj IRT paslaugas teikiancios
treciosios Salies galimybéms veiksmingai teikti IRT paslaugas, kurios palaiko ypatingos svarbos arba svarbias funkcijas
pagal sutartus paslaugy lygius;

c) reikalavimai IRT paslaugas teikianciai treciajai $aliai jgyvendinti ir testuoti nenumatyty veiklos atvejy planus ir taikyti
IRT saugumo priemones ir politika, kuriomis uZtikrinamas tinkamas finansy sektoriaus subjekto teikiamy paslaugy

saugumo lygis laikantis jo taikomos reguliavimo sistemos;

d) IRT paslaugas teikiancios treciosios Salies pareiga dalyvauti ir visapusiskai bendradarbiauti finansy sektoriaus subjekto
TLPT, kaip nurodyta 26 ir 27 straipsniuose;

e) teisé nuolat stebéti IRT paslaugas teikiancios treciosios 3alies veiklos rezultatus; §i teisé apima:
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i) finansy sektoriaus subjekto arba paskirtos treciosios Salies ir kompetentingos institucijos neribotas teises turéti
prieiga, atlikti patikrinimg bei auditg ir teis¢ daryti atitinkamy dokumenty kopijas vietoje, jeigu jie turi ypatingos
svarbos IRT paslaugas teikiancios treciosios $alies operacijoms; veiksmingai naudotis $iomis teisémis netrukdo ir jy
nevarzo kiti sutartimi jforminti susitarimai arba jgyvendinimo politika;

i) teise susitarti dél alternatyviy saugumo uZtikrinimo lygiy, jei tai turi jtakos kity klienty teiséms;

i) IRT paslaugas teikianc¢ios treciosios Salies pareiga visapusiS$kai bendradarbiauti kompetentingoms institucijoms,
atsakingajai priezitiros institucijai, finansy sektoriaus subjektui arba paskirtai treciajai Saliai atlickant patikrinimus
ir auditus ir

iv) pareigg pateikti i§samig informacija apie tokiy patikrinimy ir audity apimtj, proceddras, kuriy turi bati laikomasi jy
metu, ir jy daZnuma;

f) pasitraukimo strategijos, visy pirma privalomo pakankamos trukmés pereinamojo laikotarpio nustatymas:
i) per kurj IRT paslaugas teikianti trecioji $alis toliau vykdys atitinkamas funkcijas ar teiks IRT paslaugas, kad biity
sumazinta finansy sektoriaus subjekto veiklos sutrikdymo rizika arba uztikrintas veiksmingas jo pertvarkymas ir

restruktiirizavimas;

ii) per kurj finansy sektoriaus subjektas gali pereiti prie kitos IRT paslaugas teikiancios treciosios $alies arba pasirinkti
viduje taikomus sprendimus, atitinkancius teikiamos paslaugos sudétinguma.

Nukrypstant nuo e punkto, IRT paslaugas teikianti tre¢ioji 3alis ir finansy sektoriaus subjektas, kuris yra labai maza jmoné,
gali susitarti, kad prieigos, patikrinimo ir audito teisés gali biti perduotos IRT paslaugas teikiancios treciosios 3alies
paskirtai nepriklausomai treciajai $aliai ir kad finansy sektoriaus subjektas bet kuriuo metu gali prasyti tos treciosios Salies
pateikti informacijg ir patikinimg apie IRT paslaugas teikiancios treciosios Salies veiklos rezultatus.

4. Derédamiesi dél sutartimi jforminty susitarimy, finansy sektoriaus subjektai ir IRT paslaugas teikiancios treciosios
Salys apsvarsto galimybe taikyti standartines sutarciy salygas, valdzios institucijy parengtas konkre¢ioms paslaugoms.

5. EPIJungtiniame komitete parengia techniniy reguliavimo standarty projektus, kuriuose patikslinami 2 dalies a punkte
nurodyti elementai, kuriuos turi nustatyti ir jvertinti finansy sektoriaus subjektas, sudarydamas subrangos sutartis dél IRT
paslaugy, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos.

Rengdamos ty techniniy reguliavimo standarty projektus, EPI atsizvelgia j finansy sektoriaus subjekto dydj ir bendra rizikos
profilj, taip pat i jo paslaugy, veiklos ir operacijy pobtidj, mastg ir sudétinguma.

EPI tuos techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau kaip 2024 m. liepos 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
igaliojimai papildyti §j reglamentg priimant pirmoje pastraipoje nurodytus techninius reguliavimo standartus.

IT SKIRSNIS

Ypatingos svarbos IRT paslaugas teikian¢iy treciyjy Saliy prieZiiiros sistema

31 straipsnis

IRT paslaugas teikianciy treciyjy Saliy pripaZinimas esan¢iomis ypatingos svarbos

1. EPI per Jungtinj komitetg ir remdamosi PrieZitiros forumo, jsteigto pagal 32 straipsnio 1 dalj, rekomendacija:

a) IRT paslaugas teikiancias trecigsias Salis pripaZista esanCiomis ypatingai svarbiomis finansy sektoriaus subjektams,
atlikus jvertinimg, kuriuo atsizvelgiama i 2 dalyje nurodytus kriterijus;
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b) kiekvienai ypatingos svarbos IRT paslaugas teikianciai treciajai Saliai Atsakingaja prieZitiros institucija paskiria EPI, kuri
pagal reglamentus (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ar (ES) Nr. 1095/2010 yra atsakinga uZ finansy sektoriaus
subjektus, kurie visi kartu valdo didZiausig bendro turto dalj, vertinant visy finansy sektoriaus subjekty, kurie naudojasi
atitinkamos ypatingos svarbos IRT paslaugas teikiancios treciosios $alies, paslaugomis, bendro turto verte, kuria jrodo
ty finansy sektoriaus subjekty atskiry balansy suma.

2. 1 dalies a punkte nurodytas pripazinimas grindZiamas visais toliau nurodytais kriterijais, susijusiais su IRT paslaugas
teikiancios treciosios alies teikiamomis IRT paslaugomis:

a) sisteminiu poveikiu finansiniy paslaugy teikimo stabilumui, testinumui ar kokybei tuo atveju, jei atitinkama IRT
paslaugas teikianti trecioji $alis patirty didelj veiklos sutrikimg, trukdantj teikti paslaugas, atsizvelgiant i finansy
sektoriaus subjekty skaiciy ir | finansy sektoriaus subjekty, kuriems atitinkama IRT paslaugas teikianti trecioji Salis
teikia paslaugas, bendrg turto verte;

b) finansy sektoriaus subjekty, kurie yra priklausomi nuo atitinkamos IRT paslaugas teikiancios treciosios 3alies, sisteminiu
pobudziu arba svarba, vertinant pagal Siuos parametrus:

i) pasaulinés sisteminés svarbos jstaigy (G-SII) ar kity sisteminés svarbos jstaigy (O-SII), kurios yra priklausomos nuo
atitinkamos IRT paslaugas teikiancios tre¢iosios $alies, skaiciy;

i) i punkte nurodyty G-SII arba O-SII ir kity finansy sektoriaus subjekty tarpusavio priklausomybe, jskaitant atvejus,
kai G-SII arba O-SII teikia finansinés infrastruktiiros paslaugas kitiems finansy sektoriaus subjektams;

c) finansy sektoriaus subjekty priklausomybe nuo atitinkamos IRT paslaugas teikiancios treciosios Salies teikiamy
paslaugy, susijusiy su finansy sektoriaus subjekty ypatingos svarbos arba svarbiomis funkcijomis, kurios galiausiai yra
siejamos su ta pacia IRT paslaugas teikiancig trecigja Salimi, neatsizvelgiant | tai, ar finansy sektoriaus subjektai yra
priklausomi nuo tokiy paslaugy tiesiogiai ar netiesiogiai pagal subrangos susitarimus;

d) IRT paslaugas teikiancios treciosios 3alies pakei¢iamumu, atsizvelgiant i $iuos parametrus:

i) realiy alternatyvy, net ir daliniy, trikumg dél nedidelio konkrecioje rinkoje veiklg vykdanciy IRT paslaugas teikianéiy
treciyjy Saliy skaiciaus, atitinkamos IRT paslaugas teikiancios treciosios Salies rinkos dalies, susijusio techninio
sudétingumo ar pazangumo, be kita ko, dél bet kokios nuosavybinés technologijos, arba IRT paslaugas teikiancios
treciosios 3alies organizaciniy ar veiklos ypatumy;

ii) sunkumus i§ dalies arba visiskai perkelti atitinkamus duomenis ir darbo kriivi i§ atitinkamos IRT paslaugas
teikiancios treciosios alies j kitg IRT paslaugas teikiancig treciaja $alj arba dél dideliy finansiniy i$laidy, laiko ar kity
istekliy, kuriy gali prireikti perkélimo procesui, arba dél padidéjusios IRT rizikos ar kitos operacinés rizikos, su kuria
finansy sektoriaus subjektas gali susidurti tokio perkélimo metu.

3. Jei IRT paslaugas teikianti trecioji Salis priklauso grupei, 2 dalyje nurodyti kriterijai vertinami visos grupés teikiamy
paslaugy atzvilgiu.

4. Ypatingos svarbos IRT paslaugas teikiancios treCiosios Salys, priklausancios grupei, paskiria vieng juridinj asmenj
koordinavimo punktu, kad biity uztikrintas tinkamas atstovavimas ir komunikacija su Atsakingaja priezitiros institucija.

5. Atsakingoji priezitiros institucija pranesa IRT paslaugas teikianciai treciajai Saliai apie vertinimo, kurio rezultatas biity
1 dalies a punkte nurodytas pripaZinimas, i§vadas. Per 6 savaites nuo pranesimo dienos IRT paslaugas teikianti trecioji Salis
gali pateikti Atsakingajai prieZifiros institucijai pagrista pareiskimg su visa vertinimui reikalinga informacija. Atsakingoji
prieZifiros institucija apsvarsto pagrista pareiskimg ir gali paprasyti per 30 kalendoriniy dieny pateikti papildomos
informacijos nuo tokio pareiskimo gavimo dienos.
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Pripazinusios IRT paslaugas teikiancig trecigja Salj esancia ypatingos svarbos, EPI per Jungtinj komiteta pranesa IRT

turi baiti ne vélesné kaip vienas ménuo nuo pranesimo. IRT paslaugas teikianti trecioji Salis pranesa finansy sektoriaus
subjektams, kuriems ji teikia paslaugas, apie jos pripaZinimg esancia ypatingos svarbos.

6.  Komisijai pagal 57 straipsnj suteikiami jgaliojimai priimti deleguotaji akta, kuriuo $is reglamentas biity papildytas
patikslinant $io straipsnio 2 dalyje nurodytus kriterijus, ne véliau kaip 2024 m. liepos 17 d.

7. 1 dalies a punkte nurodytas pripazinimas taikomas tik tada, kai Komisija priima deleguotaji akta pagal 6 dali.

8. 1 dalies a punkte nurodytas pripazinimas netaikomas:
i) finansy sektoriaus subjektams, teikiantiems IRT paslaugas kitiems finansy sektoriaus subjektams;

ii) IRT paslaugas teikiancioms treciosioms $alims, kurioms taikomos priezifiros sistemos, nustatytos siekiant padéti atlikti
uzduotis, nurodytas Sutarties del Europos Sgjungos veikimo 127 straipsnio 2 dalyje;

iii) grupés vidaus IRT paslaugy teikéjams;

iv) IRT paslaugas teikiancioms treciosioms Salims, teikianc¢ioms IRT paslaugas tik vienoje valstybéje naréje finansy
sektoriaus subjektams, kurie vykdo veiklg tik toje valstybéje naréje.

9.  EPI per Jungtinj komiteta sudaro, skelbia ir kasmet atnaujina Sgjungos lygmens ypatingos svarbos IRT paslaugas
teikianciy treciyjy Saliy sarasa.

10. 1 dalies a punkto tikslais kompetentingos institucijos kasmet apibendrina ir perduoda 28 straipsnio 3 dalies trecioje
pastraipoje nurodytus pranesimus Priezifiros forumui, isteigtam pagal 32 straipsnj. Priezifiros forumas jvertina finansy
sektoriaus subjekty priklausomybe nuo IRT paslaugas teikianciy treciyjy Saliy, remdamasis i§ kompetentingy institucijy
gauta informacija.

11.  IRT paslaugas teikiancios treciosios $alys, nejtrauktos i 9 dalyje nurodytg sarasa, gali prasyti, kad jas pripazinty
esanciomis ypatingos svarbos pagal 1 dalies a punkta.

Pirmos pastraipos tikslais IRT paslaugas teikianti trecioji 3alis pateikia pagrista prasyma EBI, ESMA arba EIOPA, kurios
Jungtiniame komitete nusprendzia, ar pripazinti ta IRT paslaugas teikiancig trecigja $alj esancia ypatingos svarbos pagal
1 dalies a punkta.

Antroje pastraipoje nurodytas sprendimas priimamas ir apie jj IRT paslaugas teikianciai treciajai Saliai pranesama per 6
ménesius nuo pra§ymo gavimo dienos.

12.  Finansy sektoriaus subjektai naudojasi treciojoje valstybéje steigtos IRT paslaugas teikiancios treciosios 3alies,
pripazintos esancia ypatingos svarbos pagal 1 dalies a punkta, paslaugomis tik tuo atveju, jei pastaroji per 12 ménesiy nuo
pripaZinimo isteigé patronuojamaja imone Sgjungoje.

13. 12 dalyje nurodyta ypatingos svarbos IRT paslaugas teikianti trecioji Salis pranesa Atsakingajai priezitiros institucijai
apie visus Sgjungoje jsteigtos patronuojamosios jmonés valdymo struktiiros pasikeitimus.

32 straipsnis

PrieZiiiros sistemos struktiira

1.  Pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 57 straipsnio 1 dalj Jungtinis
komitetas jsteigia PrieZitiros forumg, kuris veikia kaip pakomitetis, padedantis Jungtiniam komitetui ir 31 straipsnio 1 dalies
b punkte nurodytai Atsakingajai priezitiros institucijai dirbti tre¢iyjy Saliy keliamos IRT rizikos finansy sektoriuose srityje.
Priezifiros forumas rengia Jungtinio komiteto bendry pozicijy ir bendry akty toje srityje projektus.



L 333/56 Europos Sajungos oficialusis leidinys 2022 12 27

Priezifiros forumas reguliariai aptaria atitinkamus poky¢ius, susijusius su IRT rizika ir paZeidZiamumais, ir skatina nuosekly
poziari | treciyjy Saliy keliamos IRT rizikos stebéseng Sgjungos lygmeniu.

2. Priezitiros forumas kasmet atlieka kolektyvinj visy ypatingos svarbos IRT paslaugas teikian¢iy tre¢iyjy Saliy priezitros
veiklos rezultaty ir nustatyty fakty vertinimg ir skatina taikyti koordinavimo priemones, kuriomis siekiama padidinti
finansy sektoriaus subjekty skaitmeninés veiklos atsparuma, puoseléja geriausig IRT koncentracijos rizikos mazinimo
praktikg ir tiria tarpsektorinio rizikos perleidimo mazinimo priemones.

3. Priezitros forumas pateikia i§samius ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy lyginamuosius
standartus, kuriuos pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 56 straipsnio 1 dalj
Jungtinis komitetas turi priimti kaip bendras EPI pozicijas.

4. Priezitiros forumg sudaro:
a) EPI pirmininkai;

b) po viena auksto lygio atstovg i§ 46 straipsnyje nurodytos atitinkamos kompetentingos institucijos dabartiniy darbuotojy
i§ kiekvienos valstybés narés;

c) visy EPI vykdomieji direktoriai ir po vieng Komisijos, ESRV, ECB ir ENISA atstovg dalyvauti stebétojy teisémis;

d) kai tikslinga, po dar vieng 46 straipsnyje nurodytos kompetentingos institucijos atstova i§ kiekvienos valstybés narés
dalyvauti stebétojo teisémis;

e) kai taikytina, pagal Direktyva (ES) 2022/2555 paskirty ar steigty kompetentingy institucijy, atsakingy uz esminio ar
svarbaus subjekto, kuriam taikoma ta direktyva, kuris buvo pripaZintas ypatingos svarbos IRT paslaugas teikiancia
trecigja Salimi, priezitirg, atstovg dalyvauti stebétojo teisémis.

Priezitiros forumas, kai tikslinga, gali konsultuotis su nepriklausomais ekspertais, paskirtais pagal 6 dalj.

5. Kiekviena valstybé naré paskiria atitinkama kompetentinga institucija, kurios darbuotojas laikomas 4 dalies pirmos
pastraipos b punkte nurodytu auksto lygio atstovu, ir apie tai informuoja Atsakingaja priezitros institucijg.

EPI savo svetainéje skelbia valstybiy nariy paskirty auksto lygio atstovy, skiriamy i§ esamy atitinkamos kompetentingos
institucijos darbuotojy, sarasa.

6. 4 dalies antroje pastraipoje nurodytus nepriklausomus ekspertus skiria Priezitros forumas i§ eksperty, atrinkty
taikant viesg ir skaidrig paraisky teikimo procesa, grupés.

Nepriklausomi ekspertai skiriami atsiZvelgiant { jy ekspertines Zinias finansinio stabilumo, skaitmeninés veiklos atsparumo
ir IRT saugumo klausimais. Jie veikia nepriklausomai ir nesaliskai, vadovaudamiesi tik visos Sajungos interesais, ir nesiekia
gauti Sgjungos institucijy ar jstaigy, valstybés narés Vyriausybés ar kitos vieSosios ar privaciosios jstaigos nurodymy ir jais
nesivadovauja.

7. Vadovaujantis reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 16 straipsniu, EPI ne véliau
kaip 2024 m. liepos 17 d. paskelbia $io skirsnio tikslais EPI ir kompetentingy institucijy bendradarbiavimo gaires, dél
i§samiy procediry ir salygy, taikomy kompetentingy institucijy ir EPI uzduoc¢iy pasidalinimui ir vykdymui, ir dél i§samios
informacijos apie keitimasi informacija, kuri yra reikalinga, kad kompetentingos institucijos galéty uztikrinti, kad bty
imtasi tolesniy veiksmy dél rekomendacijy, teikiamy pagal 35 straipsnio 1 dalies d punktg, skirty ypatingos svarbos IRT
paslaugas teikianc¢ioms treciosioms $alims.

8.  Siame skirsnyje nustatytais reikalavimais nedaromas poveikis Direktyvos (ES) 2022/2555 ir kity Sajungos prieZiiiros
taisykliy, taikomy debesijos paslaugy teikéjams, taikymui.

9.  EPI per Jungtinj komitetg ir remdamosi Priezifiros forumo atliktu parengiamuoju darbu kasmet pateikia Europos
Parlamentui, Tarybai ir Komisijai $io skirsnio taikymo ataskaita.
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33 straipsnis
Atsakingosios prieZiiiros institucijos uzduotys

1. Pagal 31 straipsnio 1 dalies b punkta paskirta Atsakingoji priezifiros institucija vykdo jai priskirty ypatingos svarbos
IRT paslaugas teikianciy treciyjy Saliy priezifirg ir visais su prieZitra susijusiais klausimais yra pagrindinis ty ypatingos
svarbos IRT paslaugas teikianciy treciyjy Saliy kontaktinis punktas.

2. 1 dalies tikslais Atsakingoji prieZitiros institucija jvertina, ar kiekviena ypatingos svarbos IRT paslaugas teikianti
trecioji Salis yra idiegusi i§samias, patikimas ir veiksmingas taisykles, procediras, mechanizmus ir tvarkg, skirtus IRT
rizikai, kurig ji gali kelti finansy sektoriaus subjektams, valdyti.

Atliekant pirmoje pastraipoje nurodytg vertinima daugiausia démesio skiriama IRT paslaugoms, kurias teikia ypatingos
svarbos IRT paslaugas teikianti trecioji $alis ir kuriomis palaikomos finansy sektoriaus subjekty ypatingos svarbos arba
svarbios funkcijos. Kai batina siekiant atsizvelgti i visa atitinkamg rizika, tas vertinimas turi apimti ir IRT paslaugas,
kuriomis palaikomos kitos nei ypatingos svarbos arba svarbios funkcijos.

3. 2 dalyje nurodytas vertinimas apima:

a) IRT reikalavimus, kuriais visy pirma uztikrinamas paslaugy, kurias ypatingos svarbos IRT paslaugas teikianti tre¢ioji
Salis teikia finansy sektoriaus subjektams, saugumas, prieinamumas, testinumas, i§pleiamumas ir kokybé, taip pat
galimybés visada laikytis auk$ty duomeny prieinamumo, autentiskumo, vientisumo ir konfidencialumo standarty;

b) fizinj saugumg, kuriuo prisidedama prie IRT saugumo uztikrinimo, jskaitant patalpy, jrenginiy ir duomeny centry
sauguma;

c) rizikos valdymo procesus, iskaitant IRT rizikos valdymo politikos priemones, IRT veiklos testinumo politikg ir IRT
reagavimo ir veiklos atkiirimo planus;

d) valdymo priemones, iskaitant organizacing struktiira su aiSkiomis, skaidriomis ir nuosekliomis atsakomybés ir
atskaitomybes taisyklémis, leidZianciomis veiksmingai valdyti IRT rizika;

e) reikSmingy su IRT susijusiy incidenty identifikavimg, stebéseng ir skuby pranesimg apie juos finansy sektoriaus
subjektams, ty incidenty, visy pirma kibernetiniy i$puoliy, valdyma ir sprendima;

f) duomeny perkeliamumo, taikomuyjy programy perkeliamumo ir saveikumo mechanizmus, kuriais uztikrinama, kad
finansy sektoriaus subjektai galéty veiksmingai naudotis sutarties nutraukimo teisémis;

g) IRT sistemy, infrastruktiros ir kontrolés priemoniy testavima;
h) IRT auditus;

i) atitinkamy nacionaliniy ir tarptautiniy standarty, taikomy teikiant IRT paslaugas finansy sektoriaus subjektams,
laikymasi.

4. Remdamasi 2 dalyje nurodytu vertinimu ir derindama veiksmus su 34 straipsnio 1 dalyje nurodytu Jungtiniu
priezitros tinklu (JPT), Atsakingoji prieziGiros institucija patvirtina aisky, i§samy ir pagrista individualy priezitros plana,
kuriame apibfidinami metiniai prieZifiros tikslai ir pagrindiniai prieZifiros veiksmai, numatyti kiekvienai ypatingos svarbos
IRT paslaugas teikianciai treciajai Saliai. Tas planas kiekvienais metais pateikiamas ypatingos svarbos IRT paslaugas
teikianciai treciajai Saliai.

Prie§ patvirtindama priezidros plang, Atsakingoji priezitiros institucija pateikia priezitiros plano projektg ypatingos svarbos
IRT paslaugas teikianciai treciajai aliai.

Gavusi priezidros plano projekta, ypatingos svarbos IRT paslaugas teikianti trecioji alis gali per 15 kalendoriniy dieny
pateikti pagrista pareiskimg, kuriame bty nurodytas tikétinas poveikis klientams, kurie yra subjektai, nepatenkantys i Sio
reglamento taikymo sritj, ir, kai tikslinga, kuriame biity suformuluoti rizikos mazinimo sprendimai.

5. Kai 4 dalyje nurodyti metiniai priezifiros planai patvirtinami ir jie pateikiami ypatingos svarbos IRT paslaugas
teikianCioms treciosioms $alims, kompetentingos institucijos gali imtis priemoniy dél ypatingos svarbos IRT paslaugas
teikianciy treciyjy Saliy tik gavusios Atsakingosios priezifiros institucijos pritarima.
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34 straipsnis

Atsakingyjy prieZziiiros institucijy veiklos koordinavimas

1. Siekiant uztikrinti nuosekly poZiirj | priezitiros veiklg ir siekiant sudaryti sglygas suderintoms bendroms prieZitiros
strategijoms ir darniems veiklos metodams bei darbo metodikoms, trys pagal 31 straipsnio 1 dalies b punktg paskirtos
Atsakingosios priezitiros institucijos jsteigia JPT siekdamos tarpusavyje koordinuoti veiksmus parengiamuosiuose etapuose
ir koordinuoti priezitiros veikla jy atitinkamy prizitrimy ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy atzvilgiu,
taip pat imantis bet kuriy veiksmy, kuriy gali prireikti pagal 42 straipsnj.

2. 1 dalies tikslais Atsakingosios priezitiros institucijos parengia bendrg prieZitiros protokols, kuriame nustatomos
i$samios procediros, kuriy reikia laikytis vykdant kasdienj koordinavimg ir uZtikrinant greitg keitimasi informacija ir
reagavimg. Protokolas periodiskai perzitirimas siekiant atsizvelgti | veiklos poreikius, visy pirma j praktinés prieZitiros
tvarkos raida.

3. Atsakingosios prieZitiros institucijos gali ad hoc pagrindu paprasyti ECB ir ENISA teikti technines konsultacijas, dalytis
praktine patirtimi arba dalyvauti specialiuose JPT koordinavimo posédziuose.

35 straipsnis

Atsakingosios prieZiiiros institucijos jgaliojimai

1. Vykdydama Siame skirsnyje nustatytas pareigas Atsakingoji priezitiros institucija turi Siuos jgaliojimus ypatingos
svarbos IRT paslaugas teikianciy treciyjy Saliy atzvilgiu:

a) prasyti visos atitinkamos informacijos ir dokumenty pagal 37 straipsnj;
b) atlikti bendruosius tyrimus ir patikrinimus atitinkamai pagal 38 ir 39 straipsnius;

) uzbaigus priezifiros veiklg praSyti pateikti ataskaitas, kuriose baty nurodyti veiksmai, kuriy ypatingos svarbos IRT
paslaugas teikiancios treciosios $alys émési, arba taisomosios priemonés, kurias jos jgyvendino atsizvelgdamos | $ios
dalies d punkte nurodytas rekomendacijas;

d) teikti rekomendacijas dél 33 straipsnio 3 dalyje nurodyty sriciy, visy pirma dél:

i) konkreciy IRT saugumo ir kokybés reikalavimy ar procesy, visy pirma susijusiy su pataisy, atnaujinimy, $ifravimo ir
kity saugumo priemoniy, kuriuos Atsakingoji prieZitiros institucija laiko svarbiais finansy sektoriaus subjektams
teikiamy paslaugy IRT saugumui uZztikrinti, diegimu, taikymo;

i) salygy, iskaitant jy techninj jgyvendinima, kuriomis ypatingos svarbos IRT paslaugas teikianc¢ios tre¢iosios Salys
finansy sektoriaus subjektams teikia paslaugas ir kurias Atsakingoji priezitiros institucija laiko svarbiomis
uzkertant kelig pavieniy gedimo tasky atsiradimui ar jy plitimui arba siekiant kuo labiau sumazinti galima sisteminj
poveikj visame Sajungos finansy sektoriuje IRT koncentracijos rizikos atveju;

iii) bet kokiy planuojamy subrangos sutarCiy, kai Atsakingoji prieZitiros institucija mano, kad papildomos subrangos
sutartys, jskaitant subrangos susitarimus, kuriuos ypatingos svarbos IRT paslaugas teikiancios treciosios 3alys
ketina sudaryti su IRT paslaugas teikian¢iomis tre¢iosiomis $alimis arba IRT subrangovais, jsisteigusiais tre¢iojoje
valstybéje, gali kelti rizikq finansy sektoriaus subjekto teikiamoms paslaugoms arba rizika finansiniam stabilumui,
remdamasi pagal 37 ir 38 straipsnius surinktos informacijos analize;

iv) papildomo subrangos susitarimo nesudarymo, jei tenkinamos visos toliau nurodytos salygos:

— numatomas subrangovas yra IRT paslaugas teikianti trecioji 3alis arba treciojoje valstybéje isisteiges IRT
subrangovas;

— subrangos sutartis sudaroma dél ypatingos svarbos arba svarbios finansy sektoriaus subjekto funkcijos ir
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— Atsakingoji priezifiros institucija mano, kad tokios subrangos naudojimas kelia aiskia ir didel¢ rizika Sajungos
finansiniam stabilumui arba finansy sektoriaus subjektams, jskaitant finansy sektoriaus subjekty galimybes
laikytis priezitiros reikalavimy.

Taikant $io punkto iv papunktj, IRT paslaugas teikiancios treciosios Salys, naudodamos 41 straipsnio 1 dalies b punkte
nurodytg $ablong, perduoda informacijg apie subrangos sutartis Atsakingajai prieZitiros institucijai.

2. Naudodamasi §iame straipsnyje nurodytais jgaliojimais, Atsakingoji priezifiros institucija:

a) uztikrina reguliary koordinavimg Jungtiniame priezitros tinkle ir visy pirma atitinkamai siekia nuosekliy pozidriy |
ypatingos svarbos IRT paslaugas teikianciy treciyjy saliy prieZitira;

b) deramai atsizZvelgia | Direktyva (ES) 2022/2555 nustatyta sistema ir prireikus konsultuojasi su atitinkamomis
kompetentingomis institucijomis, paskirtomis ar jsteigtomis remiantis ta direktyva, kad bty iSvengta techniniy ir
organizaciniy priemoniy, kurios pagal ta direktyva galéty bati taikomos ypatingos svarbos IRT paslaugas teikiancioms
treciosioms $alims, dubliavimo;

c) siekia kuo labiau sumazinti rizikg, kad bus sutrikdytos ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy
teikiamos paslaugos klientams, kurie yra subjektai, nepatenkantys i $io reglamento taikymo sritj.

3. Prie§ naudodamasi 1 dalyje nurodytais jgaliojimais Atsakingoji priezifiros institucija konsultuojasi su PrieZitiros
forumu.

Prie§ pateikdama rekomendacijas pagal 1 dalies d punkta, Atsakingoji prieZidros institucija suteikia IRT paslaugas
klientams, kurie yra subjektai, nepatenkantys | Sio reglamento taikymo sritj, ir, kai tikslinga, suformuluoti rizikos
mazinimo sprendimus.

4. Atsakingoji priezidiros institucija informuoja JPT apie naudojimosi 1 dalies a ir b punktuose nurodytais jgaliojimais
rezultatus. Atsakingoji priezitiros institucija nepagristai nedelsdama perduoda 1 dalies ¢ punkte nurodytas ataskaitas JPT ir
finansy sektoriaus subjekty, kurie naudojasi tos ypatingos svarbos IRT paslaugas teikiancios treciosios Salies IRT
paslaugomis, kompetentingoms institucijoms.

5. Ypatingos svarbos IRT paslaugas teikiancios treciosios Salys saZiningai bendradarbiauja su Atsakingaja priezitiros
institucija ir jai padeda atlikti uzduotis.

6.  Tuo atveju, kai visiSkai arba i3 dalies nesilaikoma priemoniy, kuriy reikalaujama imtis naudojantis jgaliojimais pagal
1 dalies a, b ir ¢ punktus, ir pasibaigus ne maziau kaip 30 kalendoriniy dieny laikotarpiui nuo tos dienos, kurig ypatingos
svarbos IRT paslaugas teikianti trecioji Salis gavo pranesima apie atitinkamas priemones, Atsakingoji prieZitiros institucija
priima sprendimg skirti perioding bauda, kad priversty ypatingos svarbos IRT paslaugas teikiancia trecigja Salj laikytis ty
priemoniy.

7. 6 dalyje nurodyta periodiné bauda skiriama kasdien, kol bus pradéta laikytis priemoniy, ir ne ilgiau kaip Sesis
ménesius nuo pranes§imo apie sprendimg dél periodinés baudos skyrimo ypatingos svarbos IRT paslaugas teikianciai
treciajai Saliai dienos.

8.  Periodinés baudos dydis, apskaitiuojamas nuo sprendime dél periodinés baudos skyrimo nustatytos dienos, sudaro
iki 1 % ypatingos svarbos IRT paslaugas teikiancios treciosios $alies vidutinés dienos pasaulinés apyvartos ankstesniais
finansiniais metais. Nustatydama baudos dydj, Atsakingoji prieZitiros institucija atsizvelgia j Siuos kriterijus, susijusius su
6 dalyje nurodyty priemoniy nesilaikymu:

a) priemoniy nesilaikymo sunkumg ir trukme;

b) tai, ar priemoniy nesilaikoma ty¢ia ar dél aplaidumo;

¢) IRT paslaugas teikiancios treciosios Salies bendradarbiavimo su Atsakinggja prieZitiros institucija lygj.
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Pirmos pastraipos tikslais, siekdama uZtikrinti nuosekly poziiirj, Atsakingoji priezitiros institucija konsultuojasi JPT.

9.  Baudos yra administracinio pobadzio ir jy sumokéjimas yra uztikrinamas. Sumokéjimo uztikrinimui taikomos
civilinio proceso taisyklés, galiojancios valstybéje naréje, kurios teritorijoje atlickami patikrinimai ir teikiama prieiga.
Atitinkamos valstybés narés teismai turi jurisdikcija nagrinéti skundus, susijusius su neteisétu baudy sumokéjimo
uztikrinimu. Baudy sumos skiriamos j Europos Sgjungos bendrajj biudzeta.

10.  Atsakingoji priezifiros institucija vieSai paskelbia apie kiekvieng skirtg perioding baudg, i§skyrus atvejus, kai toks
paskelbimas sukelty rimta pavojy finansy rinkoms arba pernelyg pakenkty susijusioms $alims.

11.  Pries skirdama perioding baudg pagal 6 dali, Atsakingoji prieZitiros institucija ypatingos svarbos IRT paslaugas
teikiancios treciosios Salies, kurios atzvilgiu vyksta procesas, atstovams suteikia galimybe bati iSklausytiems dél nustatyty
fakty ir savo sprendimus grindzia tik nustatytais faktais, dél kuriy ypatingos svarbos IRT paslaugas teikianti trecioji Salis,
kurios atzvilgiu vyksta procesas, turéjo galimybe pateikti pastabas.

Proceso metu visapusiSkai laikomasi asmeny, kuriy atzvilgiu vyksta procesas, teisiy j gynybg. Ypatingos svarbos IRT
paslaugas teikianti tre¢ioji Salis, kurios atZvilgiu vyksta procesas, turi teis¢ susipazinti su byla, nepazeidziant kity asmeny
teiséto intereso apsaugoti savo verslo paslaptis. Teisé susipazinti su byla netaikoma konfidencialiai informacijai ar
Atsakingosios prieZitiros institucijos vidaus darbiniams dokumentams.

36 straipsnis

Naudojimasis Atsakingosios prieZiiiros institucijos jgaliojimais uZ Sajungos riby

1. Kai priezidiros tiksly nejmanoma pasiekti bendradarbiaujant su patronuojamaja jmone, jsteigta 31 straipsnio 12 dalies
tikslais, arba vykdant priezitros veikly Sajungoje esanciose patalpose, Atsakingoji prieZitiros institucija gali naudotis
jgaliojimais, nurodytais toliau pateiktose nuostatose, bet kuriose treciojoje valstybéje esanciose patalpose, kurios priklauso
ypatingos svarbos IRT paslaugas teikian¢iai treciajai Saliai arba kurios kokiu nors biidu naudojamos paslaugoms Sgjungos
finansy sektoriaus subjektams teikti, kai tai susije su jos verslo operacijomis, funkcijomis ar paslaugomis, jskaitant
administracinius, verslo ar veiklos biurus, patalpas, teritorijg, pastatus ar kita nuosavybe:

a) 35 straipsnio 1 dalies a punkte ir

b) 35 straipsnio 1 dalies b punkte pagal 38 straipsnio 2 dalies a, b ir d punktus, ir pagal 39 straipsnio 1 dalj ir 2 dalies a
punkta.

Pirmoje pastraipoje nurodytais jgaliojimais gali baiti naudojamasi laikantis visy $iy salygy:

i) patikrinimas treCiojoje valstybéje, Atsakingosios priezitiros institucijos nuomone, yra bitinas, kad pastaroji galéty
visapusiSkai ir veiksmingai vykdyti savo pareigas pagal §j reglamenta;

ii) patikrinimas treciojoje valstybéje yra tiesiogiai susijes su IRT paslaugy teikimu finansy sektoriaus subjektams Sgjungoje;

iii) atitinkama ypatingos svarbos IRT paslaugas teikianti tre¢ioji $alis sutinka, kad baity atliktas patikrinimas treciojoje
valstybéje, ir

iv) Atsakingoji priezifiros institucija apie patikrinimg oficialiai pranesé atitinkamai treciosios valstybés institucijai ir
pastaroji tam nepriestaravo.
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2. Nedarant poveikio atitinkamai Sajungos institucijy ir valstybiy nariy kompetencijai, 1 dalies tikslais EBI, ESMA arba
EIOPA sudaro administracinio bendradarbiavimo susitarimus su atitinkama treciosios valstybés institucija, kad
Atsakingajai prieZitiros institucijai ir j ta trecigja valstybe jos komandiruotai paskirtajai grupei baty sudarytos sglygos
sklandziai atlikti patikrinimus toje treciojoje valstybéje. Tais bendradarbiavimo susitarimais Sgjungai ir jos valstybéms
naréms nesukuriamos teisinés pareigos, taip pat jie nekliudo valstybéms naréms ir jy kompetentingoms institucijoms
sudaryti dviSalius ar daugiaalius susitarimus su tomis tre¢iosiomis valstybémis ir jy atitinkamomis institucijomis.

Tuose bendradarbiavimo susitarimuose nurodomi bent $ie elementai:

a) pagal §j reglamentg vykdomos priezitiros veiklos ir konkrecios treciosios valstybés atitinkamos institucijos vykdomos
tre¢iosios Salies keliamos IRT rizikos finansy sektoriuje analogiskos stebésenos koordinavimo procediiros, jskaitant
i§samig informacija dél minétos institucijos sutikimo leisti Atsakingajai priezitiros institucijai ir jos paskirtajai grupei
vykdyti bendruosius tyrimus ir patikrinimus vietoje, kaip nurodyta 1 dalies pirmoje pastraipoje, jos jurisdikcijai
priklausancioje teritorijoje perdavimo;

b) mechanizmas dél bet kokios svarbios informacijos perdavimo tarp EBI, ESMA arba EIOPA ir konkrecios treciosios
valstybés atitinkamos institucijos, visy pirma kiek tai susije su informacija, kurios Atsakingoji priezitiros institucija gali
prasyti pagal 37 straipsnj;

¢) mechanizmas, pagal kurj konkrecios treciosios valstybés atitinkama institucija skubiai pranesa EBI, ESMA arba EIOPA
apie atvejus, kai manoma, kad treCiojoje valstybéje isisteigusi IRT paslaugas teikianti trecioji Salis, pagal
31 straipsnio 1 dalies a punktg pripazinta esanti ypatingos svarbos, pazeidé reikalavimus, kuriy ji pagal atitinkamos
tre¢iosios valstybés taikyting teis¢ privalo laikytis toje treCiojoje valstybéje teikdama paslaugas finansy jstaigoms, taip
pat taikytos taisomosios priemonés ir nuobaudos;

d) naujausios informacijos apie reguliavimo ar priezitiros poky¢ius, susijusius su finansy jstaigy tre¢iosios $alies keliama
IRT rizika atitinkamoje treciojoje valstybéje stebésena, reguliarus perdavimas;

e) iSsami informacija apie tai, kokiomis salygomis vienam atitinkamos tre¢iosios valstybés institucijos atstovui prireikus
biity leidziama dalyvauti Atsakingosios priezitiros institucijos ir paskirtosios grupés vykdomuose patikrinimuose.

3. Kai Atsakingoji prieZitiros institucija negali vykdyti priezitiros veiklos uz Sgjungos riby, kaip nurodyta 1 ir 2 dalyse,

Atsakingoji priezitiros institucija:

a) naudojasi savo jgaliojimais pagal 35 straipsnj remdamasi visais savo turimais faktais ir dokumentais;

b) dokumentuoja ir paaiskina visus jos negaléjimo vykdyti Siame straipsnyje nurodyta numatytg prieZitros veikla

padarinius.

I Sios dalies b punkte nurodytus galimus padarinius atsizvelgiama Atsakingosios prieZitiros institucijos rekomendacijose,
teikiamose pagal 35 straipsnio 1 dalies d punkta.

37 straipsnis

PraSymas pateikti informacija

1. Atsakingoji prieZidiros institucija paprastu praSymu arba sprendimu gali pareikalauti, kad ypatingos svarbos IRT
paslaugas teikiancios tre¢iosios 3alys pateikty visa informacija, biiting Atsakingajai prieZifiros institucijai, kad ji galéty
vykdyti Siame reglamente nustatytas pareigas, jskaitant visus atitinkamus verslo ar veiklos dokumentus, sutartis, politikos
priemones, dokumentacija, IRT saugumo audito ataskaitas, su IRT susijusiy incidenty ataskaitas, taip pat bet kuria
informacija, susijusia su $alimis, kurioms ypatingos svarbos IRT paslaugas teikianti trecioji $alis yra perdavusi operaciniy
funkcijy ar veiklos vykdyma.

2. Siysdama paprastg prasymg pateikti informacija pagal 1 dalj, Atsakingoji prieZitiros institucija:

a) nurodo §j straipsnj kaip praymo teisinj pagrinda;

b) nurodo pragymo tiksla;

¢) nurodo, kokios informacijos reikia;

d) nustato informacijos pateikimo terming;
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e) informuoja ypatingos svarbos IRT paslaugas teikiancios treciosios 3alies, kurios prasoma pateikti informacija, atstovg
apie tai, kad jis informacijos pateikti neprivalo, taciau tuo atveju jeigu jis j gautg prasyma savanoriskai atsakys, pateikta
informacija privalo biiti teisinga arba neklaidinanti.

3. Jei informacija pagal 1 dalj pateikti reikalaujama sprendimu, Atsakingoji priezitiros institucija:

a) nurodo §j straipsnj kaip pragymo teisinj pagrinda;

b) nurodo pragymo tiksla;

¢) nurodo, kokios informacijos reikia;

d) nustato informacijos pateikimo terming;

¢) nurodo 35 straipsnio 6 dalyje numatytas periodines baudas, jei pateikiama ne visa reikalaujama informacija arba tokia
informacija nepateikiama iki $ios dalies d punkte nurodyto termino;

f) nurodo teis¢ apskysti sprendima EPI apeliacinei tarybai ir prasyti, kad sprendimas bty perzitirétas Europos Sgjungos

Teisingumo Teisme (toliau — Teisingumo Teismas) pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES)
Nr. 1095/2010 60 ir 61 straipsnius.

4. Ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy atstovai pateikia praSomg informacija. Informacija savo
klienty vardu gali pateikti tinkamai jgalioti teisininkai. Visa atsakomybé uz pateiktos informacijos i§samuma, teisingumg ir
neklaidinguma tenka ypatingos svarbos IRT paslaugas teikianciai treciajai aliai.

5. Atsakingoji priezitiros institucija nedelsdama perduoda sprendimo pateikti informacija kopija finansy sektoriaus
subjekty, kurie naudojasi atitinkamy ypatingos svarbos IRT paslaugas teikian¢iy treciyjy Saliy paslaugomis,
kompetentingoms institucijoms ir JPT.

38 straipsnis
Bendrieji tyrimai

1. Kad jvykdyty siame reglamente nustatytas pareigas, Atsakingoji prieZitiros institucija, padedama 40 straipsnio 1 dalyje
nurodytos jungtinés tyrimo grupés, prireikus gali atlikti ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy tyrimus.
2. Atsakingoji priezidiros institucija turi jgaliojimus:

a) nagrinéti jragus, duomenis, procediiras ir bet kuria kitg medziaga, susijusia su jos uzduociy vykdymu, neatsizvelgiant j
tai, kokiose laikmenose jie saugomi;

b) daryti ar gauti tokiy jrasy, duomeny, dokumentuojamy procediiry ir bet kurios kitos medziagos patvirtintas kopijas ar
iSrasus;

) pakviesti ypatingos svarbos IRT paslaugas teikiancios tre¢iosios Salies atstovus, kad jie ZodZiu arba rastu pateikty

paaiskinimus dél fakty ar dokumenty, susijusiy su tyrimo dalyku ir tikslu, ir uzfiksuoti atsakymus;

d) apklausti visus kitus fizinius ar juridinius asmenis, kurie sutinka bati apklausti, siekiant surinkti su tyrimo dalyku
susijusios informacijos;

e) prasyti pateikti telefono pokalbiy ir duomeny srauto igklotines.

3. Pareiglinai ir kiti asmenys, kuriems Atsakingoji priezitros institucija yra suteikusi jgaliojimus 1 dalyje nurodyto
tyrimo tikslais, savo jgaliojimais naudojasi pateike rastiska jgaliojima, kuriame nurodomas tyrimo dalykas ir tikslas.

Tame jgaliojime taip pat nurodomos 35 straipsnio 6 dalyje numatytos periodinés baudos, taikomos tais atvejais, jei
reikalaujami jrasai, duomenys, dokumentuojamos procediiros ar bet kuri kita medZiaga, arba atsakymai i klausimus,
uzduotus IRT paslaugas teikiancios treciosios $alies atstovams, nepateikti arba pateikti ne visi.
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4. Ypatingos svarbos IRT paslaugas teikiancios tre¢iosios Salies atstovai turi leisti atlikti tyrimus, reikalaujamus remiantis
Atsakingosios priezifiros institucijos sprendimu. Sprendime nurodomas tyrimo dalykas ir tikslas, 35 straipsnio 6 dalyje
numatytos periodinés baudos, pagal reglamentus (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 taikomos
teisiy gynimo priemoncés bei teisé¢ prasyti, kad sprendimas biity perzitirétas Teisingumo Teisme.

5. Likus pakankamai laiko iki tyrimo pradzios, Atsakingoji prieziiros institucija pranesa finansy sektoriaus subjekty,
kurie naudojasi tos ypatingos svarbos IRT paslaugas teikiancios treciosios $alies IRT paslaugomis, kompetentingoms
institucijoms apie numatoma tyrimg ir nurodo jgalioty asmeny tapatybe.

Atsakingoji priezidiros institucija perduoda JPT visg pagal pirmg pastraipg perduota informacija.

39 straipsnis

Patikrinimai

1. Kad jvykdyty Siame reglamente nustatytas pareigas, Atsakingoji prieZitiros institucija, padedama 40 straipsnio 1 dalyje
nurodyty jungtiniy tyrimo grupiy, gali patekti j IRT paslaugas teikianciy treciyjy Saliy verslo patalpas, teritorija arba valdg,
pavyzdziui, pagrindines buveines, operacijy centrus, pagalbines patalpas, ir atlikti visus batinus patikrinimus vietoje, taip
pat atlikti patikrinimus ne vietoje.

Naudodamasi pirmoje pastraipoje nurodytais jgaliojimais Atsakingoji prieZidiros institucija konsultuojasi su JPT.

2. Pareigiinai ir kiti asmenys, Atsakingosios priezitiros institucijos jgalioti atlikti patikrinimga vietoje, turi jgaliojimus:
a) patekti j tokias verslo patalpas, teritorijg arba valdg ir

b) uzplombuoti bet kurias tokias verslo patalpas, buhalterines knygas ar jrasus tokiam laikotarpiui ir tokiu mastu, koks
bitinas patikrinimui atlikti.

Atsakingosios priezitiros institucijos jgalioti pareigiinai ir kiti asmenys naudojasi savo jgaliojimais pateike rastiska
igaliojima, kuriame nurodomas patikrinimo dalykas bei tikslas ir 35 straipsnio 6 dalyje numatytos periodinés baudos,
kurios yra taikomos, jei atitinkamy ypatingos svarbos IRT paslaugas teikianciy treCiyjy Saliy atstovai neleidzia atlikti
patikrinimo.

3. Likus pakankamai laiko iki patikrinimo pradZios Atsakingoji prieZitiros institucija informuoja finansy sektoriaus
subjekty, kurie naudojasi tos IRT paslaugas teikiancios treciosios Salies paslaugomis, kompetentingas institucijas.

4. Patikrinimai apima visas susijusias IRT sistemas, tinklus, jrenginius, informacijg ir duomenis, naudojamus IRT
paslaugoms finansy sektoriaus subjektams teikti arba padedancius jas teikti.

5. Likus pakankamai laiko iki bet kurio planuojamo patikrinimo vietoje Atsakingoji prieZitiros institucija apie tai jspéja
ypatingos svarbos IRT paslaugas teikiancias treCigsias Salis, iSskyrus atvejus, kai tai nejmanoma dél susidariusios
ekstremalios padéties ar krizés arba jeigu dél tokio jspéjimo patikrinimas ar auditas nebebiity veiksmingas.

6.  Ypatingos svarbos IRT paslaugas teikianti trecioji Salis leidZia atlikti Atsakingosios prieZifiros institucijos sprendimu
paskirtus patikrinimus vietoje. Sprendime nurodomas patikrinimo dalykas ir tikslas, nustatoma data, kada patikrinimas
turi prasidéti, ir nurodomos 35 straipsnio 6 dalyje numatytos periodinés baudos, pagal reglamentus (ES) Nr. 1093/2010,
(ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 taikomos teisiy gynimo priemonés bei teis¢ prasyti, kad sprendimas bty
perzitrétas Teisingumo Teisme.

7. Jei Atsakingosios priezitiros institucijos igalioti pareigiinai ir kiti asmenys nustato, kad ypatingos svarbos IRT
paslaugas teikianti tre¢ioji Salis nesutinka, jog biity atliktas pagal §j straipsnj paskirtas patikrinimas, Atsakingoji prieZitros
institucija informuoja ypatingos svarbos IRT paslaugas teikiancig trecigjg Salj apie tokio nesutikimo padarinius, jskaitant
galimybe atitinkamy finansy sektoriaus subjekty kompetentingoms institucijoms reikalauti, kad finansy sektoriaus
subjektai nutraukty su ta ypatingos svarbos IRT paslaugas teikiancia tre¢igja Salimi sudarytus sutartimi jformintus
susitarimus.
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40 straipsnis
Nuolatiné prieZiara

1. Vykdant priezitros veikla, visy pirma bendruosius tyrimus arba patikrinimus, Atsakingajai priezitiros institucijai
padeda jungtiné tyrimo grupé, suburta kiekvienai ypatingos svarbos IRT paslaugas teikianciai treciajai saliai.

2. 1 dalyje nurodytg jungting tyrimo grupe sudaro darbuotojai is:

a) EPL

b) atitinkamy kompetentingy institucijy, priZitrin¢iy finansy sektoriaus subjektus, kuriems ypatingos svarbos IRT
paslaugas teikianti trecioji Salis teikia IRT paslaugas;

) 32 straipsnio 4 dalies e punkte nurodytos nacionalinés kompetentingos institucijos (dalyvauja savanoriskai);
d) viena valstybés narés, kurioje yra isisteigusi ypatingos svarbos IRT paslaugas teikianti tre¢ioji $alis, nacionaliné

kompetentinga institucija (dalyvauja savanoriskai).

Jungtinés tyrimo grupés nariai turi turéti ekspertiniy ziniy IRT klausimais ir operacinés rizikos srityje. Jungtinés tyrimo
grupés darbg koordinuoja paskirtas Atsakingosios prieZifiros institucijos darbuotojas (toliau — Atsakingosios prieziiiros
institucijos koordinatorius).

3. Per tris ménesius nuo tyrimo arba patikrinimo pabaigos Atsakingoji priezidros institucija, pasikonsultavusi su
Priezifiros forumu, naudodamasi 35 straipsnyje nurodytais jgaliojimais priima rekomendacijas, skirtas ypatingos svarbos
IRT paslaugas teikianciai tre¢iajai Saliai.

4. 3 dalyje nurodytos rekomendacijos nedelsiant perduodamos ypatingos svarbos IRT paslaugas teikianciai tre¢iajai
Saliai ir finansy sektoriaus subjekty, kuriems ji teikia IRT paslaugas, kompetentingoms institucijoms.

Vykdydama priezitiros veikla Atsakingoji priezitiros institucija gali atsizvelgti j visus atitinkamus treciyjy Saliy sertifikatus ir
IRT paslaugas teikianciy treciyjy Saliy vidaus ar iSorés audito ataskaitas, pateikiamus ypatingos svarbos IRT paslaugas
teikiancios treciosios Salies.

41 straipsnis
Salygy, kuriomis galima vykdyti prieZiiiros veiklg, suderinimas

1. EPIJungtiniame komitete parengia techniniy reguliavimo standarty projektus, kuriuose nurodoma:

a) informacija, kurig IRT paslaugas teikianti trecioji Salis turi pateikti savanoriskame praSyme buti pripaZinta esancia
ypatingos svarbos pagal 31 straipsnio 11 dalj;

b) informacijos, kurig IRT paslaugas teikian¢ios treciosios Salys turi pateikti, atskleisti arba pranesti pagal
35 straipsnio 1 dalj, turinys, struktdra ir formatas, jskaitant informacijos apie subrangos susitarimus pateikimo $ablong;

c) kriterijai, pagal kuriuos nustatoma jungtinés tyrimo grupés sudétis, uZtikrinant subalansuotg EPI ir atitinkamy
kompetentingy institucijy darbuotojy dalyvavimg, jy skyrima, uzduotis ir darbo tvarka.

d) i$sami informacija apie kompetentingy institucijy atlickama ypatingos svarbos IRT paslaugas teikianciy treciyjy Saliy

priemoniy, taikyty remiantis Atsakingosios prieziGiros institucijos rekomendacijomis pagal 42 straipsnio 3 dalj,
vertinimg.

2. EPItuos techniniy reguliavimo standarty projektus pateikia Komisijai ne véliau kaip 2024 m. liepos 17 d.

Komisijai pagal reglamenty (ES) Nr. 1093/2010, (ES) Nr. 1094/2010 ir (ES) Nr. 1095/2010 10-14 straipsnius suteikiami
igaliojimai papildyti §j reglamentg priimant 1 dalyje nurodytus techninius reguliavimo standartus.
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42 straipsnis

Kompetentingy institucijy tolesni veiksmai

1. Per 60 kalendoriniy dieny nuo Atsakingosios prieZitiros institucijos pagal 35 straipsnio 1 dalies d punkta pateikty
rekomendacijy gavimo ypatingos svarbos IRT paslaugas teikiancios treciosios Salys Atsakingajai prieZitiros institucijai
pranesa apie savo ketinimg laikytis rekomendacijy arba pateikia pagrista paaiskinimg, kodél jos tokiy rekomendacijy
nesilaikys. Atsakingoji priezifiros institucija nedelsdama perduoda $ig informacija atitinkamy finansy sektoriaus subjekty
kompetentingoms institucijoms.

2. Atsakingoji priezitiros institucija vieSai atskleidZia atvejus, kai ypatingos svarbos IRT paslaugas teikianti trecioji Salis
neinformuoja Atsakingosios priezitiros institucijos pagal 1 dalj arba kai ypatingos svarbos IRT paslaugas teikiancios
treCiosios Salies pateiktas paaiskinimas laikomas nepakankamu. Paskelbtoje informacijoje atskleidZiama ypatingos svarbos
IRT paslaugas teikiancios treciosios 3alies tapatybé, taip pat informacija apie reikalavimy nesilaikymo risj ir pobiidj. Tokia
informacija apima tik tai, kas yra aktualu ir proporcinga norint uZztikrinti visuomenés informuotumg, i$skyrus atvejus, kai
toks paskelbimas daryty neproporcinga Zalg susijusioms Salims arba galéty rimtai pakenkti finansy rinky tvarkingam
veikimui ir vientisumui arba visos Sgjungos finansy sistemos ar jos dalies stabilumui.

Atsakingoji priezitiros institucija pranesa ypatingos svarbos IRT paslaugas teikianciai treciajai Saliai apie tg viesg atskleidima.

3. Kompetentingos institucijos informuoja atitinkamus finansy sektoriaus subjektus apie rizika, nustatytg ypatingos
svarbos IRT paslaugas teikiancioms tre¢iosioms Salims skirtose rekomendacijose, pateiktose pagal 35 straipsnio 1 dalies d
punkta.

Valdydami treciosios 3alies keliamg IRT rizika, finansy sektoriaus subjektai atsizvelgia | pirmoje pastraipoje nurodyta rizika.

4. Jeigu kompetentinga institucija mano, kad finansy sektoriaus subjektas, valdydamas treciosios Salies keliamg IRT
rizika, neatsizvelgia arba nepakankamai atsizvelgia | konkrecia rekomendacijose nustatyta rizika, ji pranesa finansy
sektoriaus subjektui apie galimybe per 60 kalendoriniy dieny nuo tokio prane$imo gavimo dienos pagal 6 dalj priimti
sprendimg, jei nebus atitinkamy sutartimi jforminty susitarimy, kuriais biity siekiama pasalinti tokia rizikg.

5. Gavusios 35 straipsnio 1 dalies ¢ punkte nurodytas ataskaitas ir prie§ priimdamos $io straipsnio 6 dalyje nurodyta
sprendimg kompetentingos institucijos gali savanoriskai pasikonsultuoti su pagal Direktyva (ES) 2022/2555 paskirtomis
ar jsteigtomis kompetentingomis institucijomis, atsakingomis uZ esminio ar svarbaus subjekto, kuriam taikoma ta
direktyva ir kuris buvo pripazintas ypatingos svarbos IRT paslaugas teikiancia trecigja Salimi, prieZitira.

6.  Kompetentingos institucijos gali kaip krastuting priemon¢ po to, kai pateikiamas pranesimas ir, jei tinkama, po
konsultacijy, kaip nustatyta Sio straipsnio 4 ir 5 dalyse, pagal 50 straipsnj priimti sprendimg, kuriuo reikalaujama, kad
finansy sektoriaus subjektai laikinai i§ dalies arba visiSkai sustabdyty ypatingos svarbos IRT paslaugas teikiancios tre¢iosios
Salies teikiamos paslaugos naudojimg ar diegima, kol bus imtasi veiksmy dél rizikos, nustatytos ypatingos svarbos IRT
paslaugas teikianc¢ioms treciosioms $alims skirtose rekomendacijose. Prireikus jos gali reikalauti, kad finansy sektoriaus
subjektai i§ dalies arba visiskai nutraukty atitinkamus sutartimi iformintus susitarimus, sudarytus su ypatingos svarbos IRT
paslaugas teikian¢iomis tre¢iosiomis Salimis.

7. Jeigu ypatingos svarbos IRT paslaugas teikianti trecioji Salis atsisako pritarti rekomendacijoms, remdamasi kitokiu
poZitriu nei tas, kurj rekomendavo Atsakingoji prieZitiros institucija, ir tas kitoks pozitris gali neigiamai paveikti daug
finansy sektoriaus subjekty arba reik§minga finansy sektoriaus dalj, o kompetentingy institucijy individualiis jspéjimai
nedavé rezultaty, t. y. nuosekliy pozitriy, kuriais $velninama potenciali rizika finansy stabilumui, nebuvo nustatyta,
Atsakingoji prieZifiros institucija gali, pasikonsultavusi su Priezitros forumu, pateikti kompetentingoms institucijoms
neprivalomas ir nevieSas nuomones, kad paskatinty, kai tinkama, imtis nuosekliy ir suderinty tolesniy prieZitros
priemoniy.

8. Gavusios 35 straipsnio 1 dalies ¢ punkte nurodytas ataskaitas, kompetentingos institucijos, priimdamos $io
straipsnio 6 dalyje nurodytg sprendimg atsizvelgia j rizikos, | kurig ypatingos svarbos IRT paslaugas teikianti trecioji 3alis
nereaguoja, rii§j ir masta, taip pat i reikalavimy nesilaikymo rimtumag, pagal $iuos kriterijus:
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a) reikalavimy nesilaikymo sunkuma ir trukme;

b) tai, ar dél reikalavimy nesilaikymo paaiskéjo rimty ypatingos svarbos IRT paslaugas teikiancios treciosios Salies
procediiry, valdymo sistemy, rizikos valdymo ir vidaus kontrolés trakumy;

c) tai, ar dél reikalavimy nesilaikymo buvo lengviau jvykdyti finansinj nusikaltima, reikalavimy nesilaikymas buvo
finansinio nusikaltimo priezastis arba finansinis nusikaltimas yra kitaip sietinas su reikalavimy nesilaikymu;

d) tai, ar reikalavimy nesilaikoma ty¢ia ar dél aplaidumo;

e) tai, ar dél sutartimi jforminty susitarimy sustabdymo ar nutraukimo kyla rizika finansy sektoriaus subjekto veiklos
operacijy testinumui, neatsizvelgiant j finansy sektoriaus subjekto pastangas i§vengti jo paslaugy teikimo sutrikimo;

f) kai taikytina, pagal Direktyva (ES) 2022/2555 paskirty ar jsteigty kompetentingy institucijy, atsakingy uz esminio ar
svarbaus subjekto, kuriam taikoma ta direktyva ir kuris buvo pripaZintas ypatingos svarbos IRT paslaugas teikiancia
trecigja Salimi, priezifirg, pateikta nuomone, kurios paprasyta savanoriskai pagal sio straipsnio 5 dalj.

Kompetentingos institucijos suteikia finansy sektoriaus subjektams biiting laikotarpi, kad jie galéty pakoreguoti sutartimi
jformintus susitarimus su ypatingos svarbos IRT paslaugas teikiancia trecigja Salimi siekiant iSvengti neigiamo poveikio jy
skaitmeninés veiklos atsparumui ir sudaryti jiems salygas jgyvendinti 28 straipsnyje nurodytas pasitraukimo strategijas ir
pereinamojo laikotarpio planus.

9.  Apie $io straipsnio 6 dalyje nurodyta sprendimg prane§ama 32 straipsnio 4 dalies a, b ir ¢ punktuose nurodytiems
Priezitiros forumo nariams ir JPT.

Ypatingos svarbos IRT paslaugas teikiancios treciosios 3alys, kurioms 6 dalyje numatyti sprendimai daro poveikj, turi
visapusiSkai bendradarbiauti su paveiktais finansy sektoriaus subjektais, visy pirma jy sutartimi jforminty susitarimy
sustabdymo ar nutraukimo kontekste.

10.  Kompetentingos institucijos reguliariai informuoja Atsakingaja priezitiros institucija apie pozitirius, kuriy jos laikési,
ir priemones, kurias jos taiké vykdydamos priezitiros uzduotis finansy sektoriaus subjekty atzvilgiu, taip pat apie finansy
sektoriaus subjekty sudarytus sutartimi jformintus susitarimus, kai ypatingos svarbos IRT paslaugas teikiancios treciosios
Salys i§ dalies ar visiskai nepritaré joms skirtoms Atsakingosios prieZitiros institucijos rekomendacijoms.

11.  Atsakingoji priezidros institucija gali gavusi praSymg papildomai paaiskinti pateiktas rekomendacijas, kuriomis
kompetentingos institucijos galéty vadovautis imdamosi tolesniy priemoniy.

43 straipsnis

PrieZitiros mokes¢iai

1. Atsakingoji prieZitiros institucija, laikydamasi $io straipsnio 2 dalyje nurodyto deleguotojo akto, ypatingos svarbos
IRT paslaugas teikianc¢ioms tre¢iosioms $alims taiko mokescius, kurie visiskai padengia biitinas Atsakingosios prieZitiros
institucijos islaidas, susijusias su priezitros uzduociy vykdymu pagal §j reglamenta, be kita ko, kompensuoja visas islaidas,
kurios gali biti patiriamos dél 40 straipsnyje nurodytos jungtinés tyrimo grupés atlickamo darbo, taip pat
32 straipsnio 4 dalies antroje pastraipoje nurodyty nepriklausomy eksperty teikiamy konsultacijy islaidas, susijusias su
klausimais, patenkanciais j tiesioginés priezitiros veiklos srit.

Ypatingos svarbos IRT paslaugas teikianciai treciajai $aliai taikomo mokescio dydis padengia visas islaidas, susidarancias dél
Siame skirsnyje numatyty pareigy vykdymo, ir yra proporcingas jos apyvartai.

2. Komisijai pagal 57 straipsnj suteikiami jgaliojimai ne véliau kaip 2024 m. liepos 17 d. priimti deleguotaji akta, kuriuo
$is reglamentas biity papildytas nustatant mokesciy dydj ir jy mokéjimo bada.
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44 straipsnis

Tarptautinis bendradarbiavimas

1. Nedarant poveikio 36 straipsniui, EBI, ESMA ir EIOPA, vadovaudamosi atitinkamai reglamenty (ES) Nr. 1093/2010,
(ES) Nr. 1095/2010 ir (ES) Nr. 1094/2010 33 straipsniu, gali su treciyjy valstybiy reguliavimo ir priezifiros institucijomis
sudaryti administracinius susitarimus, kad bty skatinamas tarptautinis bendradarbiavimas dél treciyjy Saliy keliamos IRT
rizikos jvairiuose finansy sektoriuose, visy pirma plétojant geriausia praktika, susijusia su IRT rizikos valdymo praktikos ir
kontrolés priemoniy, rizikos mazinimo priemoniy ir reagavimo j incidentus perZiiira.

2. EPI per Jungtinj komitetag kas penkerius metus pateikia Europos Parlamentui, Tarybai ir Komisijai bendrg
konfidencialia ataskaita, kurioje apibendrinamos atitinkamy diskusijy su 1 dalyje nurodytomis treciyjy valstybiy
institucijomis ivados, daugiausia démesio skiriant tre¢iyjy Saliy keliamos IRT rizikos raidai ir jos poveikiui finansiniam
stabilumui, rinkos vientisumui, investuotojy apsaugai ir vidaus rinkos veikimui.

VI SKYRIUS

Dalijimosi informacija schemos

45 straipsnis

Dalijimosi informacija ir Zvalgybos informacija apie kibernetines grésmes schemos

1.  Finansy sektoriaus subjektai gali tarpusavyje keistis informacija ir Zvalgybos informacija apie kibernetines grésmes,
jskaitant uzvaldymo rodiklius, taktikg, metodus ir procediras, kibernetinio saugumo jspéjimus ir konfigiiravimo
priemones, tiek, kiek toks dalijamasis informacija ir Zvalgybos informacija:

a) yra skirtas finansy sektoriaus subjekty skaitmeninés veiklos atsparumui didinti, visy pirma didinant informuotuma apie
kibernetines grésmes, ribojant galimybes arba trukdant plisti kibernetinéms grésméms, remiant apsaugos pajégumus,
grésmiy aptikimo metodus, rizikos mazinimo strategijas arba reagavimo ir veiklos atkiirimo etapus;

b) vyksta patikimose finansy sektoriaus subjekty bendruomenése;

¢) yra jgyvendinamas pagal dalijimosi informacija schemas, kuriomis apsaugoma potencialiai neskelbtina informacija,
kuria dalijamasi, ir kurioms taikomos elgesio taisyklés, visapusiskai atitinkancios verslo konfidencialumo reikalavimus,
asmens duomeny apsaugos reikalavimus pagal Reglamenta (ES) 2016/679 ir konkurencijos politikos gaires.

2. 1 dalies ¢ punkto tikslais dalijimosi informacija schemose apibréziamos dalyvavimo salygos ir, kai tinkama, i$samiai
isdéstomos valdzios institucijy dalyvavimo salygos ir kompetencija, pagal kurig jos gali bati jtrauktos i dalijimosi
informacija schemas, IRT paslaugas teikianciy treciyjy Saliy dalyvavimo salygos ir operaciniai elementai, jskaitant specialiy
IT platformy naudojima.

3. Finansy sektoriaus subjektai prane$a kompetentingoms institucijoms apie savo dalyvavimg 1 dalyje nurodytose
dalijimosi informacija schemose, kai jy narysté patvirtinama arba, jei taikytina, nutraukiama, kai tas nutraukimas jsigalioja.
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VII SKYRIUS

Kompetentingos institucijos

46 straipsnis
Kompetentingos institucijos

Nedarant poveikio $io reglamento V skyriaus II skirsnyje nurodytoms ypatingos svarbos IRT paslaugas teikianciy treciyjy
Saliy priezitiros sistemos nuostatoms, $iame reglamente nustatyty pareigy vykdyma pagal atitinkamais teisés aktais
suteiktus jgaliojimus uztikrina toliau nurodytos kompetentingos institucijos:

a) kredito istaigy ir jstaigy, kurioms pagal Direktyva 2013/36/ES taikoma iSimtis, atveju — pagal tos direktyvos 4 straipsnj
paskirta kompetentinga institucija, o kredito istaigy, kurios klasifikuojamos kaip svarbios pagal Reglamento (ES)
Nr. 1024/2013 6 straipsnio 4 dalj, atveju — ECB, vadovaujantis tuo reglamentu suteiktais jgaliojimais ir vykdant jame
nustatytas uzduotis;

b) mokéjimo jstaigy, jskaitant mokéjimo istaigas, kurioms pagal Direktyva (ES) 2015/2366 taikoma iSimtis, elektroniniy
pinigy istaigy, iskaitant tas, kurioms pagal Direktyva 2009/110/EB taikoma i8imtis, ir informavimo apie saskaitas
paslaugy teikéjy, nurodyty Direktyvos (ES) 2015/2366 33 straipsnio 1 dalyje, atveju — kompetentinga institucija,
paskirta pagal Direktyvos (ES) 2015/2366 22 straipsni;

¢) investiciniy jmoniy atveju — kompetentinga institucija, paskirta pagal Europos Parlamento ir Tarybos direktyvos (ES)
2019/2034 (**) 4 straipsni;

d) kriptoturto paslaugy teikéjy, turin¢iy veiklos leidimg pagal Reglamentg dél kriptoturto rinky, ir su turtu susiety Zetony
emitenty atveju — kompetentinga institucija, paskirta pagal atitinkama to reglamento nuostatg;

e) centriniy vertybiniy popieriy depozitoriumy atveju — kompetentinga institucija, paskirta pagal Reglamento (ES)
Nr. 909/2014 11 straipsni;

f) pagrindiniy sandorio Saliy atveju — kompetentinga institucija, paskirta pagal Reglamento (ES) Nr. 648|
2012 22 straipsni;

g) prekybos viety ir duomeny teikimo paslaugy teikéjy atveju —kompetentinga institucija, paskirta pagal Direktyvos
2014/65ES 67 straipsni, ir kompetentinga institucija, kaip apibrézta Reglamento (ES) Nr. 600/2014 2 straipsnio 1 dalies
18 punkte;

h) sandoriy duomeny saugykly atveju — kompetentinga institucija, paskirta pagal Reglamento (ES) Nr. 648/
2012 22 straipsni;

i) alternatyvaus investavimo fondy valdytojy atveju — kompetentinga institucija, paskirta pagal Direktyvos 2011/61/ES
44 straipsni;

j)  valdymo jmoniy atveju — kompetentinga institucija, paskirta pagal Direktyvos 2009/65/EB 97 straipsni;

k) draudimo ir perdraudimo jmoniy atveju — kompetentinga institucija, paskirta pagal Direktyvos 2009/138/EB
30 straipsni;

) draudimo tarpininky, perdraudimo tarpininky ir papildomos draudimo veiklos tarpininky atveju — kompetentinga
institucija, paskirta pagal Direktyvos (ES) 2016/97 12 straipsnj;

m) profesiniy pensijy iSmokéjimo atveju — kompetentinga institucija, paskirta pagal Direktyvos (ES) 2016/
2341 47 straipsni;

n) kredito reitingy agentiiry atveju — kompetentinga institucija, paskirta pagal Reglamento (EB) Nr. 1060/
2009 21 straipsni;

0) ypatingos svarbos lyginamyjy indeksy administratoriy atveju — kompetentinga institucija, paskirta pagal Reglamento
(ES) 2016/1011 40 ir 41 straipsnius;

(**) 2019 m. lapkric¢io 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/2034 dél investiciniy jmoniy rizikg ribojancios
priezitros, kuria i§ dalies kei¢iamos direktyvos 2002/87/EB, 2009/65/EB, 2011/61/ES, 2013/36/ES, 2014/59/ES ir 2014/65/ES
(OLL314,2019 12 5, p. 64).
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p) sutelktinio finansavimo paslaugy teikéjy atveju — kompetentinga institucija, paskirta pagal Reglamento (ES) 2020/
1503 29 straipsni;

q) pakeitimo vertybiniais popieriais duomeny saugykly atveju — kompetentinga institucija, paskirta pagal Reglamento (ES)
2017/2402 10 straipsnj ir 14 straipsnio 1 dalj.

47 straipsnis

Bendradarbiavimas su struktiiromis ir institucijomis, jsteigtomis Direktyva (ES) 20222555

1.  Siekiant skatinti pagal §j reglamentg paskirty kompetentingy institucijy ir pagal Direktyvos (ES) 2022/2555
14 straipsnj isteigtos Bendradarbiavimo grupés bendradarbiavimg ir sudaryti salygas keistis prieZitiros informacija, EPI ir
kompetentingos institucijos gali dalyvauti Bendradarbiavimo grupés veikloje klausimais, aktualiais jy priezitros veiklai,
susijusiai su finansy sektoriaus subjektais. EPI ir kompetentingos institucijos gali praSyti biiti pakviestos dalyvauti
Bendradarbiavimo grupés darbe klausimais, susijusiais su esminiais ar svarbiais subjektais, kuriems taikoma Direktyva (ES)
2022/2555, kurie pagal Sio reglamento 31 straipsnj taip pat buvo pripaZinti ypatingos svarbos IRT paslaugas
teikianCiomis trec¢iosiomis $alimis.

2. Kai tinkama, kompetentingos institucijos gali konsultuotis ir dalytis informacija su bendraisiais informaciniais
centrais ir CSIRT, paskirtais ar isteigtais pagal Direktyva (ES) 2022/2555.

3. Kai tinkama, kompetentingos institucijos gali prasyti kompetentingy institucijy, paskirty ar jsteigty pagal Direktyva
(ES) 2022/2555 atitinkamy techniniy konsultacijy bei pagalbos ir sudaryti bendradarbiavimo susitarimus, kuriais baty
sudarytos salygos sukurti veiksmingus ir greitg reagavimg uZtikrinancius koordinavimo mechanizmus.

4. Sio straipsnio 3 dalyje nurodytuose susitarimuose, inter alia, nurodomos prieziiiros ir prieZiiiros veiklos
koordinavimo procediiros, susijusios su esminiais ar svarbiais subjektais, kuriems taikoma Direktyva (ES) 20222555,
kurie pagal $io reglamento 31 straipsnj pripazinti ypatingos svarbos IRT paslaugas teikian¢iomis treciosiomis 3alimis, be
kita ko, siekiant pagal nacionaling teis¢ vykdyti tyrimus ir patikrinimus vietoje, taip pat taikyti pagal §j reglamenta
nustatyty kompetentingy institucijy ir pagal ta direktyva paskirty ar jsteigty kompetentingy institucijy keitimosi
informacija mechanizmus, apimancius prieiga prie pastaryjy institucijy praSomos informacijos.

48 straipsnis

Institucijy bendradarbiavimas

1. Kompetentingos institucijos glaudZiai bendradarbiauja tarpusavyje ir, kai taikytina, su Atsakinggja prieZidros
institucija.

2. Kompetentingos institucijos ir Atsakingoji prieziiros institucija laiku tarpusavyje keiciasi visa atitinkama informacija,
susijusia su ypatingos svarbos IRT paslaugas teikian¢iomis tre¢iosiomis $alimis, kuri yra bitina tam, kad jos galéty vykdyti
savo atitinkamas pareigas pagal §j reglaments, visy pirma susijusias su nustatyta rizika, poZidiriais, kuriy laikomasi, ir
priemonémis, kuriy imamasi vykdant Atsakingosios prieZitiros institucijos prieZitiros uzduotis.

49 straipsnis

Finansinés tarpsektorinés uzduotys, komunikacija ir bendradarbiavimas

1. EPI per Jungtinj komiteta ir bendradarbiaudamos atitinkamai su kompetentingomis institucijomis, pertvarkymo
institucijomis, nurodytomis Direktyvos 2014/59/ES 3 straipsnyje, ECB, Bendra pertvarkymo valdyba, jei informacija
susijusi su subjektais, kuriems taikomas Reglamentas (ES) Nr. 806/2014, ESRV ir ENISA, gali nustatyti mechanizmus, kurie
sudaryty salygas dalytis veiksminga praktika skirtinguose finansy sektoriuose, kad bty didinamas informuotumas apie
padétj ir nustatomi bendri kibernetiniai pazeidziamumo atvejai ir rizika jvairiuose sektoriuose.
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Jos gali parengti kriziy valdymo ir nenumatyty atvejy pratybas, apimancias kibernetiniy i$puoliy scenarijus, siekdamos
plétoti komunikacijos kanalus ir palaipsniui sudaryti sglygas veiksmingam Sajungos lygmens koordinuotam atsakui didelio
tarpvalstybinio IRT incidento ar susijusios grésmés, turincios sisteminj poveikj visam Sgjungos finansy sektoriui, atveju.

Atitinkamais atvejais tos uzduotys taip pat gali padéti patikrinti finansy sektoriaus priklausomybe nuo kity ekonomikos
sektoriy.

2. Kompetentingos institucijos, EPI ir ECB glaudziai bendradarbiauja tarpusavyje ir keiciasi informacija, kad galéty
vykdyti savo pareigas pagal 47-54 straipsnius. Jie glaudZiai koordinuoja jy vykdoma prieZitros veikla, kad bty nustatyti
ir iStaisyti $io reglamento paZeidimai, plétojama ir skatinama geriausia praktika, palengvinamas bendradarbiavimas,
skatinamas nuoseklus aiskinimas ir teikiami jvairius jurisdikcijg turincius subjektus apimantys vertinimai nesutarimy
atveju.

50 straipsnis

Administracinés nuobaudos ir taisomosios priemonés

1. Kompetentingos institucijos turi visus priezidiros, tyrimo ir sankcijy taikymo jgaliojimus, bitinus jy pareigoms pagal
§i reglamentg vykdyti.
2. 1 dalyje nurodyti jgaliojimai apima bent $iuos jgaliojimus:

a) susipazinti su visais bet kokios formos dokumentais arba duomenimis, kurie, kompetentingos institucijos manymu,
reikalingi jos pareigoms vykdyti, ir gauti arba pasidaryti jy kopija;

b) atlikti patikrinimus vietoje arba tyrimus, kurie apima i$vardytuosius toliau, bet jais neapsiriboja:

i) pakviesti finansy sektoriaus subjekty atstovus, kad jie Zodziu arba raStu pateikty paaiskinimus dél fakty ar
dokumenty, susijusiy su tyrimo dalyku ir tikslu, ir uzfiksuoti atsakymus;

ii) apklausti visus kitus fizinius ar juridinius asmenis, kurie sutinka bati apklausti, siekiant surinkti su tyrimo dalyku
susijusios informacijos;

¢) reikalauti Sio reglamento reikalavimy pazeidimy atvejais taikyti korekcines ir taisomgsias priemones.

3. Nedarant poveikio valstybiy nariy teisei taikyti baudziamasias sankcijas pagal 52 straipsni, valstybés narés nustato
taisykles, pagal kurias uz $io reglamento pazZeidimus skiriamos atitinkamos administracinés nuobaudos ir taisomosios
priemongs, ir uztikrina veiksmingg jy igyvendinima.

Tos nuobaudos ir priemonés turi biti veiksmingos, proporcingos ir atgrasancios.

4, Valstybés narés suteikia kompetentingoms institucijoms jgaliojimus uz $io reglamento reikalavimy paZeidimus taikyti
bent $ias administracines nuobaudas arba taisomasias priemones:

a) paskelbti jsakyma fiziniam arba juridiniam asmeniui atsisakyti elgesio, kuriuo paZeidziamas $is reglamentas, ir
nebekartoti to elgesio;

b) reikalauti laikinai arba visam laikui nutraukti bet kokig praktika ar elgesi, kurie, kompetentingos institucijos manymu,
priestarauja $io reglamento nuostatoms, ir uzkirsti kelig tos praktikos ar elgesio pasikartojimui;

c) patvirtinti bet kurios risies priemong, jskaitant piniging, kurig taikant galima uZztikrinti, kad finansy sektoriaus subjektai
nuolat laikytysi teisiniy reikalavimy;

d) tiek, kiek leidZiama pagal nacionaling teise, reikalauti esamy duomeny srauto iSklotiniy, kurias turi telekomunikacijy
operatorius, kai pagristai jtariama, kad padarytas $io reglamento pazeidimas, ir kai tokios isklotinés gali biiti svarbios
tiriant $io reglamento pazeidimus, ir

e) skelbti vieSus jspéjimus, jskaitant vie$us pareiskimus, kuriuose nurodoma fizinio arba juridinio asmens tapatybé ir
pazeidimo pobidis.
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5. Kai 2 dalies ¢ punktas ir 4 dalis taikomi juridiniams asmenims, valstybés narés suteikia kompetentingoms
institucijoms jgaliojimus, laikantis nacionalingje teis¢je numatyty salygy, skirti administracines nuobaudas ir taisomasias
priemones valdymo organo nariams ir kitiems asmenims, kurie pagal nacionaling teis¢ yra atsakingi uz pazeidima.

6.  Valstybés narés uztikrina, kad visi sprendimai, kuriais skiriamos 2 dalies ¢ punkte nustatytos administracinés
nuobaudos ar taisomosios priemonés, biity tinkamai motyvuoti ir galéty biti apskysti.

51 straipsnis

Naudojimasis jgaliojimu skirti administracines nuobaudas ir taisomasias priemones

1. Kompetentingos institucijos savo jgaliojimais skirti 50 straipsnyje nurodytas administracines nuobaudas ir
taisomgsias priemones naudojasi pagal savo nacionalines teisines sistemas, kai tinkama, tokiu badu:

a) tiesiogiai;
b) bendradarbiaudamos su kitomis institucijomis;
¢) savo atsakomybe perduodamos jgaliojimus kitoms institucijoms; arba

d) kreipdamosi j kompetentingas teismines institucijas.

2. Priimdamos sprendimg dél administraciniy nuobaudy ar taisomyjy priemoniy, skiriamy pagal 50 straipsni, riies ir
dydzio, kompetentingos institucijos atsizvelgia j tai, kiek paZeidimas yra ty¢inis ar padarytas dél aplaidumo, ir j visas kitas
atitinkamas aplinkybes, {skaitant, kai tinkama, $ias:

a) pazeidimo reik§minguma, sunkumg ir trukme;

b) uZ pazeidimg atsakingo fizinio ar juridinio asmens atsakomybés laipsnj;

¢) atsakingo fizinio ar juridinio asmens finansinj pajéguma;

d) atsakingo fizinio ar juridinio asmens gauto pelno arba i§vengty nuostoliy, jei juos galima nustatyti, dydj;

e) dél pazeidimo patirtus tre¢iyjy aliy nuostolius, jei juos galima nustatyti;

f) atsakingo fizinio ar juridinio asmens bendradarbiavimo su kompetentinga institucija lygj, nedarant poveikio poreikiui
uztikrinti, kad tas fizinis ar juridinis asmuo graZinty neteisétai gautg pelng ar i§vengtus nuostolius;

g) atsakingo fizinio ar juridinio asmens anksciau padarytus paZeidimus.

52 straipsnis

BaudZiamosios sankcijos

1. Valstybés narés gali priimti sprendimg nenustatyti taisykliy dél administraciniy nuobaudy ar taisomyjy priemoniy uz
pazeidimus, uZ kuriuos pagal jy nacionaling teis¢ skiriamos baudZiamosios sankcijos.

2. Jeigu valstybés narés yra nusprendusios nustatyti baudZiamgsias sankcijas uz $io reglamento pazeidimus, jos
uZtikrina, kad biity nustatytos tinkamos priemonés, kad kompetentingos institucijos turéty visus biitinus jgaliojimus
palaikyti rysius su savo jurisdikcijos teisminémis, baudziamojo persekiojimo ar baudZiamosios justicijos institucijomis, kad
galéty gauti konkrecig informacija, susijusig su nusikalstamy veiky tyrimais arba procesais, pradétais dél $io reglamento
pazeidimy, ir ta pacig informacija teikti kitoms kompetentingoms institucijoms ir EBI, ESMA ar EIOPA, ir taip galéty
ivykdyti pareigas bendradarbiauti $io reglamento tikslais.
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53 straipsnis

Pareiga pranesti

Valstybés narés ne véliau kaip 2025 m. sausio 17 d. pranesa Komisijai, ESMA, EBI ir EIOPA apie istatymus ir kitus teisés
aktus, kuriais jgyvendinamas $is skyrius, iskaitant visas atitinkamas baudZiamosios teisés nuostatas. Valstybés narés
nepagristai nedelsdamos pranesa Komisijai, ESMA, EBI ir EIOPA apie visus vélesnius jy pakeitimus.

54 straipsnis

Administraciniy nuobaudy skelbimas

1. Kompetentingos institucijos nepagristai nedelsdamos savo oficialiose interneto svetainése skelbia visus sprendimus
dél administracinés nuobaudos skyrimo, jeigu jie néra apskysti, po to, kai apie tokj sprendimg praneSama asmeniui,
kuriam nuobauda taikoma.

2. Skelbiant 1 dalyje nurodyta informacija nurodoma pazeidimo riisis ir pobidis, atsakingy asmeny tapatybé ir skirtos
nuobaudos.

3. Jeigu kompetentinga institucija, kiekvienu konkreciu atveju atlikusi vertinima, mano, kad juridiniy asmeny tapatybés
arba fiziniy asmeny tapatybés ir asmens duomeny paskelbimas biity neproporcingas, jskaitant su asmens duomeny
apsauga susijusig rizikg, kelty grésme finansy rinky stabilumui ar vykdomam baudZiamajam tyrimui arba padaryty
neproporcingg Zalg atitinkamam asmeniui, kiek ja galima nustatyti, ji sprendimo dél administracinés nuobaudos skyrimo
atzvilgiu priima viena i3 toliau nurodyty sprendimuy:

a) atidéti jo paskelbimg tol, kol nebeliks jokiy priezasc¢iy jo neskelbti;
b) paskelbti nuasmenintg sprendimg pagal nacionaling teis¢ arba

¢) jo neskelbti, jeigu manoma, kad pasirinkus a ir b punktuose nurodytus variantus biity nepakankamai uztikrinta, kad
finansy rinky stabilumui nekils pavojus, arba jeigu toks paskelbimas biity neproporcingas skiriamos nuobaudos
$velnumui.

4. Tuo atveju, kai pagal 3 dalies b punkta nusprendziama paskelbti nuasmenintg sprendimg dél administracinés
nuobaudos, atitinkamy duomeny paskelbimas gali biti atidétas.

5. Jeigu kompetentinga institucija paskelbia sprendimg dél administracinés nuobaudos skyrimo, kuris atitinkamose
teisminése institucijose yra apskystas, kompetentingos institucijos nedelsdamos savo oficialioje interneto svetainéje
paskelbia tg informacijg, o véliau paskelbia ir visg paskesn¢ susijusig informacija apie tokio skundo nagrinéjimo rezultatus.
Taip pat paskelbiami visi teisminés institucijos sprendimai, kuriais sprendimas dél administracinés nuobaudos skyrimo
panaikinamas.

6.  Kompetentingos institucijos uZtikrina, kad bet kokia pagal 1-4 dalis paskelbta informacija jy oficialioje interneto
svetainéje bity prieinama tik tokj laikotarpi, kuris yra biitinas $io straipsnio taikymo tikslais. Sis laikotarpis negali virSyti
penkeriy mety nuo informacijos paskelbimo.

55 straipsnis

Profesiné paslaptis

1. Bet kokiai konfidencialiai informacijai, kuri yra gauta, kuria kei¢iamasi ar kuri yra perduodama pagal §j reglamentg,
taikomos 2 dalyje nustatytos profesinés paslapties salygos.

2. Pareiga saugoti profesing paslapt] taikoma visiems asmenims, kurie dirba ar dirbo kompetentingose institucijose pagal
§i reglamentg arba bet kokioje kitoje institucijoje ar rinkos subjekte, arba fiziniam arba juridiniam asmeniui, kuriems tos
kompetentingos institucijos delegavo savo jgaliojimus, jskaitant jy samdomus auditorius ir ekspertus.
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3. Informacija, kuriai taikomas profesinés paslapties reikalavimas, jskaitant pagal $§ reglamenta nustatyty
kompetentingy institucijy ir pagal Direktyva (ES) 20222555 paskirty ar jsteigty kompetentingy institucijy keitimasi
informacija, negali bati atskleista jokiam kitam asmeniui ar institucijai, i$skyrus Sajungos arba nacionalinés teisés
nuostatose nurodytais atvejais.

4. Visa su verslo ar veiklos salygomis ir kitais ekonominiais ar asmeniniais reikalais susijusi informacija, kuria pagal §j
reglamentg tarpusavyje keiciasi kompetentingos institucijos, laikoma konfidencialia ir jai taikomi profesinés paslapties
reikalavimayi, i$skyrus atvejus, kai perduodama tokia informacija kompetentinga institucija pareiskia, kad $i informacija gali
bati atskleidZiama, arba kai toks atskleidimas batinas teismo procesui.

56 straipsnis

Duomeny apsauga

1. EPI ir kompetentingoms institucijoms leidZiama tvarkyti asmens duomenis tik tais atvejais, kai tai batina jy
atitinkamoms pareigoms, taip pat jy pareigoms pagal §j reglamentg vykdyti, visy pirma tyrimo, tikrinimo, prasymo
pateikti informacija, komunikacijos, skelbimo, jvertinimo, patikrinimo, vertinimo ir priezifiros plany rengimo tikslais.
Asmens duomenys tvarkomi pagal Reglamentg (ES) 2016/679 arba Reglamentg (ES) 2018/1725, atsiZvelgiant j tai, kuris
taikomas.

2. Isskyrus atvejus, kai sektoriy teisés aktuose numatyta kitaip, 1 dalyje nurodyti asmens duomenys saugomi iki taikomy
priezitiros pareigy jvykdymo ir bet kuriuo atveju ne ilgiau kaip 15 mety, iSskyrus atvejus, kai vyksta teismo procesas,
kuriam tokius duomenis reikia saugoti ilgiau.

VIII SKYRIUS

Deleguotieji aktai

57 straipsnis
Igaliojimy delegavimas
1. Igaliojimai priimti deleguotuosius aktus Komisijai suteikiami $§iame straipsnyje nustatytomis salygomis.

2. 31 straipsnio 6 dalyje ir 43 straipsnio 2 dalyje nurodyti jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami
penkeriy mety laikotarpiui nuo 2024 m. sausio 17 d. Likus ne maZiau kaip devyniems ménesiams iki penkeriy mety
laikotarpio pabaigos Komisija parengia naudojimosi deleguotaisiais jgaliojimais ataskaita. Deleguotieji jgaliojimai savaime
pratesiami tokios pacios trukmés laikotarpiams, iSskyrus atvejus, kai Europos Parlamentas arba Taryba pareiskia
priestaravimy dél tokio pratgsimo likus ne maziau kaip trims ménesiams iki kiekvieno laikotarpio pabaigos.

3. Europos Parlamentas arba Taryba gali bet kada atSaukti 31 straipsnio 6 dalyje ir 43 straipsnio 2 dalyje nurodytus
deleguotuosius jgaliojimus. Sprendimu dél jgaliojimy atSaukimo nutraukiami tame sprendime nurodyti jgaliojimai priimti
deleguotuosius aktus. Sprendimas jsigalioja kita dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje arba vélesne
jame nurodytg diena. Jis nedaro poveikio jau galiojanciy deleguotyjy akty galiojimui.

4. Prie§ priimdama deleguotajj akta Komisija konsultuojasi su kiekvienos valstybés narés paskirtais ekspertais
vadovaudamasi 2016 m. balandzio 13 d. Tarpinstituciniame susitarime dél geresnés teisékiiros nustatytais principais.

5. Apie priimtg deleguotaji akta Komisija nedelsdama vienu metu pranesa Europos Parlamentui ir Tarybai.
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6.  Pagal 31 straipsnio 6 dalj ir 43 straipsnio 2 dalj priimtas deleguotasis aktas jsigalioja tik tuo atveju, jeigu per tris
ménesius nuo prane§imo Europos Parlamentui ir Tarybai apie § akta dienos nei Europos Parlamentas, nei Taryba
nepareiskia prieStaravimy arba jeigu dar nepasibaigus Siam laikotarpiui ir Europos Parlamentas, ir Taryba pranesa
Komisijai, kad prieStaravimy nereiks. Europos Parlamento arba Tarybos iniciatyva Sis laikotarpis pratgsiamas trimis
meénesiais.

IX SKYRIUS

Pereinamojo laikotarpio ir baigiamosios nuostatos

[ skirsnis

58 straipsnis

Nuostata dél perziiiros

1. Komisija ne véliau kaip 2028 m. sausio 17 d., atitinkamai pasikonsultavusi su EPI ir ESRV, atlieka perzZiirg ir Europos
Parlamentui ir Tarybai pateikia ataskaitg, prie kurios prireikus prideda pasifilyma dél teisékiiros procedira priimamo akto.
Perzidira turi apimti bent $iuos aspektus:

a) IRT paslaugas teikianciy treciyjy Saliy pripaZinima esant ypatingos svarbos pagal 31 straipsnio 2 dalj kriterijus;
b) 19 straipsnyje nurodyto pranesimo apie dideles kibernetines grésmes savanoriska pobadi;

¢) 31 straipsnio 12 dalyje nurodyta tvarkg ir 35 straipsnio 1 dalies d punkto iv papunkcio pirmoje jtraukoje numatytus
Atsakingosios prieZitiros institucijos jgaliojimus, siekiant jvertinti ty nuostaty veiksminguma, susijusi su ypatingos
svarbos IRT paslaugas teikianciy tre¢iyjy Saliy, jsisteigusiy treciojoje valstybéje, veiksmingos prieZitiros uztikrinimu, ir
poreiki jsteigti patronuojamaja jmong Sgjungoje.

Atliekant perzitirg $io punkto pirmos pastraipos tikslais jtraukiama 31 straipsnio 12 dalyje nurodytos tvarkos analizé,
jskaitant kiek tai susije su Sajungos finansy sektoriaus subjekty prieigos prie paslaugy, teikiamy i treciyjy valstybiy,
salygomis ir tokiy paslaugy prieinamumu Sgjungos rinkoje, ir atsizvelgiama j tolesnius poky¢ius paslaugy, kurioms
taikomas $is reglamentas, rinkose, su taikymu susijusig finansy sektoriaus subjekty ir finansy prieZitros institucijy
prakting patirtj ir atitinkamai tos tvarkos priezifirg, taip pat visus aktualius tarptautiniu lygmeniu vykstancius
reguliavimo ir priezitiros poky¢ius;

d) tai, ar tikslinga i Sio reglamento taikymo sritj jtraukti 2 straipsnio 3 dalies e punkte nurodytus finansy sektoriaus
subjektus, kurie naudojasi automatinémis prekybos sistemomis, atsizvelgiant j biisimg rinkos raida, susijusia su tokiy
sistemy naudojimu;

e) JPT veikimg ir veiksminguma padedant uZtikrinti prieZitiros nuoseklumg ir keitimosi informacija Priezitiros tinkle
veiksminguma.

2. Atlikdama Direktyvos (ES) 2015/2366 perziiirg, Komisija jvertina didesnio mokéjimo sistemy ir mokéjimy vykdymo
veiklos kibernetinio atsparumo poreiki, taip pat $io reglamento taikymo srities iplétimo jtraukiant mokéjimo sistemy
operatorius ir mokéjimy vykdymo veikloje dalyvaujancius subjektus tikslinguma. Atsizvelgdama i §j vertinimg, Komisija
ne véliau kaip 2023 m. liepos 17 d., atlikdama Direktyvos (ES) 2015/2366 perzitira, pateikia ataskaita Europos
Parlamentui ir Tarybai.

Remdamasi ta perZitiros ataskaita ir pasikonsultavusi su EPI, ECB ir ESRV, Komisija, jei tinkama ir kaip pasitilymo dél
teisekaros procediira priimamo akto, kurj ji gali priimti pagal Direktyvos (ES) 2015/2366 108 straipsnio antrg pastraipa,
dalj gali patekti pasifilymg, kuriuo bity uZztikrinta, kad visi mokéjimo sistemy operatoriai ir mokéjimy vykdymo veikloje
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3. Ne véliau kaip 2026 m. sausio 17 d. Komisija, pasikonsultavusi su EPI ir Europos audito prieZitiros jstaigy komitetu,
atlieka perzifirg ir pateikia Europos Parlamentui ir Tarybai ataskaita, prie kurios prireikus prideda pasitlyma dél teisékiiros
procediira priimamo akto dél tikslingumo sugrieztinti teisés akty nustatyta auditg atlickantiems auditoriams ir audito
jmonéms taikomus reikalavimus, susijusius su skaitmeninés veiklos atsparumu, jtraukiant teisés akty nustatytg audita
atliekancius auditorius ir audito jmones j $io reglamento taikymo sritj arba i§ dalies pakei¢iant Europos Parlamento ir
Tarybos direktyva 2006/43[EB (**).

IT SKIRSNIS

Pakeitimai

59 straipsnis

Reglamento (EB) Nr. 1060/2009 daliniai pakeitimai

Reglamentas (EB) Nr. 1060/2009 i3 dalies kei¢iamas taip:
1) Ipriedo A skirsnio 4 punkto pirma pastraipa pakei¢iama taip:

,Kredito reitingy agentfira turi turéti patikimas administracines bei apskaitos procediiras, vidaus kontrolés
mechanizmus, efektyvias rizikos vertinimo procediiras ir efektyvias IRT sistemy valdymo kontrolés ir apsaugos
priemones, atitinkancias Europos Parlamento ir Tarybos reglamentg (ES) 2022/2554 (¥).

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OL L 333, 2022 12 27, p. 1).

2) III priedo 12 punktas pakei¢iamas taip:

,12. Kredito reitingy agentiira paZeidZia 6 straipsnio 2 dalj, skaitoma kartu su I priedo A skirsnio 4 punktu,
neturédama patikimy administraciniy ar apskaitos procediiry, vidaus kontrolés mechanizmy, efektyviy rizikos
vertinimo procediiry arba efektyviy IRT sistemy valdymo kontrolés ir apsaugos priemoniy, atitinkanciy
Reglamentg (ES) 2022/2554; ar neigyvendindama ar neiSlaikydama sprendimy priémimo procediiry ar
organizaciniy struktiiry, kaip reikalaujama pagal ta punktg.”

60 straipsnis

Reglamento (ES) Nr. 648/2012 daliniai pakeitimai

Reglamentas (ES) Nr. 648/2012 i§ dalies kei¢iamas taip:
1) 26 straipsnis i§ dalies kei¢iamas taip:
a) 3 dalis pakei¢iama taip:

,3.  Pagrindiné sandorio alis ilaiko ir naudoja organizacing struktiirg, kuria uztikrinamas testinumas ir sklandus
veikimas teikiant paslaugas ir vykdant veikl. Ji naudoja tinkamas ir proporcingas sistemas, iteklius ir procediiras,
jskaitant IRT sistemas, valdomas vadovaujantis Europos Parlamento ir Tarybos reglamentu (ES) 2022/2554 (¥).

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 2022 12 27, p. 1).%

() 2006 m. geguzés 17 d. Europos Parlamento ir Tarybos direktyva 2006/43/EB dél teisés akty nustatyto metinés finansinés
atskaitomybés ir konsoliduotos finansinés atskaitomybés audito, i§ dalies keicianti Tarybos direktyvas 78/660/EEB ir 83/349/EEB bei
panaikinanti Tarybos direktyva 84/253/EEB (OLL 157, 2006 6 9, p. 87).
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b) 6 dalis i$braukiama;
2) 34 straipsnis i§ dalies kei¢iamas taip:
a) 1 dalis pakei¢iama taip:

,1.  Pagrindiné sandorio 3alis nustato, jgyvendina ir palaiko tinkamg veiklos testinumo politikg ir veiklos
atktirimo po ekstremaliyjy jvykiy plana, apimantj IRT veiklos testinumo politikg ir IRT reagavimo ir veiklos
atk@irimo planus, parengtus ir jgyvendinamus vadovaujantis Reglamentu (ES) 2022/2554, kuriy tikslas — uztikrinti,
kad bity i$saugotos pagrindinés sandorio 3alies funkcijos, laiku atkurta veikla ir kad bity vykdomi pagrindinés
sandorio alies jsipareigojimai.”;

b) 3 dalies pirma pastraipa pakeiciama taip:
,3.  Siekiant uZtikrinti nuosekly $io straipsnio taikymag, EVPRI, pasikonsultavusi su ECBS nariais, parengia
techniniy reguliavimo standarty projektus, kuriuose nurodomas minimalus veiklos testinumo politikos ir veiklos
atkirimo po ekstremaliyjy jvykiy plano, i§skyrus IRT veiklos testinumo politikos ir veiklos atkiirimo po
ekstremaliyjy jvykiy planus, turinys ir reikalavimai.;
3) 56 straipsnio 3 dalies pirma pastraipa pakei¢iama taip:
,3.  Siekiant uZtikrinti nuosekly $io straipsnio taikyma, EVPRI parengia techniniy reguliavimo standarty, kuriuose
i$samiai nustatomi 1 dalyje nurodytos registracijos paraiskos duomenys, iSskyrus reikalavimus, susijusius su IRT rizikos
valdymu, projektus.”;
4) 79 straipsnio 1 ir 2 dalys pakeiciamos taip:
,1.  Sandoriy duomeny saugykla nustato galimus veiklos rizikos Saltinius ir juos sumazina sukurdama tinkamas
sistemas, kontrolés priemones ir procediiras, jskaitant IRT sistemas, valdomas vadovaujantis Reglamentu (ES) 2022/
2554.
2. Sandoriy duomeny saugykla nustato, jgyvendina ir palaiko tinkamg veiklos testinumo politika ir veiklos atkiirimo
po ekstremaliyjy jvykiy plang, jskaitant IRT veiklos testinumo politikg ir IRT reagavimo ir veiklos atkiirimo planus,
nustatytus vadovaujantis Reglamentu (ES) 20222554, kuriy tikslas — uZztikrinti, kad biity palaikomos jos funkcijos,
bty laiku atkurta veikla ir kad bty vykdomi sandoriy duomeny saugyklos isipareigojimai.;
5) 80 straipsnio 1 dalis iSbraukiama.
6) I priedo II skirsnis i§ dalies kei¢iamas taip:
a) air b punktai pakei¢iami taip:

,a) sandoriy duomeny saugykla pazeidzia 79 straipsnio 1 dalj, jei nenustato galimy veiklos rizikos $altiniy arba
nesumazina $ios rizikos sukurdama tinkamas sistemas, kontrolés priemones ir procediras, jskaitant IRT
sistemas, valdomas vadovaujantis Reglamentu (ES) 2022/2554;

b) sandoriy duomeny saugykla pazeidzia 79 straipsnio 2 dalj, jei nenustato, nejgyvendina arba nepalaiko tinkamos
veiklos testinumo politikos ir veiklos atkirimo po ekstremaliyjy jvykiy plano, parengto vadovaujantis
Reglamentu (ES) 2022/2554, kurio tikslas — uztikrinti, kad bity palaikomos jos funkcijos, laiku atkurta veikla
ir kad baty vykdomi sandoriy duomeny saugyklos jsipareigojimai.”;

b) c punktas isbraukiamas;
7) 1l priedas i§ dalies kei¢iamas taip:
a) I skirsnis i3 dalies kei¢iamas taip:

i) ¢ punktas pakei¢iamas taip:

,€) 2 lygio pagrindiné sandorio 3alis pazeidZia 26 straipsnio 3 dali, jei nepalaiko arba nenaudoja organizacinés
struktiiros, kuria uztikrinamas testinumas ir sklandus veikimas teikiant paslaugas ir vykdant veikla, arba
nenaudoja tinkamy ir proporcingy sistemy, istekliy ar procedary, jskaitant IRT sistemas, valdomas

vadovaujantis Reglamentu (ES) 20222554

i) fpunktas isbraukiamas;
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b) III skirsnio a punktas pakei¢iamas taip:

,a) 2 lygio pagrindiné sandorio 3alis pazeidzia 34 straipsnio 1 dali, jei nenustato, nejgyvendina ar nepalaiko
tinkamos veiklos testinumo politikos ir reagavimo ir veiklos atkiirimo plano, parengto vadovaujantis
Reglamentu (ES) 2022/2554, kuriy tikslas — uztikrinti, kad baty i$saugotos pagrindinés sandorio Salies
funkcijos, laiku atkurta veikla ir kad bty vykdomi pagrindinés sandorio $alies jsipareigojimai, kad esant
sutrikimams bent bty suteikta galimybé atkurti visus duomenis apie sandorius, kad pagrindiné sandorio $alis
galéty patikimai testi savo veiklg ir numatytg data atlikti atsiskaitymus;*.

61 straipsnis

Reglamento (ES) Nr. 909/2014 daliniai pakeitimai

Reglamento (ES) Nr. 909/2014 45 straipsnis i§ dalies kei¢iamas taip:
1) 1 dalis pakei¢iama taip:

,1.  CVPD nustato tiek vidinius, tiek iSorinius operacinés rizikos 3altinius ir kuo labiau sumazina jy poveikj
jdiegdamas tinkamas IRT priemones, procesus ir politika, parengtus ir valdomus vadovaujantis Europos Parlamento ir
Tarybos reglamentu (ES) 2022/2554 (*), taip pat bet kokias kitas atitinkamas priemones, vykdydamas kontrole ir
taikydamas procediiras kity rasiy operacinei rizikai, be kita ko, visose jo valdomose vertybiniy popieriy atsiskaitymo
sistemose.

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 202212 27, p. 1)

2) 2 dalis iSbraukiama;
3) 3 ir 4 dalys pakei¢iamos taip:

,3.  Jo teikiamy paslaugy ir kiekvienos jo valdomos vertybiniy popieriy atsiskaitymo sistemos atzvilgiu CVPD
nustato, jgyvendina ir palaiko tinkama veiklos testinumo politikg ir veiklos atkfirimo po ekstremaliyjy jvykiy plang,
iskaitant IRT veiklos testinumo politikg ir IRT reagavimo ir veiklos atkiirimo po ekstremaliyjy jvykiy planus, nustatytus
vadovaujantis Reglamentu (ES) 2022/2554, siekiant uztikrinti, kad jvykiy, kurie kelia didele veiklos sutrikdymo rizika,
atveju biity i§saugotos CVPD paslaugos, laiku atkurtos jo operacijos ir vykdomi jo jsipareigojimai.

4. 3 dalyje nurodytame plane numatoma atkurti visus sandorius bei dalyviy pozicijas sutrikdymo momentu, kad
CVPD dalyviai galéty patikimai testi savo veiklg ir numatyta dieng atlikti atsiskaitymus, be kita ko, uztikrinant, kad
ypatingos svarbos IT sistemos galéty nedelsiant atnaujinti operacijas nuo sutrikdymo momento, kaip numatyta
Reglamento (ES) 2022/2554 12 straipsnio 5 ir 7 dalyse.;

4) 6 dalis pakeiciama taip:

,6.  CVPD nustato, stebi ir valdo rizika, kurig jo operacijoms galéty kelti pagrindiniai jo valdomy vertybiniy popieriy
atsiskaitymo sistemy dalyviai, taip pat paslaugy ir komunaliniy paslaugy teikéjai ir kiti CVPD ar kitos rinkos
infrastruktiiros. Gaves prasyma jis pateikia kompetentingoms ir atitinkamoms institucijoms informacija apie bet kokia
tokia nustatyta rizika. Jis taip pat nedelsdamas informuoja kompetentingg institucija ir atitinkamas institucijas apie
operacinius incidentus, jvykusius dél tokios rizikos, isskyrus susijusius su IRT rizika.”;

5) 7 dalies pirma pastraipa pakei¢iama taip:

,7.  ESMA, glaudziai bendradarbiaudama su ECBS nariais, parengia techniniy reguliavimo standarty projektus,
kuriuose patikslinama 1 ir 6 dalyse nurodyta operaciné rizika, isskyrus IRT rizika, bei tos rizikos testavimo, reagavimo j
ja ar kuo didesnio sumazinimo metodai, jskaitant 3 ir 4 dalyse nurodyta veiklos testinumo politika bei veiklos atkiirimo
po ekstremaliyjy jvykiy planus ir jy vertinimo metodus.”
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62 straipsnis
Reglamento (ES) Nr. 600/2014 daliniai pakeitimai

Reglamentas (ES) Nr. 600/2014 i dalies kei¢iamas taip:
1) 27g straipsnis i§ dalies kei¢iamas taip:
a) 4 dalis pakei¢iama taip:

4. PSS turi laikytis tinkly ir informaciniy sistemy saugumo reikalavimy, i§déstyty Europos Parlamento ir Tarybos
reglamente (ES) 2022/2554 (¥).

muodiio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OL L 333, 2022 12 27, p. 1).
b) 8 dalies ¢ punktas pakeitiamas taip:
,€) 31ir 5 dalyse nustatyti konkretiis organizaciniai reikalavimai.;
2) 27h straipsnis i3 dalies kei¢iamas taip:
a) 5 dalis pakei¢iama taip:
5. KIT turi laikytis tinkly ir informaciniy sistemy saugumo reikalavimy, i$déstyty Reglamente (ES) 2022/2554.%
b) 8 dalies e punktas pakeiciamas taip:
,€) 4 dalyje nustatyti konkretiis organizaciniai reikalavimai.”;
3) 27istraipsnis i§ dalies kei¢iamas taip:
a) 3 dalis pakei¢iama taip:

,3.  PPTS turi laikytis tinkly ir informaciniy sistemy saugumo reikalavimy, i§déstyty Reglamente (ES) 2022/
2554.%

b) 5 dalies b punktas pakei¢iamas taip:

,b) 2 ir 4 dalyse nustatyti konkretiis organizaciniai reikalavimai.”

63 straipsnis
Reglamento (ES) 2016/1011 dalinis pakeitimas

Reglamento (ES) 2016/1011 6 straipsnis papildomas $ia dalimi:

,6. ,Ypatingos svarbos lyginamiesiems indeksams administratorius turi turéti patikimas administracines bei apskaitos
procediras, vidaus kontrolés mechanizmus, veiksmingas rizikos vertinimo procediras ir veiksmingas IRT sistemy
valdymo kontrolés ir apsaugos priemones, atitinkancias Europos Parlamento ir Tarybos reglamenta (ES) 2022/2554 (¥).

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies keiciami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 2022 12 27, p. 1).*
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64 straipsnis

Isigaliojimas ir taikymas

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Jis taikomas nuo 2025 m. sausio 17 d.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Strasbiire 2022 m. gruodzio 14 d.

Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas
R. METSOLA M. BEK
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DIREKTYVOS

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2022/2555
2022 m. gruodzio 14 d.

dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje Sgjungoje uZtikrinti, kuria i§
dalies keiciamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama
Direktyva (ES) 2016/1148 (TIS 2 direktyva)

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sgjungos veikimo, ypac j jos 114 straipsni,
atsizvelgdami i Europos Komisijos pasitlymg,

teisékiiros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami j Europos Centrinio Banko nuomong (),

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomong (3),
pasikonsultave su Regiony komitetu,

laikydamiesi jprastos teisékiros procedaros (%),

kadangi:

(1)  Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 () buvo siekiama sukurti kibernetinio saugumo
pajégumus visoje Sajungoje, sumazinti grésmes tinkly ir informacinéms sistemoms, kurios naudojamos teikiant
esmines paslaugas pagrindiniuose sektoriuose, ir uZztikrinti tokiy paslaugy nuolatinj teikimg jvykus incidentams,
taip prisidedant prie Sgjungos saugumo ir veiksmingo jos ekonomikos ir visuomenés veikimo;

(2)  nuo Direktyvos (ES) 2016/1148 jsigaliojimo padaryta didelé pazanga didinant Sajungos kibernetinio atsparumo lygj.
Atlikus direktyvos perziiira, paaiskéjo, kad ji tapo institucinio ir reguliavimo pozitrio i kibernetinj sauguma
Sajungoje paskata ir sudaré salygas reikSmingam mastysenos pokyc¢iui. Direktyva padéjo galutinai sukurti
nacionalines tinkly ir informaciniy sistemy saugumo sistemas parengiant nacionalines tinkly ir informaciniy
sistemy saugumo strategijas, nustatant nacionalinius pajégumus ir jgyvendinant reguliavimo priemones, taikomas
esminiams infrastruktiiros objektams ir kiekvienos valstybés narés identifikuotiems subjektams. Direktyva
(ES) 2016/1148 taip pat prisidéta prie bendradarbiavimo Sajungos lygmeniu jsteigus Bendradarbiavimo grupe ir
sukuriant nacionaliniy reagavimo | kompiuterinius saugumo incidentus tarnyby tinklg. Nepaisant ty laiméjimy,
atlikus Direktyvos (ES) 2016/1148 perziiira paaiskéjo jos trikumai, trukdantys veiksmingai spresti dabartines ir
naujas kibernetinio saugumo problemas;

(3) tinkly ir informacinés sistemos dél sparcios skaitmeninés transformacijos ir visuomenés tarpusavio junglumo,
iskaitant tarpvalstybinius mainus, tapo pagrindiniu kasdienio gyvenimo aspektu. Dél tokiy poky¢iy kibernetiniy
grésmiy padétis tapo sudétingesné ir atsirado naujy problemy, kurioms spresti reikia pritaikyty, koordinuoty ir
novatorisky atsakomuyjy veiksmy visose valstybése narése. Incidenty skaicius, mastas, sudétingumas, daznumas ir
poveikis didéja bei kelia didele grésme tinkly ir informaciniy sistemy veikimui. Todél incidentai gali trukdyti vykdyti
ekonomine veikla vidaus rinkoje, sukelti finansiniy nuostoliy, pakirsti naudotojy pasitikéjima ir padaryti didele Zalg

OL C 233,2022 6 16, p. 22.
() OLC 286,2021 7 16, p. 170.
() 2022 m. lapkricio 10 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2022 m. lapkricio 28 d. Tarybos
sprendimas.
(*) 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti (OL L 194, 2016 7 19, p. 1).

~
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Sajungos ekonomikai ir visuomenei. Todél kibernetinio saugumo parengtis ir veiksmingumas kaip niekad anks¢iau
yra labai svarbis tinkamam vidaus rinkos veikimui. Be to, kibernetinis saugumas yra daugelio ypatingos svarbos
sektoriy pagrindiné jgalinanti priemoné siekiant sékmingai vykdyti skaitmening transformacija ir visapusiskai
pasinaudoti skaitmeninimo teikiama ekonomine, socialine ir tvarumo nauda;

(4)  Direktyvos (ES) 2016/1148 teisinis pagrindas buvo Sutarties dél Europos Sajungos veikimo (SESV) 114 straipsnis,
kurio tikslas — tobulinant nacionaliniy taisykliy suderinimo priemones sukurti vidaus rinkg ir uztikrinti jos veikima.
Subjektams, teikiantiems ekonomiskai svarbias paslaugas arba vykdantiems ekonomiskai svarbia veikla, nustatyti
kibernetinio saugumo reikalavimai valstybése narés gerokai skiriasi atsizvelgiant j reikalavimy raisj, jy iSsamumo
lygi ir priezitiros metodg. Dél ty skirtumy patiriama papildomy islaidy, o prekes ar paslaugas tarpvalstybiniu mastu
tiekiantiems ar tiekiantiems subjektams kyla sunkumy. Vienos valstybés narés nustatyti reikalavimai, kurie skiriasi
nuo kitos valstybés narés nustatyty reikalavimy arba net jiems prieStarauja, gali daryti didelj poveiki tokiai
tarpvalstybinei veiklai. Be to, tikétina, kad dél netinkamos kibernetinio saugumo reikalavimy struktiiros arba
jigyvendinimo vienoje valstybéje naréje kils pasekmiy kity valstybiy nariy kibernetinio saugumo lygiui, visy pirma
atsizvelgiant i tarpvalstybiniy mainy intensyvuma. Atlikus Direktyvos (ES) 2016/1148 perziara, paaiskéjo, kad
valstybése narése ji igyvendinama labai jvairiai, be kita ko, kiek tai susije su jos taikymo sritimi, nes jos riby
nustatymo klausimas i§ esmés buvo paliktas valstybiy nariy diskrecijai. Direktyva (ES) 2016/1148 valstybéms
naréms taip pat buvo suteikta labai plati diskrecija dél joje nustatyty saugumo pareigy ir pranesimy apie incidentus
teikimo pareigy jgyvendinimo. Todél tos pareigos nacionaliniu lygmeniu buvo jgyvendintos labai skirtingai. Panasiy
skirtumy yra ir Direktyvos (ES) 2016/1148 nuostaty dél priezitiros ir vykdymo uZztikrinimo jgyvendinimo srityje;

(5)  visi Sie skirtumai lemia vidaus rinkos susiskaidymg ir gali daryti neigiama poveikj vidaus rinkos veikimui, visy pirma
tai pasakytina apie poveikj tarpvalstybiniam paslaugy teikimui ir kibernetinio atsparumo lygiui, kurj lemia taikomos
jvairios priemonés. Galiausiai dél ty skirtumy kai kurios valstybés narés galéty tapti labiau pazeidziamos
kibernetiniy grésmiy atzvilgiu, o tai gali daryti 3alutinj poveikj visoje Sgjungoje. Sia direktyva siekiama pasalinti
tokius didelius skirtumus tarp valstybiy nariy, visy pirma nustatant bitiniausias taisykles, susijusias su
koordinuotos reguliavimo sistemos veikimu, sukuriant kiekvienos valstybés narés atsakingy institucijy veiksmingo
bendradarbiavimo mechanizmus, atnaujinant sektoriy ir veiklos, kuriems taikomos kibernetinio saugumo pareigos,
sgra§a ir numatant veiksmingas taisomgsias ir vykdymo uztikrinimo priemones, kurios yra labai svarbios
veiksmingam ty pareigy vykdymui uZtikrinti. Todél Direktyva (ES) 2016/1148 turéty bati panaikinta ir pakeista $ia
direktyva;

(6)  panaikinus Direktyvg (ES) 2016/1148, taikymo sritis sektoriams turéty bati praplésta, kad apimty platesnj
ekonomikos veikly spektrg, kad apimty visus sektorius ir paslaugas, kurie yra nepaprastai svarbiis pagrindinei
visuomeninei ir ekonominei veiklai vidaus rinkoje. Visy pirma $ia direktyva siekiama pasalinti trikumus, susijusius
su esminiy paslaugy operatoriy ir skaitmeniniy paslaugy teikéjy diferencijacija, kuri yra pasenusi, nes neatspindi
sektoriy arba paslaugy svarbos visuomeninei ir ekonominei veiklai vidaus rinkoje;

(7)  pagal Direktyva (ES) 2016/1148 valstybés narés buvo atsakingos uZ subjekty, atitinkanciy esminiy paslaugy
operatoriams taikomus kriterijus, identifikavimg. Siekiant tuo atzvilgiu pasalinti didelius valstybiy nariy skirtumus
ir visiems atitinkamiems subjektams uzZtikrinti teisinj tikrumg kibernetinio saugumo rizikos valdymo priemoniy ir
pareigy pranesti atzvilgiu, turéty biiti nustatytas vienas kriterijus, kuriuo remiantis nustatomi subjektai, kurie
patenka j $ios direktyvos taikymo sritj. Tas kriterijus turéty baiti grindziamas dydzio ribos taisykle, pagal kurig j Sios
direktyvos taikymo sritj patenka visi subjektai, kurie laikomi vidutinémis jmonémis pagal Komisijos rekomendacijos
2003/361/EB (°) priedo 2 straipsnj arba kurie virsija to straipsnio 1 dalyje nustatytas virSutines ribas, ir veikiantys
sektoriuose bei teikiantys atitinkamy rasiy paslaugas ar vykdantys veikla, kuriems taikoma $i direktyva. Valstybés

() 2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél labai mazy, mazyjy ir vidutiniy jmoniy apibrézciy (OL L 124,
2003 5 20, p. 36).
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(10)

(11)

narés taip pat turéty numatyti, kad j $ios direktyvos taikymo sritj patenka tam tikros mazosios jmonés ir labai mazos
jmongs, kaip tai apibrézta to priedo 2 straipsnio 2 ir 3 dalyse, kurios atitinka specifinius kriterijus, pagal kuriuos
parodomas jy esminis vaidmuo visuomenei, ekonomikai arba konkretiems sektoriams ar paslaugy riisims;

§i direktyva neturéty bati taikoma vieSojo administravimo subjektams, kuriy veikla daugiausia vykdoma
nacionalinio saugumo, visuomenés saugumo, gynybos ar teisésaugos srityse, jskaitant nusikalstamy veiky
prevencijg, tyrimg, atskleidimg ir baudZiamajj persekiojima uZ jas. Taciau $i direktyva turéty biti taikoma vieSojo
administravimo subjektams, kuriy veikla su tomis sritimis susijusi tik nezymiai. Sios direktyvos tikslais reguliavimo
kompetencija turintys subjektai nelaikomi subjektais, vykdanciais veiklg teisésaugos srityje, todél i direktyva néra
jiems netaikoma tuo pagrindu. Si direktyva netaikoma vieSojo administravimo subjektams, jsteigtiems kartu su
trecigja valstybe pagal tarptautinj susitarima. Si direktyva netaikoma valstybiy nariy diplomatinéms ir konsulinéms
atstovybéms treciosiose valstybése arba jy tinkly ir informacinéms sistemoms, jeigu tokios sistemos yra atstovybés
patalpose arba naudojamos naudotojy labui treciojoje valstybéje;

valstybés narés turéty galéti imtis priemoniy, biitiny esminiams nacionalinio saugumo interesams uZtikrinti, vie$ajai
tvarkai palaikyti bei visuomenés saugumui uZtikrinti, ir priemoniy, kurios leisty sudaryti salygas vykdyti
nusikalstamy veiky prevencija, tyrima, atskleidima ir baudziamajj persekiojima uz jas. Tuo tikslu valstybés narés
turéty turéti galimybe atleisti konkrecius subjektus, vykdancius veikla nacionalinio saugumo, visuomenés saugumo,
gynybos ar teisésaugos srityse, jskaitant nusikalstamy veiky prevencija, tyrima, atskleidimg ir baudZiamajj
persekiojima uZ jas, nuo tam tikry $ioje direktyvoje nustatyty pareigy tos veiklos atzvilgiu. Kai subjektas teikia
paslaugas i§imtinai vieSojo administravimo subjektui, kuriam $i direktyva netaikoma, valstybés narés turéty turéti
galimybe atleisti tg subjektg nuo tam tikry Sioje direktyvoje nustatyty pareigy ty paslaugy atzvilgiu. Be to, i§ jokios
valstybés narés neturi biiti reikalaujama teikti informacijos, kurios atskleidimas, jos nuomone, prieStarauty
esminiams jos nacionalinio saugumo, vieSojo saugumo ar gynybos interesams. Tame kontekste turéty biti
atsizvelgiama | Sajungos arba nacionalines taisykles dél jslaptintos informacijos apsaugos, susitarimus dél
informacijos neatskleidimo ir neoficialius susitarimus dél informacijos neatskleidimo, pavyzdziui, Srauto kontrolés
protokolg. Srauto kontrolés protokolas turi biti suprantamas kaip priemoné informacijai apie bet kokius
apribojimus, taikomus tolesnei informacijos sklaidai, teikti. Ji naudoja beveik visos reagavimo i kompiuterinius
saugumo incidentus tarnybos (toliau — CSIRT) ir kai kurie informacijos analizés ir dalijimosi informacija centrai;

nors §i direktyva taikoma subjektams, vykdantiems elektros energijos gamybos atominése elektrinése veikla, dalis
Sios veiklos gali biti susijusi su nacionaliniu saugumu. Tokiu atveju valstybé naré, laikydamasi Sutarciy, turéty turéti
galimybe vykdyti savo pareiga uZtikrinti savo nacionalinj saugumg, kiek tai susij¢ su ta veikla, jskaitant veiklg
branduolinio sektoriaus vertés grandinéje;

kai kurie subjektai vykdo veiklg nacionalinio saugumo, visuomenés saugumo, gynybos ar teisésaugos srityse,
jskaitant nusikalstamy veiky prevencijg, tyrima, atskleidimg ir baudZiamajj persekiojimg uZ jas, taip pat teikia
patikimumo uZtikrinimo paslaugas. Patikimumo uzZtikrinimo paslaugy teikéjai, kuriems taikomas Europos
Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 (%), turéty bati jtraukti i Sios direktyvos taikymo sritj, kad
baty uztikrintas toks pat saugumo reikalavimy ir priezitiros lygis, koks anksciau tame reglamente buvo nustatytas
patikimumo uztikrinimo paslaugy teikéjy atzvilgiu. Atsizvelgiant | tai, kad Reglamentas (ES) Nr. 910/2014
netaikomas tam tikroms konkre¢ioms paslaugoms, $i direktyva neturéty bati taikoma patikimumo uzZtikrinimo
paslaugy, kuriomis naudojamasi tik uzdarose sistemose, sukurtose pagal nacionaling teis¢ arba apibréztos dalyviy
grupés susitarimus, teikimui;

() 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28, p. 73).
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(12) pasto paslaugy teikéjams, kaip apibrézta Europos Parlamento ir Tarybos direktyvoje 97/67/EB ('), iskaitant kurjeriy

paslaugy teikéjus, $i direktyva turéty biti taikoma, jeigu jie teikia paslaugas bent viename pasto paslaugy teikimo
grandinés etape, ypac pasto siunty surinkimo, ri$iavimo, vezimo arba paskirstymo etape, jskaitant siunty paémimo
paslaugas, atsizvelgiant  jy priklausomumo nuo tinkly ir informaciniy sistemy laipsnj. Teikiamos vezimo paslaugos,
kai jos néra susijusios su vienu i§ ty etapy, neturéty patekti i pasto paslaugy apibréztj;

(13) dél intensyvéjanciy ikibernetiniy grésmiy ir didéjancio sudétingumo valstybés narés turéty stengtis uZtikrinti, kad

subjektai, kuriems netaikoma 3i direktyva, pasiekty auksta kibernetinio saugumo lygj, ir remti lygiaverciy
kibernetinio saugumo rizikos valdymo priemoniy, atspindin¢iy jautry ty subjekty pobidj, jgyvendinima;

(14) pagal sig direktyva vykdomam asmens duomeny tvarkymui taikoma Sgjungos duomeny apsaugos teisé ir Sgjungos

privatumo teisé. Visy pirma, $ia direktyva nedaromas poveikis Europos Parlamento ir Tarybos reglamentui (ES)
2016/679 (%) ir Europos Parlamento ir Tarybos direktyvai 2002/58/EB (°). Todél Sia direktyva neturéty bati daromas
poveikis, inter alia, institucijy, kurios yra kompetentingos kontroliuoti, kaip laikomasi taikytinos Sajungos duomeny
apsaugos teisés ir Sajungos privatumo teisés, uzduotims ir jgaliojimams;

(15) atitikties kibernetinio saugumo rizikos valdymo priemonéms ir pranesimy teikimo tikslu subjektai, kurie patenka j

Sios direktyvos taikymo sritj, turéty bati skirstomi i dvi kategorijas: esminiai subjektai ir svarbiis subjektai,
atspindint jy svarbos mastg jy sektoriaus arba jy teikiamy paslaugy rasies, taip pat jy dydzZio pozZidriais. Tuo
atzvilgiu, kai taikytina, turéty bati tinkamai atsizvelgiama | visus atitinkamus kompetentingy institucijy atliktus
sektoriy rizikos vertinimus ar pateiktas gaires. Abiejy kategorijy subjektams taikomi prieZitiros ir vykdymo
uztikrinimo rezimai turéty bati diferencijuojami siekiant uZztikrinti tinkamg, viena vertus, rizika grindziamy
reikalavimy ir pareigy ir, kita vertus, administracinés nastos, atsirandancios dél atitikties priezifiros, pusiausvyra;

(16) siekiant kad subjektai, turintys jmoniy partneriy arba kurie yra susijusios jmonés, nebiity laikomi esminiais arba

svarbiais subjektais, kai tai bty neproporcinga, valstybés narés, taikydamos Rekomendacijos 2003/361/EB priedo
6 straipsnio 2 dalj, gali atsizvelgti j subjekto nepriklausomumo nuo savo jmonés partnerés ar susijusiy jmoniy lygj.
Visy pirma valstybés narés gali atsizvelgti | tai, kad subjektas yra nepriklausomas nuo savo jmonés partnerés ar
susijusiy jmoniy kalbant apie tinkly ir informacines sistemas, kuriomis tas subjektas naudojasi teikdamas savo
paslaugas, ir kalbant apie subjekto teikiamas paslaugas. Tuo remdamosi, kai tinkama, valstybés narés gali laikyti, kad
toks subjektas negali biiti laikomas vidutine jmone pagal Komisijos rekomendacijos 2003/361/EB priedo 2 straipsnj
arba kad jis nevirsija to straipsnio 1 dalyje vidutinei jmonei nustatyty vir§utiniy riby, jeigu, atsizvelgus i to subjekto
nepriklausomumo lygi, tas subjektas nebiity laikomas vidutine jmone arba jis nevirsyty ty vir§utiniy riby tuo atveju,
jei buity atsizvelgiama tik j jo paties duomenis. Tai nedaro poveikio $ioje direktyvoje nustatytoms jmoniy partneriy ir
susijusiy jmoniy, kurioms taikoma si direktyva, pareigoms;

(17) wvalstybés narés turéty galéti nuspresti, kad subjektai, kurie pries Sios direktyvos isigaliojima buvo identifikuoti kaip

esminiy paslaugy operatoriai pagal Direktyva (ES) 2016/1148, bty laikomi esminiais subjektais;

1997 m. gruodzio 15 d. Europos Parlamento ir Tarybos direktyva 97/67/EB dél Bendrijos pasto paslaugy vidaus rinkos plétros

bendryjy taisykliy ir paslaugy kokybés gerinimo (OLL 15,1998 1 21, p. 14).

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).
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(19)

(21)

(22)

(23)

siekdamos uZtikrinti aiskig subjekty, kuriems taikoma i direktyva, apzvalga, valstybés narés turéty sudaryti esminiy
ir svarbiy subjekty bei domeny vardy registravimo paslaugas teikianéiy subjekty sarasg. Tuo tikslu valstybés narés
turéty reikalauti, kad subjektai kompetentingoms institucijoms pateikty bent $ig informacija: subjekto pavadinima,
adresg ir naujausius kontaktinius duomenis, jskaitant el. pasto adresus, IP adresus ir telefono numerius, ir, kai
taikytina, atitinkama sektoriy ir subsektoriy, nurodytus prieduose, taip pat, kai taikytina, valstybiy nariy, kuriose jie
teikia paslaugas, kurioms taikoma §i direktyva, sarasa. Tuo tikslu Komisija, padedant Europos Sgjungos kibernetinio
saugumo agentirai (toliau — ENISA), nepagristai nedelsdama turéty pateikti gaires ir $ablonus dél pareigos teikti
informacija. Siekiant sudaryti palankesnes salygas sukurti ir atnaujinti esminiy ir svarbiy subjekty bei domeny vardy
registravimo paslaugas teikian¢iy subjekty saraSa, valstybés narés turéty turéti galimybe nustatyti nacionalinius
mechanizmus, kuriuos taikant subjektai galéty uZsiregistruoti patys. Tais atvejais, kai nacionaliniu lygmeniu
registrai jau yra sukurti, valstybés narés gali nuspresti dél tinkamy mechanizmy, kuriais sudaroma galimybé
identifikuoti subjektus, kuriems taikoma i direktyva;

valstybés narés turéty bati atsakingos uZ tai, kad Komisijai bty pateiktas bent kiekvieno prieduose nurodyto
sektoriaus ir subsektoriaus esminiy ir svarbiy subjekty skaicius, taip pat atitinkama informacija apie identifikuoty
subjekty skai¢iy ir Sioje direktyvoje numatyta nuostata, pagal kurig jie buvo identifikuoti, ir jy teikiamos paslaugos
radj. Valstybés narés raginamos keistis su Komisija informacija apie esminius ir svarbius subjektus, o didelio masto
kibernetinio saugumo incidento atveju — atitinkama informacija, pavyzdziui, apie atitinkamo subjekto pavadinimg;

Komisija, bendradarbiaudama su Bendradarbiavimo grupe ir pasikonsultavusi su atitinkamais suinteresuotaisiais
subjektais, turéty pateikti labai mazoms ir mazosioms jmonéms taikomy kriterijy jgyvendinimo gaires jvertinimo,
ar jos patenka j §ios direktyvos taikymo sritj, tikslais. Komisija taip pat turéty uZztikrinti, kad atitinkamos gairés biity
pateiktos labai mazoms ir mazosioms jmonéms, kurioms taikoma $i direktyva. Komisija, padedant valstybéms
naréms, turéty pateikti labai mazoms ir mazosioms jmonéms informacijos tuo klausimu;

Komisija galéty pateikti gaires, skirtas padéti valstybéms naréms jgyvendinti $ios direktyvos nuostatas dél taikymo
srities ir jvertinti priemoniy, kuriy turi biiti imamasi pagal $ig direktyva, proporcinguma, visy pirma atsizvelgiant |
subjektus, kuriy verslo modeliai arba veiklos aplinka yra sudétingi, kai subjektas vienu metu gali atitikti ir
esminiams, ir svarbiems subjektams nustatytus kriterijus arba gali tuo paciu metu vykdyti veikla, kurios dalis
patenka j Sios direktyvos taikymo sritj, o dalis nepatenka;

Sioje direktyvoje nustatomi kibernetinio saugumo rizikos valdymo priemoniy ir pareigy pranesti, taikomy i jos
taikymo sritj patenkanciuose sektoriuose, pagrindai. Siekiant ivengti Sajungos teisés akty nuostaty dél kibernetinio
saugumo susiskaidymo, kai manoma, kad, siekiant uztikrinti auksto lygio kibernetinj sauguma visoje Sajungoje,
reikalingi tolesni konkretiems sektoriams taikomi Sajungos teisés aktai, susije su kibernetinio saugumo rizikos
valdymo priemonémis ir pareigomis pranesti, Komisija turéty jvertinti, ar tokios tolesnés nuostatos galéty biti
nustatytos pagal $ig direktyva priimame jgyvendinimo akte. Jei toks jgyvendinimo aktas biity netinkamas tam
tikslui, konkretiems sektoriams taikomi Sajungos teisés aktai galéty padéti uZtikrinti auksto lygio kibernetinj
sauguma visoje Sajungoje, visapusiskai atsizvelgiant j atitinkamy sektoriy specifikg ir sudétinguma. Tuo tikslu sia
direktyva nedraudZiama priimti tolesniy konkretiems sektoriams taikomy Sajungos teisés akty, kuriais
reglamentuojamos kibernetinio saugumo rizikos valdymo priemonés ir pareigos pranesti ir kuriais tinkamai
atsizvelgiama i poreikj sukurti visapusiska bei nuoseklig kibernetinio saugumo sistemg. Sia direktyva nedaromas
poveikis dabartiniams jgyvendinimo jgaliojimams, kurie Komisijai suteikti jvairiuose sektoriuose, jskaitant
transporto ir energetikos sektorius;

jei konkre¢iam sektoriui tatkomame Sajungos teisés akte yra nuostatos, pagal kurias reikalaujama, kad esminiai arba
svarbiis subjektai priimty kibernetinio saugumo rizikos valdymo priemones arba pranesty apie didelius incidentus,
ir jei ty reikalavimy poveikis yra bent lygiavertis Sioje direktyvoje nustatyty pareigy poveikiui, tos nuostatos,
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jskaitant nuostatas dél priezitiros ir vykdymo uZtikrinimo, turéty biti tatkomos tokiems subjektams. Jei konkrec¢iam
sektoriui taikomas Sgjungos teisés aktas taikomas ne visiems konkretaus sektoriaus, kuriam taikoma i direktyva,
subjektams, atitinkamos $ios direktyvos nuostatos turéty biti toliau taikomos subjektams, kuriems netaikomas tas
aktas;

(24) jei pagal konkreciam sektoriui taikomo Sgjungos teisés akto nuostatas reikalaujama, kad esminiai arba svarbis
subjektai laikytysi pareigy pranesti, kuriy poveikis yra bent lygiavertis $ioje direktyvoje nustatyty pareigy pranesti
poveikiui, turéty bati uztikrintas pranesimy apie incidentus tvarkymo nuoseklumas ir veiksmingumas. Tuo tikslu
konkre¢iam sektoriui taikomo Sajungos teisés akto nuostatomis dél pranesimo apie incidentus turéty biti suteikta
galimybé CSIRT, kompetentingoms institucijoms arba bendriesiems kibernetinio saugumo kontaktiniams punktams
(toliau — bendrieji kontaktiniai punktai) pagal sig direktyva nedelsiant susipazinti su pranesimais apie incidentus,
pateiktais pagal konkreciam sektoriui taikomg Sgjungos teisés akta. Visy pirma tokia neatidéliotina prieiga gali bati
uztikrinta, jei prane$imai apie incidentus nepagristai nedelsiant persiun¢iami CSIRT, kompetentingai institucijai arba
bendrajam kontaktiniam punktui pagal $ig direktyva. Prireikus valstybés narés turéty jdiegti automatinj tiesioginio
pranesimo mechanizma, kuriuo bty uZtikrinamas sistemingas ir neatidéliotinas keitimasis informacija su CSIRT,
kompetentingomis institucijomis arba bendruoju kontaktiniu punktu dél tokiy prane$imy apie incidentus
tvarkymo. Siekdamos supaprastinti prane$imy teikimg ir igyvendinti automatinj tiesioginio pranesimo
mechanizma, valstybés narés, vadovaudamosi konkre¢iam sektoriui taikomu Sagjungos teisés aktu, galéty naudotis
viena bendra prieiga;

(25) konkretiems sektoriams taikomuose Sgjungos teisés aktuose, pagal kuriuos numatytos kibernetinio saugumo rizikos
valdymo priemonés arba pareigos pranesti, kuriy poveikis yra bent lygiavertis Sioje direktyvoje numatyty priemoniy
ar pareigy poveikiui, galéty bati nustatyta, kad kompetentingos institucijos pagal tokius aktus savo prieZitiros ir
vykdymo uzZtikrinimo jgaliojimais, susijusiais su tokiomis priemonémis arba pareigomis, naudojasi padedant
kompetentingoms institucijoms pagal Sig direktyva. Atitinkamos kompetentingos institucijos tuo tikslu galéty
sudaryti bendradarbiavimo susitarimus. Tokiuose bendradarbiavimo susitarimuose, inter alia, galéty biiti nustatytos
priezitros veiklos koordinavimo procediiros, jskaitant tyrimy ir patikrinimy vietoje procediiras laikantis
nacionalinés teisés, ir kompetentingy institucijy keitimosi atitinkama informacija apie prieziira ir vykdymo
uztikrinimg mechanizmas, be kita ko, prieiga prie su kibernetine sritimi susijusios informacijos, kurios prao tos
kompetentingos institucijos pagal sig direktyva;

(26)  jei pagal konkretiems sektoriams taikomus Sgjungos teisés aktus reikalaujama, kad subjektai pranesty apie dideles
kibernetines grésmes arba skatinama, kad jie tai daryty, valstybés narés taip pat turéty skatinti dalytis informacija
apie dideles kibernetines grésmes su CSIRT, kompetentingomis institucijomis arba bendraisiais kontaktiniais
punktais pagal $ig direktyva, siekiant uztikrinti didesnj ty istaigy informuotumg apie kibernetiniy grésmiy padétj ir
sudaryti joms galimybe veiksmingai bei laiku reaguoti, jei didelés kibernetinés grésmeés pasireiksty;

(27) busimuose konkretiems sektoriams taikomuose Sgjungos teisés aktuose turéty bati tinkamai atsizvelgta | Sioje
direktyvoje nustatytas terminy apibréZtis ir priezitiros bei vykdymo uztikrinimo sistema;

(28) Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 (") turéty biiti vertinamas kaip konkrec¢iam sektoriui
taikomas Sajungos teisés aktas sios direktyvos atzvilgiu, kiek tai susije su finansy sektoriaus subjektais. Reglamento
(ES) 2022/2554 nuostatos, susijusios su informaciniy ir rysiy technologijy (IRT) rizikos valdymu, su IRT susijusiy
incidenty valdymu, ypa¢ pranesimy apie didelius su IRT susijusius incidentus teikimu, taip pat su skaitmeninés
veiklos atsparumo testavimu, dalijimosi informacija susitarimais ir tre¢iosios $alies IRT rizika, turéty bati taikomos
vietoj Sioje direktyvoje jtvirtinty nuostaty. Todél valstybés narés $ios direktyvos nuostaty dél kibernetinio saugumo
rizikos valdymo ir pareigy pranesti bei priezitiros ir vykdymo uztikrinimo neturéty taikyti finansy sektoriaus
subjektams, kuriems taikomas Reglamentas (ES) 2022/2554. Kartu pagal $ig direktyva svarbu i8laikyti tvirtus rySius
su finansy sektoriumi ir uZtikrinti, kad su juo bty kei¢iamasi informacija. Tuo tikslu Reglamentu (ES) 20222554
Europos priezitiros institucijoms (EPI) ir kompetentingoms institucijoms pagal ta reglamentg leidZiama dalyvauti
Bendradarbiavimo grupés veikloje ir keistis informacija bei bendradarbiauti su bendraisiais kontaktiniais punktais,
taip pat CSIRT ir kompetentingomis institucijomis pagal $ig direktyva. Kompetentingos institucijos pagal
Reglamentg (ES) 2022/2554 CSIRT, kompetentingoms institucijoms arba bendriesiems kontaktiniams punktams
pagal 3ig direktyva taip pat turéty perduoti i§samius duomenis apie didelius su IRT susijusius incidentus ir, kai

(") 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy
sektoriuje, kuriuo i§ dalies keiciami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES)
2016/1011 (zr. sio Oficialiojo leidinio p.1).
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(29)

(30)

(31)

"
(")

)

tinkama, dideles kibernetines grésmes. Tai galima pasiekti suteikiant neatidélioting prieiga prie pranesimy apie
incidentus ir juos perduodant, tiesiogiai arba per vieng bendra prieiga. Be to, valstybés narés i savo kibernetinio
saugumo strategijas turéty toliau jtraukti finansy sektoriy, o CSIRT savo veikloje gali aptarti finansy sektoriaus
klausimus;

siekiant iSvengti kibernetinio saugumo pareigy, nustatyty aviacijos sektoriaus subjektams, spragy ar $iy pareigy
dubliavimosi, nacionalinés institucijos pagal Europos Parlamento ir Tarybos reglamentus (EB) Nr. 300/2008 (") ir
(ES) 2018/1139 ("3 ir kompetentingos institucijos pagal $ig direktyva turéty bendradarbiauti jgyvendindamos
kibernetinio saugumo rizikos valdymo priemones ir vykdydamos atitikties toms priemonéms priezitirg
nacionaliniu lygmeniu. Kompetentingos institucijos pagal $ig direktyva galéty laikyti, kad subjekto atitiktis saugumo
reikalavimams, nustatytiems reglamentuose (EB) Nr. 300/2008 ir (ES) 2018/1139 bei atitinkamuose pagal tuos
reglamentus priimtuose deleguotuosiuose ir jgyvendinimo aktuose, yra atitiktis atitinkamiems $ioje direktyvoje
nustatytiems reikalavimams;

atsizvelgiant j kibernetinio saugumo ir subjekty fizinio saugumo tarpusavio rysius, reikéty uztikrinti nuosekly
pozidirj tarp Europos Parlamento ir Tarybos direktyvos (ES) 2022/2557 (") ir $ios direktyvos. Kad bity pasiektas Sis
tikslas, subjektai, identifikuoti kaip ypatingos svarbos subjektai pagal Direktyva (ES) 20222557, turéty bati laikomi
esminiais subjektais pagal 3ig direktyva. Be to, kiekviena valstybé naré turéty uZtikrinti, kad jos nacionalinéje
kibernetinio saugumo strategijoje biity numatyta politikos sistema, pagal kurig toje valstybéje naréje bity
numatytas tvirtesnis jos kompetentingy institucijy pagal sia direktyva ir kompetentingy institucijy pagal Direktyva
(ES) 2022/2557 veiklos koordinavimas keiciantis informacija apie rizikg, kibernetines grésmes, ir incidentus, taip
pat nekibernetine rizika, grésmes bei incidentus, taip pat vykdant priezitiros uzduotis. Kompetentingos institucijos
pagal Sig direktyva ir pagal Direktyva (ES) 2022/2557 turéty bendradarbiauti ir keistis informacija nepagristai
nedelsdamos, visy pirma kiek tai susije¢ su ypatingos svarbos subjekty identifikavimu, rizika, kibernetinémis
grésmémis, ir incidentais, taip pat su nekibernetine rizika, grésmémis ir incidentais, daranciais poveiki ypatingos
svarbos subjektams, jskaitant kibernetinio saugumo ir fizines priemones, kuriy émési ypatingos svarbos subjektai,
taip pat tokiy subjekty atZvilgiu vykdomos priezitiros veiklos rezultatais.

Be to, siekiant supaprastinti kompetentingy institucijy pagal $ig direktyva ir pagal Direktyva (ES) 2022/2557
vykdoma tarpusavio priezitiros veiklg ir kuo labiau sumazinti atitinkamiems subjektams tenkancia administracing
nastg, tos kompetentingos institucijos turéty stengtis suderinti pranesimo apie incidentus $ablonus ir priezitiros
procesus. Prireikus kompetentingos institucijos pagal Direktyva (ES) 2022/2557 turéty galéti prasyti kompetentingy
institucijy pagal $ig direktyva naudotis savo prieZitros ir vykdymo uzZtikrinimo igaliojimais subjekto, kuris
identifikuotas kaip ypatingos svarbos subjektas pagal Direktyva (ES) 2022/2557, atzvilgiu. Tuo tikslu
kompetentingos institucijos pagal $ig direktyva ir pagal Direktyva (ES) 2022/2557 turéty bendradarbiauti ir keistis
informacija, kai jmanoma - tikruoju laiku;

skaitmeninés infrastruktiros sektoriaus subjektai i§ esmés priklauso nuo tinkly ir informaciniy sistemy, todél pagal
$ig direktyva tiems subjektams nustatytomis pareigomis turéty biiti visapusiskai atsizvelgiama i tokiy sistemy fizinj
saugumg, kaip jy kibernetinio saugumo rizikos valdymo priemoniy ir pranesimy teikimo pareigy dalj. Kadangi
tiems klausimams taikoma $i direktyva, Direktyvos (ES) 2022/2557 1II, IV ir VI skyriuose nustatytos pareigos
tokiems subjektams netaikomos;

2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 dél civilinés aviacijos saugumo bendryjy taisykliy
ir panaikinantis Reglamenta (EB) Nr. 2320/2002 (OLL 97,2008 4 9, p. 72).

2018 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1139 dél bendryjy civilinés aviacijos taisykliy, ir kuriuo
isteigiama Europos Sajungos aviacijos saugos agentiira, i§ dalies kei¢iami Europos Parlamento ir Tarybos reglamentai (EB)
Nr. 2111/2005, (EB) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 ir direktyvos 2014/30/ES ir 2014/53ES bei panaikinami
Europos Parlamento ir Tarybos reglamentai (EB) Nr. 552/2004 ir (EB) Nr. 216/2008 bei Tarybos reglamentas (EEB) Nr. 3922/91
(OLL 212, 2018 8 22, p. 1).

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2557 dél ypatingos svarbos subjekty atsparumo, kuria
panaikinama Tarybos direktyva 2008/114/EB (Zr. $io Oficialiojo leidinio p.164).
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(32) patikimos, atsparios ir saugios domeny vardy sistemos (DNS) palaikymas ir i$saugojimas yra pagrindiniai veiksniai
uztikrinant interneto vientisuma ir tai yra labai svarbu jos nuolatiniam ir stabiliam veikimui, nuo kurio priklauso
skaitmeniné ekonomika ir visuomené. Todél $i direktyva turéty bati taikoma auksciausio lygio domeny vardy
registrams ir DNS paslaugy teikéjams, kurie suprantami kaip subjektai, teikiantys viesai prieinamas rekursinio
domeny vardy keitimo paslaugas galutiniy interneto naudotojy reikméms ar patikimo domeny vardy keitimo
paslaugas treciyjy Saliy reikméms. Si direktyva neturéty biiti taikoma $akninio pavadinimo serveriams;

(33) debesijos kompiuterijos paslaugos turéty apimti skaitmenines paslaugas, kurios pagal poreiki suteikia
administravimo paslaugas ir plataus masto nuotoling prieiga prie kintamo masto pritaikomos bendry kompiuterijos
istekliy bazés, jskaitant atvejus, kai tokie i3tekliai yra paskirstyti per kelias vietas. Kompiuterijos iStekliai apima tokius
isteklius, kaip tinklai, serveriai ar kita infrastruktiira, operacinés sistemos, programiné jranga, kaupikliai, taikomosios
programos ir paslaugos. Debesijos kompiuterijos paslaugy modeliai, inter alia, apima paslaugine infrastruktiirg (laaS),
paslaugine platformg (PaaS), paslaugine programine iranga (Saa$) ir paslauginj tinkla (NaaS). Debesijos kompiuterijos
diegimo modeliai turéty apimti privacia, bendra, vieSg ir misrig debesijg. Debesijos kompiuterijos paslaugos ir
diegimo modeliai turi tokig pacia reik§me kaip ir pagal ISO/IEC 17788:2014 standarta apibrézti paslaugos salygy ir
diegimo modeliai. Debesijos kompiuterijos naudotojo gebéjimas vienasaliskai pasiripinti kompiuterijos pajégumais,
pavyzdziui, serverio laiku arba tinklo saugykla, be jokio Zmogaus jsikisimo, atliekamo debesijos kompiuterijos
paslaugy teikéjo, galéty bati apibtidinamas kaip administravimas pagal poreiki.

Terminas ,plataus masto nuotoliné prieiga“ naudojamas apibuidinant debesijos pajégumus, kurie uZtikrinami tinkle ir
kuriais galima pasinaudoti per mechanizmus, kuriais skatinamas jvairiy mazafunkciy arba daugiafunkciy
kompiuteriy platformy, jskaitant mobiliuosius telefonus, plansetinius kompiuterius, knyginius kompiuterius ir
profesionaliuosius kompiuterius, naudojimas. Terminas ,kintamo masto“ reiskia, kad atsizvelgdamas | paklausos
svyravimus, debesijos paslaugy teikéjas lanksciai paskirsto kompiuterijos iSteklius nepriklausomai nuo geografinés
iStekliy vietos. Terminas ,pritaikoma bazé“ reiskia, kad siekiant sparciai padidinti ir sumazinti turimus
kompiuterijos iSteklius pagal darbo krivi, tais iStekliais apripinama ir jie yra tiekiami atsizvelgiant i paklausg.
Terminas ,bendri“ reiskia, kad kompiuterijos istekliai yra tiekiami keliems naudotojams, kurie dalijasi bendra prieiga
prie paslaugos, taciau tie iStekliai tvarkomi atskirai kiekvieno naudotojo atveju, nors paslauga yra teikiama naudojant
ta pacia elektroning jranga. Terminas ,paskirstyti“ reiSkia kompiuterijos isteklius, kurie yra skirtinguose tinkliniuose
kompiuteriuose ar prietaisuose ir kurie tarpusavyje bendrauja ir koordinuoja perduodami pranesimus;

(34) atsizvelgiant | novatorisky technologijy ir naujy verslo modeliy atsiradima, tikimasi, kad vidaus rinkoje atsiras naujy
debesijos kompiuterijos paslaugy ir diegimo modeliy, atsizvelgiant i kintancius vartotojy poreikius. Siomis
aplinkybémis debesijos kompiuterijos paslaugos gali biiti teikiamos labai paskirstyta forma, dar ar¢iau duomeny
generavimo ar rinkimo vietos, taip pereinant nuo tradicinio modelio prie labai paskirstyto modelio (tinklo paribio
kompiuterija);

(35) duomeny centro paslaugy teikéjy sitlomos paslaugos ne visada gali bati teikiamos debesijos kompiuterijos
paslaugos forma. Taigi, duomeny centrai ne visada gali priklausyti debesijos kompiuterijos infrastruktirai. Siekiant
valdyti visa rizika, kuri kyla tinkly ir informaciniy sistemy saugumui, $i direktyva turéty bati taikoma duomeny
centry paslaugy, kurios néra debesijos kompiuterijos paslaugos, teikéjams. Taikant $ig direktyva, savoka ,duomeny
centro paslauga“ turéty apimti paslaugos, kuri apima struktiiras arba struktiry grupes, skirtas informaciniy
technologijy (IT) ir tinklo jrangos centralizuotam pritaikymui, tarpusavio junglumui ir eksploatavimui, teikiant
duomeny saugojimo, tvarkymo ir transportavimo paslaugas kartu su visa energijos paskirstymo ir aplinkos
kontrolés jranga ir infrastruktiira, teikimg. Sgvoka ,duomeny centro paslauga“ neturéty biti taikoma vidaus
korporatyviniams duomeny centrams, kurie priklauso atitinkamam subjektui ir yra jo eksploatuojami to subjekto
reikméms;

(36) vienas i§ svarbiausiy vaidmeny kuriant naujus produktus ir procesus tenka tyrimy veiklai. DidZigja dalj tos veiklos
vykdo subjektai, kurie dalijasi savo tyrimy rezultatais, juos platina arba naudoja komerciniais tikslais. Todél tie
subjektai gali bati svarbis vertés grandiniy dalyviai, o jy tinkly ir informaciniy sistemy saugumas yra neatsiejama
bendro vidaus rinkos kibernetinio saugumo dalis. Tyrimy organizacijos turéty biiti suprantamos kaip apimancios
subjektus, kurie pagrinding dalj savo veiklos skiria taikomyjy moksliniy tyrimy arba eksperimentinés plétros
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vykdymui, kaip tai suprantama 2015 m. Ekonominio bendradarbiavimo ir plétros organizacijos Fraskacio vadove:
moksliniy tyrimy ir eksperimentinés plétros duomeny rinkimo ir teikimo gairése (angl. ,Frascati Manual 2015:
Guidelines for Collecting and Reporting Data on Research and Experimental Development®), sieckdami panaudoti
savo rezultatus komerciniais tikslais, pavyzdziui, produkto ar proceso gamybos ar kiirimo arba paslaugos teikimo ir
juy pateikimo rinkai tikslais;

(37) didéjancia tarpusavio priklausomybe lemia vis labiau tarptautinio pobiidZio ir tarpusavyje priklausomas paslaugy
teikimo tinklas, kuriame naudojami pagrindiniai visoje Sajungoje esantys tokiy sektoriy kaip energetika,
transportas, skaitmeniné infrastruktiira, geriamasis vanduo ir nuotekos, sveikata, tam tikri vieSojo administravimo
aspektai, taip pat kosmosas, infrastruktiiros objektai, kiek tai susij¢ su tam tikry paslaugy teikimu, kuriam jtakos
turi antZzeminés infrastrukttiros objektai, kurie priklauso valstybéms naréms arba privacioms 3alims, yra jy valdomi
arba eksploatuojami, todél tai neapima infrastruktiiros objekty, kurie priklauso Sajungai, kai ji jgyvendina savo
kosmoso programa, arba kurie yra valdomi ar eksploatuojami Sgjungos vardu $ios programos jgyvendinimo metu.
Ta tarpusavio priklausomybé reiskia, kad bet koks sutrikimas, kuris i§ pradziy jvyksta tik viename subjekte arba
sektoriuje, gali turéti platesnj grandininj poveik] ir sukelti platesnio masto ir ilgalaikes neigiamas pasekmes paslaugy
teikimui visoje vidaus rinkoje. COVID-19 pandemijos metu padaznéje kibernetiniai iSpuoliai parod¢, kad vis labiau
tarpusavyje priklausoma visuomené yra pazeidziama atsizvelgiant | mazai tikétina rizika;

(38) atsizvelgiant i nacionaliniy valdymo struktfiry skirtumus ir siekiant i$saugoti jau veikiancias sektoriy sistemas ar
Sajungos priezitiros ir reguliavimo jstaigas, valstybés narés turéty turéti teis¢ paskirti ar jsteigti vieng ar daugiau
kompetentingy institucijy, atsakingy uz uzduociy kibernetinio saugumo ir prieZitiros srityse pagal $ig direktyva
vykdyma;

(39) siekiant palengvinti tarpvalstybinj institucijy bendradarbiavimg ir rysiy palaikyma bei sudaryti salygas veiksmingai
igyvendinti $ig direktyvg, bitina, kad kiekviena valstybé naré paskirty bendrajj kontaktinj punktg, atsakingg uz
klausimy, susijusiy su tinkly ir informaciniy sistemy saugumu, koordinavimg ir tarpvalstybinj bendradarbiavima
Sajungos lygmeniu;

(40) bendrieji kontaktiniai punktai turéty uztikrinti veiksmingg tarpvalstybinj bendradarbiavima su atitinkamomis kity
valstybiy nariy institucijomis ir prireikus su Komisija ir ENISA. Todél bendriesiems kontaktiniams punktams turéty
bati pavesta, CSIRT arba kompetentingai institucijai paprasius, persiysti pranesimus apie didelius tarpvalstybinio
poveikio incidentus kity paveikty valstybiy nariy bendriesiems kontaktiniams punktams. Nacionaliniu lygmeniu
bendrieji kontaktiniai punktai turéty sudaryti sglygas sklandziam tarpsektoriniam bendradarbiavimui su kitomis
kompetentingomis institucijomis. Bendrieji kontaktiniai punktai taip pat galéty gauti atitinkamg informacija apie
incidentus, susijusius su finansy sektoriaus subjektais, i§ kompetentingy institucijy pagal Reglamentg (ES) 2022/
2554, kurig jie turéty turéti galimybe, kai tinkama, persiysti CSIRT arba kompetentingoms institucijoms pagal $ig
direktyvg;

(41) valstybés narés turéty biti tinkamai pasirengusios — turéti tiek techniniy, tiek organizaciniy pajégumy, kad galéty
uzkirsti kelia incidentams bei rizikai, juos atskleisti, i juos reaguoti ir susvelninti jy poveikj. Todél valstybés narés
turéty pagal $ig direktyva jsteigti ar paskirti vieng ar daugiau CSIRT ir uZztikrinti, kad jos turéty pakankamai iStekliy
bei techniniy pajégumy. CSIRT turéty atitikti Sioje direktyvoje nustatytus reikalavimus, kad biity garantuoti
veiksmingi bei suderinami incidenty bei rizikos valdymo pajégumai ir uZtikrintas veiksmingas bendradarbiavimas
Sajungos lygmeniu. Valstybés narés turéty turéti galimybe CSIRT paskirti jau esamas kompiuteriniy incidenty
tyrimo tarnybas (CERT). Siekiant stiprinti pasitikéjimu grindZiamus santykius tarp subjekty ir CSIRT, tais atvejais,
kai CSIRT veikia kompetentingoje institucijoje, valstybés narés turéty galéti apsvarstyti galimybe funkciniu pozitriu
atskirti CSIRT vykdomas operatyvines uzduotis, ypa¢ susijusias su dalijimusi informacija ir subjektams teikiama
pagalba, ir kompetentingy institucijy prieZitiros veiklg;

(42) CSIRT pavesta valdyti incidentus. Tai apima dideliy kartais neskelbtiny duomeny kiekiy tvarkyma. Valstybés narés
turéty uztikrinti, kad CSIRT turéty dalijimosi informacija ir jos tvarkymo infrastruktiirg, taip pat gerai apripinta
personala, kuris uztikrinty jy operacijy konfidencialumg ir patikimumg. CSIRT taip pat galéty priimti elgesio
kodeksus siuo klausimu;
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(43) kalbant apie asmens duomenis pazymétina, kad CSIRT turéty turéti galimybe pagal Reglaments (ES) 2016/679
subjekto, kuriam taikoma $i direktyva, praSymu imtis iniciatyvos patikrinti tinkly ir informacines sistemas,
naudojamas esminio ar svarbaus subjekto paslaugoms teikti. Jei taikoma, valstybés narés turéty siekti uZztikrinti
vienodg visy sektoriy CSIRT techniniy pajégumy lygj. Valstybés narés turéty turéti galimybe paprasyti ENISA padéti
kurti jy CSIRT;

(44) CSIRT turéty turéti galimybe esminio ar svarbaus subjekto praSymu stebéti subjekto su internetu susietus isteklius
tiek patalpose, tiek uz jy riby, kad nustatyty, suprasty ir valdyty subjekto bendra organizacing rizika, susijusia su
naujai nustatytomis tiekimo grandinés spragomis ar kritiniais paZeidziamumais. Subjektas turéty biti skatinamas
pranesti CSIRT, ar jis naudoja privilegijuotojo valdymo s3saja, nes tai galéty turéti jtakos rizikos mazinimo veiksmy
igyvendinimo spartai;

(45) atsizvelgiant j tarptautinio bendradarbiavimo kibernetinio saugumo srityje svarbg, CSIRT turéty turéti galimybe
dalyvauti ne tik Sia direktyva sukurto CSIRT tinklo, bet ir tarptautinio bendradarbiavimo tinkly veikloje. Todél
siekdamos vykdyti savo uzduotis, CSIRT ir kompetentingos institucijos turéty turéti galimybe keistis informacija,
jskaitant asmens duomenis, su tre¢iyjy valstybiy nacionalinémis reagavimo j kompiuteriy saugumo incidentus
grupémis arba kompetentingomis institucijomis, jeigu laikomasi Sgjungos duomeny apsaugos teisés aktuose
nustatyty asmens duomeny perdavimo treciosioms valstybéms salygy, inter alia, Reglamento (ES) 2016/679 49
straipsnyje nustatyty salygy;

(46) norint pasiekti Sios direktyvos tikslus ir sudaryti galimybe kompetentingoms institucijoms bei CSIRT vykdyti joje
nustatytas uZduotis, nepaprastai svarbu uztikrinti pakankamus isteklius. Valstybés narés nacionaliniu lygmeniu gali
nustatyti finansavimo mechanizmg, pagal kurj bty dengiamos batinos islaidos, susijusios su uz kibernetinj
saugumga valstybéje naréje atsakingy vieSyjy subjekty uzduociy vykdymu pagal $ig direktyva. Toks mechanizmas
turéty atitikti Sgjungos teis¢, biti proporcingas ir nediskriminacinis, taip pat juo turéty bati atsiZvelgiama |
skirtingus poZidirius i saugiy paslaugy teikima;

(47) CSIRT tinklas turéty toliau padéti stiprinti valstybiy nariy tarpusavio pasitikéjima bei patikimumag ir skatinti sparty ir
efektyvy operatyvinj bendradarbiavimg. Siekdamas intensyvinti operatyvinj bendradarbiavimg Sajungos lygmeniu,
CSIRT tinklas turéty apsvarstyti galimybe pakviesti savo darbe dalyvauti kibernetinio saugumo politikos srityje
veikiancius Sajungos organus ir agentiiras, pavyzdziui, Europols;

(48) siekiant pasiekti ir iSlaikyti auksta kibernetinio saugumo lygj, nacionalines kibernetinio saugumo strategijas, kuriy
reikalaujama pagal $ig direktyva, turéty sudaryti nuoseklios sistemos, kuriose biity numatyti strateginiai tikslai bei
prioritetai kibernetinio saugumo srityje ir jy jgyvendinimo valdymas. Tas strategijas gali sudaryti viena ar daugiau
teisékiiros arba ne teisékiiros priemoniy;

(49) kibernetinés higienos politikoje numatomi tinkly ir informaciniy sistemy infrastruktiiros, aparatinés jrangos,
programinés jrangos ir internetiniy programy saugumo, taip pat subjekty naudojamy verslo ir galutiniy naudotojy
duomeny apsaugos pagrindai. Kibernetinés higienos politika, apimanti bendra praktikos pavyzdziy, be kita ko,
susijusiy su programinés ir aparatinés jrangos atnaujinimu, slaptazodziy keitimu, naujai jdiegty programy valdymu,
administratoriaus lygmens prieigos paskyry ribojimu ir duomeny atsarginiu kopijavimu, rinkinj, sudaro salygas
iniciatyviai pasirengimo ir bendros saugos bei saugumo incidenty ar kibernetiniy grésmiy atveju sistemai. ENISA
turéty stebeti ir analizuoti valstybiy nariy kibernetinés higienos politika;

(50) informuotumas apie kibernetinj sauguma ir kibernetiné higiena yra nepaprastai svarbis siekiant padidinti
kibernetinio saugumo lygj Sajungoje, visy pirma atsizvelgiant j didéjantj prijungtyjy jrenginiy, kurie vis dazniau
naudojami kibernetiniy i$puoliy metu, skaiiy. Reikéty déti pastangas siekiant didinti bendrg informuotumg apie
rizika, susijusig su tokiais jrenginiais, o vertinimai Sgjungos lygmeniu galéty padéti uztikrinti bendrg supratima apie
tokia rizikg vidaus rinkoje;
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(53)

(54)

valstybés narés turéty skatinti naudoti visas novatoriskas technologijas, jskaitant dirbtinj intelekta, kurias naudojant
galéty bati geriau atskleidziami kibernetiniai i§puoliai ir geriau jy iSvengiama, sudarant sglygas veiksmingiau
nukreipti iSteklius kovai su kibernetiniais i§puoliais. Todél valstybés narés savo nacionalinéje kibernetinio saugumo
strategijoje turéty skatinti tyrimy ir plétros veikly, kad baity sudarytos palankesnés salygos naudoti tokias
technologijas, visy pirma susijusias su automatizuotomis arba pusiau automatizuotomis kibernetinio saugumo
priemonémis, ir prireikus dalytis duomenimis, kuriy reikia tokiy technologijy naudotojams mokyti ir joms
tobulinti. Bet kokiy novatorisky technologijy, jskaitant dirbtinj intelekta, naudojimas turéty atitikti Sajungos
duomeny apsaugos teisés aktus, jskaitant tokius duomeny apsaugos principus, kaip duomeny tikslumo, duomeny
kiekio mazinimo, saziningumo ir skaidrumo, taip pat duomeny saugumo, pavyzdZiui, paZangiausio Sifravimo.
Turéty bati visapusiskai naudojamasi Reglamente (ES) 2016/679 nustatytais pritaikytosios ir standartizuotosios
duomeny apsaugos reikalavimais;

atvirojo kodo kibernetinio saugumo priemonémis ir taikomosiomis programomis gali bati prisidedama prie
didesnio atvirumo ir daromas teigiamas poveikis pramonés inovacijy veiksmingumui. Atviraisiais standartais
sudaromos palankesnés sglygos saugumo priemoniy saveikumui, o tai yra naudinga pramonés suinteresuotyjy
subjekty saugumo pozitriu. Atvirojo kodo kibernetinio saugumo priemonémis ir taikomosiomis programomis gali
bati daromas sverto poveikis platesnei technologijy kairéjy bendruomenei, sudarant galimybes tiekéjy
diversifikacijai. Atvirasis kodas gali paskatinti skaidresnj su kibernetiniu saugumu susijusiy priemoniy tikrinimo
procesa ir bendruomenés inicijuota paZeidZiamumy nustatymo procesa. Todél valstybés narés turéty turéti
galimybe skatinti atvirojo kodo programinés jrangos ir atviryjy standarty naudojima, vykdydamos politika, susijusia
su atviryjy duomeny ir atvirojo kodo naudojimu, kad skaidrumu bty prisidéta prie saugumo uztikrinimo. Atvirojo
kodo kibernetinio saugumo priemoniy diegimo ir tvaraus naudojimo skatinimo politika itin svarbi mazosioms ir
vidutinéms jmonéms, patirian¢ioms dideles jgyvendinimo sgnaudas, kurias baty galima minimizuoti sumazinant
poreikj naudoti konkrecias taikomasias programas ar priemones;

komunalinés paslaugos miestuose vis dazniau prijungiamos prie skaitmeniniy tinkly, siekiant patobulinti miesto
transporto tinklus, modernizuoti vandens tiekimo ir atlieky 3alinimo jrenginius ir padidinti ap$vietimo bei pastaty
Sildymo efektyvumg. Toms suskaitmenintoms komunalinéms paslaugoms kyla kibernetiniy i$puoliy rizika ir
sékmingo kibernetinio i$puolio atveju kyla pavojus, kad dél jy tarpusavio sasajy bus padaryta didelé Zala pilieciams.
Valstybés narés turéty parengti politika, pagal kuria biity sprendziami tokiy sujungty ar paZangiyjy miesty plétros ir
galimo jy poveikio visuomenei klausimai, esancia jy nacionalinés kibernetinio saugumo strategijos dalimi;

pastaraisiais metais Sajungoje eksponentiskai padaugéjo i$puoliy naudojant iSpirkos reikalavimo programing jranga,
per kuriuos kenkimo programiné jranga uzsifruoja duomenis bei sistemas ir reikalauja i$pirkos uZ isSifravima. Vis
daznesnius ir rimtesnius ipuolius naudojant iSpirkos reikalavimo programing jranga gali lemti keli veiksniai,
pavyzdziui, skirtingi i§puoliy modeliai, nusikalstamo verslo modeliai, susij¢ su ,paslaugine ipirkos reikalavimo
programine jranga“ ir kriptovaliuta, i§pirkos reikalavimai ir iSauge i$puoliai tickimo grandinéje. Valstybés narés
turéty parengti kovos su daznéjanciais i$puoliais naudojant iSpirkos reikalavimo programing jranga politika, esancia
jy nacionalinés kibernetinio saugumo strategijos dalimi;

vie$ojo ir privaciojo sektoriy partnerysté kibernetinio saugumo srityje gali baiti tinkama keitimosi Ziniomis,
dalijimosi geriausios praktikos pavyzdziais ir bendro supratimo tarp suinteresuotyjy subjekty nustatymo sistema.
Valstybés narés turéty skatinti politika, pagal kurig bty kuriamos konkreciai su kibernetiniu saugumu susijusios
vieSojo ir privaciojo sektoriy partnerystés. Toje politikoje, inter alia, turéty bati patikslinama taikymo sritis ir
dalyvaujantys suinteresuotieji subjektai, valdymo modelis, turimos finansavimo galimybés ir dalyvaujanciy
suinteresuotyjy subjekty tarpusavio rySys, kiek tai susij¢ su vieSojo ir privaciojo sektoriy partnerystémis. Viesojo ir
privaciojo sektoriy partnerystés gali naudotis privaciojo sektoriaus subjekty ekspertinémis Ziniomis, kad padéty
kompetentingoms institucijoms kurti pazZangiausias paslaugas ir procesus, jskaitant keitimgsi informacija,
ankstyvuosius perspé¢jimus, kibernetiniy grésmiy ir incidenty valdymo pratybas, kriziy valdyma ir atsparumo
planavima;

savo nacionalinése kibernetinio saugumo strategijose valstybés narés turéty atsizvelgti j konkrecius mazyjy ir
vidutiniy jmoniy kibernetinio saugumo poreikius. MaZosios ir vidutinés jmonés Sgjungoje sudaro didele
pramoninés ir verslo rinkos procenting dalj ir daznai joms sunku prisitaikyti prie naujos verslo praktikos labiau
susietame pasaulyje, ir prie skaitmeninés aplinkos, kai darbuotojai dirba i§ namy, o verslas vis dazniau vykdomas
internetu. Kai kurios mazosios ir vidutinés jmonés susiduria su konkre¢iomis kibernetinio saugumo problemomis,
pvz., mazu kibernetiniu samoningumu, nuotolinio IT saugumo trikumu, didelémis kibernetinio saugumo
sprendimy sgnaudomis ir i§augusiu grésmiy lygiu, pvz., iSpirkos reikalavimo programinés jrangos grésme, kuriy
klausimu jos turéty gauti gaires ir pagalba. MaZosios ir vidutinés jmonés vis dazniau tampa i§puoliy pries tickimo
grandines taikiniu dél ne tokiy griezty jy kibernetinio saugumo rizikos valdymo priemoniy ir i$puoliy valdymo ir
dél to, kad turi ribotus saugumo isteklius. Tokie i§puoliai pries tickimo grandines daro poveikj ne tik mazosioms ir
vidutinéms jmonéms ir jy veiklai atskirai, bet ir gali daryti pakopinj poveikj didesniems i§puoliams pries subjektus,
kuriems jos tieké prekes. Valstybés narés savo nacionalinémis kibernetinio saugumo strategijomis turéty padéti
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maZosioms ir vidutinéms jmonéms spresti problemas, su kuriomis jos susiduria savo tiekimo grandinése. Valstybés
narés turéty turéti nacionalinj arba regioninj kontaktinj punkta, skirta mazosioms ir vidutinéms jmonéms, kuris
teikty gaires ir pagalba mazosioms ir vidutinéms jmonéms arba nukreipty jas i atitinkamas jstaigas, teikiancias
gaires ir pagalbg su kibernetiniu saugumu susijusiais klausimais. Valstybés narés taip pat skatinamos sitlyti tokias
paslaugas, kaip interneto svetainiy konfigiiravimas ir registravimo galimybiy suteikimas, tokiy gebéjimy
neturin¢ioms labai mazoms ir mazosioms jmonéms;

(57) valstybés narés turéty priimti aktyvios kibernetinés apsaugos skatinimo politika, kaip platesnés gynybos strategijos
dalj, esancia jy nacionaliniy kibernetinio saugumo strategijy dalimi. Vietoj reaguojamojo pobudzio atsako aktyvi
kibernetiné apsauga yra aktyvaus pobiidzio tinklo saugumo pazeidimy prevencija, nustatymas, stebéjimas, analizé ir
poveikio $velninimas, sykiu naudojant nukentéjusiyjy tinkle ir uZ jo riby idiegtus pajégumus. Tai galéty apimti
valstybiy nariy siilomas nemokamas paslaugas ar priemones, jskaitant savarankiskus pasitikrinimus, atskleidimo
priemones ir turinio paalinimo paslaugas, tam tikriems subjektams. Gebéjimas greitai ir automatiskai dalytis
informacija apie grésmes ir analize, jspéjimais apie kiberneting veikl ir informacija apie reagavimo veiksmus ir juos
suprasti yra nepaprastai svarbus siekiant uztikrinti, kad biity imamasi vieningy pastangy sékmingai uzkirsti kelig
i$puoliams pries tinkly ir informacines sistemas, juos atskleisti, kovoti su jais ir juos blokuoti. Aktyvi kibernetiné
apsauga grindZiama gynybos strategija, i kuria nejtraukiamos puolamosios priemonés;

(58) kadangi pasinaudojimas tinkly ir informaciniy sistemy pazeidziamumais gali sukelti rimtus sutrikimus ir Zalg, greitas
tokiy pazeidziamumy nustatymas ir jy iStaisymas yra svarbus veiksnys mazinant rizikg. Todél tinkly ir informacines
sistemas kuriantys arba administruojantys subjektai turéty nustatyti atitinkamas procediras, kurias taikant biity
Salinami aptikti paZeidZiamumai. Kadangi pazeidziamumus daznai aptinka ir atskleidZia treciosios 3alys, IRT
produkty ar IRT paslaugy gamintojas arba teikéjas taip pat turéty nustatyti biitinas procediiras, pagal kurias i3
tre¢iyjy 3aliy biity gaunama informacija apie pazeidziamumg. Suo atzvilgiu tarptautiniuose standartuose ISO/IEC
30111 ir ISOJIEC 29147 pateikiamos gairés dél pazeidZiamumy Salinimo ir atskleidimo. Siekiant sudaryti salygas
savanoriskai paZeidziamumy atskleidimo sistemai, ypa¢ svarbu stiprinti koordinavima tarp pranesimg teikianciy
fiziniy ir juridiniy asmeny ir IRT produkty ar IRT paslaugy gamintojy arba teikéjy. Koordinuotas pazeidziamumy
atskleidimas yra struktfirinis procesas, per kurj potencialiai pazeidziamy IRT produkty ar IRT paslaugy gamintojui
arba teikéjui praneSama apie pazeidziamumus taip, kad jam bity sudarytos sglygos pazeidziamumg nustatyti ir
iStaisyti prie§ atskleidZiant i§samig informacija apie paZeidZiamumus trec¢iosioms Salims arba visuomenei.
Koordinuotas pazeidziamumy atskleidimas taip pat turéty apimti pranesima teikiancio fizinio ar juridinio asmens ir
potencialiai pazeidziamy IRT produkty ar IRT paslaugy gamintojo arba teikéjo koordinavimg iStaisymo laiko ir
paskelbimo apie pazeidziamumus klausimais;

(59) Komisija, ENISA ir valstybés narés turéty toliau skatinti derinimg su tarptautiniais standartais ir esama sektoriaus
geraja praktika kibernetinio saugumo rizikos valdymo srityje, pavyzdziui, tickimo grandinés saugumo vertinimy,
dalijimosi informacija ir pazeidziamumy atskleidimo srityse;

(60) valstybés narés, bendradarbiaudamos su ENISA, turéty imtis priemoniy, kad palengvinty koordinuotg
pazeidziamumy atskleidima, nustatydamos atitinkama nacionaling politika. Vykdydamos savo nacionaling politika,
valstybés narés turéty siekti kuo didesniu mastu reaguoti j i8$tkius, su kuriais susiduria pazeidziamumy tyréjai,
jskaitant jy galimg baudZiamosios atsakomybés rizika, laikantis nacionalinés teisés. Atsizvelgiant j tai, kad
pazeidziamumus tiriantiems fiziniams ir juridiniams asmenims kai kuriose valstybése narése gali kilti
baudziamosios ir civilinés atsakomybés rizika, valstybés narés raginamos priimti gaires dél informacijos saugumo
tyréjy netraukimo baudZiamojon atsakomybén ir atleidimo nuo civilinés atsakomybés uz jy veikla;

(61) valstybés narés turéty paskirti vieng i§ savo CSIRT koordinatore, kuri, prireikus, veikty kaip patikima tarpininké tarp
pranesimus teikianciy fiziniy ar juridiniy subjekty ir IRT produkty ar IRT paslaugy gamintojy arba teikéjy, kuriems
pazeidziamumas gali daryti poveikj. Koordinatore paskirtos CSIRT uzduotys turéty apimti atitinkamy subjekty
identifikavima ir susisiekimg su jais, pranesimus apie pazeidZziamuma teikian¢iy fiziniy ar juridiniy subjekty
rémimg, derybas dél informacijos atskleidimo terminy ir pazeidZziamumuy, kurie daro poveikj keliems subjektams,
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(62)

(65)

valdyma (keliy 3aliy koordinuotas pazeidziamumy atskleidimas). Kai paZeidZiamumas, apie kurj pranesta, galéty
daryti didelj poveikj subjektams daugiau nei vienoje valstybéje naréje, kai tikslinga, koordinatorémis paskirtos
CSIRT turéty bendradarbiauti CSIRT tinkle;

prieiga prie teisingos ir laiku pateikiamos informacijos apie pazeidziamumus, kurie daro poveikj IRT produktams ir
IRT paslaugoms, padeda geriau valdyti kibernetinio saugumo rizikg. VieSai prieinamos informacijos apie
paZeidziamumus Saltiniai yra svarbi priemoné ne tik subjektams ir jy paslaugy naudotojams, bet ir
kompetentingoms institucijoms bei CSIRT. Dél tos priezasties ENISA turéty sukurti Europos paZeidZiamumy
duomeny bazg, kurioje subjektai, nepriklausomai nuo to, ar jie patenka j Sios direktyvos taikymo sritj, ir jy tinkly ir
informaciniy sistemy tiekéjai, taip pat kompetentingos institucijos ir CSIRT gali savanoriskai atskleisti ir registruoti
vieSal Zinomus paZeidZiamumus, siekiant sudaryti sglygas naudotojams imtis atitinkamy rizikos mazinimo
priemoniy. Tos duomeny bazés tikslas — atremti unikalius i$$tkius, kurie iskyla dél Sgjungos subjektams kylancios
rizikos. Be to, ENISA turéty nustatyti tinkama procediira, susijusig su viesinimo procesu, kad subjektai turéty laiko
imtis rizikos mazinimo priemoniy, susijusiy su jy pazeidziamumais, ir pradéty taikyti pazangiasias kibernetinio
saugumo rizikos valdymo priemones, taip pat kompiuterio skaitomus duomeny rinkinius ir atitinkamas sgsajas.
Siekiant skatinti paZeidziamumy atskleidimo kultiira, atskleidimas neturéty pakenkti prane$anciajam fiziniam ar
juridiniam asmeniui;

nors panasils pazeidziamumy registrai arba duomeny bazés jau yra sukurti, jy priegloba vykdo ir juos tvarko
subjektai, kurie néra jsisteige Sajungoje. ENISA tvarkoma Europos pazeidziamumy duomeny bazé padéty uztikrinti
didesnj paskelbimo proceso iki vieo paZeidZiamumy atskleidimo skaidruma ir atsparuma panasiy paslaugy teikimo
sutrikimo arba nutraukimo atveju. Siekdama kuo labiau i§vengti veiksmy dubliavimo ir siekti papildomumo, ENISA
turéty i§nagrinéti galimybe sudaryti struktairinio bendradarbiavimo susitarimus su panasiais registrais arba duomeny
bazémis, kurie priklauso tre¢iyjy valstybiy jurisdikcijoms. Visy pirma ENISA turéty i$nagrinéti galimybe glaudziai
bendradarbiauti su Bendros pazeidziamumy ir rizikos (BPR) sistemos operatoriais;

Bendradarbiavimo grupé turéty remti ir palengvinti valstybiy nariy strateginj bendradarbiavimg ir keitimasi
informacija, taip pat didinti jy tarpusavio pasitikéjimg ir patikimuma. Bendradarbiavimo grupé turéty kas dvejus
metus patvirtinti darbo programg. Darbo programa turéty apimti veiksmus, kuriy Bendradarbiavimo grupé turi
imtis, kad pasiekty savo tikslus ir jvykdyty uzduotis. Pirmosios pagal $ig direktyva darbo programos patvirtinimo
laikotarpis turéty bati suderintas su paskutinés darbo programos, patvirtintos pagal Direktyva (ES) 2016/1148,
laikotarpiu, kad biity iSvengta galimy Bendradarbiavimo grupés darbo sutrikimuy;

rengdama gairiy dokumentus, Bendradarbiavimo grupé turéty nuosekliai issiaiskinti nacionalinius sprendimus ir
patirti, jvertinti Bendradarbiavimo grupés rezultaty poveikj nacionaliniams pozitiriams, aptarti jgyvendinimo
problemas ir suformuluoti konkrecias rekomendacijas, visy pirma dél ios direktyvos perkélimo | nacionaling teisg
suderinimo tarp valstybiy nariy palengvinimo, i kurias turéty biiti atsiZvelgiama geriau jgyvendinant dabartines
taisykles. Bendradarbiavimo grupé taip pat galéty apibendrinti nacionalinius sprendimus, kad bity skatinamas
kibernetinio saugumo sprendimy, taikomy kiekvienam konkre¢iam sektoriui visoje Sgjungoje, suderinamumas. Tai
ypac svarbu tarptautinio ar tarpvalstybinio pobadzio sektoriams;

Bendradarbiavimo grupé turéty islikti lanks¢iu forumu ir sugebéti reaguoti j kintanéius ir naujus politikos prioritetus
bei problemas ir kartu atsizvelgti  prieinamus isteklius. Ji galéty nuolat rengti bendrus susitikimus su atitinkamais
privaciais suinteresuotaisiais subjektais i§ visos Sajungos, kad aptarty Bendradarbiavimo grupés vykdoma veikla ir
surinkty duomeny bei informacijos apie naujus politikos i3siikius. Be to, Bendradarbiavimo grupé turéty reguliariai
vertinti kibernetiniy grésmiy ar incidenty, pavyzdziui, susijusiy su i$pirkos reikalavimo programine jranga, padétj.
Siekdama didinti bendradarbiavimg Sajungos lygmeniu, Bendradarbiavimo grupé turéty apsvarstyti galimybe
pakviesti savo veikloje dalyvauti atitinkamas kibernetinio saugumo politikos srityje veikiancias Sajungos institucijas,
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(70)

jstaigas, organus ir agentiiras, pavyzdZiui, Europos Parlamenta, Europola, Europos duomeny apsaugos valdyba,
Europos Sgjungos aviacijos saugos agentiira, isteigta Reglamentu (ES) 2018/1139, ir Europos Sajungos kosmoso
programos agentiirg, isteigta Europos Parlamento ir Tarybos reglamentu (ES) 2021/696 (*%);

kompetentingos institucijos ir CSIRT turéty turéti galimybe dalyvauti pareigiiny i kity valstybiy nariy mainy
programose specialioje sistemoje ir, kai taikytina, taikant reikiama tokiose mainy programose dalyvaujanciy
pareigiiny patikimumo patikrinimg, siekiant pagerinti bendradarbiavimag ir didinti valstybiy nariy tarpusavio
pasitikéjima. Kompetentingos institucijos turéty imtis batiny priemoniy, kad pareigiinai i§ kity valstybiy nariy
galéty veiksmingai dalyvauti priimanciosios kompetentingos institucijos arba priimanciosios CSIRT veikloje;

valstybés narés turéty prisidéti kuriant Komisijos rekomendacijoje (ES) 2017/1584 (") numatyta ES reagavimo |
kibernetinio saugumo krizes sistema per esamus bendradarbiavimo tinklus, visy pirma per Europos rysiy
palaikymo dél kibernetiniy kriziy organizacinj tinklg (EU-CyCLONe), CSIRT tinklg ir Bendradarbiavimo grupe.
EU-CyCLONe ir CSIRT tinklas turéty bendradarbiauti remdamiesi procediirinémis taisyklémis, kuriomis i§samiau
apibréziamas tas bendradarbiavimas, ir vengti bet kokio uzduo¢iy dubliavimosi. EU-CyCLONe darbo tvarkos
taisyklése taip pat turéty biti aptarta to tinklo veikimo tvarka, jskaitant tinklo vaidmenis, bendradarbiavimo btdus,
saveikg su kitais atitinkamais dalyviais ir dalijimosi informacija Sablonus, taip pat rys$iy palaikymo priemones.
Siekdamos valdyti kriz¢ Sajungos lygmeniu, atitinkamos 3alys turéty kliautis ES integruoto politinio atsako i krizes
mechanizmu, kaip nustatyta Tarybos igyvendinimo sprendime (ES) 2018/1993 (**) (toliau — IPCR mechanizmas).
Komisija tuo tikslu turéty naudoti auk$to lygmens tarpsektorinj krizés koordinavimo procesa ARGUS. Jei krizé
susijusi su svarbiais iSorés arba bendros saugumo ir gynybos politikos aspektais, turéty bati panaudotas Europos
iSorés veiksmy tarnybos reagavimo i kriz¢ mechanizmas;

pagal Rekomendacijos (ES) 2017/1584 priedg didelio masto kibernetinio saugumo incidentas turéty reiksti
incidenta,  kurio sukeltg sutrikimg viena valstybé naré nepajégia reaguoti arba kuris turi didelj poveikj ne maziau
kaip dviem valstybéms naréms. Priklausomai nuo jy prieZasties ir poveikio, didelio masto kibernetinio saugumo
incidentai gali stipréti ir virsti plataus masto krizémis, dél kuriy vidaus rinka negali tinkamai veikti, arba kelti rimta
pavojy visuomenés saugumui ir subjekty ar pilieCiy saugai keliose valstybése narése arba visoje Sajungoje.
Atsizvelgiant | tai, kad tokie incidentai yra labai jvairaus masto ir dazniausiai tarpvalstybinio pobiidzio, valstybés
narés ir atitinkamos Sajungos institucijos, istaigos, organai ir agentiiros turéty bendradarbiauti techniniu,
operatyviniu ir politiniu lygmenimis, kad tinkamai koordinuoty atsaka visoje Sajungoje;

kilus didelio masto kibernetinio saugumo incidentams ir krizéms Sgjungos lygmeniu, dél didelés sektoriy ir valstybiy
nariy tarpusavio priklausomybés reikia imtis koordinuoty veiksmy, kad baty uZtikrintas greitas ir veiksmingas
reagavimas. Siekiant uZtikrinti Sajungos sauguma ir apsaugoti jos piliecius, jmones bei institucijas nuo incidenty ir
kibernetiniy grésmiy, taip pat didinti asmeny ir organizacijy pasitikéjimg Sajungos gebéjimu propaguoti ir
apsaugoti pasauling, atvira, laisva, stabilia ir saugia kiberneting erdve, grindZiama Zmogaus teisémis, pagrindinémis
laisvémis, demokratija ir teisine valstybe, nepaprastai svarbu turéti kibernetinéms grésméms atsparias tinkly ir
informacines sistemas bei prieinamus, konfidencialius ir vientisus duomenis;

2021 m. balandzio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/696, kuriuo sudaroma Sajungos kosmoso programa,
isteigiama Europos Sajungos kosmoso programos agentiira ir panaikinami reglamentai (ES) Nr. 912/2010, (ES) Nr. 1285/2013 bei
(ES) Nr. 377/2014 ir Sprendimas Nr. 541/2014/ES (OLL 170, 2021 5 12, p. 69).

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako i didelio masto kibernetinio saugumo
incidentus ir krizes (OL L 239, 2017 9 19, p. 36).

2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 dél ES integruoto politinio atsako j krizes mechanizmo
(OLL 320, 2018 1217, p. 28).
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(71)  didelio masto kibernetinio saugumo incidenty ir kriziy metu EU-CyCLONe turéty veikti kaip tarpininkas tarp
techninio ir politinio lygmens ir turéty stiprinti bendradarbiavima operatyviniu lygmeniu bei remti sprendimy
priémimg politiniu lygmeniu. Bendradarbiaudamas su Komisija ir atsizvelgdamas j Komisijos kompetencija kriziy
valdymo srityje, EU-CyCLONe turéty remtis CSIRT tinklo nustatytais faktais ir naudotis savo pajégumais, kad
parengty didelio masto kibernetinio saugumo incidenty ir kriziy poveikio analize;

(72)  kibernetiniai iSpuoliai yra tarpvalstybinio pobadzio ir didelis incidentas gali sutrikdyti ypatingos svarbos
informacinés infrastruktiiros, nuo kurios priklauso sklandus vidaus rinkos veikimas, veiklg ir jai gali bati pakenkta.
Rekomendacijoje (ES) 2017/1584 aptariamas visy susijusiy veikéjy vaidmuo. Be to, pagal Sgjungos civilinés saugos
mechanizmo, sukurto Europos Parlamento ir Tarybos sprendimu Nr. 1313/2013/ES (), Komisija yra atsakinga uz
bendruosius pasirengimo veiksmus, jskaitant Reagavimo j nelaimes koordinavimo centro ir Bendros ekstremaliyjy
situacijy rysiy ir informacijos sistemos valdyma, informuotumo apie padétj ir jos analizés pajégumy islaikyma bei
tolesnj plétojima, taip pat pajégumy mobilizuoti ir siysti eksperty grupes valstybei narei arba treciajai valstybei
paprasius pagalbos sukirimg ir valdyma. Komisija yra atsakinga ir uZ analitiniy ataskaity dél IPCR mechanizmo
pagal Igyvendinimo sprendimg (ES) 2018/1993 teikimg, be kita ko, kiek tai susije su informuotumu apie
kibernetinio saugumo padétj ir pasirengimu, taip pat dél informuotumo apie padétj ir reagavimo i krizes Zemés
tikio, nepalankiy oro salygy, konflikty kartografavimo ir prognoziy, ankstyvojo perspéjimo apie gaivalines nelaimes
sistemy, ekstremaliyjy sveikatos situacijy, infekciniy ligy stebéjimo, augaly sveikatos, cheminiy incidenty, maisto ir
pasary saugos, gyviny sveikatos, migracijos, muitinés, branduoliniy ir radiologiniy ekstremaliyjy situacijy bei
energetikos srityse;

(73) pagal SESV 218 straipsnj Sajunga, kai tinkama, gali sudaryti tarptautinius susitarimus su tre¢iosiomis valstybémis ar
tarptautinémis organizacijomis, pagal kuriuos joms bty leidziama dalyvauti tam tikroje Bendradarbiavimo grupés,
CSIRT tinklo ir EU-CyCLONe veikloje ir toks dalyvavimas biity organizuojamas. Tokiuose susitarimuose turéty bati
uztikrinami Sajungos interesai ir tinkama duomeny apsauga. Tai neturéty daryti poveikio valstybiy nariy teisei
bendradarbiauti su tre¢iosiomis valstybémis pazeidziamumy valdymo ir kibernetinio saugumo rizikos valdymo
klausimais, palengvinant pranesimy teikimg ir keitimasi bendraja informacija laikantis Sajungos teisés;

(74) siekdamos palengvinti sios direktyvos veiksminga jgyvendinima dél, inter alia, paZzeidZiamumy valdymo, kibernetinio
saugumo rizikos valdymo priemoniy, pareigy pranesti ir dalijimosi kibernetinio saugumo informacija susitarimy,
valstybés narés gali bendradarbiauti su treCiosiomis valstybémis ir imtis veiklos, kuri laikoma tinkama tam tikslui,
iskaitant keitimgsi informacija apie kibernetines grésmes, incidentus, pazeidziamumus, priemones ir metodus,
taktika, metodika ir procediras, kibernetinio saugumo kriziy valdymo parengtj ir pratybas, mokymus, pasitikéjimo
stiprinimg ir struktiirizuoto dalijimosi informacija susitarimus;

(75) turéty bati jvesti tarpusavio vertinimai siekiant padéti pasimokyti i§ bendros patirties, stiprinti tarpusavio
pasitikéjimg ir pasiekti auksta bendra kibernetinio saugumo lygj. Tarpusavio vertinimai gali padéti gauti vertingy
jzvalgy ir rekomendacijy, kuriomis bty stiprinami bendri kibernetinio saugumo pajégumai, sukuriant dar vieng
funkcionaly budg dalytis valstybiy nariy geriausios praktikos pavyzdziais ir prisidedant prie valstybiy nariy brandos
kibernetinio saugumo srityje lygio didinimo. Be to, atliekant tarpusavio vertinimus turéty biti atsizvelgiama j
panasiy mechanizmy, pavyzdziui, CSIRT tinklo tarpusavio vertinimo sistemos, rezultatus ir jais turéty bati kuriama
pridétiné verté bei vengiama dubliavimo. Tarpusavio vertinimy jgyvendinimas neturéty daryti poveikio Sajungos ar
nacionalinei teisei dél konfidencialios ar jslaptintos informacijos apsaugos;

(76) Bendradarbiavimo grupé turéty nustatyti valstybéms naréms skirtg jsivertinimo metodika, kuria biity siekiama
apimti tokius veiksnius kaip kibernetinio saugumo rizikos valdymo priemoniy ir pareigy pranesti jgyvendinimo
lygis, pajégumy lygis ir kompetentingy institucijy uzduodiy vykdymo veiksmingumas, CSIRT operaciniai pajégumai,
savitarpio pagalbos jgyvendinimo lygis, dalijimosi kibernetinio saugumo informacija susitarimy jgyvendinimo lygis
arba konkretiis tarpvalstybinio ar tarpsektorinio pobiidZio klausimai. Valstybés narés turéty bati skatinamos
reguliariai atlikti jsivertinimus ir Bendradarbiavimo grupéje pristatyti bei aptarti savo jsivertinimo rezultatus;

(") 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sgjungos civilinés saugos mechanizmo
(OLL 347,2013 12 20, p. 924).
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(77) atsakomybé uz tinkly ir informaciniy sistemy saugumo uZtikrinimg didZiaja dalimi tenka esminiams ir svarbiems
subjektams. Turéty biti skatinama ir plétojama rizikos valdymo kulttira, apimanti rizikos vertinimus ir rizikas, su
kuriomis susiduriama, atitinkanciy kibernetinio saugumo rizikos valdymo priemoniy jgyvendinima;

(78) kibernetinio saugumo rizikos valdymo priemonése turéty bati atsiZvelgiama j esminio ar svarbaus subjekto
priklausomybe nuo tinkly ir informaciniy sistemy ir jos turéty apimti priemones, skirtas incidenty rizikai nustatyti,
incidenty prevencijos, atskleidimo, nustatymo, reagavimo j juos bei veiklos atstatymo po jy ir jy poveikio $velninimo
priemones. Tinkly ir informaciniy sistemy saugumas turéty apimti saugomy, perduodamy ir tvarkomy duomeny
saugumg. Kibernetinio saugumo rizikos valdymo priemonése turéty biiti numatyta sisteminé analizé, atsizvelgiant |
7mogiskajj veiksni, kad blity galima susidaryti visapusiska tinkly ir informacinés sistemos saugumo vaizdg;

(79) kadangi grésmé tinkly ir informaciniy sistemy saugumui gali bati jvairios kilmés, kibernetinio saugumo rizikos
valdymo priemonés turéty bati grindziamos visy riisiy pavojus apimanciu poZidriu, kuriuo siekiama apsaugoti
tinkly ir informacines sistemas bei jy fizing aplinkag nuo tokiy jvykiy kaip vagysté, gaisras, potvynis,
telekomunikacijy ar elektros energijos tiekimo triktys, arba nuo neleistinos fizinés prieigos prie esminio ar svarbaus
subjekto informacijos ir informacijos tvarkymo objekty ir zalos jiems, ir jy trikdziy, kurie galéty kelti pavojy
saugomy, perduodamy ar tvarkomy duomeny arba per tinkly ir informacines sistemas teikiamy ar prieinamy
paslaugy prieinamumui, autentiSkumui, vientisumui arba konfidencialumui. Todél kibernetinio saugumo rizikos
valdymo priemonémis taip pat turéty bti sprendZiamas tinkly ir informaciniy sistemy fizinis ir aplinkos saugumas,
jtraukiant priemones, skirtas tokioms sistemoms apsaugoti nuo sistemos gedimy, Zmogaus klaidy, piktavalisky
veiksmy ar gamtos reiskiniy laikantis Europos ir tarptautiniy standarty, pavyzdziui, jtraukty j ISO/IEC 27000 serijg.
Tuo atzvilgiu esminiai ir svarbiis subjektai savo kibernetinio saugumo rizikos valdymo priemonémis turéty taip pat
uztikrinti Zmogiskyjy iStekliy sauguma ir jdiegti tinkamga prieigos kontrolés politikg. Tos priemonés turéty biti
suderinamos su Direktyva (ES) 2022/2557;

(80) siekdamos jrodyti atitiktj kibernetinio saugumo rizikos valdymo priemonéms ir nesant tinkamy Europos
kibernetinio saugumo sertifikavimo schemy, priimty pagal Europos Parlamento ir Tarybos reglamentg (ES)
2019/881 (), valstybés narés, konsultuodamosi su Bendradarbiavimo grupe ir Europos kibernetinio saugumo
sertifikavimo grupe, turéty skatinti esminius ir svarbius subjektus naudoti atitinkamus Europos ir tarptautinius
standartus arba gali reikalauti, kad subjektai naudoty sertifikuotus IRT produktus, IRT paslaugas ir IRT procesus;

(81) siekiant neuzkrauti neproporcingos finansinés ir administracinés nastos esminiams ir svarbiems subjektams,
kibernetinio saugumo rizikos valdymo priemonés turéty biiti proporcingos rizikai, kuri kyla atitinkamai tinkly ir
informacinei sistemai, atsizvelgiant | tokiy priemoniy modernumg ir, kai taikytina, atitinkamus Europos bei
tarptautinius standartus, taip pat jy igyvendinimo ilaidas;

(82) kibernetinio saugumo rizikos valdymo priemonés turéty biti proporcingos esminio ar svarbaus subjekto galimybés
patirti rizikg laipsniui ir visuomeniniam bei ekonominiam poveikiui, kurj sukelty incidentas. Nustatant kibernetinio
saugumo rizikos valdymo priemones, pritaikytas esminiams ir svarbiems subjektams, reikéty tinkamai atsizvelgti |
skirtingg esminiams ir svarbiems subjektams kylancig rizikg, pavyzdziui, subjekto svarbg, jo patiriama rizika,
jskaitant visuomenei kylancia rizikg, subjekto dydj ir incidenty tikimybe bei jy sunkuma, be kita ko, jy socialinj ir
ekonominj poveikj;

(**) 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos kibernetinio
saugumo agenttiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo aktas) (OLL 151, 2019 6 7, p. 15).
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(84)

(85)

(88)

(89)

esminiai ir svarbiis subjektai turéty uZtikrinti tinkly ir informaciniy sistemy, kurias jie naudoja savo veikloje,
sauguma. Tos sistemos visy pirma yra privacios tinkly ir informacinés sistemos, kurias administruoja esminiy ir
svarbiy subjekty vidaus IT personalas arba kuriy sauguma pavesta uztikrinti uzsakomyjy paslaugy teikéjams. Sioje
direktyvoje nustatytos kibernetinio saugumo rizikos valdymo priemonés ir pareigos pranesti turéty bati taikomos
atitinkamiems esminiams ir svarbiems subjektams, nepaisant to, ar tie subjektai savo tinkly ir informacines sistemas
techniskai priziari patys, ar $ias paslaugas uzsako;

atsizvelgiant | DNS paslaugy teikéjy, auksciausio lygio domeny vardy registry, debesijos kompiuterijos paslaugy
teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo tinklo paslaugy teikéjy, valdomy paslaugy teikéjy,
valdomy saugumo paslaugy teikéjy, internetiniy prekyvieCiy, interneto paieskos sistemy ir socialiniy tinkly
paslaugy platformy paslaugy teikéjy ir patikimumo uztikrinimo paslaugy teikéjy tarpvalstybinj pobidj, jiems turéty
bati taikomas didesnio lygio suderinimas Sajungos lygmeniu. Todél kibernetinio saugumo rizikos valdymo
priemoniy jgyvendinima ty subjekty atzvilgiu turéty palengvinti jgyvendinimo aktas;

riziky, kylan¢iy subjekto tiekimo grandingje ir jo santykiuose su tiekéjais, pavyzdziui, duomeny saugojimo ir
tvarkymo paslaugy teikéjais arba valdomy saugumo paslaugy teikéjais ir programinés jrangos redaktoriais,
mazinimas yra ypac svarbus atsizvelgiant j incidenty paplitimga tais atvejais, kai subjektai tapo kibernetiniy i§puoliy
aukomis ir kai piktavaliski nusikalstamos veikos vykdytojai galéjo kelti pavojy subjekto tinkly ir informaciniy
sistemy saugumui pasinaudodami pazeidziamumais, daranciais poveiki tre¢iyjy Saliy produktams ir paslaugoms.
Todél esminiai ir svarbiis subjektai turéty jvertinti ir atsizvelgti j bendra produkty ir paslaugy kokybe ir atsparuma,
juose integruotas kibernetinio saugumo rizikos valdymo priemones bei savo tiekéjy ir paslaugy teikéjy kibernetinio
saugumo praktikg, jskaitant jy saugaus kiirimo procediiras. Esminiai ir svarbiis subjektai visy pirma turéty bati
skatinami jtraukti kibernetinio saugumo rizikos valdymo priemones j susitarimus su savo tiesioginiais tiekéjais ir
paslaugy teikéjais. Tie subjektai galéty atsizvelgti j rizikas, kylancias dél kity lygmeny tiekéjy ir paslaugy teikéjy;

kalbant apie paslaugy teikéjus, valdomy saugumo paslaugy teikéjai tokiose srityse kaip reagavimas j incidentus,
skverbimosi testavimas, saugumo auditai ir konsultacijos atlieka itin svarby vaidmenj padédami subjektams uzkirsti
kelig incidentams, juos atskleisti, i juos reaguoti ar atstatyti po jy veiklg. Ta¢iau valdomy saugumo paslaugy teikéjai
patys yra kibernetiniy i$puoliy taikiniai ir dél jy glaudzios integracijos j subjekty veikla kyla specifiné rizika. Todél
esminiai ir svarbiis subjektai, atrinkdami valdomy saugumo paslaugy teikéja, turéty veikti atidziau;

kompetentingoms institucijoms vykdant jy priezitiros uzduotis taip pat gali bati naudingos kibernetinio saugumo
paslaugos, pavyzdziui, saugumo auditai, skverbimosi testavimas arba reagavimas j incidentus;

esminiai ir svarbiis subjektai taip pat turéty mazinti rizika, kylancia dél jy saveikos ir santykiy su kitais suinteresuo-
taisiais subjektais platesnéje ekosistemoje, be kita ko, atsizvelgiant j kova su pramoniniu $nipinéjimu ir komerciniy
paslapciy apsauga. Visy pirma tie subjektai turéty imtis tinkamy priemoniy siekdami uztikrinti, kad jy bendradar-
biavimas su akademinémis ir moksliniy tyrimy jstaigomis vykty laikantis jy kibernetinio saugumo politikos ir bty
laikomasi gerosios praktikos, susijusios su saugia prieiga prie informacijos ir jos sklaida apskritai ir ypa¢ su
intelektinés nuosavybés apsauga. Be to, atsizvelgiant j duomeny svarbg ir verte esminiy ir svarbiy subjekty veiklai,
kai jie naudojasi duomeny transformavimo ir duomeny analizés paslaugomis, kurias teikia treciosios $alys, subjektai
turéty imtis visy tinkamy kibernetinio saugumo rizikos valdymo priemoniy;

esminiai ir svarbiis subjektai turéty naudoti platy pagrindinés kibernetinés higienos praktikos pavyzdziy spektra,
pavyzdZiui, nulinio pasitikéjimo principus, programinés jrangos atnaujinimus, prietaisy konfigiiravima, tinklo
segmentavima, tapatybés ir prieigos valdymga arba naudotojy informuotuma, rengti savo darbuotojams mokymus ir
didinti informuotumga apie kibernetines grésmes, duomeny viliojima ar socialinés inZinerijos metodus. Be to, tie
subjektai turéty jvertinti savo kibernetinio saugumo pajégumus ir prireikus siekti integruoti kibernetinio saugumo
stiprinimo technologijas, pavyzdZiui, dirbtinj intelekty ar maSiny mokymosi sistemas, kad sustiprinty savo
pajégumus bei tinkly ir informaciniy sistemy sauguma;
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(90) siekiant toliau mazinti pagrindines tiekimo grandinés rizikas ir padéti esminiams ir svarbiems subjektams,
vykdantiems veikla sektoriuose, kuriems taikoma $i direktyva, tinkamai valdyti su tiekimo grandine ir tiekéjais
susijusig rizikg, Bendradarbiavimo grupé, bendradarbiaudama su Komisija ir ENISA ir prireikus, pasikonsultavusi su
atitinkamais suinteresuotaisiais subjektais, iskaitant pramonés sektoriaus atstovus, turéty atlikti koordinuotus
ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimus, kaip jau padaryta 5G tinkly atveju pagal
Komisijos rekomendacijg (ES) 2019/534 (), siekiant nustatyti kiekvieno sektoriaus ypatingos svarbos IRT
paslaugas, IRT sistemas ar IRT produktus, atitinkamas grésmes ir pazeidziamumus. Tokiuose koordinuotuose
saugumo rizikos vertinimuose turéty buti nustatytos priemongs, rizikos mazinimo planai ir geriausios praktikos
pavyzdziai Salinant kritines priklausomybes, galimus visuotinj neveikima sukeliancius gedimo taskus, grésmes,
pazeidziamumus ir kitus rizikos veiksnius, susijusius su tiekimo grandine, ir turéty bati iesSkoma bady, kaip toliau
skatinti esminius ir svarbius subjektus juos placiau taikyti. Galimi netechniniai rizikos veiksniai, kaip antai
nederamas treciosios valstybés poveikis tiekéjams ir paslaugy teikéjams, visy pirma alternatyviy valdymo modeliy
atveju, apima pasléptus pazZeidZiamumus arba uZpakalines duris ir galimus sisteminius tiekimo sutrikimus, visy
pirma technologinio susaistymo arba priklausomybés nuo tiekéjy atveju;

(91) atliekant koordinuotus ypatingos svarbos tickimo grandiniy saugumo rizikos vertinimus, atsiZvelgiant i atitinkamo
sektoriaus ypatumus, turéty biti atsizvelgiama tiek i techninius, tiek, kai tinkama, | netechninius veiksnius, jskaitant
apibréztus Rekomendacijoje (ES) 2019/534, 5G tinkly kibernetinio saugumo ES koordinuotame rizikos vertinime ir
ES 5G kibernetinio saugumo priemoniy rinkinyje, dél kurio susitaré Bendradarbiavimo grupé. Siekiant issiaiskinti,
kurioms tiekimo grandinéms turéty biti taikomas koordinuotas saugumo rizikos vertinimas, turéty biti atsizvelgta
i Siuos kriterijus: i) kokiu mastu esminiai ir svarbis subjektai naudojasi konkreciomis ypatingos svarbos IRT
paslaugomis, IRT sistemomis ar IRT produktais ir nuo jy priklauso; ii) konkreciy ypatingos svarbos IRT paslaugy,
IRT sistemy ar IRT produkty svarba vykdant ypatingos svarbos arba jautrias funkcijas, jskaitant asmens duomeny
tvarkymg; iii) alternatyviy IRT paslaugy, IRT sistemy ar IRT produkty prieinamumas; iv) visos IRT paslaugy, IRT
sistemy ar IRT produkty tickimo grandinés atsparumas sutrikimy atzvilgiu per jy gyvavimo ciklg ir v) atsirandanciy
IRT paslaugy, IRT sistemy ar IRT produkty atveju, jy galimg biisimg svarbg subjekty veiklai. Be to, ypatingas démesys
turéty bati skiriamas IRT paslaugoms, IRT sistemoms ar IRT produktams, kuriems taikomi konkretiis treciyjy
valstybiy reikalavimai;

(92) siekiant supaprastinti vieSyjy elektroniniy rysiy tinkly ar viesai prieinamy elektroniniy rysiy paslaugy teikéjams ir
patikimumo uZtikrinimo paslaugy teikéjams taikomas pareigas, susijusias su jy tinkly ir informaciniy sistemy
saugumu, taip pat sudaryti sglygas tiems subjektams ir kompetentingoms institucijoms pagal atitinkamai Europos
Parlamento ir Tarybos direktyva (ES) 20181972 (¥) ir Reglamentg (ES) Nr. 910/2014 pasinaudoti Sioje direktyvoje
nustatyta teisine sistema, jskaitant CSIRT, atsakingos uZ incidenty valdyma, paskyrima, atitinkamy kompetentingy
institucijy dalyvavimg Bendradarbiavimo grupés ir CSIRT tinklo veikloje, tie subjektai turéty bati jtraukti i Sios
direktyvos taikymo sritj. Todél atitinkamos Reglamento (ES) Nr. 910/2014 ir Direktyvos (ES) 2018/1972 nuostatos,
susijusios su saugumo ir pranesimo reikalavimo nustatymu ty riisiy subjektams, turéty biti panaikintos. Sioje
direktyvoje nustatytos taisyklés dél pranesimy teikimo pareigy neturéty daryti poveikio Reglamentui (ES)
2016/679 ir Direktyvai 2002/58/EB;

(93) sioje direktyvoje nustatytos kibernetinio saugumo pareigos turéty biiti laikomos papildanciomis Reglamentu (ES)
Nr. 910/2014 patikimumo uztikrinimo paslaugy teikéjams nustatytus reikalavimus. Turéty biiti reikalaujama, kad
patikimumo uZtikrinimo paslaugy teikéjai imtysi visy tinkamy ir proporcingy jy paslaugoms kylancios rizikos
valdymo priemoniy, be kita ko, klienty ir pasikliaujanciyjy treciyjy Saliy atzvilgiu, ir pagal ia direktyva pranesty
apie incidentus. Tokios kibernetinio saugumo ir prane$imo pareigos turéty bati taikomos ir teikiamy paslaugy
fizinei apsaugai. Toliau taikomi Reglamento (ES) Nr. 910/2014 24 straipsnyje nustatyti reikalavimai kvalifikuotiems
patikimumo uztikrinimo paslaugy teikéjams;

(" 2019 m. kovo 26 d. Komisijos rekomendacija (ES) 2019/534 dél 5G tinkly kibernetinio saugumo (OL L 88, 2019 3 29, p. 42).
(*) 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria nustatomas Europos elektroniniy rysiy
kodeksas (OLL 321,2018 12 17, p. 36).
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(97)

valstybés narés atlikti patikimumo uZztikrinimo paslaugy srities kompetentingy institucijy vaidmenj gali pavesti
priezidiros jstaigoms pagal Reglamentg (ES) Nr. 910/2014, kad biity uZtikrintas dabartinés praktikos testinumas ir
toliau plétojamos taikant ta reglamentg igytos Zinios ir patirtis. Tokiu atveju kompetentingos institucijos pagal Sia
direktyva turéty glaudziai ir laiku bendradarbiauti su tomis priezifiros jstaigomis, keisdamosi aktualia informacija,
kad bty uZtikrinta veiksminga patikimumo uzZtikrinimo paslaugy teikéjy prieZidra ir uZtikrinta, kad jie laikytysi
Sioje direktyvoje bei Reglamente (ES) Nr. 910/2014 nustatyty reikalavimy. Kai taikytina, CSIRT ar kompetentinga
institucija pagal $ig direktyva turéty nedelsdama informuoti prieZitiros jstaiga pagal Reglamentg (ES) Nr. 910/2014
apie visas dideles kibernetines grésmes arba incidentus, darancius poveikj patikimumo uZtikrinimo paslaugoms,
apie kuriuos pranesta, taip pat apie visus atvejus, kai patikimumo uZtikrinimo paslaugy teikéjas pazeidzia Sia
direktyvg. Pranesimy teikimo tikslais valstybés narés, kai taikytina, gali naudotis viena bendra prieiga, nustatyta
siekiant uztikrinti bendra automatinj pranesima apie incidentus tiek prieZitiros jstaigai pagal Reglamentg (ES)
Nr. 910/2014, tiek CSIRT ar kompetentingai institucijai pagal $ia direktyva;

kai tinkama ir siekiant iSvengti nereikalingo trikdymo, perkeliant $ig direktyva i nacionaling teis¢ turéty bati
atsizvelgiama j galiojancias nacionalines gaires, priimtas siekiant j nacionaling teis¢ perkelti taisykles, susijusias su
Direktyvos (ES) 2018/1972 40 ir 41 straipsniuose nustatytomis saugumo priemonémis, taip plétojant taikant
Direktyva (ES) 2018/1972 jau igytas Zinias ir patirtj, susijusias su saugumo priemonémis ir pranesimais apie
incidentus. ENISA taip pat gali parengti gaires dél saugumo reikalavimy ir pareigy pranesti, skirtas vieSyjy
elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy rySiy paslaugy teikéjams, kad bity sudarytos
palankesnés salygos suderinimui bei pertvarkai ir kuo labiau sumazinti trikdziai. Valstybés narés gali pagal
Direktyva (ES) 2018/1972 pavesti elektroniniy rysiy srities kompetentingy institucijy vaidmenj atlikti
nacionalinéms reguliavimo institucijoms, kad baty uZztikrintas dabartinés praktikos testinumas ir toliau plétojamos
igyvendinant tg direktyva igytos Zinios ir patirtis;

atsizvelgiant i didéjancig su numeriu nesiejamo asmeny tarpusavio rysio paslaugy, kaip apibrézta Direktyvoje (ES)
2018/1972, svarbg, butina uztikrinti, kad tokioms paslaugoms, atsizvelgiant i jy specifinj pobidj ir ekonoming
svarbg, taip pat bity taikomi tinkami saugumo reikalavimai. Kadangi i$puoliy perimetras vis didéja, su numeriu
nesiejamo asmeny tarpusavio rysio paslaugos, pavyzdziui, pranesimy paslaugos, tampa placiai paplitusiais i§puoliy
vektoriais. Piktavaliski nusikalstamos veikos vykdytojai naudoja platformas, kad bendrauty su aukomis ir jas
suvilioty atverti saugumui pavojy keliancius interneto puslapius, todél padidéja incidenty, susijusiy su asmens
duomeny naudojimu ir atitinkamai — tinkly ir informaciniy sistemy saugumu, tikimybé. Su numeriu nesiejamo
asmeny tarpusavio rysio paslaugy teikéjai turéty uZtikrinti tinkly ir informaciniy sistemy saugumo lygi, atitinkantj
keliama rizikg. Atsizvelgiant j tai, kad su numeriu nesiejamo asmeny tarpusavio rysio paslaugy teikéjai paprastai
neturi tikry galimybiy kontroliuoti tinklais siunciamus perdavimo signalus, galima laikyti, kad tam tikrais atzvilgiais
tokioms paslaugoms kyla mazesnio laipsnio rizika nei tradicinéms elektroniniy rysiy paslaugoms. Tas pats
pasakytina ir apie asmeny tarpusavio rysio paslaugas, kaip apibrézta Direktyvoje (ES) 2018/1972, kurias teikiant
naudojami numeriai ir kurias teikiant faktigkai nekontroliuojamas signaly perdavimas;

vidaus rinka labiau nei bet kada priklauso nuo interneto veikimo. Beveik visy esminiy ir svarbiy subjekty paslaugos
priklauso nuo internetu teikiamy paslaugy. Siekiant uZtikrinti sklandy esminiy ir svarbiy subjekty teikiamy
paslaugy teikima, svarbu, kad visi viesyjy elektroniniy rysiy tinkly teikéjai idiegty tinkamas kibernetinio saugumo
rizikos valdymo priemones ir pranesty apie su jomis susijusius didelius incidentus. Valstybés narés turéty uZtikrinti,
kad bty islaikytas vieSyjy elektroniniy rysiy tinkly saugumas ir kad jy gyvybiskai svarbiis saugumo interesai biity
apsaugoti nuo sabotaZzo ir $nipinéjimo. Kadangi tarptautinis junglumas stiprina ir spartina konkurencingg Sajungos
ir jos ekonomikos skaitmeninima, apie incidentus, darancius poveikj povandeniniams rysiy kabeliams, turéty biti
praneSama CSIRT arba, kai taikytina, kompetentingai institucijai. Nacionalinéje kibernetinio saugumo strategijoje,
kai tinkama, turéty biti atsizvelgiama j povandeniniy rysiy kabeliy kibernetinj saugumg ir i jg turéty bati jtraukta
galimos kibernetinio saugumo rizikos kartograma bei rizikos mazinimo priemonés, siekiant uztikrinti auksciausia
ju apsaugos lygi;
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(98) siekiant uztikrinti vieSyjy elektroniniy rysiy tinkly ir vieSai prieinamy elektroniniy rysiy paslaugy sauguma, turéty
bati skatinama naudoti Sifravimo technologijas, visy pirma istisinj Sifravima, taip pat | duomenis orientuotas
saugumo koncepcijas, pavyzdziui, kartografija, segmentavima, Zyméjima, prieigos politika ir prieigos valdymg bei
automatinius sprendimus dél prieigos. Kai biitina, Sifravimo, visy pirma istisinio Sifravimo, naudojimas turéty biti
privalomas vieSyjy elektroniniy rysiy tinkly arba viesai prieinamy elektroniniy rysiy paslaugy teikéjams laikantis
pritaikytojo ir standartizuotojo saugumo bei privatumo principy Sios direktyvos tikslais. IStisinio Sifravimo
naudojimas turéty deréti su valstybiy nariy jgaliojimais uZtikrinti savo esminiy saugumo interesy apsaugg ir
visuomenés saugumg ir leisti uzkirsti kelig nusikalstamoms veikoms, jas tirti, nustatyti ir vykdyti baudziamaji
persekiojima uz jas laikantis Sgjungos teisés. Taciau dél to neturéty bati susilpnintas iStisinis Sifravimas, kuris yra
kritiné technologija siekiant veiksmingai apsaugoti duomenis ir privatuma bei rysiy saugumg;

(99) siekiant uZztikrinti vieSyjy elektroniniy rysiy tinkly ir vieSai prieinamy elektroniniy rysiy paslaugy sauguma ir
uzkirsti kelig piktnaudziavimui bei manipuliavimui jais, turéty bati skatinama naudoti saugaus mar$ruto parinkimo
standartus, kad baty uZtikrintas marSruto parinkimo funkcijy vientisumas ir patikimumas visoje prieigos prie
interneto paslaugy tiekéjy ekosistemoje;

(100) siekiant apsaugoti interneto funkcionalumg ir vientisumg ir skatinti DNS saugumg bei atsparumag, atitinkami
suinteresuotieji subjektai, jskaitant Sgjungos privaciojo sektoriaus subjektus, vieSai prieinamy elektroniniy rysiy
paslaugy teikéjus, visy pirma prieigos prie interneto paslaugy teikéjus, ir interneto paieskos sistemy teikéjus, turéty
bati skatinami priimti DNS keitimo jvairinimo strategija. Be to, valstybés narés turéty skatinti kurti ir naudoti viesa
ir saugy Europos DNS keitiklj;

(101) sia direktyva nustatomas keliy etapy pranesimy apie didelius incidentus teikimo metodas, siekiant uztikrinti tinkama
pusiausvyra tarp, viena vertus, greito prane$imy teikimo, kuris padeda sumazinti galima dideliy incidenty plitima ir
suteikia galimybe esminiams ir svarbiems subjektams prasyti pagalbos, ir, kita vertus, i§samiy pranesimy, kuriuose
atsizvelgiama i vertinga su atskirais incidentais susijusig patirtj ir ilgainiui didinamas atskiry subjekty ir visy sektoriy
kibernetinis atsparumas. Tuo atzvilgiu $ioje direktyvoje turéty biiti numatytas prane$imas apie incidentus, kurie,
remiantis atitinkamo subjekto atliktu pradiniu vertinimu, galéty sukelti didelj paslaugy teikimo sutrikdymg arba
finansiniy nuostoliy tam subjektui arba paveikty kitus fizinius ar juridinius asmenis sukeliant jiems didelés turtinés
arba neturtinés Zalos. Atliekant tokj pradinj vertinima turéty bati atsizvelgiama, inter alia, | paveiktas tinkly ir
informacines sistemas, ypac i jy svarbg subjekto paslaugy teikimui, kibernetinés grésmeés rimtumg ir technines
charakteristikas bei visus pagrindinius paZeidziamumus, kuriais naudojamasi, taip pat j subjekto patirtj jvykus
panasiems incidentams. Tokie rodikliai, kaip poveikio paslaugos veikimui mastas, incidento trukmé arba paveikty
paslaugy gavéjy skaicius, galéty bati svarbiis nustatant, ar paslaugos teikimo sutrikdymas yra didelis;

(102) jei esminiai ar svarbiis subjektai suzino apie didelj incidents, reikalaujama, kad jie nepagristai nedelsdami ir bet
kuriuo atveju per 24 valandas pateikty ankstyvaji perspéjima. Po to ankstyvojo perspéjimo turéty bati pateikiamas
praneSimas apie incidenta. Atitinkami subjektai turéty nepagristai nedelsdami ir bet kuriuo atveju per 72 valandas
nuo tada, kai suZinojo apie didelj incident, pateikti pranesima apie incidents, visy pirma siekdami atnaujinti
ankstyvuoju perspéjimu pateiktg informacijg ir pateikti didelio incidento, jskaitant jo rimtumg ir poveikj, pradinj
vertinimg, taip pat uzvaldymo rodiklius, jei tokiy yra. Galutinis pranesimas turéty biti pateiktas ne véliau kaip per
viena ménesj nuo pranesimo apie incidenta. Ankstyvajame perspéjime turéty bati pateikta tik ta informacija, kurios
reikia, kad CSIRT arba, kai taikytina, kompetentinga institucija, blity informuota apie didelj incidentg, o atitinkamas
subjektas prireikus galéty kreiptis pagalbos. Tokiame ankstyvajame perspéjime, jei taikytina, turéty bati nurodyta, ar
jtariama, kad didelj incidenta sukélé neteiséti arba piktavaliski veiksmai, ir ar tikétina, kad jis turés tarpvalstybinj
poveiki. Valstybés narés turéty uztikrinti, kad dél pareigos pateikti ta ankstyvaji perspéjima arba vélesnj pranesima
apie incidenta pranesancio subjekto istekliai nebiity nukreipti nuo veiklos, susijusios su incidenty valdymu, kuriai
turéty bati teikiama pirmenybé, siekiant uzkirsti kelig tam, kad dél praneimy apie incidentus teikimo pareigy
nebiity nukreipiami iStekliai nuo reagavimo i didelius incidentus valdymo arba kitaip nebiity pakenkta subjekto
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(105)

(106)
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pastangoms Sioje srityje. Tuo atveju, jei galutinio prane$imo pateikimo metu incidentas tebevyksta, valstybés narés
turéty uZtikrinti, kad atitinkami subjektai tuo metu pateikty pazangos ataskaitg, o galuting ataskaita — per viena
ménesj nuo tada, kai suvaldé didelj incidentg;

kai taikytina, esminiai ir svarbiis subjektai turéty nedelsdami pranesti savo paslaugy gavéjams apie visas priemones
ar taisomasias priemones, kuriy jie gali imtis, kad sumazinty dél didelés kibernetinés grésmés kylancig rizika. Kai
tinkama ir ypac tais atvejais, kai tikétina, kad didelé kibernetiné grésmé pasireiks, tie subjektai taip pat turéty
informuoti savo paslaugy gavéjus apie pacig grésme. Reikalavimo informuoti tuos gavéjus apie dideles kibernetines
grésmes turéty biti laikomasi dedant visas jmanomas pastangas, taciau jis neturéty atleisti ty subjekty nuo pareigos
savo sgskaita imtis tinkamy ir neatidéliotiny priemoniy, kad bty uzkirstas kelias tokioms grésméms arba jos biity
pasalintos ir atkurtas jprastas paslaugos saugumo lygis. Tokia informacija apie dideles kibernetines grésmes
paslaugy gavéjams turéty bati teikiama nemokamai ir parengta lengvai suprantama kalba;

vieSyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy rysiy paslaugy teikéjai turéty igyvendinti
pritaikytojo ir standartizuotojo saugumo priemones ir informuoti savo paslaugy gavéjus apie dideles kibernetines
grésmes ir priemones, kuriy jie gali imtis savo prietaisy ir rysiy saugumui uZztikrinti, pavyzdZiui, naudodami
konkreciy risiy programing jrangg arba Sifravimo technologijas;

iniciatyvus pozidiris j kibernetines grésmes yra nepaprastai svarbus kibernetinio saugumo rizikos valdymo
priemoniy elementas, kuris turéty sudaryti sglygas kompetentingoms institucijoms veiksmingai uzkirsti kelig
kibernetiniy grésmiy tapimui incidentais, dél kuriy gali bati patiriama didelé turtiné ar neturtiné Zala. Tuo tikslu
labai svarbu, kad apie kibernetines grésmes bty praneSama. Todél subjektai raginami savanoriskai pranesti apie
kibernetines grésmes;

siekiant supaprastinti pagal $ig direktyva reikalaujamg informacijos pranesima ir sumazinti subjektams tenkancia
administracing nasta, valstybés narés turéty numatyti technines priemones, pavyzdziui, viena bendra prieiga,
automatizuotas sistemas, internetines formas, patogias naudoti sgsajas, $ablonus, specialias platformas, skirtas
subjektams naudoti, nepriklausomai nuo to, ar jie patenka i sios direktyvos taikymo sritj, kad baty galima teikti
atitinkamg su pranesimy teikimu susijusia informacija. Sgjungos finansavimas, kuriuo remiamas Sios direktyvos
igyvendinimas, visy pirma pagal Skaitmeninés Europos programg, nustatyta Europos Parlamento ir Tarybos
reglamentu (ES) 2021/694 (*'), galéty apimti paramg vienai bendrai prieigai. Be to, subjektai daznai atsiduria tokioje
padétyje, kai apie konkrety incidentg dél jo ypatumy, atsizvelgiant i jvairiuose teisés aktuose nustatytas pareigas
pranesti, reikia pranesti jvairioms institucijoms. Tokiais atvejais sukuriama papildoma administraciné nasta ir gali
kilti neaiskumy dél tokiy pranesimy formos ir procediiry. Tais atvejais, kai jsteigiama viena bendra prieiga, valstybés
narés taip pat raginamos tg vieng bendrg prieiga naudoti pranesimams apie saugumo incidentus, kuriy reikalaujama
pagal kitus Sgjungos teisés aktus, pavyzdziui, Reglamentg (ES) 2016/679 ir Direktyva 2002/58/EB, teikti. Tokios
vienos bendros prieigos naudojimas pranesimams apie saugumo incidentus teikti pagal Reglamentg (ES)
2016/679 ir Direktyva 2002/58/EB neturéty daryti poveikio Reglamento (ES) 2016/679 ir Direktyvos 2002/58/EB
nuostaty, visy pirma susijusiy su juose nurodyty institucijy nepriklausomumu, taikymui. ENISA, bendradar-
biaudama su Bendradarbiavimo grupe, turéty parengti bendrus pranesimo $ablonus, pateikdama gaires, kuriomis
supaprastinama ir racionalizuojama pagal Sajungos teise reikalaujama prane$imy teikimo informacija ir
sumazinama praneSantiems subjektams tenkanti administraciné nasta;

kai jtariama, kad incidentas yra susijes su sunkia nusikalstama veika pagal Sajungos arba nacionaling teis¢, valstybés
narés turéty skatinti esminius ir svarbius subjektus, remiantis pagal Sajungos teis¢ taikytinomis baudziamojo
proceso taisyklémis, pranesti atitinkamoms teisésaugos institucijoms apie jtariamus sunkius nusikalstamo pobtudzio
incidentus. Atitinkamais atvejais, nedarant poveikio Europolui taikomy asmens duomeny apsaugos taisykléms,
pageidautina, kad skirtingy valstybiy nariy kompetentingy institucijy ir teisésaugos institucijy veiklos koordinavima
palengvinty Europos kovos su elektroniniu nusikalstamumu centras (EC3) ir ENISA;

(*) 2021 m. balandzio 29 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/694, kuriuo nustatoma Skaitmeninés Europos
programa ir panaikinamas Sprendimas (ES) 2015/2240 (OLL 166, 2021 5 11, p. 1).
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(108) daugeliu atvejy dél incidenty kyla pavojus asmens duomeny saugumui. Tokiomis aplinkybémis kompetentingos
institucijos turéty bendradarbiauti ir keistis informacija visais svarbiais klausimais su institucijomis, nurodytomis
Reglamente (ES) 2016/679 ir Direktyvoje 2002/58/EB;

(109) siekiant uztikrinti DNS saugumg, stabilumg ir atsparumg, batina turéti tikslias ir i$samias domeny vardy registracijos
duomeny (WHOIS duomeny) bazes ir suteikti teisétg prieigg prie tokiy duomeny, o tai savo ruoZtu prisideda prie
auks$to bendro kibernetinio saugumo lygio visoje Sajungoje. Tuo konkreciu tikslu turéty biti reikalaujama, kad
auksciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai tvarkyty tam
tikrus duomenis, bitinus tam tikslui pasiekti. Toks tvarkymas turéty bati laikomas teisine prievole, kaip tai
suprantama Reglamento (ES) 2016/679 6 straipsnio 1 dalies ¢ punkte. Ta prievole nedaromas poveikis galimybei
domeny vardy registracijos duomenis rinkti kitais tikslais, pavyzdziui, remiantis sutartimi arba teisiniais
reikalavimais, nustatytais kitoje Sgjungos ar nacionalinéje teis¢je. Tos prievolés tikslas — uztikrinti i§samy tiksliy
registracijos duomeny rinkinj ir dél jos tie patys duomenys neturéty bati renkami kelis kartus. Auks¢iausio lygio
domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai turéty bendradarbiauti
tarpusavyje, kad biity i$vengta tos uzduoties dubliavimosi;

(110) siekiant uzkirsti kelig piktnaudziavimui DNS ir kovoti su juo, taip pat uzkirsti kelig incidentams ir juos atskleisti bei j
juos reaguoti, labai svarbu teisétiems prieigos prasantiems subjektams uZtikrinti domeny vardy registracijos
duomeny prieinamumag ir galimybe laiku su jais susipazZinti. Teiséti prieigos prasantys subjektai turi biiti suprantami
kaip bet kuris fizinis ar juridinis asmuo, teikiantis praSyma pagal Sajungos arba nacionaling teis¢. Jie gali apimti
institucijas, kurios yra kompetentingos pagal $ig direktyva ir kurios yra kompetentingos pagal Sajungos ar
nacionaling teis¢ nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas srityje,
taip pat CERT arba CSIRT. Pagal Sgjungos ir nacionaling teise turéty biti reikalaujama, kad auks¢iausio lygio
domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai suteikty teisétiems prieigos
prasantiems subjektams teiséta prieiga prie konkre¢iy domeny vardy registracijos duomeny, kurie yra batini
prieigos prasymo tikslais. Prie teiséty prieigos prasanciy subjekty prasymo turéty biiti pridétas motyvy pareiskimas,
kuriuo remiantis bty galima jvertinti prieigos prie duomeny batinumg;

(111) siekiant uztikrinti tiksliy ir isamiy domeny vardy registracijos duomeny prieinamuma, auksciausio lygio domeny
vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai turéty rinkti domeny vardy registracijos
duomenis ir uztikrinti jy vientisumg ir prieinamuma. Visy pirma, auk$¢iausio lygio domeny vardy registrai ir
domeny vardy registravimo paslaugas teikiantys subjektai turéty nustatyti politikg ir procediras, skirtas tiksliems ir
i$samiems domeny vardy registracijos duomenims rinkti ir saugoti, taip pat uzkirsti kelig netiksliems registracijos
duomenims ir juos istaisyti laikantis Sajungos duomeny apsaugos teisés. Toje politikoje ir procediirose turéty biiti
kuo labiau atsizvelgiama j standartus, kuriuos tarptautiniu lygmeniu parengé jvairiy suinteresuotyjy subjekty
valdymo struktiiros. Auksciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys
subjektai turéty patvirtinti ir igyvendinti proporcingas procedaras, kurios skirtos patikrinti domeny vardy
registracijos duomenis. Tos procediiros turéty atspindéti geriausig sektoriuje taikomg praktikg ir, kiek jmanoma,
elektroninés atpaZinties srityje padarytg pazangg. Tikrinimo procediiros, be kita ko, gali biiti ex ante kontrole,
atliekama registracijos metu, ir ex post kontrol¢, atlickama po registracijos. Auks¢iausio lygio domeny vardy registrai
ir domeny vardy registravimo paslaugas teikiantys subjektai turéty visy pirma patikrinti bent viena i§ susisiekimo su
registruotoju bady;

(112) turéty baty reikalaujama, kad auk$ciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai viesai skelbty domeny vardy registracijos duomenis, kuriems netaikoma Sgjungos duomeny
apsaugos teis¢, pavyzdZiui, duomenis, susijusius su juridiniais asmenimis, atsiZvelgiant j Reglamento (ES) 2016/679
preambule. Juridiniy asmeny atveju auksCiausio lygio domeny vardy registrai ir domeny vardy registravimo
paslaugas teikiantys subjektai turéty vieSai skelbti bent registruotojo pavadinimg bei kontaktinj telefono numer;.
Kontaktinis el. pasto adresas taip pat turéty bati skelbiamas su salyga, kad jame néra jokiy asmens duomeny, kaip,
pavyzdzZiui, el. pasto slapyvardziy ar funkciniy paskyry atveju. Pagal Sgjungos duomeny apsaugos teise auks¢iausio
lygio domeny vardy registrai ir subjektai, teikiantys domeny vardy registravimo paslaugas, taip pat turéty suteikti
teisétiems prieigos prasantiems subjektams teiséta prieiga prie konkrediy domeny vardy registracijos duomeny,
susijusiy su fiziniais asmenimis. Valstybés narés turéty reikalauti, kad auk$¢iausio lygio domeny vardy registrai ir
domeny vardy registravimo paslaugas teikiantys subjektai nepagristai nedelsdami atsakyty j teiséty prieigos
prasanciy subjekty prasymus atskleisti domeny vardy registracijos duomenis. Auks¢iausio lygio domeny vardy
registrai ir subjektai, teikiantys domeny vardy registravimo paslaugas, turéty nustatyti registracijos duomeny
skelbimo ir atskleidimo politika ir procediras, jskaitant susitarimus dél paslaugy lygio, skirtus nagrinéti teiséty
prieigos prasanciy subjekty prasymus suteikti prieiga. Toje politikoje ir procedirose turéty biati kuo labiau
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atsizvelgiama | bet kokias gaires ir standartus, kuriuos tarptautiniu lygmeniu parengé jvairiy suinteresuotyjy
subjekty valdymo struktiiros. Prieigos procedira galéty apimti sasajos, portalo ar kitos techninés priemonés
naudojima, kad bity sukurta veiksminga registracijos duomeny prasymy ir prieigos prie jy sistema. Siekdama
skatinti suderintg praktika visoje vidaus rinkoje, Komisija gali, nedarant poveikio Europos duomeny apsaugos
valdybos kompetencijai, pateikti tokiy procediiry gaires, kuriose kuo labiau atsiZvelgiama j jvairiy suinteresuotyjy
subjekty valdymo struktiiry tarptautiniu lygmeniu parengtus standartus. Valstybés narés turéty uZztikrinti, kad visy
rasiy prieiga prie asmens ir ne asmens domeny vardy registracijos duomeny bty nemokama;

subjektai, kuriems taikoma $i direktyva, turéty bati latkomi priklausanciais valstybés narés, kurioje jie isisteige,
jurisdikcijai. Ta¢iau viesyjy elektroniniy rysiy tinkly arba viesai prieinamy elektroniniy rysiy paslaugy teikéjai turéty
bati laikomi priklausanciais valstybés narés, kurioje jie teikia savo paslaugas, jurisdikcijai. DNS paslaugy teikéjai,
auksiausio lygio domeny vardy registrai, domeny vardy registravimo paslaugas teikiantys subjektai, debesijos
kompiuterijos paslaugy teikéjai, duomeny centry paslaugy teikéjai, turinio teikimo tinklo paslaugy teikéjai,
valdomy paslaugy teikéjai, valdomy saugumo paslaugy teikéjai, taip pat internetiniy prekyvieciy, interneto paieskos
sistemy bei socialinio tinklo paslaugy platformy paslaugy teikéjai turéty bati laikomi priklausanciais valstybés narés,
kurioje yra jy pagrindiné buveiné Sajungoje, jurisdikcijai. VieSojo administravimo subjektai turéty priklausyti
valstybés narés, kuri juos jsteigé, jurisdikcijai. Jeigu subjektas teikia paslaugas arba yra isisteiges daugiau nei vienoje
valstybéje naréje, jis turéty priklausyti atskirai ir konkuruojanciai kiekvienos i§ ty valstybiy nariy jurisdikcijai. Ty
valstybiy nariy kompetentingos institucijos turéty bendradarbiauti, teikti viena kitai savitarpio pagalbg ir prireikus
vykdyti bendrus priezitros veiksmus. Tuo atveju, kai valstybés narés naudojasi jurisdikcija, jos neturéty taikyti
vykdymo uztikrinimo priemoniy ar sankcijy daugiau kaip vieng kartg uZ ta patj elgesi, laikydamosi ne bis in idem
principo;

siekiant atsizvelgti { DNS paslaugy teikéjy, auks¢iausio lygio domeny vardy registry, domeny vardy registravimo
paslaugas teikianciy subjekty, debesijos kompiuterijos paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio
teikimo tinklo paslaugy teikéjy, valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat internetiniy
prekyvieciy, interneto paieskos sistemy bei socialinio tinklo paslaugy platformy paslaugy teikéjy tarpvalstybinj
paslaugy ir veiklos pobudi, jurisdikcijg ty subjekty atzvilgiu turéty turéti tik viena valstybé naré. Jurisdikcija turéty
biiti priskirta valstybei narei, kurioje yra atitinkamo subjekto pagrindiné buveiné Sgjungoje. Sioje direktyvoje
jsisteigimo kriterijus reiSkia veiksmingg veiklos vykdyma per nuolatines struktiiras. Tuo atzvilgiu teisiné tokiy
struktiry forma, nepaisant to, ar tai filialas ar patronuojamoji jmoné, turinti juridinio asmens statusg, néra
lemiamas veiksnys. Tai, ar $io kriterijaus laikomasi, neturéty priklausyti nuo to, ar tinkly ir informacinés sistemos
fiziskai yra tam tikroje vietoje; tokiy sistemy buvimas ir naudojimas pats savaime nereiskia tokios pagrindinés
buveinés, todél tai néra lemiami kriterijai, kuriais remiantis nustatoma pagrindiné buveiné. Turéty bati laikoma, kad
pagrindiné buveiné yra valstybéje naréje, kurioje Sgjungoje daugiausia priimami su kibernetinio saugumo rizikos
valdymo priemonémis susij¢ sprendimai. Paprastai ji sutampa su subjekty centrinés administracijos vieta Sajungoje.
Jei tokios valstybés narés nejmanoma nustatyti arba jei tokie sprendimai nepriimami Sgjungoje, turéty bati laikoma,
kad pagrindiné buveiné yra valstybéje naréje, kurioje vykdomos kibernetinio saugumo operacijos. Jei tokios
valstybés narés nejmanoma nustatyti, turéty bati laikoma, kad pagrindiné buveiné yra valstybéje naréje, kurioje
subjektas turi padalinj, kuriame dirba daugiausia darbuotojy Sajungoje. Jeigu paslaugas teikia jmoniy grupé,
pagrindiné kontroliuojanciosios jmonés buveiné turéty biti laikoma pagrindine jmoniy grupés buveine;

kai viesyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy rysiy paslaugy teikéjas teikia vieai prieinama
rekursing DNS paslauga tik kaip interneto prieigos paslaugos dalj, subjektas turéty biti laikomas priklausanciu visy
valstybiy nariy, kuriose teikiamos jo paslaugos, jurisdikcijai;
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(116) kai paslaugas Sgjungoje siilo DNS paslaugy teikéjas, auksciausio lygio domeny vardy registras, domeny vardy
registravimo paslaugas teikiantis subjektas, debesijos kompiuterijos paslaugy teikéjas, duomeny centry paslaugy
teikéjas, turinio teikimo tinklo paslaugy teikéjas, valdomy paslaugy teikéjas, valdomy saugumo paslaugy teikéjas
arba internetinés prekyvietés, interneto paieskos sistemos ar socialinio tinklo paslaugy platformos paslaugy teikéjas,
kuris néra jsisteiges Sajungoje, jis turéty paskirti atstova Sgjungoje. Siekiant nustatyti, ar toks subjektas sidilo
paslaugas Sajungoje, reikéty jvertinti, ar subjektas ketina sitilyti paslaugas asmenims vienoje ar daugiau valstybiy
nariy. Turéty bti laikoma, kad vien to, jog Sajungoje prieinama subjekto ar tarpininko interneto svetainé arba
el. pasto adresas ar kiti kontaktiniai duomenys arba kad vartojama kalba, kuri paprastai vartojama treciojoje
valstybéje, kurioje yra isisteiges subjektas, nepakanka siekiant jrodyti, kad esama tokio ketinimo. Taciau dél tokiy
veiksniy kaip kalba ar valiuta, paprastai vartojamy (naudojamy) vienoje ar daugiau valstybiy nariy, jskaitant
galimybe uzsakyti paslaugas ta kalba, arba nurodant Sgjungoje esancius vartotojus ar naudotojus, gali bati
akivaizdu, kad subjektas ketina sitlyti paslaugas Sajungoje. Atstovas turéty veikti subjekto vardu, o kompetentingos
institucijos arba CSIRT turéty turéti galimybe kreiptis | atstovg. Atstovas turéty bati aiSkiai paskirtas raSytiniu
subjekto jgaliojimu veikti pastarojo vardu vykdant $ioje direktyvoje nustatytas jo pareigas, jskaitant pranesimg apie
incidentus;

(117) siekiant uztikrinti aisky DNS paslaugy teikéjy, auksciausio lygio domeny vardy registry, domeny vardy registravimo
paslaugas teikianciy subjekty, debesijos kompiuterijos paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio
teikimo tinklo paslaugy teikéjy, valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat internetiniy
prekyvieciy, interneto paieskos sistemy bei socialinio tinklo paslaugy platformy paslaugy teikéjy, kurie teikia
paslaugas visoje Sajungoje, patenkancias | $ios direktyvos taikymo sritj, vaizda, ENISA turéty sukurti ir tvarkyti
tokiy subjekty registra, remiantis i§ valstybiy nariy gauta informacija, kai taikytina, naudojant nacionalinius
mechanizmus, sukurtus subjekty saviregistracijai. Bendrieji kontaktiniai punktai turéty perduoti ENISA informacija
ir visus jos pakeitimus. Kad biity uZztikrintas | ta registra jtrauktinos informacijos tikslumas ir i§samumas, valstybés
narés gali pateikti ENISA bet kokiuose nacionaliniuose registruose turimg informacijg apie tuos subjektus. ENISA ir
valstybés narés turéty imtis priemoniy tokiy registry saveikumui palengvinti, kartu uztikrindamos konfidencialios
ar jslaptintos informacijos apsaugg. ENISA turéty nustatyti tinkamus informacijos klasifikavimo ir valdymo
protokolus, kad uZztikrinty atskleistos informacijos sauguma ir konfidencialuma ir apriboty prieiga prie tokios
informacijos, jos saugojima ir perdavima numatytiems naudotojams;

(118) jeigu pagal sig direktyva keiCiamasi informacija, kuri yra jslaptinta pagal Sajungos arba nacionaling teise, apie ja
pranesama arba ja kitaip dalijamasi, turéty biti taikomos atitinkamos islaptintos informacijos tvarkymo taisyklés.
Be to, ENISA turéty turéti infrastruktiirg, procediras ir taisykles, kuriomis biity tvarkoma neskelbtina ir jslaptinta
informacija, laikantis ES jslaptintai informacijai apsaugoti taikomy saugumo taisykliy;

(119) kadangi kibernetinés grésmés tampa vis sudétingesnés ir painesnés, geros tokiy grésmiy atskleidimo ir prevencijos
priemonés labai priklauso nuo to, ar subjektai reguliariai keiciasi Zvalgybos informacija apie grésmes ir
pazeidziamumg. Daljjantis informacija padedama didinti informuotumg apie kibernetines grésmes, o tai savo
ruoztu didina subjekty gebéjimg uzkirsti kelig tokioms grésméms virsti incidentais ir sudaro salygas subjektams
geriau suvaldyti incidenty poveikj ir veiksmingiau atstatyti veiklg. Nesant gairiy Sgjungos lygmeniu, atrodo, kad keli
veiksniai trukdo dalytis tokia Zvalgybos informacija, visy pirma netikrumas dél suderinamumo su konkurencijos ir
atsakomybés taisyklémis;

(120) valstybés narés turéty skatinti subjektus ir jiems padéti bendrai naudotis savo asmeninémis Ziniomis ir praktine
praktika strateginiu, taktiniu ir operatyviniu lygmenimis, kad sustiprinty savo gebéjimus tinkamai uZzkirsti kelig
incidentams, juos atskleisti,  juos reaguoti ar atstatyti po jy veikla arba sumazinti jy poveiki. Todél batina sudaryti
salygas Sgjungos lygmeniu, kad atsirasty savanorisko dalijimosi kibernetinio saugumo informacija susitarimai. Tuo
tikslu valstybés narés turéty aktyviai padéti subjektams, kaip antai tiems, kurie daugiausia démesio skiria
kibernetinio saugumo paslaugoms ir moksliniams tyrimams, taip pat atitinkamiems subjektams, kuriems $i
direktyva netaikoma, ir juos skatinti dalyvauti keiciantis kibernetinio saugumo informacija pagal tokius susitarimus.
Tie susitarimai turéty bati parengti pagal Sajungos konkurencijos taisykles ir Sgjungos duomeny apsaugos teisés
aktus;
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(122)

(123)

(124)

esminiy ir svarbiy subjekty vykdomas asmens duomeny tvarkymas tiek, kiek tai batina ir proporcinga siekiant
uztikrinti tinkly ir informaciniy sistemy sauguma, galéty biti laikomas teisétu remiantis tuo, kad toks tvarkymas
atitinka duomeny valdytojui taikomg teising prievole pagal Reglamento (ES) 2016/679 6 straipsnio 1 dalies ¢
punkto ir 6 straipsnio 3 dalies reikalavimus. Taip pat tvarkyti asmens duomenis gali reikéti siekiant teiséty interesy,
kuriy siekia esminiai ir svarbiis subjektai, taip pat ty subjekty vardu veikiantys saugumo technologijy bei paslaugy
tiekéjai ir teikéjai, laikantis Reglamento (ES) 2016/679 6 straipsnio 1 dalies f punkto, be kita ko, kai toks tvarkymas
yra biitinas pagal dalijimosi kibernetinio saugumo informacija susitarimus arba savanoriskai pranesant atitinkama
informacijg pagal $ia direktyva. Taikant priemones, susijusias su incidenty prevencija, atskleidimu, nustatymu,
apribojimu, analize ir reagavimu | juos, informuotumo apie konkrecias kibernetines grésmes didinimo priemones,
keitimasi informacija iStaisant paZeidziamumus ir koordinuotai juos atskleidZiant, taip pat savanoriska keitimasi
informacija apie tuos incidentus, kibernetines grésmes ir paZeidziamumus, uzvaldymo rodiklius, taktika, metodus ir
procediiras, kibernetinio saugumo ispéjimus ir konfigiiracijos priemones gali reikéti tvarkyti tam tikry kategorijy
asmens duomenis, pavyzdziui, IP adresus, universaliuosius istekliy adresus (URL), domeny vardus, el. pasto adresus
ir, kai jose atskleidziami asmens duomenys, laiko Zymas. Kompetentingy institucijy, bendryjy kontaktiniy punkty ir
CSIRT vykdomas asmens duomeny tvarkymas galéty biiti teisiné prievolé arba biti laikomas bitinu siekiant atlikti
uzduotj vieSojo intereso labui arba vykdant duomeny valdytojui pagal Reglamento (ES) 2016/679 6 straipsnio 1
dalies ¢ arba e punkta ir 6 straipsnio 3 dalj pavestas vieSosios valdzios funkcijas, arba siekiant teiséty esminiy ir
svarbiy subjekty interesy, kaip nurodyta to Reglamento 6 straipsnio 1 dalies f punkte. Be to, nacionalinéje teisé¢je
galéty bati nustatytos taisyklés, pagal kurias kompetentingoms institucijoms, bendriesiems kontaktiniams
punktams ir CSIRT biity leidziama tiek, kiek tai batina ir proporcinga siekiant uztikrinti esminiy ir svarbiy subjekty
tinkly ir informaciniy sistemy sauguma, tvarkyti specialiy kategorijy asmens duomenis pagal Reglamento (ES) 2016/
679 9 straipsnj, visy pirma numatant tinkamas ir konkrecias fiziniy asmeny pagrindiniy teisiy ir interesy apsaugos
priemones, jskaitant tokiy duomeny pakartotinio naudojimo techninius apribojimus ir pazangiausiy saugumo bei
privatumo apsaugos priemoniy, pavyzdZziui, pseudonimy suteikimo arba $ifravimo, kai nuasmeninimas gali daryti
didelj poveikj siekiamam tikslui, naudojima;

siekiant sustiprinti prieZitiros jgaliojimus ir priemones, padedancius uZtikrinti veiksminga reikalavimy laikymasi,
Sioje direktyvoje turéty buiti nustatytas bitiniausias prieZitiros priemoniy ir biidy, kuriais kompetentingos
institucijos galéty atlikti esminiy ir svarbiy subjekty prieZitira, saraas. Be to, Sioje direktyvoje turéty bati nustatyta
skirtinga esminiy ir svarbiy subjekty priezitiros tvarka, siekiant uZtikrinti teisinga tiek subjekty, tiek kompetentingy
institucijy pareigy pusiausvyrg. Todél esminiams subjektams turéty bati taikoma iSsami ex ante ir ex post priezitiros
tvarka, o svarbiems subjektams turéty biiti taikoma negrieZta, tik ex post, priezitiros tvarka. Todél i§ svarbiy subjekty
neturéty bati reikalaujama sistemingai dokumentuoti atitikties kibernetinio saugumo rizikos valdymo priemonéms,
o kompetentingos institucijos turéty jgyvendinti reaktyvyji ex post pozZidirj  priezitirg, todél neturéty turéti bendros
pareigos priZitiréti tuos subjektus. Svarbiy subjekty ex post prieziiira gali biiti pradéta remiantis kompetentingoms
institucijoms pateiktais jrodymais, duomenimis ar informacija, kurie, ty institucijy manymu, rodo galimus $ios
direktyvos pazeidimus. Pavyzdziui, tai galéty bati tokios pacios risies jrodymai, duomenys ar informacija, kuriuos
kompetentingoms institucijoms pateikia kitos institucijos, subjektai, pilie¢iai, Ziniasklaida ar kiti altiniai, vieSai
prieinama informacija arba informacija, kurig kompetentingos institucijos galéty gauti vykdydamos kita jy
uzduotims atlikti reikalingg veiklg;

kompetentingoms institucijoms vykdant priezitiros uzduotis neturéty biti be reikalo trukdoma atitinkamo subjekto
verslo veiklai. Kai kompetentingos institucijos vykdo savo su esminiais subjektais susijusias priezifiros uzduotis,
jskaitant patikrinimus vietoje ir prieZiiira ne vietoje, Sios direktyvos pazZeidimy tyrimg, saugumo auditus ar
saugumo patikrinimus, jos turéty kuo labiau sumazinti poveikj atitinkamo subjekto verslo veiklai;

vykdydamos ex ante priezitirg, kompetentingos institucijos turéty galéti nuspresti nustatyti prioritetus dél
proporcingo jy turimy prieZitiros priemoniy ir biidy naudojimo. Tai reiskia, kad kompetentingos institucijos gali
nuspresti dél tokiy prioritety nustatymo remdamosi priezitros metodikomis, pagal kurias turéty bati laikomasi
rizika grindZiamo pozZidrio. Konkreciau, tokios metodikos galéty apimti esminiy subjekty klasifikavimo pagal
rizikos kategorijas kriterijus ar lyginamuosius standartus ir atitinkamas prieZiiros priemones bei bidus,
rekomenduojamus kiekvienai rizikos kategorijai, pavyzdziui, patikrinimy vietoje, tiksliniy saugumo audity ar
saugumo patikrinimy naudojimg, daznumg ar rasj, praSomos pateikti informacijos rG§j ir tos informacijos
i$samumo lygj. Kartu su tokiomis priezitiros metodikomis taip pat galéty biiti parengiamos darbo programos ir jos
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galéty bati reguliariai vertinamos bei perZitrimos, be kita ko, atsizvelgiant j tokius aspektus kaip iStekliy
paskirstymas ir poreikiai. VieSojo administravimo subjekty atzvilgiu prieZitros jgaliojimais turéty bati naudojamasi
laikantis nacionaliniy teisékdiros ir instituciniy sistemuy;

(125) kompetentingos institucijos turéty uztikrinti, kad su esminiais ir svarbiais subjektais susijusias jy priezifiros uzduotis
vykdyty kvalifikuoti specialistai, kurie turéty turéti toms uzduotims atlikti reikiamy jgtidZiy, visy pirma susijusiy su
patikrinimy vietoje ir prieZiiros ne vietoje vykdymu, jskaitant duomeny baziy, aparatinés jrangos, uzkardy,
Sifravimo ir tinkly trikumy nustatyma. Tie patikrinimai ir prieZitira turéty biti vykdomi objektyviai;

(126) tinkamai pagristais atvejais, kai kompetentinga institucija Zino apie didele kiberneting grésme arba iskilusig rizika, ji
turéty turéti galimybe nedelsiant priimti vykdymo uztikrinimo sprendimus, kad uzkirsty kelig incidentui arba i jj
reaguoty;

(127) kad vykdymo uztikrinimas baty veiksmingas, turéty bati nustatytas bitinas vykdymo uZtikrinimo galiy, kurias
galima igyvendinti uZ Sioje direktyvoje nustatyty kibernetinio saugumo rizikos valdymo priemoniy ir pareigy
pranesti pazeidima, sarasas, kuriuo bty sukurta aiski ir nuosekli tokio vykdymo uztikrinimo visoje Sajungoje
sistema. Turéty biiti deramai atsizvelgta j $ios direktyvos pazeidimo pobadi, rimtumg ir trukme, padarytg turting ar
neturting Zala, j tai, ar paZeidimas buvo padarytas tycia ar dél neatsargumo, veiksmus, kuriy imtasi siekiant uzkirsti
kelig turtinei ar neturtinei Zalai arba ja sumazinti, atsakomybés laipsnj ar bet kokius atitinkamus ankstesnius
pazeidimus, bendradarbiavimo su kompetentinga institucija laipsnj ir visas kitas atsakomybe sunkinancias arba
$velninancias aplinkybes. Vykdymo uZtikrinimo priemonés, jskaitant administracines baudas, turéty biti
proporcingos ir jas skiriant turéty biti taikomos tinkamos procediirinés apsaugos priemonés pagal bendruosius
Sajungos teisés principus ir Europos Sajungos pagrindiniy teisiy chartija (toliau — Chartija), jskaitant teis¢ j
veiksminga teising gynyba bei teisingg bylos nagrinéjima, nekaltumo prezumpcija ir teisg | gynyba;

(128) pagal sia direktyva nereikalaujama, kad valstybés narés numatyty fiziniy asmeny, atsakingy uZ tai, kad subjektas
laikytysi Sios direktyvos, baudziamaja ar civiling atsakomybe dél Zalos, kurig treciosios Salys patyré dél $ios
direktyvos pazeidimo;

(129) siekiant uztikrinti veiksmingg Sioje direktyvoje nustatyty pareigy vykdyma, kiekvienai kompetentingai institucijai
turéty bati suteikti jgaliojimai skirti administracines baudas arba prasyti jas skirti;

(130) jei administraciné bauda skiriama esminiam ar svarbiam subjektui, kuris yra jimoné, tais tikslais jmoné turéty bati
suprantama kaip jmoné, apibrézta SESV 101 ir 102 straipsniuose. Jei administraciné bauda skiriama asmeniui, kuris
néra jmon¢, svarstydama, koks baty tinkamas baudos dydis, kompetentinga institucija turéty atsizvelgti | bendra
pajamy lygj valstybéje naréje ir i to asmens ekonoming padétj. Valstybés narés turéty nustatyti, ar ir kokiu mastu
valdzios institucijoms turéty bati skiriamos administracinés baudos. Administracinés baudos skyrimas neturi jtakos
kompetentingy institucijy kity jgaliojimy ar kity sankcijy, nustatyty nacionalinése taisyklése, kuriomis 3i direktyva
perkeliama i nacionaling teisg, taikymui;

(131) valstybés narés turéty galéti nustatyti taisykles dél baudziamyjy sankcijy uz nacionaliniy taisykliy, kuriomis $i
direktyva perkeliama j nacionaling teise, pazeidimus. Taciau skiriant baudziamgsias sankcijas uz tokiy nacionaliniy
taisykliy pazeidimus ir susijusias administracines sankcijas neturéty bati paZeistas ne bis in idem principas, kaip jj
aiskina Europos Sgjungos Teisingumo Teismas;

(132) kai $ia direktyva administracinés sankcijos néra suderintos arba kai tai yra batina kitais atvejais, pavyzdziui, sunkaus
Sios direktyvos pazeidimo atveju, valstybés narés turéty jgyvendinti sistemg, pagal kurig numatomos veiksmingos,
proporcingos ir atgrasomos sankcijos. Tokiy sankcijy pobadis ir tai, ar jos yra baudZiamosios, ar administracinés,
turéty biiti nustatyta nacionalinéje teiséje;
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siekiant dar labiau sustiprinti vykdymo uZtikrinimo priemoniy, taikomy S$ios direktyvos pazZeidimams,
veiksmingumg ir atgrasomumg, kompetentingoms institucijoms turéty biti suteikti jgaliojimai laikinai sustabdyti
arba reikalauti laikinai sustabdyti sertifikavimg ar leidimg, susijusi su dalimi ar visomis atitinkamomis esminio
subjekto teikiamomis paslaugomis arba vykdoma veikla, ir reikalauti nustatyti laiking draudimg bet kuriam
generalinio direktoriaus arba teisinio atstovo lygmens vadovaujamas pareigas einanciam fiziniam asmeniui eiti
vadovaujamas pareigas. AtsiZvelgiant j tokiy laikiny sustabdymy ar draudimy grieztumg ir poveikj subjekty veiklai
ir galiausiai vartotojams, jie turéty bati taikomi tik proporcingai atsizvelgiant j pazeidimo sunkuma ir i kiekvieno
konkretaus atvejo aplinkybes, jskaitant tai, ar pazeidimas padarytas tyc¢ia ar dél neatsargumo, ir veiksmus, kuriy
galimai imtasi siekiant uzkirsti kelig turtinei ar neturtinei Zalai arba ja sumazinti. Tokie laikini sustabdymai ar
draudimai turéty bati taikomi tik kaip krastutiné priemoné, t. y. tik po to, kai iSnaudojamos kitos Sioje direktyvoje
nustatytos atitinkamos vykdymo uzZtikrinimo priemonés, ir tik tol, kol atitinkamas subjektas imasi reikiamy
veiksmy trikumams iStaisyti arba kompetentingos institucijos reikalavimams, dél kuriy taikomi tokie laikini
sustabdymai ar draudimai, jvykdyti. Skiriant tokius laikinus sustabdymus ar draudimus, turéty bati taikomos
tinkamos procediirinés apsaugos priemonés pagal bendruosius Sgjungos teisés ir Chartijos principus, jskaitant teis¢
j veiksmingg teising gynyba bei teisingg bylos nagrinéjima, nekaltumo prezumpcijg ir teise j gynyba;

siekdamos uztikrinti, kad subjektai laikytysi savo pareigy, nustatyty $ioje direktyvoje, valstybés narés turéty
bendradarbiauti ir padéti viena kitai priezitiros ir vykdymo uztikrinimo priemoniy srityje, visy pirma tais atvejais,
kai subjektas teikia paslaugas daugiau nei vienoje valstybéje naréje arba kai jo tinkly ir informacinés sistemos yra
kitoje valstybéje naréje nei ta, kurioje jis teikia paslaugas. PraSymag gavusi kompetentinga institucija, teikdama
pagalba, turéty imtis priezitiros arba vykdymo uztikrinimo priemoniy laikydamasi nacionalinés teisés. Siekdamos
uztikrinti sklandy savitarpio pagalbos pagal $ig direktyva veikima, kompetentingos institucijos turéty naudotis
Bendradarbiavimo grupe kaip forumu atvejams ir konkretiems pagalbos pra§ymams aptarti;

siekiant uztikrinti veiksmingg priezitirg ir vykdymo uztikrinima, visy pirma, kai situacija yra tarpvalstybinio
pobiidzio, valstybé nar¢, gavusi savitarpio pagalbos prasyma, turéty, nevirSydama to prasymo riby, imtis tinkamy
priezidros ir vykdymo uZtikrinimo priemoniy subjekto, kuris yra to praSymo objektas ir kuris teikia paslaugas arba
turi tinkly ir informacine sistema tos valstybés narés teritorijoje;

Sia direktyva turéty biiti nustatytos kompetentingy institucijy ir priezZidros institucijy pagal Reglamenty (ES)
2016/679 bendradarbiavimo taisyklés, siekiant nagrinéti Sios direktyvos pazeidimus, susijusius su asmens
duomenimis;

Sia direktyva turéty biti siekiama uztikrinti auksto lygio esminiy ir svarbiy subjekty atsakomybe uz kibernetinio
saugumo rizikos valdymo priemones ir pareigas pranesti. Todél esminiy ir svarbiy subjekty valdymo organai turéty
patvirtinti kibernetinio saugumo rizikos valdymo priemones ir priziaréti jy jgyvendinima;

siekiant uZtikrinti auksta bendrg kibernetinio saugumo lygj visoje Sgjungoje Sios direktyvos pagrindu, pagal SESV
290 straipsnj Komisijai turéty biiti deleguoti jgaliojimai priimti aktus dél $ios direktyvos papildymo, nurodant, i3
kokiy kategorijy esminiy ir svarbiy subjekty reikalaujama naudoti tam tikrus sertifikuotus IRT produktus, IRT
paslaugas ir IRT procesus arba gauti sertifikatg pagal Europos kibernetinio saugumo sertifikavimo schema. Ypac
svarbu, kad atlikdama parengiamajj darbg Komisija tinkamai konsultuotysi, taip pat ir su ekspertais, ir kad tos
konsultacijos baty vykdomos vadovaujantis 2016 m. balandZio 13 d. Tarpinstituciniame susitarime dél geresnés
teisékiiros (*?) nustatytais principais. Visy pirma siekiant uZtikrinti vienodas galimybes dalyvauti atliekant su
deleguotaisiais aktais susijusj parengiamajj darbg, Europos Parlamentas ir Taryba visus dokumentus gauna tuo paciu
metu kaip ir valstybiy nariy ekspertai, o jy ekspertams sistemingai suteikiama galimybé dalyvauti Komisijos eksperty
grupiy, kurios atlieka su deleguotaisiais aktais susijusj parengiamajj darba, posédziuose;

(*) OLL123,2016512,p.1.
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(139) siekiant uztikrinti vienodas Sios direktyvos jgyvendinimo salygas, Komisijai turéty bati suteikti jgyvendinimo

jgaliojimai nustatyti Bendradarbiavimo grupés veikimui biiting procediiring tvarkg ir techninius bei metodinius, taip
pat sektorinius reikalavimus, susijusius su kibernetinio saugumo rizikos valdymo priemonémis, ir i§samiau apibrézti
pranesimy apie incidentus, kiberneting grésmeg ir vos nejvykusius incidentus bei informuojant apie didelg kiberneting
grésme pateikiamos informacijos rasj, formg ir tvarka, taip pat atvejus, kuriais incidentas turi bati laikomas dideliu.
Tais jgaliojimais turéty bati naudojamasi laikantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011 (¥);

(140) Komisija, pasikonsultavusi su suinteresuotaisiais subjektais, turéty periodiskai perzitiréti ia direktyva, visy pirma

siekdama nustatyti, ar tikslinga sitlyti pakeitimus atsizZvelgiant j kintancias visuomenines, politines, technologines ar
rinkos salygas. Atlikdama tas perzidras, Komisija turéty ivertinti susijusiy subjekty dydZzio ir $ios direktyvos
prieduose nurodyty sektoriy, subsektoriy ir subjekty risiy svarbg ekonomikos ir visuomenés veikimui kibernetinio
saugumo atzvilgiu. Komisija turéty, inter alia, jvertinti, ar paslaugy teikéjai, kuriems taikoma $i direktyva, pripaZinti
kaip labai didelés interneto platformos, kaip tai suprantama Europos Parlamento ir Tarybos reglamento (ES)
2022/2065 (*) 33 straipsnyje, gali bati identifikuoti kaip esminiai subjektai pagal 3ig direktyva;

(141) sia direktyva sukuriamos naujos ENISA uZduotys, taip sustiprinant jos vaidmeni, ir dél to ENISA gali bati keliami

reikalavimai vykdyti savo esamas uzduotis pagal Reglamentg (ES) 2019/881 aukstesniu lygiu nei anksc¢iau. Siekiant
uztikrinti, kad ENISA turéty finansiniy ir Zmogiskyjy itekliy, kuriy reikia, kad ji vykdyty esamas ir naujas uzduotis,
taip pat atitikty bet kokj aukstesnj ty uzduociy vykdymo lygi, susijusj su jos sustiprintu vaidmeniu, jos biudZetas
turéty bati atitinkamai padidintas. Be to, siekiant uZtikrinti veiksmingg istekliy panaudojimg, ENISA turéty buti
suteikta daugiau lankstumo, sudarant jai sglygas skirstyti iSteklius viduje siekiant, kad ji veiksmingai vykdyty savo
uzduotis ir patenkinty likescius;

(142) kadangi $ios direktyvos tikslo, t. y. uztikrinti aukstg bendra kibernetinio saugumo lygj visoje Sajungoje, valstybés

narés negali deramai pasiekti, o dél sitilomo veiksmo poveikio to tikslo bty geriau siekti Sgjungos lygmeniu,
laikydamasi Europos Sgjungos sutarties 5 straipsnyje nustatyto subsidiarumo principo Sgjunga gali patvirtinti
priemones. Pagal tame straipsnyje nustatyta proporcingumo principg Sia direktyva nevirSijama to, kas batina
nurodytam tikslui pasiekti;

(143) sia direktyva paisoma pagrindiniy teisiy ir laikomasi principy, pripazistamy Chartijoje, visy pirma teisés j tai, kad

biity gerbiamas privatus gyvenimas bei komunikacijos slaptumas, teisés j asmens duomeny apsauga, laisvés uzsiimti
verslu, teisés | nuosavybe, teisés | veiksmingg teising gynyba ir teisingg bylos nagrinéjima, nekaltumo prezumpcijos ir
teisés | gynyba. Teisé j veiksmingg teising gynybg uZztikrinama ir esminiy ir svarbiy subjekty teikiamy paslaugy
gavéjams. Si direktyva turéty biiti jgyvendinta atsizvelgiant i tas teises ir principus;

(144) vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 (¥) 42 straipsnio 1 dalimi buvo

pasikonsultuota su Europos duomeny apsaugos prieZitros pareigiinu, ir 2021 m. kovo 11 d. jis pateiké savo
nuomong (%),

2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011, kuriuo nustatomos valstybiy nariy vykdomos
Komisijos naudojimosi jgyvendinimo jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28, p. 13).
2022 m. spalio 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2065 dél skaitmeniniy paslaugy bendrosios rinkos,
kuriuo i3 dalies keiciama Direktyva 2000/31/EB (Skaitmeniniy paslaugy aktas) (OLL 277, 2022 10 27, p. 1).

2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 20181725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).

OLC183,2021511,p. 3.
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PRIEME SIA DIREKTYVA;

I SKYRIUS

BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas

1.  Sia direktyva nustatomos priemonés, kuriomis siekiama uztikrinti auksta bendra kibernetinio saugumo lygj visoje
Sajungoje, kad biity pagerintas vidaus rinkos veikimas.

2. Tuo tikslu sia direktyva nustatomos:

a) pareigos, kuriomis i§ valstybiy nariy reikalaujama priimti nacionalines kibernetinio saugumo strategijas ir paskirti arba
jsteigti kompetentingas institucijas, kibernetiniy kriziy valdymo institucijas, bendruosius kibernetinio saugumo
kontaktinius punktus (toliau — bendrieji kontaktiniai punktai) ir reagavimo j kompiuteriy saugumo incidentus tarnybas
(CSIRT);

b) kibernetinio saugumo rizikos valdymo priemonés ir pareigos pranesti, taikomos I ar II priede nurodytos rusies
subjektams, taip pat subjektams, identifikuotiems kaip ypatingos svarbos subjektai pagal Direktyva (ES) 2022/2557;

¢) dalijimosi kibernetinio saugumo informacija taisyklés ir pareigos ja dalytis;

d) valstybiy nariy pareigos priezitros ir vykdymo uztikrinimo srityse.

2 straipsnis
Taikymo sritis

1. Sidirektyva taikoma I ar Il priede nurodytos riiSies viesiesiems ar privatiesiems subjektams, kurie laikomi vidutinémis
jmonémis pagal Rekomendacijos 2003/361/EB priedo 2 straipsnj arba kurie virsija to straipsnio 1 dalyje nustatytas
virdutines ribas, ir kurie teikia paslaugas arba vykdo veikla Sajungoje.

Sios direktyvos tikslais tos rekomendacijos priedo 3 straipsnio 4 dalis netaikoma.

2. Nepaisant subjekty dydzio, §i direktyva taip pat taikoma I ar II priede nurodytos rtsies subjektams, kai:
a) paslaugas teikia:

i) viesyjy elektroniniy rysiy tinkly arba viesai prieinamy elektroniniy rysiy paslaugy teikéjai;

ii) patikimumo uZztikrinimo paslaugy teikéjai;

iii) auksc¢iausio lygio domeny vardy registrai ir domeny vardy sistemos paslaugy teikéjai;

b) subjektas yra vienintelis paslaugos, kuri yra batina siekiant uztikrinti ypatingos svarbos visuomeninés ar ekonominés
veiklos vykdyma, teikéjas valstybéje naréje;

c) paslaugos, kurig teikia subjektas, sutrikimas galéty daryti didelj poveikj vieSajam saugumui, visuomenés saugumui arba
visuomenés sveikatai;

d) paslaugos, kuria teikia subjektas, sutrikimas galéty kelti didele sisteming rizikg visy pirma sektoriuose, kuriuose toks
sutrikimas galéty daryti tarpvalstybinj poveiki;

e) subjektas yra ypatingos svarbos atsizvelgiant j jo konkrecia svarbg konkre¢iam sektoriui ar paslaugos riisiai arba kitiems
tarpusavyje priklausomiems sektoriams valstybéje naréje nacionaliniu ar regioniniu lygmeniu;
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f) subjektas yra:
i) centrinés valdZios, kaip valstybé naré apibrézé pagal nacionaling teis¢ vie$ojo administravimo subjektas, arba

ii) regioninio lygmens, kaip valstybé naré apibrézé pagal nacionaling teise, kuris, atlikus rizika grindziamg vertinimg,
teikia paslaugas, kuriy sutrikimas galéty daryti didelj poveikj ypatingos svarbos visuomeninei ar ekonominei veiklai,
vieSojo administravimo subjektas.

3. Nepriklausomai nuo jy dydzio, i direktyva taikoma subjektams, identifikuotiems kaip ypatingos svarbos subjektai
pagal Direktyva (ES) 2022/2557.

4. Nepriklausomai nuo jy dydzio, $i direktyva taikoma subjektams, teikiantiems domeny vardy registravimo paslaugas.

5. Valstybés narés gali numatyti, kad $i direktyva taikoma:
a) vieSojo administravimo subjektams vietos lygmeniu;

b) Svietimo istaigoms, visy pirma tais atvejais, kai jos vykdo ypatingos svarbos moksliniy tyrimy veiklg.

6.  Sia direktyva nedaromas poveikis valstybiy nariy atsakomybei uztikrinti nacionalinj sauguma ir jy jgaliojimams
apsaugoti kitas esmines valstybines funkcijas, jskaitant valstybés teritorinio vientisumo uztikrinimg ir vieSosios tvarkos
palaikyma.

7. Si direktyva netaikoma viesojo administravimo subjektams, vykdantiems savo veikla, nacionalinio saugumo,
visuomenés saugumo, gynybos ar teisésaugos srityse, jskaitant nusikalstamy veiky prevencijg, tyrimg, atskleidimg ir
baudziamajj persekiojimg uz jas.

8.  Valstybés narés gali atleisti nuo 21 ir 23 straipsniuose nustatyty pareigy konkrecius subjektus, vykdancius veikla
nacionalinio saugumo, visuomenés saugumo, gynybos ar teisésaugos srityse, jskaitant nusikalstamy veiky prevencija,
tyrima, atskleidima ir baudziamajj persekiojima uZ jas, arba kurie teikia paslaugas iSimtinai $io straipsnio 7 dalyje
nurodytiems vieSojo administravimo subjektams, tos veiklos ar paslaugy atzvilgiu. Tokiais atvejais VII skyriuje nurodytos
priezitros ir vykdymo uzZtikrinimo priemonés netaikomos tai konkreciai veiklai ar paslaugoms. Kai subjektai vykdo tik
Sioje dalyje nurodytos rusies veiklg arba teikia tik $ioje dalyje nurodytos riiSies paslaugas, valstybés narés taip pat gali
nuspresti atleisti tuos subjektus nuo 3 ir 27 straipsniuose nustatyty pareigy.

9. 7 ir 8 dalys netaikomos, kai subjektas veikia kaip patikimumo uztikrinimo paslaugy teikéjas.

10.  Si direktyva netaikoma subjektams, kuriems valstybés narés netaiko Reglamento (ES) 2022/2554 pagal to
reglamento 2 straipsnio 4 dali.

11.  Sioje direktyvoje nustatytos pareigos nereiSkia, kad bus teikiama informacija, kurios atskleidimas priestarauty
esminiams valstybiy nariy nacionalinio saugumo, vie$ojo saugumo ar gynybos interesams.

12.  Sidirektyva taikoma nedarant poveikio Reglamentui (ES) 2016/679, Direktyvai 2002/58/EB, Europos Parlamento ir
Tarybos direktyvoms 2011/93/ES (¥) ir 2013/40/ES (**) ir Direktyvai (ES) 2022/2557.

13.  Nedarant poveikio SESV 346 straipsniui, informacija, kuri yra konfidenciali pagal Sgjungos ar nacionalines taisykles,
kaip antai taisyklés dél verslo konfidencialumo, turi biti pagal $ig direktyva kei¢iamasi su Komisija ir kitomis atitinkamomis
institucijomis tik tais atvejais, kai toks keitimasis yra biitinas $ios direktyvos taikymui. Kei¢iamasi tik tokia informacija, kuri
atitinka keitimosi tikslg ir yra jam proporcinga. Keiciantis informacija saugomas tos informacijos konfidencialumas ir
atitinkamy subjekty saugumo ir komerciniai interesai.

(*) 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/93/ES dél kovos su seksualine prievarta prie§ vaikus, jy
seksualiniu i§naudojimu ir vaiky pornografija, kuria pakei¢iamas Tarybos pamatinis sprendimas 2004/68/TVR (OL L 335,
20111217, p. 1).

(*) 2013 m. rugpjiacio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40[ES dél ataky pries informacines sistemas, kuria
pakeiciamas Tarybos pamatinis sprendimas 2005/222/TVR (OL L 218, 2013 8 14, p. 8).
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14.  Subjektai, kompetentingos institucijos, bendrieji kontaktiniai punktai ir CSIRT tvarko asmens duomenis tiek, kiek tai
batina $ios direktyvos tikslais ir laikydamiesi Reglamento (ES) 2016/679, ir toks tvarkymas visy pirma grindziamas to
reglamento 6 straipsniu.

Asmens duomeny tvarkyma pagal $ig direktyva viesyjy elektroniniy rysiy tinkly arba viesai prieinamy elektroniniy rysiy
paslaugy teikéjai vykdo laikydamiesi Sajungos duomeny apsaugos teisés ir Sajungos privatumo teisés, visy pirma
Direktyvos 2002/58/EB, nuostaty.

3 straipsnis

Esminiai ir svarbiis subjektai

1. Sios direktyvos taikymo tikslais esminiais subjektais laikomi sie subjektai:

a) I priede nurodytos riisies subjektai, kurie virSija vidutinéms jmonéms nustatytas virSutines ribas, nustatytas
Rekomendacijos 2003/361/EB priedo 2 straipsnio 1 dalyje;

b) kvalifikuoti patikimumo uZtikrinimo paslaugy teikéjai ir auksciausio lygio domeny vardy registrai, taip pat DNS
paslaugy teikéjai, nepriklausomai nuo jy dydzio;

c) vieSyjy elektroniniy rysiy tinkly arba viesai priecinamy elektroniniy rysiy paslaugy teikéjai, kurie laikomi vidutinémis
jmonémis pagal Rekomendacijos 2003/361/EB priedo 2 straipsnj;

d) 2 straipsnio 2 dalies f punkto i papunktyje nurodyti vie$ojo administravimo subjektai;

e) visi kiti I arba II priede nurodytos riisies subjektai, kuriuos valstybé naré identifikavo kaip esminius subjektus pagal
2 straipsnio 2 dalies b-e punktus;

f) subjektai, kurie pagal Direktyva (ES) 2022/2557 identifikuoti kaip ypatingos svarbos subjektai, nurodyti $ios direktyvos
2 straipsnio 3 dalyje;

g) jei valstybé naré taip numato, subjektai, kuriuos ta valstybé naré ne véliau kaip 2023 m. sausio 16 d. identifikavo kaip
esminiy paslaugy operatorius pagal Direktyva (ES) 2016/1148 arba nacionaling teise.

2. Sios direktyvos I arba I priede nurodytos riisies subjektai, kurie nelaikomi esminiais subjektais pagal sio
straipsnio 1 dalj, laikomi svarbiais subjektais. Tai apima subjektus, kuriuos valstybé naré identifikavo kaip esminius
subjektus pagal 2 straipsnio 2 daliesb—e punktus.

3. Ne véliau kaip 2025 m. balandzio 17 d. valstybés narés sudaro esminiy ir svarbiy subjekty bei domeno vardo
registravimo paslaugas teikianciy subjekty sarasa. Po tos datos valstybés narés reguliariai ir ne re¢iau kaip kas dvejus metus
perzifiri tg sarasy ir, kai tinkama, jj atnaujina.

4.  Siekdamos sudaryti 3 dalyje nurodyta sarasa, valstybés narés reikalauja, kad toje dalyje nurodyti subjektai
kompetentingoms institucijoms pateikty bent $ig informacija:

a) subjekto pavadinima;

b) adres ir naujausius kontaktinius duomenis, jskaitant subjekty el. pasto adresus, IP adresy ruozus ir telefony numerius;
c) kai taikytina, I arba II priede nurodytg atitinkama sektoriy ir subsektoriy ir

d) kai taikytina, valstybiy nariy, kuriose jos teikia j Sios direktyvos taikymo sritj patenkancias paslaugas, sarasa.

3 dalyje nurodyti subjektai nedelsdami ir bet kuriuo atveju ne véliau kaip per dvi savaites nuo pakeitimo dienos pranesa
apie bet kokius pagal sios dalies pirmg pastraipa pateikty duomeny pakeitimus.

Komisija, padedant Europos Sajungos kibernetinio saugumo agentiirai (toliau — ENISA), nepagristai nedelsdama pateikia
gaires ir Sablonus, susijusius su Sioje dalyje nustatytomis pareigomis.
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Valstybés narés gali nustatyti nacionalinius mechanizmus, pagal kuriuos subjektai galéty uZsiregistruoti patys.

5. Ne véliau kaip 2025 m. balandZio 17 d., o véliau — kas dvejus metus kompetentingos institucijos pranesa:

a) Komisijai ir Bendradarbiavimo grupei esminiy ir svarbiy subjekty, jtraukty j sarasa vadovaujantis 3 dalimi pagal
kiekvieng i$ I arba I priede nurodyty sektoriy ir subsektoriy, skaiciy, ir

b) Komisijai — atitinkamga informacija apie esminiy ir svarbiy subjekty, identifikuoty pagal 2 straipsnio 2 dalies b—e

punktus, skai¢iy, I arba II priede nurodytg sektoriy ir subsektoriy, kuriems jie priklauso, jy teikiamy paslaugy rasj ir
nuostatg i§ jtvirtintyjy 2 straipsnio 2 dalies b—e punktuose, pagal kurig jie buvo identifikuoti.

6. ki 2025 m. balandzio 17 d. ir Komisijai paprasius, valstybés narés gali pranesti Komisijai 5 dalies b punkte nurodyty
esminiy ir svarbiy subjekty pavadinimus.

4 straipsnis

Konkretiems sektoriams taikomi Sgjungos teisés aktai

1. Jei pagal konkretiems sektoriams taikomus Sgjungos teisés aktus reikalaujama, kad esminiai arba svarbis subjektai
priimty kibernetinio saugumo rizikos valdymo priemones arba pranesty apie didelius incidentus, ir jei ty reikalavimy
poveikis yra bent lygiavertis $ioje direktyvoje nustatyty pareigy poveikiui, atitinkamos Sios direktyvos nuostatos, jskaitant
VII skyriuje jtvirtintas nuostatas dél priezidros ir vykdymo uztikrinimo, tokiems subjektams netaikomos. Jei konkretiems
sektoriams taikomi Sajungos teisés aktai taikomi ne visiems konkretaus sektoriaus, kuriam taikoma $i direktyva,
subjektams, atitinkamos Sios direktyvos nuostatos toliau taikomos subjektams, kuriems netaikomi tie konkretiems
sektoriams taikomi Sajungos teisés aktai.

2. Sio straipsnio 1 dalyje nurodyty reikalavimy poveikis laikomas lygiaverciu Sioje direktyvoje nustatyty pareigy
poveikiui, jeigu:

a) kibernetinio saugumo rizikos valdymo priemoniy poveikis yra bent lygiavertis priemoniy, nustatyty
21 straipsnio 1 ir 2 dalyse, poveikiui; arba

b) konkreciam sektoriui taikomame Sgjungos teisés akte numatyta CSIRT, kompetentingy institucijy arba bendryjy
kontaktiniy punkty pagal 3ig direktyva neatidéliotina prieiga, kai tinkama, automatiné ir tiesioginé, prie pateikty
prane$imy apie incidentus ir jei reikalavimai pranesti apie didelius incidentus yra pagal poveikj bent lygiaverciai Sios
direktyvos 23 straipsnio 1-6 dalyse nustatytiems reikalavimams.

3. Komisija ne véliau kaip 2023 m. liepos 17 d. pateikia gaires, kuriomis paaiskinamas 1 ir 2 daliy taikymas. Komisija
reguliariai perZidiri tas gaires. Rengdama tas gaires Komisija atsizvelgia i visas Bendradarbiavimo grupés ir ENISA pastabas.

5 straipsnis
Minimalus suderinimas

Sia direktyva valstybéms naréms netrukdoma priimti arba palikti toliau galioti nuostaty, kuriomis uztikrinamas aukstesnio
lygio kibernetinis saugumas, su salyga, kad tokios nuostatos yra suderinamos su valstybiy nariy jsipareigojimais, nustatytais
Sgjungos teis¢je.

6 straipsnis

Terminy apibréZtys

Sioje direktyvoje vartojamy terminy apibréztys:
1) tinkly ir informaciné sistema — tai:

a) elektroniniy rysiy tinklas, kaip apibrézta Direktyvos (ES) 2018/1972 2 straipsnio 1 punkte;
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b) bet koks prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal programa
automatiskai apdoroja skaitmeninius duomenis, grupé arba

¢) skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami a ir b punktuose nurodytomis
priemonémis jy valdymo, naudojimo, apsaugos ir prieZiairos tikslais;

2) tinkly ir informaciniy sistemy saugumas — tinkly ir informaciniy sistemy pajégumas tam tikru patikimumo lygiu islikti
atspariems bet kokiam jvykiui, galin¢iam sukelti pavojy saugomy, perduodamy ar tvarkomy duomeny, arba teikiamy
ar per tas tinkly ir informacines sistemas gaunamy paslaugy prieinamumui, autenti$kumui, vientisumui ar
konfidencialumui;

3) kibernetinis saugumas — kibernetinis saugumas, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 1 punkte;

4) nacionaliné kibernetinio saugumo strategija — nuosekli valstybés narés sistema, kurioje nustatyti tos valstybés narés
kibernetinio saugumo srities strateginiai tikslai ir prioritetai ir jy jgyvendinimo valdymas;

5) vos nejvykes incidentas — jvykis, kuriuo galéjo biiti sukeltas pavojus saugomy, perduodamy arba tvarkomy duomeny
arba paslaugy, teikiamy arba prieinamy per tinkly ir informacines sistemas, prieinamumui, autenti$kumui,
vientisumui arba konfidencialumui, bet kuriam jvykti buvo sékmingai uzkirstas kelias arba kuris nejvyko;

6) incidentas — jvykis, kuriuo sukeliamas pavojus saugomy, perduodamy arba tvarkomy duomeny arba paslaugy,
teikiamy arba prieinamy per tinkly ir informacines sistemas, prieinamumui, autenti$kumui, vientisumui arba
konfidencialumui;

7) didelio masto kibernetinio saugumo incidentas — incidentas, i kurio sukelta sutrikima viena valstybé naré nepajégia
reaguoti arba kuris daro didelj poveikj ne maziau kaip dviem valstybéms naréms;

8) incidento valdymas — visi veiksmai ir procediiros, kuriais siekiama uzkirsti incidentui kelig, atskleisti, iSanalizuoti ir
sustabdyti incidentg arba | ji reaguoti ir atstatyti veikla po incidento;

9) rizika — potencialus praradimas arba sutrikimas, kurj sukélé incidentas, kuri turi bati i§reiksta kaip tokio praradimo
arba sutrikimo masto ir incidento pasikartojimo derinys;

10) kibernetiné grésmé — kibernetiné grésme, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 8 punkte;

11) didelé kibernetiné grésmé — kibernetiné grésmé, dél kurios techniniy charakteristiky galima daryti prielaidg, kad ji gali
padaryti didelj neigiama poveikj subjekto tinkly ir informacinéms sistemoms arba subjekto paslaugy naudotojy tinkly
ir informacinéms sistemoms, sukeldama didele turting arba neturtine Zalg;

12) IRT produktas — IRT produktas, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 12 punkte;
13) IRT paslauga — IRT paslauga, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 13 punkte;
14) IRT procesas — IRT procesas, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 14 punkte;

15) pazeidziamumas — IRT produkty arba IRT paslaugy silpnoji vieta, jautrumas ar trikumas, kuriais gali bati pasinaudota
kibernetinei grésmei kelti;

16) standartas — standartas, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES) Nr. 1025/2012 (¥)
2 straipsnio 1 punkte;

17) techniné specifikacija — techniné specifikacija, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio 4 punkte;

(*) 2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies
kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23[EB, 98/34/EB, 2004/22[EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir
Europos Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).
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18) interneto duomeny srauty mainy taskas — tinklo jrenginys, kuris sudaro sglygas sujungti daugiau nei du
nepriklausomus tinklus (autonomines sistemas), visy pirma siekiant palengvinti interneto duomeny srauty mainus,
kuris sujungia tik autonomines sistemas ir kuris nereikalauja, kad interneto duomeny srautai, perduodami tarp bet
kuriy naudojamy autonominiy sistemy pory, biity perduodami per bet kurig tre¢ig autonoming sistemg ir nekeicia
tokiy srauty ar kitokiu biidu jy netrikdo;

19) domeny vardy sistema arba DNS — hierarchiskai paskirstyta vardy sistema, kurioje galima identifikuoti interneto
paslaugas ir iSteklius ir sudaromos sglygos galutiniams naudotojams naudotis interneto mar$ruto parinkimo ir
junglumo paslaugomis ir gauti tas paslaugas bei iSteklius;

20) DNS paslaugy teikéjas — subjektas, kuris teikia:
a) vieai prieinamas rekursinio domeny vardy keitimo paslaugas galutiniams interneto naudotojams arba
b) patikimo domeny vardy keitimo paslaugas treciyjy Saliy reikméms, i$skyrus Sakninio pavadinimo serverius;

21) auksciausio lygio domeny vardy registras — subjektas, kuriam pavestas konkretus auk$¢iausio lygio domenas ir kuris
atsako uz auks¢iausio lygio domeno administravima, jskaitant to auksciausio lygio domeno domeny vardy registracija
ir techninj to auks$¢iausio lygio domeno veikimg, jskaitant jo vardy serveriy veikimg, duomeny baziy techning
priezitirg ir auk3ciausio lygio domeny zonos rinkmeny paskirstyma tarp vardy serveriy, neatsizvelgiant i tai, ar bet
kurias i$ ty operacijy atlieka pats subjektas, ar tai yra uzsakomosios paslaugos, ta¢iau nejtraukiant atvejy, kai registras
auksciausio lygio domeny vardus naudoja tik savo reikméms;

22) domeny vardy registravimo paslaugas teikiantis subjektas — registratorius arba registratoriy vardu veikiantis agentas,
pavyzdzZiui, privatumo ar jgaliotojo serverio registravimo paslaugy teikéjas arba perpardavéjas;

23) skaitmeniné paslauga — paslauga, kaip apibrézta Europos Parlamento ir Tarybos direktyvos (ES) 2015/1535 (*)
1 straipsnio 1 dalies b punkte;

24) patikimumo uZtikrinimo paslauga — patikimumo uZtikrinimo paslauga, kaip apibrézta Reglamento (ES) Nr. 910/
2014 3 straipsnio 16 punkte;

25) patikimumo uZtikrinimo paslaugy teikéjas — patikimumo uZtikrinimo paslaugy teikéjas, kaip apibrézta Reglamento
(ES) Nr. 910/2014 3 straipsnio 19 punkte;

26) kvalifikuota patikimumo uZtikrinimo paslauga — kvalifikuota patikimumo uZtikrinimo paslauga, kaip apibrézta
Reglamento (ES) Nr. 910/2014 3 straipsnio 17 punkte;

27) kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas — kvalifikuotas patikimumo uZtikrinimo paslaugy teikéjas,
kaip apibrézta Reglamento (ES) Nr. 910/2014 3 straipsnio 20 punkte;

28) elektroniné prekyvieté — elektroniné prekyvieté, kaip apibrézta Europos Parlamento ir Tarybos direktyvos
2005/29/EB (*') 2 straipsnio n punkte;

29) interneto paieskos sistema — interneto paieskos sistema, kaip apibrézta Europos Parlamento ir Tarybos reglamento
(ES) 2019/1150 (*?) 2 straipsnio 5 punkte;

30) debesijos kompiuterijos paslauga — skaitmeniné paslauga, kuri pagal poreikj suteikia administravimo paslaugas ir
plataus masto nuotoling prieiga prie kintamo masto pritaikomos bendry ir paskirstyty kompiuterijos istekliy bazés,
jskaitant atvejus, kai tokie istekliai yra paskirstyti per kelias vietas;

(%) 2015 m. rugséjo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/1535, kuria nustatoma informacijos apie techninius
reglamentus ir informacinés visuomenés paslaugy taisykles teikimo tvarka (OL L 241, 2015 9 17, p. 1).

(") 2005 m. geguzés 11 d. Europos Parlamento ir Tarybos direktyva 2005/29/EB dél nesgziningos jmoniy komercinés veiklos vartotojy
atzvilgiu vidaus rinkoje ir i§ dalies keicianti Tarybos direktyva 84/450/EEB, Europos Parlamento ir Tarybos direktyvas 97/7[EB,
98/27[EB bei 2002/65[EB ir Europos Parlamento ir Tarybos reglamenta (EB) Nr. 2006/2004 (,NesaZiningos komercinés veiklos
direktyva“) (OL L 149, 2005 6 11, p. 22).

(*») 2019 m. birzelio 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/1150 dél verslo klientams teikiamy internetiniy
tarpininkavimo paslaugy saziningumo ir skaidrumo didinimo (OL L 186, 2019 7 11, p. 57).
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31) duomeny centro paslauga — paslauga, kuri apima struktiiras arba struktiiry grupes, skirtas IT ir tinklo jrangos
centralizuotam pritaikymui, tarpusavio junglumui ir eksploatavimui, teikiant duomeny saugojimo, tvarkymo ir
transportavimo paslaugas kartu su visa energijos paskirstymo ir aplinkos kontrolés jranga ir infrastruktiira;

32) turinio teikimo tinklas — geografiskai paskirstyty serveriy tinklas, kurio paskirtis yra turinio ir paslaugy teikéjy vardu
uztikrinti interneto naudotojams didele skaitmeninio turinio ir paslaugy pasitilg, prieinamumg arba greitg teikima;

33) socialiniy tinkly paslaugy platforma — platforma, kurioje galutiniams naudotojams sudaromos sglygos prisijungti,
dalytis, rasti vienas kitg ir bendrauti naudojant jvairius prietaisus, visy pirma per pokalbius, jrasus, vaizdo jrasus ir
rekomendacijas;

34) atstovas — Sgjungoje jsisteiges fizinis arba juridinis asmuo, paskirtas veikti tik DNS paslaugy teikéjo, auks¢iausio lygio
domeny vardy registro, domeny vardy registravimo paslaugas teikiancio subjekto, debesijos kompiuterijos paslaugy
teikéjo, duomeny centro paslaugy teikéjo, turinio pristatymo tinklo paslaugy teikéjo, valdomy paslaugy teikéjo,
valdomy saugumo paslaugy teikéjo, elektroninés prekyvietés paslaugy teikéjo, interneto paieskos sistemos paslaugy
teikéjo arba socialinio tinklo paslaugy platformy paslaugy teikéjo, kuris néra jsisteiges Sgjungoje, vardu, | kurj
kompetentinga institucija arba CSIRT gali kreiptis vietoj subjekto dél to subjekto pareigy pagal $ig direktyva;

35) vieSojo administravimo subjektas — valstybés narés subjektas, kuris valstybéje naréje pagal nacionaling teisg yra
pripazjstamas tokiu subjektu, i§skyrus teismines institucijas, parlamentus ir centrinius bankus, ir kuris atitinka siuos
kriterijus:

a) yra isteigtas siekiant tikslo tenkinti bendrojo intereso poreikius, ir néra pramoninio ar komercinio pobtidZio;

b) turi juridinio asmens statusa arba pagal teisés aktus turi teis¢ veikti kito juridinio asmens statusg turincio subjekto
vardy;

¢) didzigja dalimi yra finansuojamas valstybés, regioniniy institucijy ar kity vieSosios teisés reglamentuojamy jstaigy
lésomis, arba jam taikoma ty institucijy ar jstaigy administraciné prieZitira, arba jis turi administracinj, valdymo ar
prieZitiros organa, kurio daugiau kaip puse nariy skiria valstybés, regioninés institucijos arba kitos vieSosios teisés
reglamentuojamos jstaigos;

d) turi jgaliojimus priimti administracinius arba reguliavimo sprendimus dél fiziniy arba juridiniy asmeny, kurie daro
poveiki jy teiséms tarpvalstybinio asmeny, prekiy, paslaugy ar kapitalo judéjimo srityje;

36) viesasis elektroniniy rysiy tinklas — vieSasis elektroniniy rysiy tinklas, kaip apibrézta Direktyvos (ES) 2018/
1972 2 straipsnio 8 punkte;

37) elektroniniy rySiy paslauga - elektroniniy rySiy paslauga, kaip apibréita Direktyvos (ES) 2018/
1972 2 straipsnio 4 punkte;

38) subjektas — fizinis asmuo arba juridinis asmuo, jsteigtas ir tokiu pripazintas pagal jo isteigimo vietos nacionaling teisg,
kuris, veikdamas savo vardu, naudojasi teisémis ir kuriam gali bati taikomos pareigos;

39) valdomy paslaugy teikéjas — subjektas, teikiantis paslaugas, susijusias su IRT produkty, tinkly, infrastruktiros,
taikomyjy programy ar bet kuriy kity tinkly ir informaciniy sistemy diegimu, valdymu, naudojimu ar technine
priezidira, tetkdamas pagalba arba aktyvaus administravimo paslaugas klienty patalpose arba nuotoliniu badu;

40) valdomy saugumo paslaugy teikéjas — valdomy paslaugy teikéjas, vykdantis veikl, susijusig su kibernetinio saugumo
rizikos valdymu, arba teikiantis pagalba tokiai veiklai;

41) moksliniy tyrimy organizacija — subjektas, kurio pagrindinis tikslas — vykdyti taikomuosius mokslinius tyrimus arba
eksperimenting plétra, siekiant panaudoti ty moksliniy tyrimy rezultatus komerciniais tikslais, taciau kurio veikla
neapima Svietimo istaigy.
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I SKYRIUS

KOORDINUOTOS KIBERNETINES SISTEMOS

7 straipsnis

Nacionaliné kibernetinio saugumo strategija

1.  Kiekviena valstybé naré priima nacionaling kibernetinio saugumo strategija, kurioje nustatomi strateginiai tikslai,
reikiami iStekliai tiems tikslams pasiekti ir tinkamos politikos bei reguliavimo priemoneés, kad buty pasiektas ir iSlaikytas
auksto lygmens kibernetinis saugumas. Nacionaliné kibernetinio saugumo strategija apima:

a) valstybés narés kibernetinio saugumo strategijos tikslus ir prioritetus, visy pirma apimancius I ir Il prieduose nurodytus
sektorius;

b) valdymo sistema, kad bty pasiekti Sios dalies a punkte nurodyti tikslai ir jgyvendinti prioritetai, jskaitant 2 dalyje
nurodyta politika;

¢) valdymo sistemg, pagal kurig paaiskinami atitinkamy suinteresuotyjy subjekty vaidmenys ir pareigos nacionaliniu
lygmeniu, kuria grindziamas kompetentingy institucijy, bendryjy kontaktiniy punkty ir CSIRT pagal $ig direktyva
bendradarbiavimas ir veiklos koordinavimas nacionaliniu lygmeniu, taip pat ty jstaigy ir kompetentingy institucijy
pagal konkretiems sektoriams taikomus Sajungos teisés aktus veiklos koordinavimas ir jy bendradarbiavimas;

d) mechanizmg, pagal kurj nustatomi atitinkami objektai, ir kibernetinio saugumo riziky toje valstybéje naréje vertinima;

e) parengties, reagavimo j incidentus ir veiklos po incidento atstatymo priemoniy, jskaitant vieSojo ir privaciojo sektoriy
bendradarbiavima, nustatyma;

f) ivairiy institucijy ir suinteresuotyjy subjekty, dalyvaujanciy igyvendinant nacionaling kibernetinio saugumo strategija,
sgrasy;

g) politikos sistema, padedancig uZtikrinti geresnj kompetentingy institucijy pagal $ig direktyva ir kompetentingy
institucijy pagal Direktyvg (ES) 2022/2557 koordinavima siekiant dalytis informacija apie rizikas, kibernetines
grésmes, ir incidentus, taip pat apie nekiberneting rizika, grésmes ir incidentus bei, prireikus, vykdyti priezitros
uzduotis;

h) plang, jskaitant bitinas priemones, pilie¢iy informuotumo apie kibernetinj sauguma bendram lygiui didinti.

2. Nacionalinéje kibernetinio saugumo strategijoje valstybés narés visy pirma nustato:

a) politikg dél IRT produkty ir IRT paslaugy, kuriuos subjektai naudoja teikdami savo paslaugas, tiekimo grandiniy
kibernetinio saugumo;

b) politikg dél su kibernetiniu saugumu susijusiy reikalavimy, taikomy IRT produktams ir IRT paslaugoms, jtraukimo ir
specifikacijy vie$uosiuose pirkimuose, jskaitant reikalavimus, susijusius su kibernetinio saugumo sertifikavimu,
Sifravimu ir atvirojo kodo kibernetinio saugumo produkty naudojimu;

¢) pazeidziamumy valdymo, apimancio koordinuoto pazeidziamumy atskleidimo pagal 12 straipsnio 1 dalj skatinima ir
palengvinima, politika;

d) politika, susijusig su bendru atvirojo interneto viesojo pagrindo prieinamumu, vientisumu ir konfidencialumu, jskaitant,
kai tinkama, povandeniniy rysiy kabeliy kibernetinj sauguma;

e) atitinkamy paZangiy technologijy, kuriomis siekiama jgyvendinti paZangiausias kibernetinio saugumo rizikos valdymo
priemones, kiirimo ir integravimo skatinimo politika;

f) $vietimo ir mokymo kibernetinio saugumo klausimais, kibernetinio saugumo jgtdziy, informuotumo didinimo ir
moksliniy tyrimy ir technologinés plétros iniciatyvy, taip pat gerosios kibernetinés higienos praktikos ir kontrolés
gairiy, skirty pilieciams, suinteresuotiesiems subjektams ir kitiems subjektams, skatinimo ir plétros politika;
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g) politika dél akademiniy ir moksliniy tyrimy institucijy rémimo siekiant kurti, tobulinti ir diegti kibernetinio saugumo
priemones ir saugig tinkly infrastruktiirg;

h) politika, jskaitant atitinkamas procediiras ir tinkamas dalijimosi informacija priemones, siekiant remti savanoriska
dalijimasi kibernetinio saugumo informacija tarp subjekty laikantis Sgjungos teisés;

i) politika, kuria stiprinami mazyjy ir vidutiniy jmoniy, visy pirma j $ios direktyvos taikymo sritj nepatenkanciy jmoniy,
kibernetinis atsparumas ir kibernetinés higienos bazinis lygis teikiant lengvai prieinamas gaires ir pagalbg jy
konkretiems poreikiams tenkinti;

j) politikg, kuria skatinama aktyvi kibernetiné apsauga.

3. Valstybés narés per tris ménesius nuo savo nacionaliniy kibernetinio saugumo strategijy priémimo apie jas pranesa
Komisijai. Valstybés narés i tokius pranesimus gali nejtraukti informacijos, kuri susijusi su jy nacionaliniu saugumu.

4. Valstybés narés, remdamosi pagrindiniais veiklos rezultaty rodikliais, reguliariai ir bent kas penkerius metus vertina
savo nacionalines kibernetinio saugumo strategijas ir prireikus jas atnaujina. ENISA valstybiy nariy prasymu padeda joms
parengti arba atnaujinti nacionaling kibernetinio saugumo strategija ir pagrindinius veiklos rezultaty rodiklius, skirtus tai
strategijai jvertinti, siekiant ja suderinti su ioje direktyvoje nustatytais reikalavimais ir pareigomis.

8 straipsnis

Kompetentingos institucijos ir bendrieji kontaktiniai punktai

1.  Kiekviena valstybé naré paskiria arba isteigia vieng arba daugiau kompetentingy institucijy, atsakingy uz kibernetinj
sauguma ir VII skyriuje nustatyty priezitiros uZzduociy vykdyma (toliau — kompetentingos institucijos).

2. 1 dalyje nurodytos kompetentingos institucijos stebi Sios direktyvos jgyvendinima nacionaliniu lygmeniu.

3. Kiekviena valstybé naré paskiria arba jsteigia bendrajj kontaktinj punkta. Kai valstybé naré pagal 1 dalj paskiria arba
jsteigia tik vieng kompetentingg institucija, ta kompetentinga institucija taip pat laikoma tos valstybés narés bendruoju
kontaktiniu punktu.

4. Kiekvienas bendras kontaktinis punktas vykdo rysiy palaikymo funkcijg, kad bty uZtikrintas jo valstybés narés
institucijy tarpvalstybinis bendradarbiavimas su atitinkamomis kity valstybiy nariy institucijomis ir, kai tinkama, Komisija
bei ENISA, taip pat tarpsektorinis bendradarbiavimas su kitomis kompetentingomis institucijomis toje valstybéje naréje.

5. Valstybés narés uztikrina, kad jy kompetentingos institucijos ir bendrieji kontaktiniai punktai turéty tinkamy iStekliy,
kad veiksmingai ir efektyviai vykdyty jiems pavestas uzduotis ir taip jgyvendinty $ios direktyvos tikslus.

6.  Kiekviena valstybé naré nepagristai nedelsdama pranesa Komisijai 1 dalyje nurodytos kompetentingos institucijos
ir 3 dalyje nurodyto bendrojo kontaktinio punkto tapatybés duomenis, ty institucijy uzduotis ir bet kokius vélesnius jy
pakeitimus. Kiekviena valstybé naré savo kompetentingos institucijos tapatybés duomenis paskelbia viesai. Komisija vieSai
paskelbia paskirty bendryjy kontaktiniy punkty sarasa.

9 straipsnis

Nacionalinés kibernetiniy kriziy valdymo sistemos

1. Kiekviena valstybé naré paskiria arba jsteigia vieng arba daugiau kompetentingy institucijy, kurios atsako uz didelio
masto kibernetinio saugumo incidenty ir kriziy valdyma (toliau — kibernetiniy kriziy valdymo institucijos). Valstybés narés
uztikrina, kad tos institucijos turéty tinkamy iStekliy, reikalingy veiksmingam ir efektyviam joms pavesty uzduociy
vykdymui. Valstybés narés uztikrina suderinamuma su esamomis nacionalinémis bendro kriziy valdymo sistemomis.
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2. Jeigu valstybé naré paskiria arba jsteigia pagal 1 dalj daugiau nei vieng kibernetiniy kriziy valdymo institucija, ji aiskiai
nurodo, kuri i§ ty institucijy yra koordinatoré valdant didelio masto kibernetinio saugumo incidentus ir krizes.

3. Kiekviena valstybé naré, taikydama $ig direktyva, nustato pajégumus, objektus ir procediras, kuriais galima
pasinaudoti krizés atveju.

4. Kiekviena valstybé naré priima nacionalinj reagavimo j didelio masto kibernetinio saugumo incidentus ir krizes plang,
kuriame iSdéstomi didelio masto kibernetinio saugumo incidenty ir kriziy valdymo tikslai ir tvarka. Tame plane visy pirma
nustatomi:

a) nacionaliniy pasirengimo priemoniy ir veiksmy tikslai;
b) kibernetiniy kriziy valdymo institucijy uzduotys ir pareigos;

¢) kibernetiniy kriziy valdymo procediros, jskaitant jy integravima i nacionaling bendro kriziy valdymo sistema, ir
keitimosi informacija kanalai;

d) nacionalinés pasirengimo priemonés, jskaitant pratybas ir mokymo veiklg;
e) atitinkami vieSieji ir privatieji suinteresuotieji subjektai ir naudojama infrastruktira;

f) atitinkamy nacionaliniy institucijy ir jstaigy nacionalinés procediiros ir susitarimai, kuriais sickiama uztikrinti, kad
valstybé naré veiksmingai dalyvauty vykdant koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy
valdyma Sgjungos lygmeniu ir jj remty.

5. Per tris ménesius nuo 1 dalyje nurodytos kibernetiniy kriziy valdymo institucijos paskyrimo arba isteigimo kiekviena
valstybé naré pranesa Komisijai apie savo institucijos tapatybés duomenis ir apie visus vélesnius jos pakeitimus. Valstybés
narés pateikia Komisijai ir Europos rysiy palaikymo dél kibernetiniy kriziy organizacinio tinklui (EU-CyCLONe) atitinkama
informacija, susijusia su 4 dalies reikalavimais, apie savo nacionalinius reagavimo j didelio masto kibernetinio saugumo
incidentus ir krizes planus per tris ménesius nuo ty plany priémimo. Valstybés narés gali nenurodyti konkrecios
informacijos, jeigu tai yra batina jy nacionaliniam saugumui ir tik tokiam saugumui baitinu mastu.

10 straipsnis

Reagavimo j kompiuteriy saugumo incidentus tarnybos (CSIRT)

1. Kiekviena valstybé naré paskiria arba jsteigia vieng arba daugiau CSIRT. CSIRT gali bati paskirtos arba jsteigtos
kompetentingoje institucijoje. CSIRT laikosi 11 straipsnio 1 dalyje iSdéstyty reikalavimy, apima bent I ir II prieduose
nurodytus sektorius, subsektorius ir subjekty riisis ir atsako uz incidenty valdyma pagal aiskiai apibrézta procesa.

2. Valstybés narés uZtikrina, kad kiekviena CSIRT turéty tinkamy istekliy, kad galéty veiksmingai vykdyti savo uzduotis,
nurodytas 11 straipsnio 3 dalyje.

3. Valstybés narés uztikrina, kad kiekviena CSIRT turéty tinkamg, saugig ir atsparia rysiy ir informacine struktaira, kuria
naudodamosi jos galéty keistis informacija su esminiais ir svarbiais subjektais ir kitais atitinkamais suinteresuotaisiais
subjektais. Tuo tikslu valstybés narés uZtikrina, kad kiekviena CSIRT prisidéty prie saugaus dalijimosi informacija
priemoniy diegimo.

4. CSIRT pagal 29 straipsnj bendradarbiauja ir, kai tinkama, keiciasi atitinkama informacija su sektoriaus arba keliy
sektoriy esminiy ir svarbiy subjekty bendruomenémis.

5. CSIRT dalyvauja tarpusavio vertinimuose, kurie organizuojami pagal 19 straipsni.

6.  Valstybés narés uztikrina efektyvy, veiksmingg ir saugy jy CSIRT bendradarbiavimg CSIRT tinkle.



L 333/118 Europos Sajungos oficialusis leidinys 2022 12 27

7. CSIRT gali uzmegzti bendradarbiavimo rysius su tre¢iyjy valstybiy nacionalinémis reagavimo { kompiuteriy saugumo
incidentus grupémis. Palaikydamos tokius bendradarbiavimo santykius, valstybés narés sudaro palankesnes salygas
veiksmingai, efektyviai ir saugiai keistis informacija su tomis tre¢iyjy valstybiy nacionalinémis reagavimo j kompiuteriy
saugumo incidentus grupémis, naudodamos atitinkamus dalijimosi informacija protokolus, jskaitant Srauto kontrolés
protokola. CSIRT gali keistis atitinkama informacija su treciyjy valstybiy nacionalinémis reagavimo | kompiuteriy saugumo
incidentus grupémis, jskaitant asmens duomenis, laikydamosi Sgjungos duomeny apsaugos teisés.

8.  CSIRT gali bendradarbiauti su treciyjy valstybiy nacionalinémis reagavimo j kompiuteriy saugumo incidentus
grupémis arba lygiavertémis treciyjy valstybiy jstaigomis, visy pirma sickdamos teikti joms pagalbg kibernetinio saugumo
srityje.

9.  Kiekviena valstybé naré nepagristai nedelsdama pranesa Komisijai io straipsnio 1 dalyje nurodytos CSIRT ir CSIRT,
paskirtos koordinatore pagal 12 straipsnio 1 dalj, tapatybés duomenis, jy atitinkamas uzduotis, kurias jos vykdo esminiy ir
svarbiy subjekty atzvilgiu, ir bet kokius vélesnius jy pakeitimus.

10.  Valstybés narés gali paprasyti ENISA padéti kurti jy CSIRT.

11 straipsnis

CSIRT keliami reikalavimai, techniniai pajégumai ir uZduotys

1. CSIRT turi atitikti $iuos reikalavimus:

a) CSIRT uztikrina, kad jy rysio kanalai bty lengvai prieinami i$vengiant kritiniy funkcionavimo trikties tasky, taip pat
nustato keletg biidy, kaip bet kuriuo metu susisiekti su jomis ir su kitais subjektais; jos aiskiai nurodo rysiy kanalus ir
apie juos informuoja savo klientus ir bendradarbiavimo partnerius;

b) CSIRT biurai ir pagalbinés informacinés sistemos turi biiti saugiose vietose;

¢) CSIRT apriipinamos tinkama prasymy valdymo ir nukreipimo sistema, visy pirma siekiant palengvinti veiksmingg ir
efektyvy perdavima;

d) CSIRT uztikrina savo veiklos konfidencialuma ir patikimumg;

) CSIRT turi turéti pakankamai darbuotojy, kad biity uztikrintas pasiekiamumas bet kuriuo metu, ir jos turi uZtikrinti
tinkamg savo darbuotojy mokymg;

f) CSIRT apriipinamos antrinémis sistemomis ir atsargine darbo erdve, kad baity uZtikrintas jy paslaugy testinumas;
CSIRT gali dalyvauti tarptautiniuose bendradarbiavimo tinkluose.

2. Valstybés narés uztikrina, kad jy CSIRT bendrai turéty techniniy pajégumy, bitiny, kad galéty veiksmingai vykdyti
savo uzduotis, nurodytas 3 dalyje. Valstybés narés uztikrina, kad CSIRT baty skirta pakankamai istekliy siekiant uZztikrinti
tinkamg darbuotojy skaiciy, kad CSIRT galéty plétoti savo techninius pajégumus.

3. CSIRT vykdo sias uzduotis:

a) stebi ir analizuoja kibernetines grésmes, pazeidziamumus ir incidentus nacionaliniu lygmeniu, ir, gavusios praSyma,
teikia pagalbg atitinkamiems esminiams ir svarbiems subjektams, susijusig su jy tinkly ir informaciniy sistemy
stebéjimu tikruoju laiku arba beveik tikruoju laiku;

b) teikia ankstyvuosius perspéjimus, jspéjimus, prane§imus ir platina informacija apie kibernetines grésmes,
pazeidziamumus ir incidentus esminiams ir svarbiems subjektams, taip pat kompetentingoms institucijoms ir kitiems
atitinkamiems suinteresuotiesiems subjektams, jei jmanoma, beveik tikruoju laiku;

¢) reaguoja j incidentus ir, kai tikslinga, teikia pagalbg atitinkamiems esminiams ir svarbiems subjektams;

d) renka ir analizuoja teismo ekspertizés duomenis ir teikia dinaming rizikos bei incidenty analiz¢, taip pat uZztikrina
informuotuma apie padétj kibernetinio saugumo srityje;
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e) esminio ar svarbaus subjekto pragymu aktyviai tikrina atitinkamo subjekto tinkly ir informacines sistemas, kad bty
galima atskleisti pazeidZiamumus, galincius daryti didelj poveiki;

f) dalyvauja CSIRT tinkle ir teikia savitarpio pagalbg pagal savo pajégumus ir kompetencija kitiems CSIRT tinklo nariams
jy praSymu;

g) kai taikytina, atliecka koordinatoriaus funkcijas koordinuoto paZeidziamumo atskleidimo tikslais pagal
12 straipsnio 1 dalj;

h) prisideda prie saugaus dalijimosi informacija priemoniy diegimo pagal 10 straipsnio 3 dalj.
CSIRT gali atlikti aktyvy neintervencinj esminiy ir svarbiy subjekty vieai prieinamy tinkly ir informaciniy sistemy

tikrinimg. Toks tikrinimas atlieckamas siekiant aptikti paZeidziamas arba nesaugiai sukonfigiiruotas tinkly ir informacines
sistemas ir informuoti atitinkamus subjektus. Toks tikrinimas nedaro jokio neigiamo poveikio subjekty paslaugy veikimui.

Vykdydamos pirmoje pastraipoje nurodytas uzduotis, CSIRT gali teikti pirmenybe konkrecioms uzduotims remdamosi
rizika grindZiamu poZitiriu.

4. CSIRTuzmezga bendradarbiavimo rysius su atitinkamais privaciojo sektoriaus suinteresuotaisiais subjektais, kad bty
pasiekti $ios direktyvos tikslai.

5. Siekdamos palengvinti bendradarbiavima, nurodyta 4 dalyje, CSIRT skatina priimti ir naudoti bendrg arba
standartizuotg praktika, klasifikavimo sistemas ir taksonomijg srityse, susijusiose su:

a) incidenty valdymo procediiromis;
b) kriziy valdymu ir

¢) koordinuotu pazeidziamumy atskleidimu pagal 12 straipsnio 1 dalj.

12 straipsnis

Koordinuotas pazeidZziamumy atskleidimas ir Europos paZeidziamumy duomeny bazé

1. Kiekviena valstybé naré paskiria viena i§ savo CSIRT koordinuoto pazeidziamumy atskleidimo koordinatore.
Koordinatore paskirta CSIRT veikia kaip patikimas tarpininkas, prireikus lengvinantis saveika tarp pranesima apie
pazeidziamumg teikiancio fizinio ar juridinio asmens ir gamintojo arba potencialiai pazeidziamy IRT produkty ar IRT
paslaugy teikéjo bet kurios Salies prasymu. Koordinatore paskirtos CSIRT uzduotys apima:

a) atitinkamy subjekty nustatyma ir susisiekima su jais;
b) pagalbos teikimg pranesimus apie paZeidZziamumag teikiantiems fiziniams ar juridiniams asmenims ir

¢) derybas dél informacijos atskleidimo terminy ir paZeidZiamumy, kurie daro poveikj keliems subjektams, valdyma.

Valstybés narés uZtikrina, kad fiziniai ar juridiniai asmenys, jei jie to praSo, galéty anonimiSkai pranesti koordinatore
paskirtai CSIRT apie pazeidZziamumg. Koordinatore paskirta CSIRT uztikrina, kad bty imtasi kruopsciy tolesniy veiksmy
dél pazeidziamumo, apie kurj pranesta, ir uZtikrina fizinio ar juridinio asmens, teikiancio pranesimg apie pazeidziamumg,
anonimiskumg. Jeigu paZeidZiamumas, apie kurj pranesta, galéty daryti didelj poveikj subjektams daugiau nei vienoje
valstybéje naréje, kiekvienos susijusios valstybés narés koordinatore paskirta CSIRT, kai tinkama, CSIRT tinkle
bendradarbiauja su kitomis koordinatorémis paskirtomis CSIRT.
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2. ENISA, pasikonsultavusi su Bendradarbiavimo grupe, sukuria ir tvarko Europos pazeidZiamumy duomeny bazg¢. Tuo
tikslu ENISA sukuria ir tvarko tinkamas informacines sistemas, politikg ir procediiras ir priima Europos paZeidZiamumy
duomeny bazés saugumui ir vientisumui uZztikrinti batinas technines ir organizacines priemones, visy pirma sickdama
sudaryti salygas subjektams, nepriklausomai nuo to, ar jie patenka i Sios direktyvos taikymo sritj, bei jy tinkly ir
informaciniy sistemy tiekéjams, savanoriskai atskleisti ir registruoti vieSai zinomas IRT produkty ar IRT paslaugy
pazeidziamumus. Visiems suinteresuotiesiems subjektams suteikiama prieiga prie Europos pazeidziamumy duomeny
bazéje esancios informacijos apie pazeidziamumus. Toje duomeny bazéje pateikiama:

a) informacija, kuria apibadinamas paZeidziamumas;

b) paveikti IRT produktai ar IRT paslaugos ir pazeidZiamumy rimtumas, atsiZvelgiant i aplinkybes, kuriomis juo gali bati
pasinaudota;

¢) informacija apie susijusiy pataisy prieinamumg ir, jei pataisy néra, pazeidziamy IRT produkty ir IRT paslaugy
naudotojams skirtos kompetentingy institucijy arba CSIRT pateiktos gairés, kaip galima sumazinti dél atskleisty
pazeidziamumy kylanci rizika.

13 straipsnis

Bendradarbiavimas nacionaliniu lygmeniu

1. Kai tos pacios valstybés narés kompetentingos institucijos, bendrasis kontaktinis punktas ir CSIRT yra atskiri, jie
bendradarbiauja tarpusavyje, kad vykdyty sioje direktyvoje nustatytas pareigas.

2. Valstybés narés uztikrina, kad jy CSIRT arba, kai taikytina, kompetentingos institucijos gauty pranesimus apie didelius
incidentus pagal 23 straipsnj ir incidentus, dideles kibernetines grésmes ir vos nejvykusius incidentus pagal 30 straipsni.

3. Valstybés narés uztikrina, kad jy CSIRT arba, kai taikytina, kompetentingos institucijos informuoty savo bendruosius
kontaktinius punktus apie $ioje direktyvoje nustatyta tvarka pateikiamus pranesimus apie incidentus, kibernetines grésmes
ir vos nejvykusius incidentus.

4. Siekiant uZtikrinti, kad kompetentingy institucijy, bendryjy kontaktiniy punkty ir CSIRT uZduotys ir pareigos bty
vykdomos veiksmingai, valstybés narés uZztikrina tinkamg ty istaigy ir teisésaugos institucijy, duomeny apsaugos
institucijy, nacionaliniy institucijy pagal reglamentus (EB) Nr. 300/2008 ir (ES) 2018/1139, priezitros istaigy pagal
Reglamentg (ES) Nr. 910/2014, kompetentingy institucijy pagal Reglamenta (ES) 2022/2554, nacionaliniy reguliavimo
institucijy pagal Direktyva (ES) 2018/1972, kompetentingy institucijy pagal Direktyva (ES) 2022/2557, taip pat
kompetentingy institucijy pagal kitus konkretiems sektoriams taikomus Sajungos teisés aktus bendradarbiavimg toje
valstybéje naréje.

5. Valstybés narés uZtikrina, kad jy kompetentingos institucijos pagal sia direktyva ir jy kompetentingos institucijos
pagal Direktyva (ES) 20222557 bendradarbiauty ir reguliariai keistysi informacija, kiek tai susije su ypatingos svarbos
subjekty identifikavimu, apie rizika, kibernetines grésmes, ir incidentus, taip pat apie nekiberneting rizika, grésmes ir
incidentus, darancius poveiki subjektams, kurie pagal Direktyva (ES) 2022/2557 identifikuoti kaip ypatingos svarbos
subjektai, ir apie priemones, kuriy imtasi reaguojant i ta rizika, grésmes ir incidentus. Valstybés narés taip pat uztikrina,
kad jy kompetentingos institucijos pagal Sig direktyvg ir jy kompetentingos institucijos pagal Reglaments (ES)
Nr. 910/2014, Reglamenta (ES) 2022/2554 ir Direktyva (ES) 20181972 reguliariai keistysi atitinkama informacija, be kita
ko, susijusia su atitinkamais incidentais ir kibernetinémis grésmémis.

6.  Valstybés narés techninémis priemonémis supaprastina informacijos, susijusios su 23 ir 30 straipsniuose nurodytais
pranesimais, teikima.
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I SKYRIUS

BENDRADARBIAVIMAS SAJUNGOS IR TARPTAUTINIU LYGMENIMIS

14 straipsnis

Bendradarbiavimo grupé

1.  Siekiant remti ir palengvinti strateginj bendradarbiavimg ir keitimasi informacija tarp valstybiy nariy, taip pat
sustiprinti pasitikéjima ir patikimumga, sudaroma Bendradarbiavimo grupé.

2. Bendradarbiavimo grupé vykdo savo uZduotis remdamasi dvimetémis darbo programomis, nurodytomis 7 dalyje.

3. Bendradarbiavimo grupe sudaro valstybiy nariy, Komisijos ir ENISA atstovai. Europos iSorés veiksmy tarnyba
Bendradarbiavimo grupéje dalyvauja stebétojos teisémis. Europos priezifiros institucijos (EPI) ir kompetentingos
institucijos pagal Reglamentg (ES) 20222554 gali dalyvauti Bendradarbiavimo grupés veikloje pagal to reglamento
47 straipsnio 1 dalj.

Prireikus Bendradarbiavimo grupé gali pakviesti Europos Parlamentg ir atitinkamy suinteresuotyjy subjekty atstovus
dalyvauti jos darbe.

Komisija teikia sekretoriato paslaugas.

4. Bendradarbiavimo grupé vykdo sias uzduotis:
a) teikia kompetentingoms institucijoms gaires dél ios direktyvos perkélimo j nacionaling teisg ir jgyvendinimo;

b) teikia kompetentingoms institucijoms gaires, susijusias su koordinuoto pazeidziamumy atskleidimo politikos plétojimu
ir jgyvendinimu, kaip nurodyta 7 straipsnio 2 dalies ¢ punkte;

) keiciasi geriausios praktikos pavyzdziais ir informacija, susijusia su $ios direktyvos jgyvendinimu, jskaitant informacija,
susijusig su kibernetinémis grésmémis, incidentais, paZeidziamumais, vos nejvykusiais incidentais, informuotumo
didinimo iniciatyvomis, mokymu, pratybomis ir jgiidZziais, gebéjimy stiprinimu, standartais ir techninémis
specifikacijomis, taip pat su esminiy ir svarbiy subjekty identifikavimu pagal 2 straipsnio 2 dalies b—e punktus;

d) keiciasi patarimais ir bendradarbiauja su Komisija dél naujy kibernetinio saugumo politikos iniciatyvy ir bendro
konkretiems sektoriams taikomy kibernetinio saugumo reikalavimy nuoseklumo;

e) keiCiasi patarimais ir bendradarbiauja su Komisija dél deleguotyjy arba jgyvendinimo akty, priimamy pagal Sig
direktyva, projekty;

f)  keiCiasi geriausios praktikos pavyzdziais ir informacija su atitinkamomis Sajungos institucijomis, istaigomis, organais ir
agentiiromis;

g) keiciasi nuomonémis dél konkretiems sektoriams taikomy Sajungos teisés akty, kuriuose yra nuostaty dél kibernetinio
saugumo, jgyvendinimo;

h) kai tinkama, aptaria 19 straipsnio 9 dalyje nurodytas tarpusavio vertinimo ataskaitas ir parengia i$vadas ir
rekomendacijas;

i) atlieka koordinuojamus ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimus pagal 22 straipsnio 1 dalj;

j) aptaria savitarpio pagalbos atvejus, jskaitant patirtj ir rezultatus, susijusius su bendrais tarpvalstybiniais prieZitiros
veiksmais, kaip nurodyta 37 straipsnyje;

k) vienos ar daugiau atitinkamy valstybiy nariy prasymu aptaria konkre¢ius savitarpio pagalbos praSymus, nurodytus
37 straipsnyje;

1) teikia strategines gaires CSIRT tinklui ir EU-CyCLONe konkreciais kylanciais klausimais;
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m) kei¢iasi nuomonémis dél politikos dél tolesniy veiksmy po didelio masto kibernetinio saugumo incidenty ir kriziy
remiantis CSIRT tinklo ir EU-CyCLONe patirtimi;

n) prisideda prie kibernetinio saugumo pajégumy visoje Sgjungoje palengvindama nacionaliniy pareigiing mainus pagal
gebéjimy stiprinimo programa, kurioje dalyvauja kompetentingy institucijy arba CSIRT darbuotojai;

0) organizuoja nuolatinius bendrus susitikimus su atitinkamais privaciais suinteresuotaisiais subjektais i§ visos Sajungos,
kad aptarty Bendradarbiavimo grupés vykdomg veiklg ir surinkty informacijos apie naujus politikos uzdavinius;

p) aptaria su kibernetinio saugumo pratybomis susijusj darbg, jskaitant ENISA atliktg darbg;

q) nustato 19 straipsnio 1 dalyje nurodyty tarpusavio vertinimy metodiks ir organizacinius aspektus, taip pat, padedant
Komisijai ir ENISA, pagal 19 straipsnio 5 dalj nustato valstybéms naréms saves vertinimo metodika, ir, bendradar-
biaudama su Komisija ir ENISA, parengia elgesio kodeksus, kuriais grindZiami pagal 19 straipsnio 6 dalj paskirty

kibernetinio saugumo eksperty darbo metodai;

r) 40 straipsnyje nurodytos perZitros tikslais rengia Komisijai strateginiu lygmeniu ir atliekant tarpusavio vertinimus
sukauptos patirties ataskaitas;

s) aptaria ir reguliariai vertina kibernetiniy grésmiy ar incidenty, pavyzdziui, susijusiy su i§pirkos reikalavimo programine
jranga, padétj.

Bendradarbiavimo grupé teikia pirmos pastraipos r punkte nurodytas ataskaitas Komisijai, Europos Parlamentui ir Tarybai.

5. Valstybés narés uztikrina efektyvy, veiksmingg ir saugy savo atstovy Bendradarbiavimo grupéje bendradarbiavima.

6.  Bendradarbiavimo grupé gali prasyti, kad CSIRT tinklas parengty techning ataskaitg pasirinktomis temomis.

7. Ne véliau kaip 2024 m. vasario 1 d., o véliau — kas dvejus metus Bendradarbiavimo grupé parengia darbo programa,
skirtg veiksmams, kuriy reikia imtis jos tikslams ir uzduotims jgyvendinti.

8.  Komisija gali priimti jgyvendinimo aktus, kuriais nustatoma procediiriné tvarka, biitina Bendradarbiavimo grupés
veikimui uztikrinti.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

Komisija keiCiasi rekomendacijomis ir bendradarbiauja su Bendradarbiavimo grupe dél Sios dalies pirmoje pastraipoje
nurodyty jgyvendinimo akty projekty pagal 4 dalies e punkta.

9.  Bendradarbiavimo grupé nuolat ir ne reciau kaip kartg per metus susitinka su Ypatingos svarbos subjekty atsparumo
klausimy grupe, sudaryta pagal Direktyva (ES) 2022/2557, kad skatinty ir palengvinty strateginj bendradarbiavima ir
keitimasi informacija.

15 straipsnis

CSIRT tinklas

1. Siekiant prisidéti prie pasitikéjimo ir atsakomybés didinimo, taip pat skatinti greita ir veiksmingg valstybiy nariy
operatyvinj bendradarbiavimg, sukuriamas nacionaliniy CSIRT tinklas.

2. CSIRT tinklg sudaro pagal 10 straipsnj paskirty arba jsteigty CSIRT ir Sgjungos institucijy, jstaigy ir agentiiry
kompiuteriniy incidenty tyrimo tarnybos (CERT-EU) atstovai. Komisija dalyvauja CSIRT tinklo veikloje stebétojos teisémis.
ENISA teikia sekretoriato paslaugas ir aktyviai teikia pagalba CSIRT tarpusavio bendradarbiavimo srityje.
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3. CSIRT tinklas vykdo $ias uzduotis:
a) keiciasi informacija apie CSIRT pajégumus;

b) padeda CSIRT tarpusavyje dalytis technologijomis ir atitinkamomis priemonémis, politika, jrankiais, procesais,
geriausios praktikos pavyzdziais ir sistemomis ir juos perduoti bei jais keistis;

c) kei¢iasi svarbia informacija apie incidentus, vos nejvykusius incidentus, kibernetines grésmes, rizikg ir
pazeidziamumus;

d) keiciasi informacija apie kibernetinio saugumo leidinius ir rekomendacijas;
e) uztikrina sgveikuma, susijusi su dalijimosi informacija specifikacijomis ir protokolais;

f) CSIRT tinklo, kuris galéjo biiti paveiktas incidento, nario prasymu keiciasi informacija, susijusia su tuo incidentu ir
atitinkamomis kibernetinémis grésmémis, rizika ir paZeidziamumais, ir jg aptaria;

g) CSIRT tinklo nario pradymu aptaria ir, kai jmanoma, jgyvendina koordinuota atsaka j incidentg, nustatyta tos valstybés
nareés jurisdikcijoje;

h) teikia valstybéms naréms pagalbg Salinant tarpvalstybinius incidentus pagal $ig direktyva;

i) bendradarbiauja, keiiasi geriausios praktikos pavyzdziais ir teikia pagalbg pagal 12 straipsnio 1 dalj koordinatorémis
paskirtoms CSIRT, kiek tai susij¢ su koordinuoto pazeidziamumy, galinciy daryti didelj poveikj subjektams daugiau
nei vienoje valstybéje naréje, atskleidimo valdymu;

j)  aptaria ir nustato tolesnes operatyvinio bendradarbiavimo formas, be kita ko, susijusias su:
i) kibernetiniy grésmiy ir incidenty kategorijomis;
ii) ankstyvaisiais perspéjimais;
iii) savitarpio pagalba;
iv) koordinavimo principais ir tvarka reaguojant i tarpvalstybine rizikg ir incidentus;

v) pagalba rengiant nacionalinj reagavimo | didelio masto kibernetinio saugumo incidentus ir krizes plang, nurodytg
9 straipsnio 4 dalyje, teikiama valstybés narés praSymu;

k) informuoja Bendradarbiavimo grupe apie savo veiklg ir tolesnes operatyvinio bendradarbiavimo formas, aptartas pagal
j punkta, ir prireikus praso tuo klausimu pateikti rekomendacijy;

l) jvertina kibernetinio saugumo pratybas, jskaitant ENISA organizuojamas pratybas;
m) atskiros CSIRT prasymu aptaria tos CSIRT pajégumus ir parengti;

n) bendradarbiauja ir keiiasi informacija su regioniniais ir Sgjungos lygmens saugumo operacijy centrais (SOC), kad
pagerinty bendra informuotuma apie padéti, susijusia su incidentais ir grésmémis visoje Sajungoje;

o) kai tinkama, aptaria 19 straipsnio 9 dalyje nurodytas tarpusavio vertinimo ataskaitas;

p) teikia gaires sickiant palengvinti operatyvinés praktikos konvergencija taikant $io straipsnio nuostatas dél operatyvinio
bendradarbiavimo.

4. Ne véliau kaip 2025 m. sausio 17 d., o véliau — kas dvejus metus CSIRT tinklas 40 straipsnyje nurodytos prieZitiros
tikslais jvertina padaryta pazanga operatyvinio bendradarbiavimo srityje ir patvirtina ataskaitg. Ataskaitoje visy pirma
pateikiamos i§vados ir rekomendacijos, grindZiamos 19 straipsnyje nurodyty tarpusavio vertinimy, atlikty dél nacionaliniy
CSIRT, rezultatais. Ta ataskaita pateikiama Bendradarbiavimo grupei.
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5. CSIRT tinklas priima savo darbo tvarkos taisykles.

6.  CSIRT tinklas ir EU-CyCLONe susitaria dél procediirinés tvarkos ir ja remdamiesi bendradarbiauja.

16 straipsnis
Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas (EU-CyCLONe)

1. Siekiant remti koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy valdyma operatyviniu lygmeniu ir
uztikrinti reguliary keitimasi svarbia informacija tarp valstybiy nariy ir Sgjungos institucijy, jstaigy, organy ir agentiiry,
jsteigiamas EU-CyCLONe.

2. EU-CyCLONe sudaro valstybiy nariy kibernetiniy kriziy valdymo institucijy atstovai, taip pat tais atvejais, kai galimas
arba vykstantis didelio masto kibernetinio saugumo incidentas turi arba gali turéti didelj poveikj paslaugoms ir veiklai,
kurioms taikoma $i direktyva — Komisijos atstovai. Kitais atvejais Komisija dalyvauja EU-CyCLONe veikloje stebétojo
teisémis.

ENISA teikia EU-CyCLONe sekretoriato paslaugas ir padeda saugiai keistis informacija, taip pat teikia biitinas priemones
valstybiy nariy tarpusavio bendradarbiavimui remti, uztikrinancias saugy keitimasi informacija.

Kai tikslinga, EU-CyCLONe gali pakviesti atitinkamy suinteresuotyjy subjekty atstovus dalyvauti jo darbe stebétojy teisémis.

3. EU-CyCLONe vykdo sias uzduotis:
a) didina pasirengimo valdyti didelio masto kibernetinio saugumo incidentus ir krizes lygj;
b) plétoja bendra informuotuma apie padéti, susijusig su didelio masto kibernetinio saugumo incidentais ir krizémis;

¢) jvertina atitinkamy didelio masto kibernetinio saugumo incidenty pasekmes ir poveikj ir sitilo galimas $velninimo
priemones;

d) koordinuoja didelio masto kibernetinio saugumo incidenty ir kriziy valdyma ir padeda politiniu lygmeniu priimti
sprendimus, susijusius su tokiais incidentais ir krizémis;

e) atitinkamos valstybés narés praSymu aptaria 9 straipsnio 4 dalyje nurodytus nacionalinius reagavimo i didelio masto
kibernetinio saugumo incidentus ir krizes planus.

4. EU-CyCLONe priima savo darbo tvarkos taisykles.

5. EU-CyCLONe reguliariai teikia ataskaitas Bendradarbiavimo grupei apie didelio masto kibernetinio saugumo
incidenty ir kriziy valdymga, taip pat apie tendencijas, ypatingg démesj skirdamas jy poveikiui esminiams ir svarbiems
subjektams.

6.  EU-CyCLONe su CSIRT tinklu bendradarbiauja remdamasis sutartomis procediirinémis taisyklémis, numatytomis
15 straipsnio 6 dalyje.

7. Ne veliau kaip 2024 m. liepos 17 d., o véliau — kas 18 ménesiy EU-CyCLONe teikia Europos Parlamentui ir Tarybai
savo darbo jvertinimo ataskait.

17 straipsnis

Tarptautinis bendradarbiavimas

Pagal SESV 218 straipsnj Sajunga, kai tinkama, gali sudaryti tarptautinius susitarimus su tre¢iosiomis valstybémis ar
tarptautinémis organizacijomis, pagal kuriuos joms bty leidziama dalyvauti tam tikroje Bendradarbiavimo grupés, CSIRT
tinklo ir EU-CyCLONe veikloje ir toks dalyvavimas biity organizuojamas. Tokie susitarimai turi atitikti Sajungos duomeny
apsaugos teisés aktus.
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18 straipsnis

Kibernetinio saugumo biiklés Sgjungoje ataskaita

1. ENISA, bendradarbiaudama su Komisija ir Bendradarbiavimo grupe, kas dvejus metus patvirtina kibernetinio
saugumo Sgjungoje biiklés ataskaita ir ta ataskaita pateikia ir pristato Europos Parlamentui. Ataskaita, inter alia,
paskelbiama kaip kompiuterio skaitomi duomenys ir i ja turi biti jtraukti Sie aspektai:

a) Sajungos lygmens kibernetinio saugumo rizikos vertinimas, kuriame atsizvelgiama i kibernetiniy grésmiy padétj;
b) kibernetinio saugumo pajégumy plétojimo vieSajame ir privaciajame sektoriuose visoje Sgjungoje vertinimas;

¢) pilieciy ir subjekty, jskaitant mazZgsias ir vidutines jmones, bendro informuotumo apie kibernetinj saugumg ir
kibernetinés higienos lygio vertinimas;

d) 19 straipsnyje nurodyty tarpusavio vertinimy rezultaty apibendrintas vertinimas;
e) apibendrintas kibernetinio saugumo pajégumy ir iStekliy brandos lygio visoje Sgjungoje, be kita ko, sektoriy lygmeniu,

taip pat valstybiy nariy nacionaliniy kibernetinio saugumo strategijy suderinimo masto vertinimas.

2. Ataskaitoje pateikiamos konkrecios politikos rekomendacijos, kaip pasalinti trikumus ir padidinti kibernetinio
saugumo lygj visoje Sajungoje, ir konkretaus laikotarpio i§vady santrauka i§ agentiiros ES kibernetinio saugumo techninés
padéties ataskaity dél incidenty ir kibernetiniy grésmiy, kurias pagal Reglamento (ES) 2019/881 7 straipsnio 6 dalj
parengé ENISA.

3. ENISA, bendradarbiaudama su Komisija, Bendradarbiavimo grupe ir CSIRT tinklu, parengia metodikg, i kurig baty
jtraukiami atitinkami 1 dalies e punkte nurodyto apibendrinto vertinimo kintamieji, pavyzdziui, kiekybiniai ir kokybiniai
rodikliai.

19 straipsnis

Tarpusavio vertinimai

1. Bendradarbiavimo grupé, padedant Komisijai ir ENISA bei, kai tinkama, CSIRT, ne véliau kaip 2025 m. sausio 17 d.
nustato tarpusavio vertinimy metodikg ir organizacinius aspektus, kad biity galima pasimokyti i§ bendros patirties,
stiprinti tarpusavio pasitikéjima, pasiekti auksta bendra kibernetinio saugumo lygj, taip pat stiprinti valstybiy nariy
kibernetinio saugumo pajégumus ir politika, baitinus $iai direktyvai jgyvendinti. Dalyvavimas tarpusavio vertinimuose yra
savanoriSkas. Tarpusavio vertinimus atlieka kibernetinio saugumo ekspertai. Kibernetinio saugumo ekspertus skiria bent
dvi valstybés narés, kurios néra vertinamosios valstybés narés.

Tarpusavio vertinimai apima bent vieng i§ $iy aspekty:

a) kibernetinio saugumo rizikos valdymo priemoniy ir pareigy pranesti, jtvirtinty 21 ir 23 straipsniuose, jgyvendinimo
lygi

b) gebéjimy lygj, jskaitant turimus finansinius, techninius ir Zmogiskuosius isteklius, ir kompetentingy institucijy uzduociy
vykdymo veiksmingumag;

¢) CSIRT operatyvinius pajégumus;

d) 37 straipsnyje nurodytos savitarpio pagalbos igyvendinimo lygj;

€) 29 straipsnyje nurodyty keitimosi kibernetinio saugumo informacija susitarimy jgyvendinimo lygi;

f) konkrecius tarpvalstybinio arba tarpsektorinio pobtidzio klausimus.

2. 1 dalyje nurodyta metodika apima objektyvius, nediskriminacinius, s3ziningus ir skaidrius kriterijus, kuriais

remdamosi valstybés narés paskiria kibernetinio saugumo ekspertus, atitinkancius reikalavimus tarpusavio vertinimui
atlikti. Komisija ir ENISA dalyvauja tarpusavio vertinimuose stebétojy teisémis.
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3. Valstybés narés gali nustatyti konkrecius 1 dalies f punkte nurodytus klausimus tarpusavio vertinimui.

4. Prie§ pradédamos 1 dalyje nurodyta tarpusavio vertinima, valstybés narés pranesa dalyvaujancioms valstybéms
naréms jo apimtj, jskaitant konkre¢ius klausimus, nustatytus pagal 3 dalj.

5. Prie§ pradédamos tarpusavio vertinima, valstybés narés gali pacios jvertinti vertinamus aspektus ir pateikti ta
jsivertinimg paskirtiems kibernetinio saugumo ekspertams. Bendradarbiavimo grupé, padedant Komisijai ir ENISA,
nustato valstybiy nariy jsivertinimo metodika.

6.  Tarpusavio vertinimai apima fizinius arba virtualius apsilankymus vietoje ir keitimgsi informacija ne vietoje. Laikantis
gero bendradarbiavimo principo, valstybés narés, kurioms taikomas tarpusavio vertinimas, pateikia paskirtiems
kibernetinio saugumo ekspertams vertinimui atlikti reikalingg informacija; tai daroma nedarant poveikio Sgjungos ar
nacionalinei teisei dél konfidencialios ar jslaptintos informacijos apsaugos ir esminiy valstybés funkcijy, pavyzdziui,
nacionalinio saugumo, apsaugai. Bendradarbiavimo grupé, bendradarbiaudama su Komisija ir ENISA, parengia atitinkamus
elgesio kodeksus, kuriais grindZiami paskirty kibernetinio saugumo eksperty darbo metodai. Visa per tarpusavio vertinima
gauta informacija naudojama tik tam vertinimui. Tarpusavio vertinime dalyvaujantys kibernetinio saugumo ekspertai
neatskleidzia jokios per ta tarpusavio vertinimg gautos neskelbtinos ar konfidencialios informacijos jokioms trec¢iosioms
Salims.

7. Atlikus tarpusavio vertinima, ty paciy valstybéje naréje perzitréty aspekty tolesnis tarpusavio vertinimas toje
valstybéje naréje dvejus metus po tarpusavio vertinimo pabaigos neatlickamas, nebent valstybé naré prasyty arba
Bendradarbiavimo grupei pasitilius biity susitarta kitaip.

8.  Valstybés narés uztikrina, kad bet kokia su paskirtais kibernetinio saugumo ekspertais susijusi interesy konflikto
rizika biity atskleista kitoms valstybéms naréms, Bendradarbiavimo grupei, Komisijai ir ENISA prie§ pradedant tarpusavio
vertinimg. Valstybé naré, kuriai taikomas tarpusavio vertinimas, gali dél tinkamai pagristy priezasciy, apie kurias pranesta
paskirianciai valstybei narei, paprieStarauti tam, kad bty paskirti konkretas kibernetinio saugumo ekspertai.

9.  Tarpusavio vertinimuose dalyvaujantys kibernetinio saugumo ekspertai parengia per tarpusavio vertinimus nustatyty
fakty ir i$vady ataskaitas. Valstybés narés, kurioms taikomas tarpusavio vertinimas, gali teikti pastabas dél su jomis susijusiy
ataskaity projekty ir tokios pastabos pridedamos prie ataskaity. Ataskaitose pateikiamos rekomendacijos, kaip pagerinti
aspektus, kuriuos apémé tarpusavio vertinimas. Kai tinkama, ataskaitos pateikiamos Bendradarbiavimo grupei ir CSIRT
tinklui. Valstybé naré, kuriai taikomas tarpusavio vertinimas, gali nuspresti savo ataskaita arba jos redaguoty versija
padaryti vieSai prieinamg.

IV SKYRIUS

KIBERNETINIO SAUGUMO RIZIKOS VALDYMO PRIEMONES IR PAREIGOS PRANESTI

20 straipsnis

Valdymas

1. Valstybés narés uZtikrina, kad esminiy ir svarbiy subjekty valdymo organai patvirtinty kibernetinio saugumo rizikos

patraukti atsakomybén uz tai, kad subjektai paZeidzia tg straipsnj.

Sios dalies taikymu nedaromas poveikis nacionalinés teisés aktams, susijusiems su atsakomybés taisyklémis, taikomomis
vie$osioms institucijoms, taip pat valstybés tarnautojy ir renkamy ar paskirty pareigiiny atsakomybe.



2022 12 27 Europos Sajungos oficialusis leidinys L 333/127

2. Valstybés narés uZtikrina, kad esminiy ir svarbiy subjekty valdymo organy nariai turéty dalyvauti mokymuose, ir
skatina esminius ir svarbius subjektus reguliariai sitilyti panasius mokymus savo darbuotojams, kad jie jgyty pakankamai
ziniy ir jgidziy, kad galéty nustatyti rizikg ir jvertinti kibernetinio saugumo rizikos valdymo praktikg bei jos poveikj
subjekto teikiamoms paslaugoms.

21 straipsnis

Kibernetinio saugumo rizikos valdymo priemonés

1. Valstybés narés uztikrina, kad esminiai ir svarbis subjektai imtysi tinkamy ir proporcingy techniniy, operatyviniy ir
organizaciniy priemoniy, siekdami valdyti tinkly ir informaciniy sistemy, kurias tie subjektai naudoja savo veiklai arba
teikdami savo paslaugas, saugumui kylancia rizika ir uzkirsti kelig incidenty poveikiui jy paslaugy gavéjams ir kitoms
paslaugoms arba juos sumazinti iki minimumo.

Atsizvelgiant j naujausius technikos laiméjimus ir, kai taikytina, atitinkamus Europos ir tarptautinius standartus, taip pat j
igyvendinimo sgnaudas, pirmoje pastraipoje nurodytomis priemonémis uztikrinamas toks tinkly ir informaciniy sistemy
saugumo lygis, kuris atitinka kilusig rizikg. Vertinant ty priemoniy proporcinguma, tinkamai atsiZvelgiama i subjekto
galimybés patirti rizika laipsnj, subjekto dydj ir incidenty tikimybe bei jy sunkuma, jskaitant jy socialinj ir ekonominj
poveiki.

2. 1 dalyje nurodytos priemonés grindziamos visus pavojus apimanciu pozifiriu, kuriuo siekiama apsaugoti tinkly ir
informacines sistemas bei jy fizing aplinkg nuo incidenty, ir jos apima bent $iuos elementus:

a) rizikos analizés ir informaciniy sistemy saugumo politika;

b) incidenty valdymg;

¢) veiklos testinuma, pvz., atsarginiy kopijy valdymg ir veiklos atkiirimg po ekstremaliyjy jvykiy, ir kriziy valdyma;

d) tiekimo grandinés sauguma, jskaitant su saugumu susijusius aspektus, susijusius su kiekvieno subjekto ir jo tiesioginiy
tiekéjy ar paslaugy teikéjy santykiais;

e) tinkly ir informaciniy sistemy jsigijimo, plétojimo ir prieziiros saugumg, jskaitant pazeidZiamumo valdymg ir
atskleidimg;

f) politikg ir procediiras, skirtas kibernetinio saugumo rizikos valdymo priemoniy veiksmingumui jvertinti;

g) pagrinding kibernetinés higienos praktikg ir kibernetinio saugumo mokymus;

h) kriptografijos ir, kai taikytina, $ifravimo naudojimo politikg ir procediras;

i) zmogiskyjy iStekliy sauguma, prieigos kontrolés politika ir turto valdyma;

j) kai taikytina, keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimy, saugiy balso, vaizdo ir

teksto rysiy bei saugiy avariniy rysiy sistemy subjekto viduje naudojima.

3. Valstybés nares uztikrina, kad, subjektai, svarstydami, kurios $io straipsnio 2 dalies d punkte nurodytos priemonés yra
tinkamos, atsizvelgty i kiekvieno tiesioginio tiekéjo ir paslaugy teikéjo pazeidziamumg ir i jy tiekéjy ir paslaugy teikéjy
produkty bendrg kokybe ir kibernetinio saugumo praktikg, jskaitant jy saugumo plétojimo procediras. Valstybés narés
taip pat uztikrina, kad subjektai, svarstydami, kurios tame punkte nurodytos priemonés yra tinkamos, privaléty atsizvelgti
i pagal 22 straipsnio 1 dalj atlikty koordinuojamy ypatingos svarbos tickimo grandiniy rizikos vertinimy rezultatus.

4. Valstybés narés uztikrina, kad subjektas, kuris nustato, kad jis nesilaiko 2 dalyje numatyty priemoniy, nepagristai
nedelsdamas imtysi visy biitiny, tinkamy ir proporcingy taisomyjy priemoniy.
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5. Komisija ne véliau kaip 2024 m. spalio 17 d. priima igyvendinimo aktus, kuriais nustatomi 2 dalyje nurodyty
priemoniy techniniai ir metodiniai reikalavimai, taikomi DNS paslaugy teikéjams, auk$¢iausio lygio domeny vardy
registrams, debesijos kompiuterijos paslaugy teikéjams, duomeny centry paslaugy teikéjams, turinio teikimo tinklo
teiké¢jams, valdomy paslaugy teikéjams, valdomy saugumo paslaugy teikéjams, elektroniniy prekyvieciy, interneto
paieskos sistemy ir socialiniy tinkly paslaugy platformy ir patikimumo uZtikrinimo paslaugy teikéjams.

Komisija gali priimti jgyvendinimo aktus, kuriais nustatomi 2 dalyje nurodyty priemoniy batinieji techniniai ir metodiniai
reikalavimai, taip pat sektoriams taikomi reikalavimai, taikomi kitiems esminiams ir svarbiems subjektams nei nurodytieji
Sios dalies pirmoje pastraipoje.

Rengdama Sios dalies pirmoje ir antroje pastraipose nurodytus jgyvendinimo aktus, Komisija, kiek jmanoma, laikosi
Europos ir tarptautiniy standarty bei atitinkamy techniniy specifikacijy. Komisija keiciasi rekomendacijomis ir
bendradarbiauja su Bendradarbiavimo grupe ir ENISA dél jgyvendinimo akty projekty pagal 14 straipsnio 4 dalies e punkta.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

22 straipsnis

Sgjungos lygmeniu koordinuojami ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimai

1. Bendradarbiavimo grupé, bendradarbiaudama su Komisija ir ENISA, gali atlikti koordinuotus konkreciy ypatingos
svarbos IRT paslaugy, IRT sistemy ar IRT produkty tiekimo grandiniy saugumo rizikos vertinimus, atsizvelgdama j
techninius ir, kai tinkama, netechninius rizikos veiksnius.

2. Komisija, pasikonsultavusi su Bendradarbiavimo grupe ir ENISA bei prireikus su atitinkamais suinteresuotaisiais
subjektais, nustato konkrecias ypatingos svarbos IRT paslaugas, IRT sistemas ar IRT produktus, dél kuriy gali bati
atliekamas 1 dalyje nurodytas koordinuotas saugumo rizikos vertinimas.

23 straipsnis

Pareigos pranesti

1. Kiekviena valstybé naré uztikrina, kad esminiai ir svarbiis subjektai nepagristai nedelsdami pranesty valstybés narés
CSIRT arba, kai taikytina, jos kompetentingai institucijai pagal 4 dalj apie bet kokj incidenta, darantj didelj poveiki jy
paslaugy teikimui, kaip nurodyta 3 dalyje (toliau — didelis incidentas). Kai tinkama, atitinkami subjektai nepagristai
nedelsdami pranesa jy paslaugy gavéjams apie didelius incidentus, kurie gali turéti neigiamos jtakos ty paslaugy teikimui.
Kiekviena valstybé naré uZtikrina, kad tie subjektai, inter alia, pranesty visa informacija, pagal kurig CSIRT arba, kai
taikytina, kompetentinga institucija galéty nustatyti tarpvalstybinj incidento poveikj. Vien dél pranesimo veiksmo negali
bati padidinama pranesanciojo subjekto atsakomybe.

Jei atitinkami subjektai prane$a kompetentingai institucijai apie didelj incidenta pagal pirmag pastraipa, valstybé naré
uztikrina, kad ta kompetentinga institucija, gavusi pranesima, perduoty jj CSIRT.

Tarpvalstybinio arba tarpsektorinio didelio incidento atveju valstybés narés uZztikrina, kad jy bendrieji kontaktiniai punktai
laiku gauty atitinkamg informacija, apie kuria pranesta pagal 4 dalj.

2. Kai taikytina, valstybés narés uZztikrina, kad esminiai ir svarbis subjektai nepagristai nedelsdami informuoty savo
paslaugy gavéjus, kuriuos didelé kibernetiné grésmé galéjo paveikti, apie visas priemones ar teisiy gynimo priemones,
kuriy tie gavéjai gali imtis reaguodami j ta grésme. Atitinkamais atvejais subjektai taip pat pranesa tiems gavéjams apie
pacia didele kiberneting grésme.



2022 12 27 Europos Sajungos oficialusis leidinys L 333129

3. Incidentas laikomas dideliu, jeigu:
a) déljo atitinkamas subjektas patyré arba gali patirti dideliy paslaugy teikimo sutrikimy arba finansiniy nuostoliy;

b) jis paveiké arba gali paveikti kitus fizinius ar juridinius asmenis sukeldamas didelg turting arba neturting Zalg.

4. Valstybés narés uztikrina, kad 1 dalyje nurodyto pranesimo tikslais atitinkami subjektai CSIRT arba, kai taikytina,
kompetentingai institucijai pateikty:

a) nepagristai nedelsdami ir bet kuriuo atveju per 24 valandas nuo tada, kai suzinojo apie didelj incident, — ankstyvajj
perspéjima, kuriame, kai taikytina, nurodoma, ar didelj incidentg, kaip jtariama, sukélé neteiséti ar piktavaliski veiksmai
ir ar jis galéty daryti tarpvalstybinj poveiki;

b) nepagristai nedelsdami ir bet kuriuo atveju per 72 valandas nuo tada, kai suzinojo apie didelj incidenta, — pranesima
apie incidents, kuriame, kai taikytina, atnaujinama a) punkte nurodyta informacija ir nurodomas didelio incidento,
jskaitant jo sunkumg ir poveiki, pradinis vertinimas, taip pat nurodomi uzvaldymo rodikliai, jei tokiy yra;

¢) CSIRT arba, kai taikytina, kompetentingos institucijos praS§ymu — tarping¢ ataskaitg apie atitinkamus atnaujintus
duomenis apie padétj;

d) ne véliau kaip per vieng ménesj nuo b punkte nurodyto pranesimo apie incidenty — galuting ataskaita, kurioje
pateikiama $i informacija:

i) iSsamus incidento, jskaitant jo sunkumg ir poveikj, aprasymas;

ii) grésmés arba pagrindinés priezasties, dél kurios incidentas galéjo bati sukeltas, risis;
iii) taikomos ir jgyvendinamos poveikio mazinimo priemonés;

iv) kai taikytina, tarpvalstybinis incidento poveikis;

€) tuo atveju, jei d punkte nurodytos galutinés ataskaitos pateikimo metu incidentas tebevyksta, valstybés narés uztikrina,
kad atitinkami subjektai tuo metu pateikty pazangos ataskaita, o galuting ataskaitg — per viena ménesj nuo tada, kai
suvaldé incidentg.

Nukrypstant nuo pirmos pastraipos b punkto, patikimumo uZtikrinimo paslaugy teikéjas dideliy incidenty, daranciy
poveikj jo patikimumo uZtikrinimo paslaugy teikimui, atveju nepagristai nedelsdamas ir bet kuriuo atveju per 24 valandas
nuo tada, kai suzinojo apie didelj incidents, apie tai pranesa CSIRT arba, kai taikytina, kompetentingai institucijai.

5. CSIRT arba kompetentinga institucija nepagristai nedelsdama ir, kai jmanoma, — per 24 valandas nuo 4 dalies
a punkte nurodyto ankstyvojo perspéjimo gavimo pateikia atsakymg praneSanciajam subjektui, jskaitant pirming
griztamaja informacija apie didelj incidents, ir, subjekto praSymu — galimy rizikos mazinimo priemoniy jgyvendinimo
gaires arba operaciniy patarimy. Jei CSIRT néra pradinis 1 dalyje nurodyto pranesimo gavéjas, gaires teikia kompetentinga
institucija, bendradarbiaudama su CSIRT. CSIRT teikia papildomg techning pagalbg, jei to praso atitinkamas subjektas. Jei
jtariama, kad didelis incidentas yra baudziamojo pobtudzio, CSIRT arba kompetentinga institucija taip pat teikia gaires dél
pranesimo apie didelj incidenta teisésaugos institucijoms.

6.  Kai taikytina ir visy pirma tuomet, kai didelis incidentas yra susijes su dviem ar daugiau valstybiy nariy, CSIRT,
kompetentinga institucija arba bendrasis kontaktinis punktas nepagristai nedelsdami informuoja apie didelj incidentg kitas
paveiktas valstybes nares, ir ENISA. Tokia informacija apima pagal 4 dalj gautos informacijos rasj. Tai darydami CSIRT,
kompetentinga institucija ar bendrasis kontaktinis punktas, laikydamiesi Sgjungos arba nacionalinés teisés, saugo subjekto
saugumo ir komercinius interesus, taip pat pateiktos informacijos konfidencialumg.
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7. Kai visuomenés informuotumas yra biitinas siekiant uzkirsti kelig dideliam incidentui ar reaguoti  besitgsiantj didelj
incidentg arba kai didelio incidento atskleidimas kitais atvejais atitinka vie$gjj interesg, valstybés narés CSIRT arba, kai
taikytina, jos kompetentinga institucija ir atitinkamais atvejais kity atitinkamy valstybiy nariy CSIRT arba kompetentingos
institucijos, gali, pasikonsultavusios su atitinkamu subjektu, informuoti visuomeng apie incidentg arba pareikalauti, kad tg
padaryty subjektas.

8. CSIRT arba kompetentingos institucijos praSymu bendrasis kontaktinis punktas perduoda pagal 1 dalj gautus
pranesimus kity paveikty valstybiy nariy bendriesiems kontaktiniams punktams.

9.  Bendrasis kontaktinis punktas kas tris ménesius teikia ENISA suvesting ataskaita, i kurig jtraukiami nuasmeninti ir
suvestiniai duomenys apie didelius incidentus, incidentus, kibernetines grésmes ir vos nejvykusius incidentus, apie kuriuos
pranesta pagal $io straipsnio 1 dalj ir pagal 30 straipsnj. Siekdama prisidéti prie palyginamos informacijos teikimo ENISA
gali priimti technines gaires dél | suvesting ataskaitg jtrauktos informacijos parametry. ENISA kas Sesis ménesius
informuoja Bendradarbiavimo grupe ir CSIRT tinkla apie savo i§vadas dél gauty pranesimy.

10.  CSIRT arba, kai taikytina, kompetentingos institucijos teikia kompetentingoms institucijoms pagal Direktyva (ES)
2022/2557 informacija apie didelius incidentus, incidentus, kibernetines grésmes ir vos nejvykusius incidentus, apie
kuriuos pagal $io straipsnio 1 dalj ir 30 straipsnj pranesé subjektai, identifikuoti kaip ypatingos svarbos subjektai pagal
Direktyva (ES) 2022/2557

11.  Komisija gali priimti jgyvendinimo aktus, kuriais i§samiau nustatoma pagal Sio straipsnio 1 dalj ir 30 straipsnj
pateikiamo pranesimo ir pagal Sio straipsnio 2 dalj pateikiamos informacijos risis, formatas ir procedira.

Komisija ne véliau kaip 2024 m. spalio 17 d. priima jgyvendinimo aktus dél DNS paslaugy teikéjy, auksto lygio domeny
vardy registry, debesijos kompiuterijos paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo tinklo teikéjy,
valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat elektroniniy prekyvieciy, interneto paieskos
sistemy ir socialiniy tinkly paslaugy platformy teikéjy, kuriais i§samiau apibréziami atvejai, kuriais incidentas laikomas
dideliu, kaip nurodyta 3 dalyje. Komisija gali priimti tokius jgyvendinimo aktus dél kity esminiy ir svarbiy subjekty.

Komisija keiciasi rekomendacijomis ir bendradarbiauja su Bendradarbiavimo grupe dél sios dalies pirmoje ir antroje
pastraipose nurodyty igyvendinimo akty projekty pagal 14 straipsnio 4 dalies e punkta.

Tie jgyvendinimo aktai priimami laikantis 39 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

24 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy naudojimas

1. Siekdamos jrodyti atitiktj tam tikriems 21 straipsnio reikalavimams, valstybés narés gali reikalauti, kad esminiai ir
svarbiis subjektai naudoty konkrecius esminiy ar svarbiy subjekty sukurtus arba i§ treciyjy $aliy nupirktus IRT produktus,
IRT paslaugas ir IRT procesus, kurie sertifikuoti pagal Europos kibernetinio saugumo sertifikavimo schemas, priimtas
pagal Reglamento (ES) 2019/881 49 straipsnj. Be to, valstybés narés skatina esminius ir svarbius subjektus naudotis
kvalifikuotomis patikimumo uztikrinimo paslaugomis.

2. Komisijai pagal 38 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, kuriais $i direktyva papildoma
nustatant, kokiy kategorijy esminiai ir svarbis subjektai privalo naudoti tam tikrus sertifikuotus IRT produktus, IRT
paslaugas ir IRT procesus arba gauti sertifikata pagal Europos kibernetinio saugumo sertifikavimo schema, priimtg pagal
Reglamento (ES) 2019/881 49 straipsnj. Tie deleguotieji aktai priimami tais atvejais, kai nustatomi nepakankami
kibernetinio saugumo lygiai, ir  tuos aktus jtraukiamas jgyvendinimo laikotarpis.

Pries priimdama tokius deleguotuosius aktus, Komisija atlieka poveikio vertinimg ir vykdo konsultacijas pagal Reglamento
(ES) 2019/881 56 straipsni.
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3. Kai Sio straipsnio 2 dalies tikslais néra tinkamos Europos kibernetinio saugumo sertifikavimo schemos, Komisija,
pasikonsultavusi su Bendradarbiavimo grupe ir Europos kibernetinio saugumo sertifikavimo grupe, gali prasyti ENISA
parengti potencialig schemg pagal Reglamento (ES) 2019/881 48 straipsnio 2 dalj.

25 straipsnis

Standartizacija

1. Siekdamos skatinti vienodg 21 straipsnio 1 ir 2 daliy jgyvendinima, valstybés narés, nereikalaudamos taikyti kokios
nors konkrecios riisies technologijos ir nesuteikdamos jai pirmenybés, skatina naudotis Europos ir tarptautiniais
standartais ir techninémis specifikacijomis, kurie yra svarbis tinkly ir informaciniy sistemy saugumui.

2. ENISA, bendradarbiaudama su valstybémis narémis ir, kai tikslinga, pasikonsultavusi su atitinkamais suinteresuo-
taisiais subjektais, parengia rekomendacijas ir gaires dél techniniy sri¢iy, kurios turi bati apsvarstytos atsizvelgiant j 1 dalj,
taip pat dél jau galiojanciy standarty, be kita ko, nacionaliniy standarty, kuriuose biity numatyta jtraukti tas sritis.

V SKYRIUS

JURISDIKCIJA IR REGISTRACIJA

26 straipsnis

Jurisdikcija ir teritoriSkumas

1. Laikoma, kad subjektai, patenkantys j Sios direktyvos taikymo sritj, laikomi priklausanciais valstybés narés, kurioje jie
yra jsisteige, jurisdikcijai, i§skyrus:

a) viesyjy elektroniniy rysiy tinkly arba vieSai prieinamy elektroniniy rysiy paslaugy teikéjus, kurie laikomi priklausanciais
valstybés narés, kurioje jie teikia savo paslaugas, jurisdikcijai;

b) DNS paslaugy teikéjus, auksciausio lygio domeny vardy registrus, domeny vardy registravimo paslaugas teikiancius
subjektus, debesijos kompiuterijos paslaugy teikéjus, duomeny centry paslaugy teikéjus, turinio teikimo tinklo
paslaugy teikéjus, valdomy paslaugy teikéjus, valdomy saugumo paslaugy teikéjus, taip pat elektroniniy prekyvieciy,
interneto paieskos sistemy ar socialinio tinklo paslaugy platformy paslaugy teikéjus, kurie laikomi priklausanciais
valstybés narés, kurioje yra jy pagrindiné buveiné Sajungoje, jurisdikcijai;

c) vieSojo administravimo subjektus, kurie laikomi priklausanciais valstybés narés, kuri juos jsteige, jurisdikcijai.

2. Sios direktyvos tikslais laikoma, kad 1 dalies b punkte nurodyto subjekto pagrindiné buveiné Sajungoje yra valstybéje
naréje, kurioje daugiausia priimami su kibernetinio saugumo rizikos valdymo priemonémis susij¢ sprendimai. Jei tokios
valstybés narés nejmanoma nustatyti arba jei tokie sprendimai nepriimami Sajungoje, laikoma, kad pagrindiné buveiné yra
valstybéje naréje, kurioje vykdomos kibernetinio saugumo operacijos. Jei tokios valstybés narés nejmanoma nustatyti,
laikoma, kad pagrindiné buveiné yra valstybéje naréje, kurioje atitinkamas subjektas turi padalinj, kuriame dirba
daugiausia darbuotojy Sajungoje.

3. Jei 1 dalies b punkte nurodytas subjektas néra jsisteiges Sajungoje, bet teikia paslaugas Sajungoje, jis paskiria atstova
Sajungoje. Atstovas turi bati jsisteiges vienoje i§ ty valstybiy nariy, kuriose siilomos paslaugos. Laikoma, kad toks
subjektas priklauso valstybés narés, kurioje yra jsisteiges jo atstovas, jurisdikcijai. Jei Sajungoje néra pagal $ig dalj paskirto
atstovo, bet kuri valstybé nar¢, kurioje subjektas teikia paslaugas, gali imtis teisiniy veiksmy prie§ subjekta dél Sios
direktyvos pazeidimo.

4. 1 dalies b punkte nurodyto subjekto atstovo paskyrimu nedaromas poveikis teisiniams veiksmams, kurie galéty bati
inicijuoti pries patj subjekta.
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5. Valstybés narés, gavusios savitarpio pagalbos prasyma dél 1 dalies b punkte nurodyto subjekto, gali, nevir§ydamos to
praSymo riby, imtis tinkamy priezitiros ir vykdymo uZtikrinimo priemoniy, susijusiy su atitinkamu subjektu, teikianciu
paslaugas arba turinciu tinkly ir informacing sistema jy teritorijoje.

27 straipsnis
Subjekty registras

1. ENISA sukuria ir tvarko DNS paslaugy teikéjy, auks¢iausio lygio domeny vardy registry, domeny vardy registravimo
paslaugas teikianciy subjekty, debesijos kompiuterijos paslaugy teikéjy, duomeny centry paslaugy teikéjy, turinio teikimo
tinklo paslaugy teikéjy, valdomy paslaugy teikéjy, valdomy saugumo paslaugy teikéjy, taip pat internetiniy prekyvieciy,
interneto paieskos sistemy ir socialiniy tinkly paslaugy platformy paslaugy teikéjy registra, remdamasi i§ bendryjy
kontaktiniy punkty pagal 4 dalj gauta informacija. Gavusi prasyma, ENISA suteikia kompetentingoms institucijoms prieiga
prie to registro, kartu, kai taikytina, uZtikrindama informacijos konfidencialumo apsauga.

2. Valstybés narés reikalauja, kad 1 dalyje nurodyti subjektai kompetentingoms institucijoms ne véliau kaip 2025 m.
sausio 17 d. pateikty $ig informacija:

a) subjekto pavadinima;
b) Iarba II priede nurodyta atitinkama sektoriy, subsektoriy ir subjekto raisj, jei taikoma;

c) subjekto pagrindinés buveinés adresg ir kitus juridinius padalinius Sajungoje arba, jei jie néra isisteige Sajungoje, pagal
26 straipsnio 3 dalj paskirto atstovo adresg;

d) naujausius kontaktinius duomenis, jskaitant subjekto ir, kai taikytina, pagal 26 straipsnio 3 dalj paskirto jo atstovo
el. pasto adresus ir telefono numerius;

e) valstybes nares, kuriose subjektas teikia paslaugas, ir

f) subjekto IP adresy ruozus.

3. Valstybés narés uztikrina, kad 1 dalyje nurodyti subjektai nedelsdami ir bet kuriuo atveju ne véliau kaip per tris
ménesius nuo pakeitimo dienos pranesty kompetentingai institucijai apie bet kokius jy pagal 2 dalj pateiktos informacijos
pakeitimus.

4. Gaves 2 ir 3 dalyse nurodyta informacija, iSskyrus 2 dalies f punkte nurodyta informacija, atitinkamos valstybés narés
bendrasis kontaktinis punktas, nepagristai nedelsdamas ja persiuncia ENISA.

5. Kai taikytina, io straipsnio 2 ir 3 dalyse nurodyta informacija teikiama naudojantis 3 straipsnio 4 dalies ketvirtoje
pastraipoje nurodytu nacionaliniu mechanizmu.

28 straipsnis

Domeny vardy registracijos duomeny bazé

1. Siekdamos prisidéti prie DNS saugumo, stabilumo ir atsparumo, valstybés narés reikalauja, kad auksciausio lygio
domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai ripestingai rinkty ir specialioje
duomeny bazéje saugoty tikslius ir i§samius domeny vardy registracijos duomenis, laikydamiesi Sajungos duomeny
apsaugos teisés akty dél duomeny, kurie yra asmens duomenys.

2.1 dalies tikslais valstybés narés reikalauja, kad domeny vardy registracijos duomeny bazése biity bitina informacija,
pagal kurig bty galima nustatyti domeny vardy turétojus ir kontaktinius punktus, administruojancius auks¢iausio lygio
domeny vardais pazymétus domeny vardus, ir su jais susisiekti. Tokia informacija apima:

a) domeno vardg;

b) registracijos data;
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¢) registruotojo pavadinima, pavardg, kontaktinj el. pasto adresg ir telefono numer;;

d) domeno vardg administruojancio kontaktinio punkto el. pasto adresa ir telefono numeri, jei jie skiriasi nuo registruotojo
duomenuy.

3. Valstybés narés reikalauja, kad auksciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai taikyty politikg ir procediras, jskaitant tikrinimo procediras, kuriomis uZtikrinama, kad 1 dalyje
nurodytose duomeny bazése biity pateikiama tiksli ir i§sami informacija. Valstybés narés reikalauja, kad tokia politika ir
procediiros biity skelbiamos viesai.

4. Valstybés narés reikalauja, kad auk$¢iausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai nepagristai nedelsdami po domeno vardo uzregistravimo vieai paskelbty domeno vardo registracijos
duomenis, kurie néra asmens duomenys.

5. Valstybés narés reikalauja, kad auk$ciausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas
teikiantys subjektai, gave teisétus ir tinkamai pagristus teiséty prieigos prasanciy subjekty prasymus, suteikty prieiga prie
konkreciy domeny vardy registracijos duomeny, laikydamiesi Sgjungos duomeny apsaugos teisés akty. Valstybés narés
reikalauja, kad auksc¢iausio lygio domeny vardy registrai ir domeny vardy registravimo paslaugas teikiantys subjektai,
atsakyty nepagristai nedelsdami ir bet kuriuo atveju per 72 valandas nuo tada, kai gaunamas pradymas suteikti prieiga.
Valstybés narés reikalauja, kad tokiy duomeny atskleidimo politika ir procediros biity skelbiamos viesai.

6.  Dél to, kad laikomasi 1-5 dalyse nustatyty pareigy, neturi bati dubliuojamas domeny vardy registracijos duomeny
rinkimas. Tuo tikslu valstybés narés reikalauja, kad auksc¢iausio lygio domeny vardy registrai ir domeny vardy registravimo
paslaugas teikiantys subjektai bendradarbiauty tarpusavyje.

VI SKYRIUS

DALIJIMASIS INFORMACIJA

29 straipsnis

Dalijimosi kibernetinio saugumo informacija susitarimai

1. Valstybés narés uztikrina, kad subjektai, patenkantys i Sios direktyvos taikymo sriti, ir, kai tinkama, kiti subjektai,
nepatenkantys j Sios direktyvos taikymo sritj, galéty savanoriskai tarpusavyje keistis svarbia kibernetinio saugumo
informacija, jskaitant informacijg, susijusig su kibernetinémis grésmémis, vos nejvykusiais incidentais, paZeidZziamumais,
metodais ir proceddromis, uzvaldymo rodikliais, priesiska taktika, konkre¢iy grésmiy ir dalyviy informacija, kibernetinio
saugumo jspéjimais ir rekomendacijomis dél kibernetinio saugumo priemoniy konfigtiracijos siekiant aptikti kibernetinius
iSpuolius, kai tokiu dalijimusi informacija:

a) siekiama uzkirsti kelig incidentams, juos atskleisti, j juos reaguoti ar po jy atstatyti veiklg, arba sumazinti jy poveikj;

b) didinamas kibernetinis saugumas, visy pirma didinant informuotumg apie kibernetines grésmes, ribojant arba
sustabdant tokiy grésmiy plitimo galimybes, remiant jvairius gynybos pajégumus, pazeidziamumy iStaisymg ir
atskleidima, grésmiy nustatymo, sustabdymo ir prevencijos metodus, $velninimo strategijas ar reagavimo ir veiklos
atstatymo etapus, arba skatinant vieSyjy ir privaciyjy subjekty atliekamus bendradarbiavimu grindziamus kibernetiniy
grésmiy mokslinius tyrimus.

2. Valstybés narés uztikrina, kad informacija bity keiciamasi esminiy ir svarbiy subjekty ir, kai tinkama, jy tiekéjy ar
paslaugy teikéjy bendruomenése. Toks keitimasis vykdomas taikant dalijimosi kibernetinio saugumo informacija
susitarimus, susijusius su galimai neskelbtina informacija, kuria dalijamasi.
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3. Valstybés narés sudaro palankesnes salygas sudaryti io straipsnio 2 dalyje nurodytus dalijimosi kibernetinio saugumo
informacija susitarimus. Tokiuose susitarimuose gali baiti nustatyti veiklos elementai, jskaitant specialiy IT platformy ir
automatizavimo priemoniy naudojimg, dalijimosi informacija susitarimy turinys ir salygos. Nustatydamos iSsamia
informacijg apie valdzios institucijy dalyvavimg tokiuose susitarimuose, valstybés narés gali nustatyti salygas deél
informacijos, kurig turi pateikti kompetentingos institucijos arba CSIRT. Valstybés narés teikia pagalba tokiy susitarimy
taikymui pagal 7 straipsnio 2 dalies h punkte nurodyta savo politika.

4. Valstybés narés uZztikrina, kad esminiai ir svarbiis subjektai kompetentingoms institucijoms pranesa apie savo
dalyvavimg 2 dalyje nurodytuose dalijimosi informacija susitarimuose sudarydami tokius susitarimus arba, kai tinkama,
apie pasitraukimg i§ tokiy susitarimy, kai toks pasitraukimas jsigalioja.

5. ENISA teikia pagalbg sudarant 2 dalyje nurodyty dalijimosi kibernetinio saugumo informacija susitarimus, teikdama
geriausios praktikos pavyzdzZius ir gaires.

30 straipsnis

Savanoriskas pranesimas apie svarbig informacija

1. Valstybés narés uztikrina, kad, be 23 straipsnyje numatytos pranesimy teikimo pareigos, pranesimus CSIRT arba, kai
taikytina, kompetentingoms institucijoms, savanoriskai galéty teikti:

a) esminiai ir svarbis subjektai apie incidentus, kibernetines grésmes ir vos nejvykusius incidentus;

b) kiti nei a punkte nurodyti subjektai, nepriklausomai nuo to, ar jie patenka j sios direktyvos taikymo sritj — apie didelius
incidentus, kibernetines grésmes ir vos nejvykusius incidentus.

2. Valstybés narés tvarko Sio straipsnio 1 dalyje nurodytus pranesimus laikydamosi procediros, nustatytos
23 straipsnyje. Valstybés narés gali teikti pirmenybe privalomy pranesimy tvarkymui, palyginti su savanoriskais
pranesimais.

Prireikus CSIRT ir, kai taikytina, kompetentingos institucijos teikia bendriesiems kontaktiniams punktams informacija apie
pagal § straipsnj gautus praneSimus, kartu uZtikrindamos pranesima teikiancio subjekto pateiktos informacijos
konfidencialumg ir tinkamg apsauga. Nedarant poveikio nusikalstamy veiky prevencijai, tyrimui, jy atskleidimui ir
baudziamajam persekiojimui uz jas, dél savanorisko prane§imo pranesima teikian¢iam subjektui nenustatoma jokiy
papildomy pareigy, kurios jam nebiity taikomos, jei jis nebiity pateikes pranesimo.

VII SKYRIUS

PRIEZIURA IR VYKDYMO UZTIKRINIMAS

31 straipsnis
Bendrieji aspektai, susije su prieZiiira ir vykdymo uZtikrinimu

1. Valstybés narés uztikrina, kad jy kompetentingos institucijos veiksmingai vykdyty priezifirg ir imtysi priemoniy,
bitiny siekiant uztikrinti, kad biity laikomasi $ios direktyvos.

2. Valstybés narés gali leisti savo kompetentingoms institucijoms nustatyti uzduociy prioritetus priezitiros srityje.
Prioritetai nustatomi vadovaujantis rizika grindziamu pozitiriu. Tuo tikslu, vykdydamos savo priezitros uzduotis,
numatytas 32 ir 33 straipsniuose, kompetentingos institucijos gali nustatyti priezitiros metodikas, pagal kurias bity galima
nustatyti tokiy uzduociy prioritetus, laikantis rizika grindziamo pozitirio.
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3. Kompetentingos institucijos, nagrinédamos incidentus, dél kuriy pazeidziamas asmens duomeny saugumas, glaudziai
bendradarbiauja su prieZitros institucijomis pagal Reglamentg (ES) 2016/679, nedarant poveikio prieZiiiros institucijy
kompetencijai ir uzduotims pagal t3 reglamenta.

4. Nedarant poveikio nacionalinéms teis¢kdiros ir institucinéms sistemoms, valstybés narés uztikrina, kad, vykdydamos
prieZifirg, kaip vieSojo administravimo subjektai laikosi $ios direktyvos, ir taikydamos vykdymo uztikrinimo priemones
Sios direktyvos pazeidimy atveju, kompetentingos institucijos turéty atitinkamus jgaliojimus vykdyti tokias uZzduotis
dél tinkamy, proporcingy ir veiksmingy priezitiros ir vykdymo uZtikrinimo priemoniy nustatymo ty subjekty atzvilgiu
pagal nacionalines teisines ir institucines sistemas.

32 straipsnis

Esminiy subjekty prieZiiiros ir vykdymo uZtikrinimo priemonés

1. Valstybés narés uZztikrina, kad priezitiros ar vykdymo uZtikrinimo priemonés, taikomos esminiams subjektams $ioje
direktyvoje nustatyty pareigy atZvilgiu, baty veiksmingos, proporcingos ir atgrasomos, atsizvelgiant j kiekvieno
konkretaus atvejo aplinkybes.

2. Valstybés narés uztikrina, kad kompetentingos institucijos, vykdydamos savo prieZitiros uzduotis, susijusias su
esminiais subjektais, turéty bent $iuos jgaliojimus taikyti tiems subjektams:

a) atlikti patikrinimus vietoje ir prieZilira ne vietoje, jskaitant atsitiktinius patikrinimus, kuriuos atlieka apmokyti
specialistai;

b) atlikti reguliarius ir tikslinius saugumo auditus, kuriuos vykdo nepriklausoma jstaiga arba kompetentinga institucija;

c) atlikti ad hoc auditus, be kita ko, kai tai pateisinama dél didelio incidento arba esminio subjekto padaryto Sios direktyvos
pazeidimo atveju;

d) atlikti saugumo patikrinimus, pagristus objektyviais, nediskriminaciniais, saZiningais ir skaidriais rizikos vertinimo
kriterijais, bendradarbiaudamos, kai to reikia, su atitinkamu subjektu;

e) prasyti pateikti informacija, biiting atitinkamo subjekto priimtoms kibernetinio saugumo rizikos valdymo priemonéms
jvertinti, jskaitant dokumentais pagrista kibernetinio saugumo politikg, taip pat informacijos teikimo pareigos
kompetentingoms institucijoms pagal 27 straipsnj laikymasi;

f) prasyti leisti susipaZinti su duomenimis, dokumentais ir informacija, reikalinga jy prieZifiros uzduotims atlikti;

g) pradyti pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus, pavyzdziui, kvalifikuoto auditoriaus atlikty
saugumo audity rezultatus ir atitinkamus pagrindinius jrodymus.

Pirmos pastraipos b punkte nurodyti tiksliniai saugumo auditai grindziami kompetentingos institucijos arba audituojamo
subjekto atliktais rizikos vertinimais arba kita turima su rizika susijusia informacija.

Bet kokio tikslinio saugumo audito rezultatai pateikiami kompetentingai institucijai. Tokio tikslinio saugumo audito, kurj
atlieka nepriklausoma jstaiga, iSlaidas padengia audituojamas subjektas, iSskyrus tinkamai pagristus atvejus, kai
kompetentinga institucija nusprendzia kitaip.

3. Naudodamosi savo jgaliojimais pagal 2 dalies e, f arba g punktg, kompetentingos institucijos nurodo prasymo tikslg ir
tiksliai apibrézia prasoma informacija.

4. Valstybés narés uztikrina, kad jy kompetentingos institucijos, naudodamosi savo vykdymo uZtikrinimo jgaliojimais
esminiy subjekty atZvilgiu, turéty bent $iuos jgaliojimus:

a) teikti jspéjimus, kad atitinkami subjektai pazeidZia $ig direktyva;
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b) priimti privalomus nurodymus, jskaitant nurodymus dél priemoniy, kuriy reikia siekiant uzkirsti kelig incidentui arba
jam ispresti, ir tokiy priemoniy jgyvendinimo bei ataskaity apie jy jgyvendinimg terminus, arba jsakyma, kuriuo
reikalaujama, kad atitinkami subjektai paalinty nustatytus trikumus arba istaisyty sios direktyvos pazeidimus;

¢) nurodyti atitinkamiems subjektams nutraukti veiksmus, kurie pazeidZia ig direktyva, ir tokiy veiksmy nebekartoti;

d) nurodyti atitinkamiems subjektams konkre¢iu biidu ir per nustatytg laikotarpj uZztikrinti, kad jy kibernetinio saugumo
rizikos valdymo priemonés atitikty 21 straipsnj arba kad jie jvykdyty 23 straipsnyje nustatytas pareigas pranesti;

e) jpareigoti atitinkamus subjektus informuoti fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo
veikla ir kuriuos didelé kibernetiné grésmé gali paveikti, apie grésmés pobadj, taip pat apie visas galimas apsaugos ar
taisomasias priemones, kuriy gali imtis tie fiziniai ar juridiniai asmenys, reaguodami i t grésme;

f) jpareigoti atitinkamus subjektus per pagrista terming jgyvendinti saugumo audito metu pateiktas rekomendacijas;

g) paskirti stebésenos pareigiing, kuriam per nustatyta laikotarpj pavestos aiskiai apibréztos uzduotys, priziaréti, kaip
atitinkami subjektai laikosi 21 ir 23 straipsniy;

h) jpareigoti atitinkamus subjektus konkre¢iu biidu viesai paskelbti ios direktyvos pazeidimo aspektus;

i) skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal nacionaline teis¢ skirty administracing bauda pagal
34 straipsni, kartu su bet kuriomis $ios dalies a-h punktuose nurodytomis priemonémis.

5. Jei pagal 4 dalies a—d ir f punktus patvirtintos vykdymo uzZtikrinimo priemonés yra neveiksmingos, valstybés narés
uztikrina, kad jy kompetentingos institucijos turéty jgaliojimus nustatyti terming, iki kurio esminis subjektas turi imtis
biitiny veiksmy trikumams pasalinti arba ty institucijy reikalavimams jvykdyti. Jei per nustatyta terming nesiimama
prasomy veiksmy, valstybés narés uztikrina, kad jy kompetentingos institucijos turéty jgaliojimus:

a) laikinai sustabdyti arba prasyti, kad sertifikavimo arba leidimus iSduodanti jstaiga, arba teismas pagal nacionaling teis¢
laikinai sustabdyty sertifikavimg arba jgaliojima, susijusj su dalimi arba visomis esminio subjekto teikiamomis
atitinkamomis paslaugomis ar vykdoma veikla;

b) reikalauti, kad atitinkamos jstaigos arba teismai pagal nacionaling teis¢ nustatyty laiking draudima bet kuriam
esminiame subjekte generalinio direktoriaus ar teisinio atstovo lygmens vadovaujamas pareigas einan¢iam fiziniam
asmeniui eiti vadovaujamas pareigas tame subjekte.

Laikini sustabdymai arba draudimai, nustatyti pagal Sig dalj, taikomi tik tol, kol atitinkamas subjektas nesiims batiny
veiksmy trikumams pagalinti arba kompetentingos institucijos reikalavimams, dél kuriy taikytos tokios vykdymo
uztikrinimo priemonés, jvykdyti. Skiriant tokius laikinus sustabdymus ar draudimus, turi biti taikomos tinkamos
procediirinés apsaugos priemonés pagal bendruosius Sgjungos teisés ir Chartijos principus, jskaitant teis¢ | veiksminga
teising gynyba bei teisingg bylos nagrinéjima, nekaltumo prezumpcija ir teis¢ i gynyba.

Sioje dalyje numatytos vykdymo uztikrinimo priemonés netaikomos vieSojo administravimo subjektams, kuriems taikoma
§i direktyva.

6.  Valstybés narés uztikrina, kad fizinis asmuo, atsakingas uZ esminj subjekta arba veikiantis kaip jo teisinis atstovas,
remdamasis jam suteiktais jgaliojimais atstovauti tam subjektui, jgaliojimu priimti sprendimus jo vardu arba jgaliojimu
vykdyti jo kontrole, turéty jgaliojimus uZztikrinti, kad subjektas laikytysi Sios direktyvos. Valstybés narés uZztikrina, kad tie
fiziniai asmenys galéty biiti traukiami atsakomybén uz jy pareigy uZztikrinti Sios direktyvos laikymasi.

VieSojo administravimo subjekty atzvilgiu Sia dalimi nedaromas poveikis nacionalinés teisés aktams, susijusiems su
valstybés tarnautojy ir renkamy ar paskirty pareigiiny atsakomybe.
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7. Imdamosi bet kurios i§ 4 dalyje nurodyty vykdymo uZztikrinimo priemoniy kompetentingos institucijos gerbia teise |
gynyba ir atsizvelgia | kiekvieno konkretaus atvejo aplinkybes ir tinkamai atsiZzvelgia bent j:

a) pazeidimo sunkumag ir paZeisty nuostaty svarbg; sunkiais pazeidimais, inter alia, bet kuriuo atveju laikomi:
i) pakartotiniai paZeidimai;
ii) nepranesimas apie didelius incidentus;
iii) trikumy pagal kompetentingy institucijy privalomus vykdyti nurodymus neistaisymas;
iv) trukdymas vykdyti audito ar stebésenos veikla, kurig jpareigojo atlikti kompetentinga institucija nustacius
pazeidima;
v) neteisingos ar labai netikslios informacijos, susijusios su kibernetinio saugumo rizikos valdymo priemonémis arba
pareigomis pranesti, nustatytomis 21 ir 23 straipsniuose, pateikimas;
b) pazeidimo trukmeg;
¢) atitinkamo subjekto jvykdytus svarbius ankstesnius pazeidimus;

d) padaryta turting arba neturting Zala, jskaitant finansinius ar ekonominius nuostolius, poveikj kitoms paslaugoms ir
paveikty naudotojy skaiciy;

€) tai, ar pazeidimg jvykdes asmuo veiké tycia ar dél neatsargumo;
f) priemones, kuriy subjektas émési siekdamas uZzkirsti kelig turtinei ar neturtinei Zalai arba ja sumazinti;
g) patvirtinty elgesio kodeksy arba patvirtinty sertifikavimo mechanizmy laikymasi;

h) atsakingais laikomy fiziniy ar juridiniy asmeny bendradarbiavimo su kompetentingomis institucijomis lygi.

8. Kompetentingos institucijos iSsamiai pagrindzia savo vykdymo uZztikrinimo priemones. Prie§ priimdamos tokias
priemones kompetentingos institucijos atitinkamiems subjektams pranesa apie savo preliminarias i$vadas. Jos taip pat
suteikia tiems subjektams pagristg laikotarpj pastaboms pateikti, i§skyrus tinkamai pagristus atvejus, kai tai trukdyty imtis
neatidéliotiny incidenty prevencijos arba reagavimo i juos veiksmy.

9.  Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva informuoty toje pacioje valstybéje
naréje esancias atitinkamas kompetentingas institucijas pagal Direktyva (ES) 2022/2557, kai jos naudojasi savo prieZitiros
ir vykdymo uztikrinimo jgaliojimais, kuriais siekiama uZtikrinti, kad subjektas, kuris pagal Direktyva (ES) 2022/2557
identifikuotas kaip ypatingos svarbos subjektas, laikytysi Sios direktyvos. Kai taikytina, kompetentingos institucijos pagal
Direktyva (ES) 2022/2557 gali praSyti kompetentingy institucijy pagal $ig direktyva naudotis savo priezifiros ir vykdymo
uztikrinimo jgaliojimais subjekto, kuris identifikuojamas kaip ypatingos svarbos subjektas pagal Direktyva (ES) 2022/
2557, atzvilgiu.

10.  Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva bendradarbiauty su atitinkamomis
atitinkamos valstybés narés kompetentingomis institucijomis pagal Reglamenta (ES) 2022/2554 Visy pirma valstybés
narés uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva informuoty PrieZitros foruma, isteigta pagal
Reglamento (ES) 20222554 32 straipsnio 1 dalj, kai jos naudojasi priezifiros ir vykdymo uztikrinimo jgaliojimais, kuriais
sickiama uZtikrinti, kad esminis subjektas, paskirtas ypatingai svarbiu treciyjy Saliy IRT paslaugy teikéju pagal Reglamento
(ES) 2022/2554 31 straipsni, laikytysi $ios direktyvos.

33 straipsnis
Svarbiy subjekty prieZiiiros ir jy pareigy vykdymo uZtikrinimo priemonés

1. Gavusios jrodymy, duomeny ar informacijos, kad svarbus subjektas, kaip jtariama, nesilaiko Sios direktyvos, visy
pirma jos 21 ir 23 straipsniy, valstybés narés uztikrina, kad kompetentingos institucijos prireikus imtysi veiksmy
taikydamos ex post prieZitiros priemones. Valstybés narés uztikrina, kad tos priemonés biity veiksmingos, proporcingos ir
atgrasomos, atsizvelgiant i kiekvieno konkretaus atvejo aplinkybes.
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2. Valstybés narés uztikrina, kad kompetentingos institucijos, vykdydamos savo priezitiros uzduotis, susijusias su
svarbiais subjektais, turéty bent $iuos jgaliojimus taikyti tiems subjektams:

a) atlikti patikrinimus vietoje ir vykdyti ex post priezifirg ne vietoje, kuriuos atlieka apmokyti specialistai;
b) atlikti tikslinius saugumo auditus, kuriuos vykdo kvalifikuota nepriklausoma jstaiga arba kompetentinga institucija;

c) atlikti saugumo patikrinimus, pagristus objektyviais, nediskriminaciniais, saZiningais ir skaidriais rizikos vertinimo
kriterijais, bendradarbiaudamos, kai to reikia, su atitinkamu subjektu;

d) prasyti pateikti informacijg, biiting atitinkamo subjekto priimtoms kibernetinio saugumo rizikos valdymo priemonéms
jvertinti ex post, iskaitant dokumentais pagrista kibernetinio saugumo politika, taip pat pareigos teikti informacija
kompetentingoms institucijoms pagal 28 straipsnj laikymasi;

e) prayti leisti susipaZinti su duomenimis, dokumentais ir informacija, reikalinga priezitiros uzduotims atlikti;

f) prasyti pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus, pavyzdziui, kvalifikuoto auditoriaus atlikty
saugumo audity rezultatus ir atitinkamus pagrindinius jrodymus.

Pirmos pastraipos b punkte nurodyti tiksliniai saugumo auditai grindziami kompetentingos institucijos arba audituojamo
subjekto atliktais rizikos vertinimais arba kita turima su rizika susijusia informacija.

Bet kokio tikslinio saugumo audito rezultatai pateikiami kompetentingai institucijai. Tokio tikslinio saugumo audito, kurj
atlieka nepriklausoma istaiga, iSlaidas padengia audituojamas subjektas, iSskyrus tinkamai pagristus atvejus, kai
kompetentinga institucija nusprendzia kitaip.

3. Naudodamosi savo igaliojimais pagal 2 dalies d, e arba f punkta, kompetentingos institucijos nurodo prasymo tiksla ir
patikslina prasomg informacija.

4. Valstybés narés uztikrina, kad kompetentingos institucijos, naudodamosi savo vykdymo uZtikrinimo jgaliojimais
svarbiy subjekty atzvilgiu, turéty bent iuos jgaliojimus:
a) teikti jspéjimus, kad atitinkami subjektai pazeidzia sig direktyva;

b) priimti privalomus nurodymus arba jsakymg, kuriuo reikalaujama, kad atitinkami subjektai pasalinty nustatytus
trikumus arba iStaisyty Sios direktyvos pazeidimg;

¢) nurodyti atitinkamiems subjektams nutraukti veiksmus, kurie pazeidzia ig direktyva, ir tokiy veiksmy nebekartoti;

d) nurodyti atitinkamiems subjektams konkre¢iu biidu ir per nustatytg laikotarpj uZztikrinti, kad jy kibernetinio saugumo
rizikos valdymo priemonés atitikty 21 straipsnj arba kad jie jvykdyty 23 straipsnyje nustatytas pareigas pranesti;

e) jpareigoti atitinkamus subjektus informuoti fizinius arba juridinius asmenis, kuriems jie teikia paslaugas arba vykdo
veiklg ir kuriuos gali paveikti didelé kibernetiné grésmé, apie grésmés pobiidi, taip pat apie visas galimas apsaugos ar
taisomgsias priemones, kuriy gali imtis tie fiziniai ar juridiniai asmenys, reaguodami j tg grésme;

f) ipareigoti atitinkamus subjektus per pagrista terming jgyvendinti saugumo audito metu pateiktas rekomendacijas;

g) ipareigoti atitinkamus subjektus konkre¢iu biidu viesai paskelbti $ios direktyvos pazeidimo aspektus;

h) skirti arba prasyti, kad atitinkamos jstaigos ar teismai pagal nacionaling teis¢ skirty administracing bauda pagal
34 straipsni, kartu su bet kuriomis $ios dalies a—g punktuose nurodytomis priemonémis.

5. 32 straipsnio 6, 7 ir 8 dalys mutatis mutandis taikomos Siame straipsnyje numatytoms priezifiros ir vykdymo
uztikrinimo priemonéms, skirtoms svarbiems subjektams.
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6.  Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal $ia direktyva bendradarbiauty su atitinkamomis
atitinkamos valstybés narés kompetentingomis institucijomis pagal Reglamenta (ES) 2022/2554. Visy pirma valstybés
narés uztikrina, kad jy kompetentingos institucijos pagal $ig direktyvg informuoty PrieziGiros foruma, jsteigta pagal
Reglamento (ES) 2022/2554 32 straipsnio 1 dalj, kai jos naudojasi priezitiros ir vykdymo uZtikrinimo jgaliojimais, kuriais
siekiama uztikrinti, kad svarbus subjektas, paskirtas ypatingai svarbiu treciyjy Saliy IRT paslaugy teikéju pagal Reglamento
(ES) 2022/2554 31 straipsni, laikytysi sios direktyvos.

34 straipsnis

Bendrosios administraciniy baudy skyrimo esminiams ir svarbiems subjektams salygos

1. Valstybés narés uztikrina, kad uZz Sios direktyvos paZeidimus esminiams ir svarbiems subjektams skiriamos
administracinés baudos pagal §j straipsnj kiekvienu atskiru atveju bity veiksmingos, proporcingos ir atgrasomos,
atsizvelgiant j kiekvieno konkretaus atvejo aplinkybes.

2. Administracinés baudos skiriamos kartu su 32 straipsnio 4 dalies a-h punktuose, 32 straipsnio 5 dalyje
ir 33 straipsnio 4 dalies a—g punktuose nurodytomis priemonémis.

3. Sprendziant, ar skirti administracing bauda, ir kiekvienu konkre¢iu atveju priimant sprendima dél jos dydzio, deramai
atsizvelgiama bent | 32 straipsnio 7 dalyje nurodytus aspektus.

4. Valstybés narés uztikrina, kad uz 21 arba 23 straipsnio pazeidimus pagal $io straipsnio 2 ir 3 dalis esminiams
subjektams biity skiriamos administracinés baudos, kuriy didZiausia bty bent 10 000 000 EUR arba kuriy didZiausia
bity bent 2 proc. jmonés, kuriai tas esminis subjektas priklauso, bendros pasaulinés metinés apyvartos praéjusiais
finansiniais metais, atsizvelgiant i tai, kuri suma yra didesné.

5. Valstybés narés uZztikrina, kad uz 21 arba 23 straipsnio paZeidimus pagal $io straipsnio 2 ir 3 dalis svarbiems
subjektams biity skiriamos administracinés baudos, kuriy didZiausia baty bent 7 000 000 EUR arba kuriy didZiausia baty
bent 1,4 proc. jmonés, kuriai tas svarbus subjektas priklauso, bendros pasaulinés metinés apyvartos pragjusiais finansiniais
metais, atsizvelgiant j tai, kuri suma yra didesné.

6.  Valstybés narés gali numatyti jgaliojimg skirti periodines baudas, siekiant priversti esminj arba svarby subjekta
nutraukti Sios direktyvos pazeidimg, remiantis iSankstiniu kompetentingos institucijos sprendimu.

7. Nedarant poveikio kompetentingy institucijy jgaliojimams pagal 32 ir 33 straipsnius, kiekviena valstybé nare gali
nustatyti taisykles dél to, ar ir kokiu mastu administracinés baudos gali biti skiriamos vie$ojo administravimo subjektams,
kuriems taikomos ioje direktyvoje nustatytos pareigos.

8. Jei valstybés narés teisés sistemoje nenumatoma administraciniy baudy, ta valstybé naré uztikrina, kad $is straipsnis
galéty bti taikomas taip, kad baudg inicijuoty kompetentinga institucija, o ja skirty kompetentingi nacionaliniai teismai
arba specialios jurisdikcijos teismai, sykiu uztikrinant, kad tos teisiy gynimo priemonés bty veiksmingos ir turéty
kompetentingy institucijy skiriamoms administracinéms baudoms lygiavertj poveikj. Bet kuriuo atveju skiriamos baudos
turi bati veiksmingos, proporcingos ir atgrasomosios. Valstybé naré ne véliau kaip 2024 m. spalio 17 d. pranesa Komisijai
apie jstatymuy, kuriuos ji priima pagal $ig dalj, nuostatas ir nedelsdama pranesa apie visus vélesnius tas nuostatas kei¢iancius
teisés aktus arba joms jtakos turin¢ius pakeitimus.

35 straipsnis

Pazeidimai, susij¢ su asmens duomeny saugumo pazeidimu

1. Jeigu, vykdydamos prieziiirg ar vykdymo uztikrinima, kompetentingos institucijos i$siaiskina, kad dél esminio arba
svarbaus subjekto padaryto $ios direktyvos 21 ir 23 straipsniuose nustatyty pareigy pazeidimo gali biti padarytas asmens
duomeny saugumo paZzeidimas, kaip apibrézta Reglamento (ES) 2016/679 4 straipsnio 12 punkte, apie kurj turi bati
pranesta pagal to reglamento 33 straipsni, jos, nepagristai nedelsdamos, informuoja priezitiros institucijas, kaip nurodyta
to reglamento 55 arba 56 straipsnyje.
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2. Jeigu priezitiros institucijos, kaip nurodyta Reglamento (ES) 2016/679 55 arba 56 straipsnyje, skiria administracing
bauda pagal to reglamento 58 straipsnio 2 dalies i punkta, kompetentingos institucijos negali skirti administracinés baudos
pagal Sios direktyvos 34 straipsnj uZ io straipsnio 1 dalyje nurodytg pazeidima, ivykdyta tuo paciu elgesiu, uz kurj buvo
skirta administraciné bauda pagal Reglamento (ES) 2016/679 58 straipsnio 2 dalies i punkty. Taciau kompetentingos
institucijos gali taikyti Sios direktyvos 32 straipsnio 4 dalies a-h punktuose, 32 straipsnio 5 dalyje ir 33 straipsnio 4 dalies
a—g punktuose numatytas vykdymo uztikrinimo priemones.

3. Jeigu priezitros institucija, kompetentinga pagal Reglamenta (ES) 2016/679, yra isteigta kitoje valstybéje naréje nei
kompetentinga institucija, kompetentinga institucija apie 1 dalyje nurodyta galima duomeny paZeidima informuoja jos
pacios valstybéje naréje jsteigta priezitiros institucijg.

36 straipsnis

Sankcijos

Valstybés narés nustato sankcijy, taikomy pazeidus pagal $ig direktyva priimtas nacionalines nuostatas, taisykles ir imasi
visy bitiny priemoniy uZtikrinti, kad $ios sankcijos buty jgyvendinamos. Numatytos sankcijos turi bati veiksmingos,
proporcingos ir atgrasomos. Valstybés narés ne véliau kaip 2025 m. sausio 17 d. pranesa Komisijai apie tas taisykles ir
priemones ir nepagristai nedelsdamos informuoja ja apie visus vélesnius joms jtakos turincius pakeitimus.

37 straipsnis

Savitarpio pagalba

1. Kai subjektas teikia paslaugas daugiau nei vienoje valstybéje naréje arba teikia paslaugas vienoje ar daugiau valstybiy
nariy, o jo tinkly ir informacinés sistemos yra vienoje ar daugiau kity valstybiy nariy, atitinkamy valstybiy nariy
kompetentingos institucijos viena su kita bendradarbiauja ir padeda viena kitai. Tas bendradarbiavimas apima bent tai, kad:

a) valstybés narés kompetentingos institucijos, taikancios priezitiros arba vykdymo uZtikrinimo priemones, per bendrajj
kontaktinj punktg informuoja kity atitinkamy valstybiy nariy kompetentingas institucijas ir su jomis konsultuojasi dél
priezidiros ir vykdymo uztikrinimo priemoniy, kuriy imtasi;

b) kompetentinga institucija gali prasyti kitos kompetentingos institucijos imtis prieZitiros arba vykdymo uZtikrinimo
priemoniy;

¢) kompetentinga institucija, gavusi kitos kompetentingos institucijos pagrista prasyma, teikia kitai kompetentingai
institucijai savitarpio pagalba, proporcinga jos pacios turimiems iStekliams, kad priezitros ar vykdymo uZtikrinimo
priemonés galéty biiti jgyvendinamos veiksmingai, efektyviai ir nuosekliai.

Pirmos pastraipos ¢ punkte nurodyta savitarpio pagalba gali apimti praSymus pateikti informacijg ir priezitros priemones,
jskaitant pragymus atlikti patikrinimus vietoje arba prieZitira ne vietoje, arba tikslinius saugumo auditus. Kompetentinga
institucija, kuriai pateiktas pagalbos praymas, negali atmesti to pragymo, i$skyrus atvejus, kai nustatoma, kad ji neturi
kompetencijos teikti praSoma pagalbg, prasoma pagalba néra proporcinga kompetentingos institucijos prieZitros
atliekamy uzduociy atzvilgiu arba prasymas yra susijes su informacija arba apima veikla, kuri, j atskleidus arba atlikus,
prieStarauty tos valstybés narés nacionaliniam saugumui, visuomenés saugumui ar gynybai. Prie§ atsisakydama patenkinti
tokj praSymg, kompetentinga institucija konsultuojasi su kitomis atitinkamomis kompetentingomis institucijomis, taip pat,
vienos i§ atitinkamy valstybiy nariy prasymu, su Komisija ir ENISA.

2. Kai tinkama ir bendru sutarimu, skirtingy valstybiy nariy kompetentingos institucijos gali vykdyti bendrus priezitiros
veiksmus.
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VIII SKYRIUS

DELEGUOTIEJI IR IGYVENDINIMO AKTAI

38 straipsnis
Igaliojimy delegavimas
1.  Igaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje nustatytomis salygomis.

2. 24 straipsnio 2 dalyje nurodyti jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami penkeriy mety
laikotarpiui nuo 2023 m. sausio 16 d.

3. Europos Parlamentas arba Taryba gali bet kada atSaukti 24 straipsnio 2 dalyje nurodytus deleguotuosius jgaliojimus.
Sprendimu dél jgaliojimy atSaukimo nutraukiami tame sprendime nurodyti jgaliojimai priimti deleguotuosius aktus.
Sprendimas jsigalioja kita dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje arba vélesne jame nurodyta dieng.
Jis nedaro poveikio jau galiojanciy deleguotyjy akty galiojimui.

4. Prie§ priimdama deleguotajj akta Komisija konsultuojasi su kiekvienos valstybés narés paskirtais ekspertais
vadovaudamasi 2016 m. balandZio 13 d. Tarpinstituciniame susitarime dél geresnés teisékiiros nustatytais principais.

5. Apie priimtg deleguotajj akta Komisija nedelsdama vienu metu pranesa Europos Parlamentui ir Tarybai.

6.  Pagal 24 straipsnio 2 dalj priimtas deleguotasis aktas jsigalioja tik tuo atveju, jeigu per du ménesius nuo pranesimo
Europos Parlamentui ir Tarybai apie §j aktg dienos nei Europos Parlamentas, nei Taryba nepareiskia priestaravimy arba
jeigu dar nepasibaigus $iam laikotarpiui ir Europos Parlamentas, ir Taryba pranesa Komisijai, kad prietaravimy nereiks.
Europos Parlamento arba Tarybos iniciatyva $is laikotarpis pratgsiamas dviem ménesiais.

39 straipsnis
Komiteto procediira
1. Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip tai suprantama Reglamente (ES) Nr. 182/2011.
2. Kai daroma nuoroda i 3ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

3. Kai komiteto nuomonei gauti baitina rasytiné procedira, tokia procedira laikoma baigta be rezultato, jei per
nuomonei pateikti nustatytg laikotarpj taip nusprendzia komiteto pirmininkas arba to praso komiteto narys.

IX SKYRIUS

BAIGIAMOSIOS NUOSTATOS

40 straipsnis
PerZitira

Komisija ne véliau kaip 2027 m. spalio 17 d. perZitiri Sios direktyvos taikymg ir teikia ataskaita Europos Parlamentui ir
Tarybai. Ataskaitoje visy pirma jvertinama susijusiy subjekty dydzio ir I ir I prieduose nurodyty sektoriy, subsektoriy ir
subjekty riisiy svarba ekonomikos ir visuomenés veikimui kibernetinio saugumo atzvilgiu. Tuo tikslu ir siekiant tolesnés
pazangos vykdant strateginj ir operatyvinj bendradarbiavimg, Komisija atsizvelgia | Bendradarbiavimo grupés ir CSIRT
tinklo ataskaitas apie patirtj, jgyta strateginiu ir operatyviniu lygmenimis. Kai bitina, prie ataskaitos pridedamas
pasitilymas dél teisékiiros procediira priimamo akto.
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41 straipsnis
Perkélimas j nacionalinés teisés aktus

1. Valstybés narés ne véliau kaip 2024 m. spalio 17 d., priima ir paskelbia nuostatas, batinas, kad baty laikomasi $ios
direktyvos. Apie tai jos nedelsdamos pranesa Komisijai.

Tas nuostatas jos taiko nuo 2024 m. spalio 18 d..
2. Valstybés narés, priimdamos 1 dalyje nurodytas nuostatas, daro jose nuorodg i $ig direktyva arba tokia nuoroda
daroma jas oficialiai skelbiant. Nuorodos darymo tvarkg nustato valstybés narés.
42 straipsnis
Reglamento (ES) Nr. 910/2014 dalinis pakeitimas

Reglamento (ES) Nr. 910/2014 19 straipsnis iSbraukiamas nuo 2024 m. spalio 18 d.

43 straipsnis
Direktyvos (ES) 2018/1972 dalinis pakeitimas

Direktyvos (ES) 2018/1972 40 ir 41 straipsniai i$braukiami nuo 2024 m. spalio 18 d.

44 straipsnis
Panaikinimas
Direktyva (ES) 2016/1148 panaikinama nuo 2024 m. spalio 18 d.

Nuorodos j panaikintg direktyva laikomos nuorodomis i $ig direktyva ir skaitomos pagal Il priede pateiktg atitikties lentele.

45 straipsnis
Isigaliojimas

Si direktyva jsigalioja dvidesimta diena po jos paskelbimo Europos Sgjungos oficialiajame leidinyje.

46 straipsnis

Adresatai
Si direktyva skirta valstybéms naréms.
Priimta Strasbiire 2022 m. gruodzio 14 d.
Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas

R. METSOLA M. BEK



I PRIEDAS

YPATINGOS SVARBOS SEKTORIAI

Sektorius

Subsektorius

Subjekto rasis

1.

Energetika

a) Elektra

Elektros energijos jmongés, kaip apibrézta Europos Parlamento ir Tarybos direktyvos (ES) 2019/944 (')2 straipsnio 57 punkte, vykdan-
Cios ,tiekimo* funkcija, kaip apibrézta tos direktyvos 2 straipsnio 12 punkte

Skirstymo sistemos operatoriai, kaip apibrézta Direktyvos (ES) 2019/944 2 straipsnio 29 punkte

Perdavimo sistemos operatoriai, kaip apibrézta Direktyvos (ES) 2019/944 2 straipsnio 35 punkte

Gamintojai, kaip apibrézta Direktyvos (ES) 2019/944 2 straipsnio 38 punkte

Paskirtieji elektros energijos rinkos operatoriai, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES) 2019/943 () 2 straips-
nio 8 punkte

Elektros energijos rinkos dalyviai, kaip apibrézta Reglamento (ES) 2019/943 2 straipsnio 25 punkte, teikiantys telkimo, reguliavimo
apkrovos arba energijos kaupimo paslaugas, nurodytas Direktyvos (ES) 2019/944 2 straipsnio 18, 20 ir 59 punktuose

Tkrovimo prieigos operatoriui, atsakingi uz jkrovimo prieigos, kuri naudojama jkrovimo paslaugai galutiniams naudotojams teikti, taip
pat ir judumo paslaugy teikéjo vardu bei jo pavedimu, valdyma ir eksploatavima

b) Centralizuotas Silu-

Centralizuoto Silumos tiekimo arba centralizuoto vésumos tiekimo, kaip apibrézta Europos Parlamento ir Tarybos direktyvos (ES)

mos ir vésumos tieki- 2018/2001 (*)2 straipsnio 19 punkte, operatoriai
mas
¢) Nafta — Naftotiekiy operatoriai
— Naftos gamybos, perdirbimo ir apdorojimo jrenginiy, laikymo ir perdavimo operatoriai
— Centrinés atsargy saugyklos, kaip apibrézta Tarybos direktyvos 2009/119/EB (%2 straipsnio f punkte
d) Dujos — Tiekimo jmonés, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2009/73/EB (°)2 straipsnio 8 punkte

Skirstymo sistemos operatoriai, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio 6 punkte

Perdavimo sistemos operatoriai, kaip apibrézta Direktyvos 2009/73EB 2 straipsnio 4 punkte

Laikymo sistemy operatoriai, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio 10 punkte

SGD sistemos operatoriai, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio 12 punkte

Gamtiniy dujy jmonés, kaip apibrézta Direktyvos 2009/73/EB 2 straipsnio 1 punkte

Gamtiniy dujy perdirbimo ir apdorojimo jrenginiy operatoriai

e) Vandenilis

Vandenilio gamybos, laikymo ir perdavimo operatoriai
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Sektorius

Subsektorius

Subjekto rasis

2.

Transportas

a) Oro transportas

Oro vezéjai, kaip apibrézta Reglamento (EB) Nr. 300/2008 3 straipsnio 4 punkte, naudojami komerciniais tikslais

Oro uosto valdymo organai, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2009/12/EB ()2 straipsnio 2 punkte, oro uostai,
kaip apibréZta tos direktyvos 2 straipsnio 1 punkte, jskaitant Europos Parlamento ir Tarybos reglamento (ES) Nr. 1315/2013 ()II priedo
2 skirsnyje i§vardytus pagrindinius oro uostus, ir subjektai, eksploatuojantys oro uostuose esancius pagalbinius jrenginius

Skrydziy valdymo operatoriai, teikiantys skrydziy valdymo (ATC) paslaugas, kaip apibrézta Europos Parlamento ir Tarybos reglamento
(EB) Nr. 549/2004 (*)2 straipsnio 1 punkte

b) Gelezinkeliy trans-
portas

Infrastruktiiros valdytojai, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2012/34/ES ()3 straipsnio 2 punkte

Gelezinkelio jmonés, kaip apibrézta Direktyvos 2012/34/[ES 3 straipsnio 1 punkte, jskaitant paslaugy jrenginiy operatorius, kaip api-
brézta tos direktyvos 3 straipsnio 12 punkte

¢) Vandens transportas

Vidaus vandeny, jiry ir priekrantés keleivinio ir krovininio vandens transporto bendrovés, kaip apibrézta jury transporto atzvilgiu
Europos Parlamento ir Tarybos reglamento (EB) Nr. 725/2004 (") I priede, nejskaitant ty bendroviy eksploatuojamy atskiry laivy

Uosty, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2005/65/EB (!)3 straipsnio 1 punkte, jskaitant jy uosto jrenginius,
kaip apibrézta Reglamento (EB) Nr. 725/2004 2 straipsnio 11 punkte, direkcijos ir subjektai, eksploatuojantys uostuose esancias jmo-
nes ir jrenginius

Laivy eismo tarnyby (LET), kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2002/59/EB (*?) 3 straipsnio o punkte, operatoriai

d) Keliy transportas

Keliy direkcijos, kaip apibréZta Komisijos deleguotojo reglamento (ES) 2015/962 () 2 straipsnio 12 punkte, atsakingos uz eismo val-
dymo kontrole, i$skyrus vieSuosius subjektus, kuriems eismo valdymo arba intelektiniy transporto sistemy operatoriaus veikla yra tik
neesminé jy bendrosios veiklos dalis

Intelektiniy transporto sistemy, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2010/40/ES (**) 4 straipsnio 1 punkte, opera-
toriai

Bankininkysté

Kredito istaigos, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES) Nr. 575/2013 (**)4 straipsnio 1 punkte

Finansy rinky in-
frastruktiros ob-
jektai

— Prekybos viety, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2014/65/ES (14 straipsnio 24 punkte, operatoriai

— Pagrindinés sandorio Salys (PSS), kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES) Nr. 648/2012 (V) 2 straips-

nio 1 punkte
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Sektorius

Subsektorius

Subjekto rasis

5. Sveikatos prie-
Zitira

— Sveikatos priezitiros paslaugy teikéjai, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2011/24/ES (**)3 straipsnio g punkte

— ES etaloninés laboratorijos, nurodytos Europos Parlamento ir Tarybos reglamento (ES) 2022/2371 () 15 straipsnyje

— Subjektai, vykdantys vaisty, apibrézty Europos Parlamento ir Tarybos direktyvos 2001/83/EB (*)1 straipsnio 2 punkte, moksliniy
tyrimy ir kiirimo veiklg

— Subjektai, gaminantys pagrindinius farmacijos produktus ir farmacijos preparatus, nurodytus NACE 2 red. C skirsnio 21 skyriuje

— Subjektai, gaminantys medicinos priemones, kurios laikomos ypatingos svarbos ekstremaliosios visuomenés sveikatos situacijos atveju
(ypatingos svarbos medicinos priemoniy ekstremaliosios visuomenés sveikatos situacijos atveju sgrasas), kaip tai suprantama Europos
Parlamento ir Tarybos reglamento (ES) 2022/123 (*!) 22 straipsnyje

6. Geriamasis van-

Zmonéms vartoti skirto vandens, kaip apibrézta Europos Parlamento ir Tarybos direktyvos (ES) 2020/2184 (%) 2 straipsnio 1 punkto

duo a papunktyje, tiekéjai ir skirstytojai, i§skyrus skirstytojus, kuriems Zmonéms vartoti skirto vandens skirstymas yra neesminé jy bendrosios
kity prekiy ir produkty paskirstymo veiklos dalis
7. Nuotekos Miesto nuotekas, buitines nuotekas ir pramonines nuotekas, nurodytas Tarybos direktyvos 91/271/EEB (*) 2 straipsnio 1,

2 ir 3 punktuose, renkancios, $alinancios ar valancios jmonés, i$skyrus jmones, kurioms miesto nuoteky, buitiniy nuoteky ar pramoniniy
nuoteky rinkimas, $alinimas ar valymas yra neesminé jy bendrosios veiklos dalis

8. Skaitmeniné in-
frastruktiira

— Interneto duomeny srauty mainy tasko teikéjai

— DNS paslaugy teikéjai, i§skyrus Sakninio pavadinimo serveriy operatorius

— Auksciausio lygio domeny vardy registrai

— Debesijos kompiuterijos paslaugy teikéjai

— Duomeny centry paslaugy teikéjai

— Turinio teikimo tinklo teikéjai

— Patikimumo uzZtikrinimo paslaugy teikéjai

— Viesyjy elektroniniy rysiy tinkly teikéjai

— Viesai prieinamy elektroniniy ry$iy paslaugy teikéjai

9. IRT paslaugy val-
dymas  (verslas

verslui)

— Valdomy paslaugy teikéjai
— Valdomy saugumo paslaugy teikéjai
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Sektorius Subsektorius Subjekto rasis
10. VieSasis admi- — Centrinés valdZios vie$ojo administravimo subjektai, kaip valstybé naré apibrézé pagal nacionaling teisg
nistravimas

— Regioninio lygmens vie$ojo administravimo subjektai, kaip valstybé naré apibrézé pagal nacionaling teise

11.  Kosmosas Valstybéms naréms arba privaciosioms Salims priklausancios, jy valdomos ir eksploatuojamos antZeminés infrastruktiiros operatoriai,
kurie remia kosminiy paslaugy teikima, iSskyrus vieSyjy elektroniniy rysiy tinkly teikéjus

(") 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/944 dél elektros energijos vidaus rinkos bendryjy taisykliy, kuria i§ dalies kei¢iama Direktyva 2012/27/ES (OL L 158, 2019 6 14,

p. 125).

() 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/943 dél elektros energijos vidaus rinkos (OL L 158, 2019 6 14, p. 54).

(®) 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/2001 dél skatinimo naudoti atsinaujinanéiy iStekliy energija (OL L 328, 2018 12 21, p. 82).

() 2009 m. rugséjo 14 d. Tarybos direktyva 2009/119/EB, kuria valstybés narés jpareigojamos ilaikyti privalomasias Zalios naftos ir (arba) naftos produkty atsargas (OL L 265, 2009 10 9, p. 9).

() 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/73/EB dél gamtiniy dujy vidaus rinkos bendryjy taisykliy, panaikinanti Direktyva 2003/55/EB (OL L 211, 2009 8 14, p. 94).

() 2009 m. kovo 11 d. Europos Parlamento ir Tarybos direktyva 2009/12/EB dél oro uosty mokes¢iy (OL L 70, 2009 3 14, p. 11).

() 2013 m. gruodzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1315/2013 dél Sajungos transeuropinio transporto tinklo plétros gairiy, kuriuo panaikinamas Sprendimas Nr. 661/2010/ES

(OLL 348,2013 12 20, p. 1).

) 2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 549/2004, nustatantis bendro Europos dangaus sukiirimo pagrinda (pagrindy reglamentas) (OL L 96, 2004 3 31, p. 1).

%) 2012 m. lapkricio 21 d. Europos Parlamento ir Tarybos direktyva 2012/34/ES, kuria sukuriama bendra Europos gelezinkeliy erdvé (OL L 343, 2012 12 14, p. 32).

1) 2004 m. kovo 31 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 725/2004 dél laivy ir uosty jrenginiy apsaugos stiprinimo(OL L 129, 2004 4 29, p. 6).

') 2005 m. spalio 26 d. Europos Parlamento ir Tarybos direktyva 2005/65/EB dél uosty apsaugos stiprinimo (OL L 310, 2005 11 25, p. 28).

'%) 2002 m. birZelio 27 d. Europos Parlamento ir Tarybos direktyva 2002/59/EB, jdiegianti Bendrijos laivy eismo stebésenos ir informacijos sistema ir panaikinanti Tarybos direktyvg 93/75/EEB (OL L 208,
2002 8 5, p. 10).

(") 2014 m. gruodzio 18 d. Komisijos deleguotasis reglamentas (ES) 2015/962, kuriuo papildomos Europos Parlamento ir Tarybos direktyvos 2010/40/ES nuostatos, susijusios su visoje Europos Sajungoje
teikiamonmis tikralaikés eismo informacijos paslaugomis (OL L 157, 2015 6 23, p. 21).

(") 2010 m. liepos 7 d. Europos Parlamento ir Tarybos direktyva 2010/40/ES dél keliy transporto ir jo sgsajy su kity rasiy transportu srities intelektiniy transporto sistemy diegimo sistemos (OL L 207, 2010 8 6,
p-1).

(**) 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms, kuriuo i3 dalies kei¢iamas Reglamentas (ES) Nr. 648/2012 (OL L 176,
20136 27,p. 1).

(") 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy priemoniy rinky, kuria i§ dalies kei¢iamos Direktyva 2002/92/EB ir Direktyva 2011/61/ES (OLL 173, 2014 6 12,
p. 349).

(") 2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne birZos i3vestiniy finansiniy priemoniy, pagrindiniy sandorio $aliy ir sandoriy duomeny saugykly (OL L 201,
20127 27,p.1).

(**) 2011 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva 2011/24/ES dél pacienty teisiy i tarpvalstybines sveikatos prieZitiros paslaugas jgyvendinimo (OL L 88, 2011 4 4, p. 45).
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(**) 2022 m. lapkri¢io 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2371 dél dideliy tarpvalstybinio pobfidZio grésmiy sveikatai, kuriuo panaikinamas Sprendimas Nr. 1082/2013/ES (OL L 314,
202212 6, p. 26).

(**) 2001 m. lapkricio 6 d. Europos Parlamento ir Tarybos direktyva 2001/83/EB dél Bendrijos kodekso, reglamentuojancio Zmonéms skirtus vaistus (OL L 311, 2001 11 28, p. 67).

(*) 2022 m. sausio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/123 dél didesnio Europos vaisty agentiiros vaidmens pasirengimo vaisty ir medicinos priemoniy krizei ir jos valdymo srityje
(OLL20,2022131,p.1)

(*) 2020 m. gruodzio 16 d. Europos Parlamento ir Tarybos direktyva (ES) 2020/2184 dél Zmonéms vartoti skirto vandens kokybés (OL L 435, 2020 12 23, p. 1).

(*) 1991 m. geguzés 21 d. Tarybos direktyva 91/271/EEB dél miesto nuotéky valymo (OL L 135, 1991 5 30, p. 40).
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II PRIEDAS

KITI ITIN SVARBUS SEKTORIAI

Sektorius

Subsektorius

Subjekto rasis

Pasto ir kurjeriy paslaugos

Pasto paslaugy teikéjai, kaip apibrézta Direktyvos 97/67[EB 2 straipsnio 1a punkte, jskaitant kurjeriy
paslaugy teikéjus

Atlieky tvarkymas

Atliekas, kaip apibrézta Europos Parlamento ir Tarybos direktyvos 2008/98/EB (')
3 straipsnio 9 punkte, tvarkancios jmonés, i$skyrus jmones, kuriy pagrindiné ekonominé veikla néra
atlieky tvarkymas

Cheminiy medziagy gamyba ir
platinimas

Chemines medZiagas gaminancios ir chemines medziagas ar misinius platinancios jmonés, kaip
nurodyta Europos Parlamento ir Tarybos reglamento (EB) Nr. 1907/2006 (3

3 straipsnio 9 ir 14 punktuose, ir gaminius, kaip apibréZzta to reglamento 3 straipsnio 3 punkte, i$ ty
medziagy ar mi§iniy gaminancios jmonés

Maisto gamyba, perdirbimas ir
platinimas

Maisto verslo jmonés, kaip apibrézta Europos Parlamento ir Tarybos reglamento (EB) Nr. 178/2002 ()
3 straipsnio 2 punkte, vykdancios didmeninio platinimo ir pramoninés gamybos bei perdirbimo veiklg

Gamyba

&

Medicinos priemoniy ir in vitro diagnos-
tikos medicinos priemoniy gamyba

Medicinos priemones, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES) 2017/745 ()
2 straipsnio 1 punkte, gaminantys subjektai, ir in vitro diagnostikos medicinos priemones, kaip
apibrézta Europos Parlamento ir Tarybos reglamento (ES) 2017/746 (°) 2 straipsnio 2 punkte,
gaminantys subjektai, iSskyrus $ios direktyvos I priedo 5 punkto penktoje jtraukoje nurodytas
medicinos priemones gaminancius subjektus.

A=

Kompiuteriniy, elektroniniy ir optiniy
gaminiy gamyba

Imongés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red. C skirsnio 26 skyriuje

Elektros jrangos gamyba

Imonés, vykdancios bet kurig ekonoming veikla, nurodytg NACE 2 red. C skirsnio 27 skyriuje

Niekur kitur nepriskirty masiny ir jran-

gos gamyba

Imongés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red. C skirsnio 28 skyriuje

Motoriniy transporto priemoniy, prie-

kaby ir puspriekabiy gamyba

Imongés, vykdancios bet kurig ekonoming veikla, nurodyta NACE 2 red. C skirsnio 29 skyriuje

Kitos transporto jrangos gamyba

Imonés, vykdancios bet kurig ekonoming veikla, nurodytg NACE 2 red. C skirsnio 30 skyriuje
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Sektorius Subsektorius

Subjekto rasis

6. Skaitmeniniy paslaugy teikéjai

— Elektroniniy prekyvieciy teikéjai

— Paieskos sistemy teikéjai

— Socialiniy tinkly paslaugy platformos teikéjai

7. Moksliniai tyrimai

Moksliniy tyrimy organizacijos

(") 2008 m. lapkricio 19 d. Europos Parlamento ir Tarybos direktyva 2008/98/EB dél atlieky ir panaikinanti kai kurias direktyvas (OLL 312, 2008 11 22, p. 3).

() 2006 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1907/2006 dél cheminiy medziagy registracijos, jvertinimo, autorizacijos ir apribojimy (REACH), isteigiantis Europos cheminiy
medziagy agentiirg, i$ dalies kei¢iantis Direktyvg 1999/45/EB bei panaikinantis Tarybos reglamentg (EEB) Nr. 793/93, Komisijos reglamentg (EB) Nr. 1488/94, Tarybos direktyva 76/769/EEB ir Komisijos

direktyvas 91/155/EEB, 93/67/EEB, 93/105/EB bei 2000/21/EB (OL L 396, 2006 12 30, p. 1).

() 2002 m. sausio 28 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 178/2002, nustatantis maistui skirty teisés akty bendruosius principus ir reikalavimus, jsteigiantis Europos maisto saugos tarnyba ir
nustatantis su maisto saugos klausimais susijusias procediras (OL L 31,2002 2 1, p. 1).
(*) 2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél medicinos priemoniy, kuriuo i3 dalies kei¢iama Direktyva 2001/83/EB, Reglamentas (EB) Nr. 178/2002 ir Reglamentas

(EB) Nr. 1223/2009, ir kuriuo panaikinamos Tarybos direktyvos 90/385/EEB ir 93/42/EEB (OLL 117,2017 5 5, p. 1).

() 2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/746 dél in vitro diagnostikos medicinos priemoniy, kuriuo panaikinama Direktyva 98/79/EB ir Komisijos sprendimas

2010/227[ES (OLL 117,2017 5 5, p. 176).
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III PRIEDAS

ATITIKTIES LENTELE

Direktyva (ES) 2016/1148

Si direktyva

1 straipsnio 1 dalis

1 straipsnio 2 dalis

1 straipsnio 3 dalis

1 straipsnio 4 dalis

1 straipsnio 5 dalis

1 straipsnio 6 dalis

1 straipsnio 7 dalis

2 straipsnis

3 straipsnis

4 straipsnis

5 straipsnis

6 straipsnis

7 straipsnio 1 dalis

7 straipsnio 2 dalis

7 straipsnio 3 dalis

8 straipsnio 1-5 dalys

8 straipsnio 6 dalis

8 straipsnio 7 dalis

9 straipsnio 1, 2 ir 3 dalys
9 straipsnio 4 dalis

9 straipsnio 5 dalis

10 straipsnio 1, 2 dalys ir 3 dalies pirma pastraipa
10 straipsnio 3 dalies antra pastraipa
11 straipsnio 1 dalis

11 straipsnio 2 dalis

11 straipsnio 3 dalis
11 straipsnio 4 dalis

11 straipsnio 5 dalis

12 straipsnio 1-5 dalys
13 straipsnis

14 straipsnio 1 ir 2 dalys
14 straipsnio 3 dalis

14 straipsnio 4 dalis

14 straipsnio 5 dalis

1 straipsnio 1 dalis

1 straipsnio 2 dalis

2 straipsnio 12 dalis

2 straipsnio 13 dalis

2 straipsnio 6 ir 11 dalys
4 straipsnis

2 straipsnio 14 dalis

5 straipsnis

6 straipsnis

7 straipsnio 1 ir 2 dalys

7 straipsnio 4 dalis

7 straipsnio 3 dalis

8 straipsnio 1-5 dalys

13 straipsnio 4 dalis

8 straipsnio 6 dalis

10 straipsnio 1, 2 ir 3 dalys
10 straipsnio 9 dalis

10 straipsnio 10 dalis

13 straipsnio 1, 2 ir 3 dalys
23 straipsnio 9 dalis

14 straipsnio 1 ir 2 dalys
14 straipsnio 3 dalis

14 straipsnio 4 dalies pirmos pastraipos a—q ir s punktai bei
7 dalis

14 straipsnio 4 dalies pirmos pastraipos r punktas ir antra
pastraipa

14 straipsnio 8 dalis

15 straipsnio 1-5 dalys
17 straipsnis

21 straipsnio 1-4 dalys
23 straipsnio 1 dalis
23 straipsnio 3 dalis

23 straipsnio 5, 6 ir 8 dalys
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Direktyva (ES) 2016/1148

Si direktyva

14 straipsnio 6 dalis

14 straipsnio 7 dalis

15 straipsnio 1 dalis

15 straipsnio 2 dalies pirmos pastraipos a punktas
15 straipsnio 2 dalies pirmos pastraipos b punktas
15 straipsnio 2 dalies antra pastraipa
15 straipsnio 3 dalis

15 straipsnio 4 dalis

16 straipsnio 1 ir 2 dalys

16 straipsnio 3 dalis

16 straipsnio 4 dalis

16 straipsnio 5 dalis

16 straipsnio 6 dalis

16 straipsnio 7 dalis

16 straipsnio 8 ir 9 dalys

16 straipsnio 10 dalis

16 straipsnio 11 dalis

17 straipsnio 1 dalis

17 straipsnio 2 dalies a punktas
17 straipsnio 2 dalies b punktas
17 straipsnio 3 dalis

18 straipsnio 1 dalis

18 straipsnio 2 dalis

18 straipsnio 3 dalis

19 straipsnis

20 straipsnis

21 straipsnis

22 straipsnis

23 straipsnis

24 straipsnis

25 straipsnis

26 straipsnis

27 straipsnis

I priedo 1 punktas

I priedo 2 punkto a papunkgio i-iv punktai

23 straipsnio 7 dalis

23 straipsnio 11 dalis

31 straipsnio 1 dalis

32 straipsnio 2 dalies e punktas
32 straipsnio 2 dalies g punktas
32 straipsnio 3 dalis

32 straipsnio 4 dalies b punktas
31 straipsnio 3 dalis

21 straipsnio 1-4 dalys

23 straipsnio 1 dalis

23 straipsnio 3 dalis

23 straipsnio 6 dalis

23 straipsnio 7 dalis

21 straipsnio 5 dalis ir 23 straipsnio 11 dalis
2 straipsnio 1, 2 ir 3 dalys

33 straipsnio 1 dalis

32 straipsnio 2 dalies e punktas
32 straipsnio 4 dalies b punktas
37 straipsnio 1 dalies a ir b punktai
26 straipsnio 1 dalies b punktas ir 2 dalis
26 straipsnio 3 dalis

26 straipsnio 4 dalis

25 straipsnis

30 straipsnis

36 straipsnis

39 straipsnis

40 straipsnis

41 straipsnis

45 straipsnis

46 straipsnis

11 straipsnio 1 dalis

11 straipsnio 2 dalies a—d punktai
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Direktyva (ES) 2016/1148

Si direktyva

I priedo 2 punkto a papunkéio v punktas

I priedo 2 punkto b papunktis

I priedo 2 punkto ¢ papunk¢io i ir ii punktai
I priedas

III priedo 1 ir 2 punktai

III priedo 3 punktas

11 straipsnio 2 dalies f punktas
11 straipsnio 4 dalis

11 straipsnio 5 dalies a punktas
I priedas

II priedo 6 punktas

I priedo 8 punktas
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EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2022/2556
2022 m. gruodzio 14 d.

kuria i§ dalies keitiamos direktyvos 2009/65/EB, 2009/138/EB, 2011/61/ES, 2013/36/ES, 2014/59]ES,
2014/65(ES, (ES) 2015/2366 ir (ES) 2016/2341 dél finansy sektoriaus skaitmeninés veiklos atsparumo

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami i Sutartj dél Europos Sgjungos veikimo, ypac j jos 53 straipsnio 1 dalj ir 114 straipsni,

atsizvelgdami j Europos Komisijos pasitilyma,

teisékiiros procedira priimamo akto projekta perdavus nacionaliniams parlamentams,

atsizvelgdami i Europos Centrinio Banko nuomong ('),

atsizvelgdami i Europos ekonomikos ir socialiniy reikaly komiteto nuomong (3),

laikydamiesi jprastos teisékiros procedaros (%),

kadangi:

(1) Sajunga turi tinkamai ir visapusiskai spresti skaitmeninés rizikos, kylancios visiems finansy sektoriaus subjektams
del to, kad teikiant finansines paslaugas ir jomis naudojantis vis daZniau naudojamos informacinés ir rysiy
technologijos (IRT), problema, tokiu bidu padédama i$naudoti skaitmeniniy finansy potencialg skatinti inovacijas ir
skatinti konkurencija saugioje skaitmeninéje aplinkoje;

(2)  finansy sektoriaus subjektai kasdienéje veikloje yra labai priklausomi nuo naudojimosi skaitmeninémis
technologijomis. Todél labai svarbu uztikrinti jy skaitmeninés veiklos atsparumg IRT rizikai. Sis poreikis tapo dar
aktualesnis dél proverzio technologijy, visy pirma technologijy, sudaranciy salygas skaitmening vertés arba teisiy
iSraiskg perleisti ir saugoti elektroniniu biidu, naudojant paskirstytojo registro ar panasia technologija (kriptoturta),
ir su tuo turtu susijusiy paslaugy augimo rinkoje;

() OLC 343,2021 8 26,p. 1.

() OLC 155,2021 4 30, p. 38.

(®) 2022 m. lapkricio 10 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2022 m. lapkric¢io 28 d. Tarybos
sprendimas.
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(3)  Sajungos lygmens reikalavimai, susij¢ su IRT rizikos finansy sektoriui valdymu, $iuo metu yra numatyti Europos
Parlamento ir Tarybos direktyvose 2009/65/EB (), 2009/138/EB (), 2011/61/ES (), 2013/36/ES (),
2014/59[ES (), 2014]65[ES (), (ES) 2015/2366 (%) ir (ES) 2016/2341 ().

Tie reikalavimai yra nevienodi ir tam tikrais atvejais nei$samas. Kai kuriais atvejais IRT rizikg siekta mazinti tik
netiesiogiai kaip operacinés rizikos dalj, o kitais atvejais jai visai neskirta démesio. Tos problemos yra sprendziamos
priimant Europos Parlamento ir Tarybos reglamentg (ES) 2022/2554 (*3). Todél tos direktyvos turéty bati i dalies
pakeistos, kad biity uztikrintas suderinamumas su tuo reglamentu. Sia direktyva jtvirtinami pakeitimai, kurie yra
batini siekiant uZztikrinti teisinj aiskumg ir nuoseklumg tada, kai finansy sektoriaus subjektai, gave veiklos leidimus
vykdyti ir paslaugoms teikti, taip uZtikrinant sklandy vidaus rinkos veikimga. Reikia uZztikrinti ty reikalavimy
adekvatumga rinkos poky¢iams, kartu skatinant proporcinguma, visy pirma finansy sektoriaus subjekty dydzio ir
konkretaus rezimo, kuris jiems taikomas, atzvilgiu, siekiant sumazinti reikalavimy laikymosi islaidas;

(4)  banko paslaugy sriciai Direktyvoje 2013/36/ES Siuo metu nustatytos tik bendrosios vidaus valdymo taisyklés ir
operacinés rizikos nuostatos, kuriose nustatyti reikalavimai nenumatyty atvejy ir veiklos testinumo planams, kuriais
netiesiogiai remiamasi sprendziant IRT rizikos klausimus. Tadiau, siekiant IRT rizikos klausima spresti aiskiai ir
nedviprasmiskai, reikalavimai nenumatyty atvejy ir veiklos testinumo planams turéty biti i§ dalies pakeisti, kad taip
pat bty jtraukti veiklos testinumo planai ir reagavimo ir veiklos atkarimo planai, taikomi IRT rizikos atveju,
laikantis Reglamente (ES) 2022/2554 nustatyty reikalavimy. Be to, vertinant operacing rizikg IRT rizika tik
netiesiogiai jtraukiama j priezitirinio tikrinimo ir vertinimo procesg (SREP), kurj atlieka kompetentingos institucijos,
o jos vertinimo kriterijai §iuo metu apibrézti Europos priezitiros institucijos (Europos bankininkystés institucijos)
(EBI), isteigtos pagal Europos Parlamento ir Tarybos reglamenta (ES) Nr. 1093/2010 (), gairése dél IRT rizikos
vertinimo per prieZitrinio tikrinimo ir vertinimo procesa (SREP). Siekiant suteikti teisinj aiSkuma ir uZztikrinti, kad

() 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/65/EB dél jstatymy ir kity teisés akty, susijusiy su kolektyvinio
investavimo i perleidZiamus vertybinius popierius subjektais (KIPVPS), derinimo (OL L 302, 2009 11 17, p. 32).

() 2009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva 2009/138/EB dél draudimo ir perdraudimo veiklos pradéjimo ir jos
vykdymo (Mokumas II) (OL L 335, 2009 12 17, p. 1).

(®) 2011 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva 2011/61/ES dél alternatyvaus investavimo fondy valdytojy, kuria i§
dalies keic¢iami direktyvos 2003/41[EB ir 2009/65[EB bei reglamentai (EB) Nr. 1060/2009 ir (ES) Nr. 1095/2010 (OL L 174,
20117 1,p. 1).

() 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/36/ES dél galimybeés verstis kredito jstaigy veikla ir dél rizika
ribojancios kredito istaigy ir investiciniy jmoniy priezitros, kuria i§ dalies kei¢iama Direktyva 2002/87[EB ir panaikinamos
direktyvos 2006/48/EB bei 2006/49/EB (OLL 176, 2013 6 27, p. 338).

() 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/59/ES, kuria nustatoma kredito jstaigy ir investiciniy jmoniy
gaivinimo ir pertvarkymo sistema ir i§ dalies keiciamos Tarybos direktyva 82/891/EEB, direktyvos 2001/24/EB, 2002/47/EB,
2004/25/EB, 2005/56/EB, 2007/36/EB, 2011/35/ES, 2012/30/ES bei 2013/36/ES ir Europos Parlamento ir Tarybos reglamentai (ES)
Nr. 1093/2010 bei (ES) Nr. 648/2012 (OLL 173, 2014 6 12, p. 190).

(’) 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy priemoniy rinky, kuria i§ dalies kei¢iamos

Direktyva 2002/92/EB ir Direktyva 2011/61/ES (OLL 173, 2014 6 12, p. 349).

2015 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 dél mokéjimo paslaugy vidaus rinkoje, kuria i§

dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama

Direktyva 2007/64/EB (OL L 337, 2015 12 23, p. 35).

(") 2016 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/2341 dél profesiniy pensijy jstaigy veiklos ir priezitiros
(PP]) (OL L 354, 2016 12 23, p. 37).

(") 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy

sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES)

2016/1011 (zr. sio Oficialiojo leidinio p. 1).

2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo isteigiama Europos prieZiiiros

institucija (Europos bankininkystés institucija), i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos

sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).

=
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banky prieZitiros institucijos veiksmingai nustatyty IRT rizika ir stebéty, kaip ja valdo finansy sektoriaus subjektai
pagal naujaja skaitmeninés veiklos atsparumo sistema, SREP taikymo sritis taip pat turéty bati i§ dalies pakeista, kad
baty aiskiai jtraukti Reglamente (ES) 2022/2554 nustatyti reikalavimai ir ji visy pirma apimty rizika, nustatyta
remiantis prane$imais apie didelius su IRT susijusius incidentus ir pagal tg reglamenta finansy sektoriaus subjekty
atlikto skaitmeninés veiklos atsparumo testavimo rezultatais;

(5)  skaitmeninés veiklos atsparumas yra labai svarbus siekiant i§saugoti finansy sektoriaus subjekto ypatingos svarbos
funkcijas ir pagrindines verslo linijas jo pertvarkymo atveju ir taip iSvengti realiosios ekonomikos ir finansy
sistemos sutrikdymo. Dideli operaciniai incidentai gali trukdyti finansy sektoriaus subjektui toliau vykdyti veiklg ir
kelti grésme pertvarkymo tikslams. Tam tikri sutartimi jforminti susitarimai dél IRT paslaugy naudojimo yra labai
svarbiis siekiant uZtikrinti veiklos testinumg ir teikti batinus duomenis pertvarkymo atveju. Kad Direktyva
2014/59[ES baty suderinta su Sgjungos veiklos atsparumo sistemos tikslais, ji atitinkamai turéty bati i§ dalies
pakeista siekiant uZtikrinti, kad planuojant finansy sektoriaus subjekty pertvarkymg ir vertinant pertvarkymo
galimybes bty atsizvelgiama | su veiklos atsparumu susijusia informacija;

(6)  Direktyvoje 2014/65/ES nustatytos grieztesnés IRT rizikos taisyklés investicinéms imonéms ir prekybos vietoms,
kurios vykdo algoritming prekybg. Duomeny teikimo paslaugoms ir sandoriy duomeny saugykloms taikomi ne
tokie iSsamiis reikalavimai. Be to, Direktyvoje 2014/65/ES nepakankamai minimos informacijos tvarkymo sistemy
kontrolés ir apsaugos priemonés ir mazai kalbama apie atitinkamy sistemy, itekliy ir procediiry naudojimg verslo
paslaugy testinumui ir reguliarumui uZtikrinti. Ta direktyva taip pat turéty bati suderinta su Reglamentu (ES) 2022/
2554, kiek tai susije su investiciniy paslaugy teikimo ir investicinés veiklos testinumu bei reguliarumu, veiklos
atsparumu, prekybos sistemy pajégumu, veiklos testinumo priemoniy veiksmingumu ir rizikos valdymu;

(7)  Direktyvoje (ES) 2015/2366 nustatytos specialios IRT saugumo kontrolés taisyklés ir rizikos maZinimo elementai,
susije su veiklos leidimo teikti mokéjimo paslaugas gavimu. Tos veiklos leidimy suteikimo taisyklés turéty bati is
dalies pakeistos, siekiant jas suderinti su Reglamentu (ES) 2022/2554. Be to, siekiant sumazinti administracing nastg
ir iSvengti sudétingumo ir besidubliuojanciy pranesimy teikimo reikalavimy, toje direktyvoje nustatytos pranesimy
apie incidentus teikimo taisyklés nebeturéty biti taikomos mokéjimo paslaugy teikéjams, kurie yra reguliuojami
pagal tg direktyva, ir kuriems taip pat taikomas Reglamentas (ES) 2022/2554, tokiu biidu sudarant salygas tiems
mokéjimo paslaugy teikéjams naudotis vienu visiskai suderintu pranesimy apie incidentus teikimo mechanizmu dél
visy su mokéjimu susijusiy operaciniy ar saugumo incidenty nepriklausomai nuo to, ar tokie incidentai yra susije su
IRT;

(8)  IRT rizika i§ dalies aptariama direktyvy 2009/138/EB ir (ES) 2016/2341 bendrosiose valdymo ir rizikos valdymo
nuostatose, o tam tikrus reikalavimus reikia patikslinti deleguotuosiuose aktuose, darant konkrecias nuorodas j IRT
rizikg arba ne. Panasiai tik bendrosios taisyklés taikomos alternatyvaus investavimo fondy valdytojams, kuriems
taikoma Direktyva 2011/61[ES, ir valdymo imonéms, kurioms taikoma Direktyva 2009/65/EB. Todél tos
direktyvos turéty bati suderintos su Reglamente (ES) 2022/2554 nustatytais IRT sistemy ir priemoniy valdymo
reikalavimais;

(9)  daugeliu atvejy papildomi IRT rizikos reikalavimai jau buvo nustatyti deleguotuosiuose ir jgyvendinimo aktuose,
priimtuose remiantis kompetentingos Europos priezitiros institucijos parengtais reguliavimo techniniy standarty
projektais ir jgyvendinimo techniniy standarty projektais. Kadangi Reglamento (ES) 2022/2554 nuostatos bus
finansy sektoriaus subjekty IRT rizikos teisine sistema, direktyvose 2009/65/EB, 2009/138/EB, 2011/61/ES
ir 2014/65/ES nustatyti atitinkami jgaliojimai priimti deleguotuosius igyvendinimo aktus turéty bati i§ dalies
pakeisti pasalinant IRT rizikos nuostatas i§ ty jgaliojimy taikymo srities;

(10) siekiant uZztikrinti nuosekly naujos finansy sektoriaus skaitmeninés veiklos atsparumo sistemos igyvendinima,
valstybés narés turéty taikyti nacionalinés teisés akty, kuriais i nacionaling teis¢ perkeliama i direktyva, nuostatas
nuo Reglamento (ES) 2022/2554 taikymo dienos;
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(11) Direktyvos 2009/65/EB, 2009/138/EB, 2011/61[ES, 2013/36/ES, 2014[59/ES, 2014/65[ES, (ES) 2015/2366 ir
(ES) 20162341 buvo priimtos remiantis Sutarties dél Europos Sajungos veikimo (SESV) 53 straipsnio 1 dalimi ar
114 straipsniu, arba remiantis abiem straipsniais. Dél pakeitimy dalyko ir tiksly tarpusavio sasajy sia direktyva
padaryti pakeitimai buvo jtraukti  viena teisékiros procediira priimamga aktg. Todél $i direktyva turéty bati priimta
remiantis SESV 53 straipsnio 1 dalimi ir 114 straipsniu;

(12) kadangi $ios direktyvos tiksly valstybés narés negali deramai pasiekti, nes jais sickiama direktyvose jau nustatyty
reikalavimy suderinimo, o dél veiksmo masto ir poveikio ty tiksly baty geriau siekti Sgjungos lygmeniu,
laikydamasi Europos Sgjungos sutarties 5 straipsnyje nustatyto subsidiarumo principo, Sajunga gali patvirtinti
priemones. Pagal tame straipsnyje nustatyta proporcingumo principg Sia direktyva nevirSijama to, kas batina
nurodytiems tikslams pasiekti;

(13) pagal 2011 m. rugséjo 28 d. bendrg valstybiy nariy ir Komisijos politinj pareiskimg dél aiskinamyjy dokumenty (*4)
valstybés narés jsipareigojo pagristais atvejais prie prane$imy apie perkélimo priemones pridéti vieng ar daugiau
dokumenty, kuriuose paaiSkinamos direktyvos sudétiniy daliy ir nacionaliniy perkélimo priemoniy atitinkamy
daliy sasajos. Sios direktyvos atveju teisés akty leidéjas laikosi nuomonés, kad tokiy dokumenty perdavimas yra
pagristas,

PRIEME SIA DIREKTYVA;

1 straipsnis

Direktyvos 2009/65/EB daliniai pakeitimai

Direktyvos 2009/65/EB 12 straipsnis i§ dalies kei¢iamas taip:
1) 1 dalies antroje pastraipoje a punktas pakei¢iamas taip:

,a) laikytysi patikimy administravimo ir apskaitos procediry, elektroninio duomeny apdorojimo kontrolés ir apsaugos
tvarkos, iskaitant tinkly ir informacines sistemas, idiegtas ir valdomas pagal Europos Parlamento ir Tarybos
reglamentg (ES) 2022/2554 (*), taip pat taikyty tinkamus vidaus kontrolés mechanizmus, jskaitant visy pirma
darbuotojy asmeniniy sandoriy taisykles arba taisykles, taikomas investicijy j finansines priemones turéjimui ar
valdymui siekiant investuoti savo vardu, kuriomis uZtikrinama bent tai, kad visus su KIPVPS susijusius sandorius
bty galima atkurti pagal jy kilme, 3alis, pobtdij, jvykdymo laikg ir vieta ir kad valdymo jmonés valdomo KIPVPS
turtas blity investuojamas pagal fondo taisykles arba steigimo dokumentus ir galiojancias teisés nuostatas;

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 2022 12 27, p. 1).4

2) 3 dalis pakeiciama taip:

»3.  Nedarant poveikio 116 straipsnio taikymui, Komisija, laikydamasi 112a straipsnio, deleguotaisiais teisés aktais
patvirtina priemones, kuriose nurodoma:

a) 1 dalies antros pastraipos a punkte nurodytos procediiros ir tvarka, i§skyrus procedaras ir tvarka, skirtas tinkly ir
informacinéms sistemoms;

b) 1 dalies antros pastraipos b punkte nurodytos struktiiros ir organizaciniai reikalavimai, kuriais sickiama kuo labiau
sumazinti interesy konflikty skai¢iy.”.

() OLC369,20111217,p. 14.
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2 straipsnis

Direktyvos 2009/138/EB daliniai pakeitimai

Direktyva 2009/138/EB i§ dalies kei¢iama taip:
1) 41 straipsnio 4 dalis pakei¢iama taip:

,4.  Draudimo ir perdraudimo jmonés imasi pagristy veiksmy, jskaitant nenumatyty atvejy plany rengima,
siekdamos uZtikrinti savo veiklos testinumg ir reguliarumg. Tuo tikslu jmonés naudoja tinkamas ir proporcingas
sistemas, iSteklius ir procediiras ir visy pirma jdiegia ir valdo tinkly ir informacines sistemas pagal Europos Parlamento
ir Tarybos reglamentg (ES) 2022/2554 (*).

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333,2022 12 27, p. 1).5

2) 50 straipsnio 1 dalies a ir b punktai pakei¢iami taip:

,a) 41 straipsnyje, 44 straipsnyje, visy pirma 44 straipsnio 2 dalyje i§vardytos sritys, ir 46 bei 47 straipsniuose
nurodyty sistemy elementai, i$skyrus elementus, susijusius su informaciniy ir rysiy technologijy rizikos valdymu;

b) 44, 46, 47 ir 48 straipsniuose nurodytos funkcijos, iSskyrus funkcijas, susijusias su informaciniy ir rysiy
technologijy rizikos valdymu.”.

3 straipsnis

Direktyvos 2011/61/ES dalinis pakeitimas

Direktyvos 2011/61/ES 18 straipsnis pakeiciamas taip:
»18 straipsnis
Bendrieji principai

1. Valstybés narés reikalauja, kad AIFV visada naudoty pakankamus ir tinkamus Zmogiskuosius ir techninius isteklius,
kuriy reikia, kad AIF biity tinkamai valdomi.

Visy pirma AIFV buveinés valstybés narés kompetentingos institucijos, atsizvelgdamos ir | AIFV valdomy AIF pobidi,
reikalauja, kad AIFV taikyty patikimas administravimo ir apskaitos procediiras, elektroninio duomeny apdorojimo
kontrolés ir apsaugos tvarka, iskaitant tinkly ir informacinéms sistemoms, idiegtoms ir valdomoms pagal Europos
Parlamento ir Tarybos reglamenta (ES) 2022/2554 (*), taip pat tinkamus vidaus kontrolés mechanizmus, jskaitant, visy
pirma, darbuotojy asmeniniy sandoriy taisykles arba taisykles, taikomas investicijy j finansines priemones turéjimui ar
valdymui siekiant investuoti savo vardu, kuriomis uZtikrinama bent tai, kad visus su AIF susijusius sandorius baty galima
atkurti pagal jy kilme, Salis, pobudj, jvykdymo laika ir vieta ir kad AIFV valdomy AIF turtas bty investuojamas pagal AIF
taisykles arba steigimo dokumentus ir galiojancias teisés nuostatas.

2. Komisija, naudodamasi teise priimti deleguotuosius aktus pagal 56 straipsnj ir laikydamasi 57 ir 58 straipsniuose
nustatyty salygy, patvirtina priemones, kuriomis nustatomos $io straipsnio 1 dalyje nurodytos procediiros ir tvarka,
i$skyrus procediras ir tvarka, skirtas tinkly ir informacinéms sistemoms.

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies keiciami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 2022 12 27, p. 1).“
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4 straipsnis
Direktyvos 2013/36/ES daliniai pakeitimai

Direktyva 2013/36/ES i$ dalies kei¢iama taip:
1) 65 straipsnio 3 dalies a punkto vi papunktis pakei¢iamas taip:

,vi) treciosios $alys, kurioms i—iv papunkciuose nurodyti subjektai perdavé funkcijy ar veiklos vykdyma, jskaitant IRT
paslaugas teikiancias trecigsias $alis, nurodytas Europos Parlamento ir Tarybos reglamento (ES) 2022/2554 (*) V
skyriuje;

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/20141r (ES) 2016/1011 (OL L 333, 2022 12 27, p. 1).%

2) 74 straipsnio 1 dalies pirma pastraipa pakei¢iama taip:

LIstaigose turi bati nustatytos patikimos valdymo priemongs, iskaitant aiskig organizacine struktiirg, uztikrinant tiksliai
apibrézty, skaidria ir nuoseklig atsakomybe, veiksmingi rizikos, su kuria kredito istaiga susiduria arba gali susidurti,
nustatymo, valdymo, stebésenos ir pranesimo apie tokig rizika procesai, tinkami vidaus kontrolés mechanizmai,
jskaitant patikimas administravimo ir apskaitos procediras, taip pat tinkly ir informacines sistemas, jdiegtas pagal
Europos Parlamento ir Tarybos reglamentg (ES) 2022/2554, ir atlygio politika bei praktika, deranti su patikimu ir
veiksmingu rizikos valdymu ir skatinanti tokj valdyma.;

3) 85 straipsnio 2 dalis pakei¢iama taip:

,2.  Kompetentingos institucijos uZtikrina, kad jstaigos turéty tinkamus nenumatyty atvejy ir veiklos testinumo
politikos priemones ir planus, jskaitant IRT veiklos testinumo politika ir planus ir IRT reagavimo ir veiklos atkdirimo
planus, susijusius su technologija, kuria jos naudojasi perduodamos informacijg, ir kad tie planai bty parengti,
valdomi ir testuojami pagal Reglamento (ES) 2022/2554 11 straipsnj, kad istaigos galéty toliau veikti rimto veiklos
sutrikimo atveju ir sumazinti dél tokio sutrikimo patiriamus nuostolius.”;

4) 97 straipsnio 1 dalis papildoma Siuo punktu:

,d) rizika, nustatyta atlieckant skaitmeninés veiklos atsparumo testavimg pagal Reglamento (ES) 2022/2554 1V skyriy.“

5 straipsnis
Direktyvos 2014/59/ES daliniai pakeitimai

Direktyva 2014/59/ES i$ dalies kei¢iama taip:
1) 10 straipsnis i§ dalies kei¢iamas taip:
a) 7 dalies ¢ punktas pakei¢iamas taip:

,€) paaiskinimas, kaip baty galima teisiskai ir ekonomiskai atskirti ypatingos svarbos funkcijas ir pagrindines verslo
linijas, kiek tai batina, nuo kity funkcijy, kad baty uztikrintas testinumas ir skaitmeninés veiklos atsparumas
jstaigos zlugimo atveju;*;

b) 7 dalies q punktas pakei¢iamas taip:

,q) pagrindiniy operacijy ir sistemy, skirty nepertraukiamam jstaigos veiklos procesy veikimui uztikrinti, jskaitant
tinkly ir informacines sistemas, kaip nurodyta Europos Parlamento ir Tarybos reglamente (ES) 2022/2554 (),
aprasas;*;

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 d¢l skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 2022 12 27, p. 1).5
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¢) 9 dalis papildoma $ia pastraipa:

,Pagal Reglamento (ES) Nr. 1093/2010 10 straipsnj EBI perzitri ir, jei tikslinga, atnaujina techninius reguliavimo
standartus, inter alia, kad bty atsizvelgta j Reglamento (ES) 2022/2554 II skyriaus nuostatas.”;

2) priedas i§ dalies kei¢iamas taip:
a) A skirsnio 16 punktas pakeiciamas taip:

,16. tvarka ir priemonés, bitinos uZtikrinant nepertraukiama jstaigos veiklos procesy veikimg, jskaitant tinkly ir
informacines sistemas, jdiegtas ir valdomas pagal Reglamenta (ES) 2022/2554;"

b) B skirsnis i§ dalies keiciamas taip:
i) 14 punktas pakei¢iamas taip:

,14. 13 punkte nurodyty sistemy savininky tapatybé, su tomis sistemomis susij¢ susitarimai dél paslaugy lygio,
bet kokia programiné jranga ir sistemos ar licencijos, be kita ko, nurodant su jomis susijusius juridinius
asmenis, ypatingos svarbos veiklg ir pagrindines verslo linijas, taip pat ypatingos svarbos IRT paslaugas
teikianciy tre¢iyjy Saliy, kaip apibrézta Reglamento (ES) 20222554 3 straipsnio 23 punkte, tapatybé;;

i) jterpiamas 3is punktas:
,14a. istaigy skaitmeninés veiklos atsparumo testavimo pagal Reglamenta (ES) 20222554 rezultatai;*;
) C skirsnis i§ dalies kei¢iamas taip:
i) 4 punktas pakei¢iamas taip:

»4. kokiu mastu jstaigos sudaryti paslaugy susitarimai, jskaitant sutartimi jformintus susitarimus dél IRT
paslaugy, yra patikimi ir visapusiSkai uztikrinami jstaigos pertvarkymo atveju;*;

ii) jterpiamas $is punktas:
,4a. Tinkly ir informaciniy sistemy, naudojamy jstaigos ypatingos svarbos funkcijoms ir pagrindinéms verslo
linijoms palaikyti, skaitmeninés veiklos atsparumas, atsizvelgiant | pranesimus apie didelius su IRT

susijusius incidentus ir skaitmeninés veiklos atsparumo testavimo pagal Reglamenta (ES) 2022/2554
rezultatus;”.

6 straipsnis

Direktyvos 2014/65/ES daliniai pakeitimai

Direktyva 2014/65/ES i$ dalies kei¢iama taip:
1) 16 straipsnis i§ dalies keiciamas taip:
a) 4 dalis pakei¢iama taip:

,4.  Investiciné jmoné imasi visy pagristy priemoniy, sickdama uztikrinti investiciniy paslaugy ir veiklos
testinuma bei reguliarumg. Tuo tikslu investiciné jmoné naudoja atitinkamas ir proporcingas sistemas, jskaitant
informaciniy ir rysiy technologijy (IRT) sistemas, idiegtas ir valdomas pagal Europos Parlamento ir Tarybos
reglamento (ES) 2022/2554 (*) 7 straipsni, taip pat atitinkamus ir proporcingus isteklius ir procediiras.

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 d¢l skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 2022 12 27, p. 1).5
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b) 5 dalies antra ir trecia pastraipos pakei¢iamos taip:

Jnvesticiné jmoné taiko patikimas administracines ir apskaitos procediras, vidaus kontrolés mechanizmus ir
veiksmingas rizikos vertinimo procediiras.

Nedarant poveikio kompetentingy institucijy galimybei reikalauti prieigos prie perduodamos informacijos pagal sia
direktyva ir Reglamenta (ES) Nr. 600/2014, investiciné imoné taiko jdiegtus patikimus apsaugos mechanizmus, kad
pagal Reglamento (ES) 2022/2554 reikalavimus uZtikrinty informacijos perdavimo priemoniy saugumg ir atpaZintj,
kuo labiau sumazinty duomeny iSkraipymo ir neteisétos prieigos rizika ir i§vengty informacijos nutekéjimo,
visuomet i§laikydama duomeny konfidencialumg.”;

2) 17 straipsnis i§ dalies kei¢iamas taip:

a)

1 dalis pakei¢iama taip:

,1.  Algoritmine prekyba uZsiimanti investiciné jmoné taiko veiksmingas sistemas ir rizikos kontrolés priemones,
kurios yra tinkamos jos vykdomos veiklos atzvilgiu, siekdama uztikrinti, kad jos prekybos sistemos biity atsparios ir
pakankamai pajégios pagal Reglamento (ES) 2022/2554 II skyriuje nustatytus reikalavimus, kad joms bity taikomos
atitinkamos prekybos ribos ir apribojimai ir kad bity i$vengta klaidingy pavedimy siuntimo ar kitokiy sistemos
klaidy, galin¢iy rinkoje sukelti arba padidinti samys$j.

Be to, tokia jmoné taiko veiksmingas sistemas ir rizikos kontrolés priemones, sickdama uztikrinti, kad prekybos
sistemos nebiity naudojamos tokiems tikslams, kurie priestarauja Reglamento (ES) Nr. 596/2014 nuostatoms arba
prekybos vietos, su kuria ji yra susijusi, taisykléms.

Investiciné jmoné turi jdiegti veiksmingas veiklos testinumo priemones, skirtas bet kokiems jos prekybos sistemy
trikdziams $alinti, jskaitant IRT veiklos testinumo politika ir planus ir IRT reagavimo ir veiklos atkiirimo planus,
parengtus pagal Reglamento (ES) 2022/2554 11 straipsnj, ir uZtikrina, kad jos sistemos bty visapusiskai
testuojamos ir tinkamai stebimos siekiant uztikrinti jy atitiktj Sioje dalyje nustatytiems bendriesiems reikalavimams
ir visiems Reglamento (ES) 2022/2554 Il ir IV skyriuose nustatytiems konkretiems reikalavimams.”;

7 dalies a punktas pakei¢iamas taip:

,a) iSsamig 1-6 dalyse nustatyty organizaciniy reikalavimy, iSskyrus reikalavimus, susijusius su IRT rizikos
valdymu, kurie turi bati taikomi investicinéms jmonéms, teikiancioms jvairias investicines paslaugas,
vykdan¢ioms investicing veiklg, teikiancioms papildomas paslaugas arba jvairiais biidais derinancioms sias
veiklas, tvarka, pagal kurig 5 dalyje nustatyty organizaciniy reikalavimy specifikacijose nustatomi konkretis
tiesioginés rinkos prieigos ir suteiktosios prieigos reikalavimai taip, kad baty uztikrinta, jog suteiktajai prieigai
taikoma kontrolé biity bent lygiaverté kontrolei, taikomai tiesioginei rinkos prieigai;;

3) 47 straipsnio 1 dalis i§ dalies kei¢iama taip:

a)

b)

b punktas pakei¢iamas taip:

,b) turéty tinkamas jai kylancios rizikos valdymo priemones, jskaitant IRT rizikos valdymo priemones pagal
Reglamento (ES) 2022/2554 11 skyriy, nustatyty tinkamas priemones ir sistemas, kurias taikant galima nustatyti
didele rizika, susijusig su jos veikimu, ir jgyvendinty priemones, kuriomis galima veiksmingai sumazinti tos
rizikos poveiki;*;

¢ punktas isbraukiamas;

4) 48 straipsnis i§ dalies kei¢iamas taip:

a)

1 dalis pakeic¢iama taip:

,1.  Valstybés narés reikalauja, kad reguliuojama rinka nustatyty ir palaikyty veiklos atsparuma pagal Reglamento
(ES) 2022/2554 11 skyriuje nustatytus reikalavimus, sickdama uZtikrinti, kad jos prekybos sistemos biity atsparios,
pakankamai pajégios susidoroti su didZiausiais pavedimy ir pranesimy kiekiais, galéty uZztikrinti tvarkingg prekyba
esant itin dideliam rinkos spaudimui, biity visapusiskai testuojamos siekiant uztikrinti tokiy salygy laikymasi ir jose
bty taikomos veiksmingos veiklos testinumo priemonés, jskaitant IRT veiklos testinumo politikg ir planus ir IRT
reagavimo ir veiklos atkiirimo planus, parengtus pagal Reglamento (ES) 2022/2554 11 straipsnj, siekiant uZztikrinti
jos paslaugy testinuma, jei jvykty bet koks jos prekybos sistemy gedimas.;
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b) 6 dalis pakeiciama taip:

,0.  Valstybés narés reikalauja, kad reguliuojama rinka taikyty veiksmingas sistemas, procediras ir priemones, be
kita ko, ipareigoty savo narius arba dalyvius atlikti tinkamg algoritmy testavimg ir suteikty tokiam testavimui
palankia aplinkg pagal Reglamento (ES) 2022/2554 11 ir IV skyriuose nustatytus reikalavimus, kad uZtikrinty, kad
algoritminés prekybos sistemos negaléty sukurti arba paskatinti susidaryti tvarkg pazeidzian¢iy prekybos salygy
rinkoje ir valdyty tokiy algoritminés prekybos sistemy i3 tiesy sukeltas tvarka pazeidziancias prekybos salygas,
jskaitant sistemas, skirtas nejvykdyty pavedimy ir sandoriy, kuriuos i sistema gali jvesti narys arba dalyvis, santykiui
riboti, kad turéty galimybe sulétinti pavedimy srauta, jei kyla pavojus, kad bus virSytas jos sistemos pajégumas, ir
nustatyti minimaly kainos poky¢io dydj, kuris rinkoje gali bati naudojamas vykdant pavedimus, ir uztikrinti jo
taikyma.”;

¢) 12 dalis i§ dalies kei¢iama taip:
i) a punktas pakei¢iamas taip:

,) reikalavimai, skirti uZtikrinti, kad reguliuojamos rinkos prekybos sistemos bity atsparios ir pakankamai
pajégios, isskyrus reikalavimus, susijusius su skaitmeninés veiklos atsparumu;*;

ii) g punktas pakei¢iamas taip:
,g) reikalavimai, skirti tinkamam algoritmy testavimui, iSskyrus skaitmeninés veiklos atsparumo testavimg,

uztikrinti, kuriais uztikrinama, kad algoritminés prekybos sistemos, jskaitant didelio daznio algoritmines
prekybos sistemas, negaléty sukurti arba paskatinti susidaryti tvarkg pazeidzianciy prekybos salygy rinkoje.”.

7 straipsnis

Direktyvos (ES) 2015/2366 daliniai pakeitimai

Direktyva (ES) 2015/2366 i§ dalies keiciama taip:
1) 3 straipsnio j punktas pakei¢iamas taip:

oj) paslaugoms, kurias teikia techniniy paslaugy teikéjai, uZtikrinantys mokéjimo paslaugy teikima, bet niekada
nejgyjantys pervedamy 1é3y, iskaitant duomeny tvarkymg ir saugojima, patikéjimo ir privatumo apsaugos
paslaugas, duomeny ir subjekto autentiSkumo patvirtinima, informaciniy ir rysiy technologijy (IRT) ir rysiy tinklo
suteikima, mokéjimo paslaugoms teikti naudojamy terminaly ir prietaisy suteikima bei prieZitrg, iSskyrus
mokéjimo inicijavimo paslaugas ir informavimo apie saskaitas paslaugas;*;

2) 5 straipsnio 1 dalis i§ dalies kei¢iama taip:
a) pirma pastraipa i§ dalies kei¢iama taip:
i) e punktas pakei¢iamas taip:

,€) pareiskéjo taikomos valdymo tvarkos ir vidaus kontrolés mechanizmy, jskaitant administracines, rizikos
valdymo ir apskaitos procediiras, taip pat susitarimus dél IRT paslaugy naudojimo pagal Europos
Parlamento ir Tarybos reglamentg (ES) 2022/2554 (¥), apraSyma, jrodanti, kad ta valdymo tvarka ir tie
vidaus kontrolés mechanizmai yra proporcingi, tinkami, patikimi ir pakankami;*;

(*) 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES)
Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333,2022 12 27, p. 1).%

ii) fpunktas pakeic¢iamas taip:

.f) nustatytos procediiros, pagal kurig stebimi saugumo incidentai ir su saugumu susije klienty skundai, j juos
reaguojama ir imamasi tolesniy veiksmy, jskaitant pranesimy apie incidentus teikimo mechanizma, kurj
taikant atsizvelgiama j Reglamento (ES) 2022/2554 III skyriuje nustatytas mokéjimo jstaigos pareigas
pranesti, apraSyma;*;
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3) 19

iii) h punktas pakei¢iamas taip:

,h) veiklos testinumo priemoniy aprasyma, jame aiskiai nurodant ypatingos svarbos operacijas, veiksmingg IRT
veiklos testinumo politika ir planus bei IRT reagavimo ir veiklos atkarimo planus ir reguliaraus tokiy plany
adekvatumo ir efektyvumo testavimo bei perzitiros procediirg pagal Reglamentg (ES) 2022/2554;%;

trecia pastraipa pakeiciama taip:

,Pirmos pastraipos j punkte nurodyty saugumo kontrolés ir rizikos mazinimo priemoniy aprasyme nurodoma, kaip
jomis uztikrinamas aukstas skaitmeninés veiklos atsparumo lygis pagal Reglamento (ES) 2022/2554 II skyriy, visy
pirma kiek tai susij¢ su techninio saugumo ir duomeny apsauga, jskaitant programing jranga ir IRT sistemas, kurias
naudoja pareiskéjas arba jmonés, kurioms jis perduoda vykdyti visas savo operacijas arba jy dalj. Tos priemonés
taip pat apima Sios direktyvos 95 straipsnio 1 dalyje nustatytas saugumo priemones. Tomis priemonémis
atsizvelgiama | $ios direktyvos 95 straipsnio 3 dalyje nurodytas EBI gaires dél saugumo priemoniy, kai jos bus
priimtos.”;

straipsnio 6 dalies antra pastraipa pakei¢iama taip:

,Svarbiy veiklos funkcijy, jskaitant IRT sistemas, vykdymas neperduodamas iSorés subjektams taip, kad i§ esmés
pabloginty mokéjimo jstaigos vidaus kontrolés kokybe ir kompetentingy institucijy galimybes stebéti ir atsekti, kaip
mokéjimo jstaiga laikosi visy ioje direktyvoje nustatyty pareigy.”;

4) 95

straipsnio 1 dalis papildoma $ia pastraipa:

,Pirma pastraipa nedaro poveikio Reglamento (ES) 2022/2554 II skyriaus taikymui:

5) 96

-

6) 98

D

Sios direktyvos 1 straipsnio 1 dalies a, b ir d punktuose nurodytiems mokéjimo paslaugy teikéjams;
Sios direktyvos 33 straipsnio 1 dalyje nurodytiems informavimo apie saskaitas paslaugos teikéjams;
mokéjimo jstaigoms, kurioms taikoma iSimtis pagal Sios direktyvos 32 straipsnio 1 dalj ir

elektroniniy pinigy jstaigoms, kurios naudojasi netaikymo salyga, kaip nurodyta Direktyvos 2009/110/EB
9 straipsnio 1 dalyje.;

straipsnis papildomas $ia dalimi:

Valstybés narés uztikrina, kad $io straipsnio 1-5 dalys nebity taikomos:
Sios direktyvos 1 straipsnio 1 dalies a, b ir d punktuose nurodytiems mokéjimo paslaugy teikéjams;
Sios direktyvos 33 straipsnio 1 dalyje nurodytiems informavimo apie saskaitas paslaugos teikéjams;
mokéjimo jstaigoms, kurioms taikoma iSimtis pagal Sios direktyvos 32 straipsnio 1 dalj, ir

elektroniniy pinigy istaigoms, kurios naudojasi i§imtimi, kaip nurodyta Direktyvos 2009/110/EB 9 straipsnio 1
dalyje.;

straipsnio 5 dalis pakei¢iama taip:

Pagal Reglamento (ES) Nr. 1093/2010 10 straipsnj EBI perzitri ir, jei tikslinga, reguliariai atnaujina reguliavimo

techninius standartus, inter alia, kad bty atsiZvelgta j inovacijy ir technologing plétra ir Reglamento (ES) 2022/2554 II
skyriaus nuostatas.”.

8 straipsnis

Direktyvos (ES) 2016/2341 dalinis pakeitimas

Direktyvos (ES) 2016/2341 21 straipsnio 5 dalis pakei¢iama taip:

»D-

Valstybés narés uztikrina, kad PP] imtysi pagristy veiksmy, jskaitant nenumatyty atvejy plany rengima, kad

uztikrinty savo veiklos testinumg ir reguliaruma. Tuo tikslu PP] naudoja tinkamas ir proporcingas sistemas, iSteklius ir
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procediiras ir, kai taikytina, visy pirma jdiegia ir valdo tinkly ir informacines sistemas pagal Europos Parlamento ir
Tarybos reglamentg (ES) 2022/2554 (¥).

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OLL 333, 2022 12 27, p. 1).%

9 straipsnis
Perkélimas j nacionaling teis¢

1. Valstybés narés ne véliau kaip 2025 m. sausio 17 d. priima ir paskelbia nuostatas, batinas, kad baty laikomasi $ios
direktyvos. Apie tai jos nedelsdamos pranesa Komisijai.

Tas nuostatas jos taiko nuo 2025 m. sausio 17 d.

Valstybés narés, priimdamos tas nuostatas, daro jose nuoroda j $ig direktyva arba tokia nuoroda daroma jas oficialiai
skelbiant. Tokios nuorodos darymo tvarka nustato valstybés narés.

2. Isigaliojus Siai direktyvai valstybés narés uZtikrina, kad Komisijai bty laiku pranesta apie visus istatymy ir kity teisés
akty projektus, kuriuos jos ketina priimti Sios direktyvos taikymo srityje, kad Komisija galéty pateikti pastabas.
10 straipsnis
Isigaliojimas

Si direktyva jsigalioja dvidesimta diena po jos paskelbimo Europos Sgjungos oficialiajame leidinyje.

11 straipsnis

Adresatai
Si direktyva skirta valstybéms naréms.
Priimta Strasbiire 2022 m. gruodzio 14 d.
Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas

R. METSOLA M. BEK
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EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2022/2557
2022 m. gruodzio 14 d.
dél ypatingos svarbos subjekty atsparumo, kuria panaikinama Tarybos direktyva 2008/114/EB

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sgjungos veikimo, ypac j jos 114 straipsni,
atsizvelgdami j Europos Komisijos pasitilyma,

teisékiros procedira priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami i Europos ekonomikos ir socialiniy reikaly komiteto nuomone ('),
atsizvelgdami j Regiony komiteto nuomone (3,

laikydamiesi jprastos teisékiiros procediiros (%),

kadangi:

(1)  ypatingos svarbos subjektai, kaip esminiy paslaugy teikéjai, atlieka nepakei¢iama vaidmenj palaikant gyvybiskai
svarbias visuomeneés funkcijas ar ekonomine veiklg vidaus rinkoje, Sajungos ekonomikai tampant vis glaudziau
susietai tarpusavio priklausomybés rysiais. Todél ypa¢ svarbu nustatyti Sgjungos masto sistemg, kuria biity siekiama
tiek didinti ypatingos svarbos subjekty atsparumg vidaus rinkoje, nustatant suderinta batinyjy taisykliy rinkini, tiek
padéti jiems pasitelkiant nuoseklias bei tikslines paramos ir priezitiros priemones;

(2)  Tarybos direktyvoje 2008/114/EB (*) numatyta tvarka, pagal kurig energetikos ir transporto sektoriaus
infrastrukttiros objektai priskiriami Europos ypatingos svarbos infrastruktiros objektams, kuriy veikimo
sutrikdymas arba sunaikinimas sukelty didelj tarpvalstybinj poveikj bent dviem valstybéms naréms. Toje direktyvoje
daugiausia démesio skiriama tik tokiy infrastruktiiry apsaugai. Taciau 2019 m. atlikus direktyvos 2008/114/EB
vertinima nustatyta, kad veiklai, kurios tikslu naudojamasi ypatingos svarbos infrastruktiira, tampant vis glaudziau
tarpusavyje susietai ir vis labiau tarpvalstybinio pobiidZio, apsaugos priemonés, orientuotos tik j atskira turtg, néra
pakankamos, kad bity uzkirstas kelias visiems sutrikimams. Todél biitina poZitirj orientuoti labiau j pastangas

OL C 286,2021 7 16, p. 170.
OL C 440, 2021 10 29, p. 99.
() 2022 m. lapkri¢io 22 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2022 m. gruodzio 8 d. Tarybos
sprendimas.
(*) 2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros objekty nustatymo ir
priskyrimo jiems bei biitinybés gerinti jy apsaugg vertinimo (OL L 345, 2008 12 23, p. 75).

M
==
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uztikrinti, kad biity labiau atsiZvelgiama j rizika, bty geriau apibréZtas ir suderintas ypatingos svarbos subjekty,
kaip paslaugy, kurios yra esminés vidaus rinkos veikimui, teikéjy vaidmuo ir pareigos ir bty priimtos Sgjungos
masto taisyklés, siekiant padidinti ypatingos svarbos subjekty atsparumg. Ypatingos svarbos subjektai turéty turéti
galimybes stiprinti savo gebéjima uzkirsti kelig incidentams, dél kuriy gali sutrikti esminiy paslaugy teikimas, nuo jy
apsaugoti, j juos reaguoti, juos atlaikyti, susvelninti jy poveiki, juos jveikti, prisitaikyti prie jy ir po jy atstatyti veikly;

(3)  ypatingos svarbos infrastruktiiros apsauga Sajungoje sieckiama remti keliomis priemonémis Sgjungos lygmeniu,
tokiomis kaip Europos programa dél ypatingos svarbos infrastruktiros objekty apsaugos, ir nacionaliniu lygmeniu,
taCiau turéty biti nuveikta daugiau, kad tokig infrastruktiirg eksploatuojantys subjektai blity geriau pasirenge Salinti
juy veiklai kylancia rizika, dél kurios galéty sutrikti esminiy paslaugy teikimas. Taip pat turéty biti nuveikta daugiau,
kad tokie subjektai biity geriau pasirenge, nes yra dinamiska grésmiy jvairové, jskaitant kintancias hibridines ir
terorizmo grésmes, ir dél to, kad didéja infrastruktiiry ir sektoriy tarpusavio priklausomybé. Dar daugiau, didéja
fiziné rizika, kylanti dél gaivaliniy nelaimiy ir klimato kaitos, dél kurios poveikio ekstremaliy meteorologiniy
reiskiniy daznumas ir mastas didéja, atsiranda ilgalaikiy vidutiniy klimato salygy poky¢iy ir, jei nebus imamasi
prisitaikymo prie klimato kaitos priemoniy, gali sumazéti tam tikry rosiy infrastruktiros pajégumas,
veiksmingumas ir eksploatavimo trukmé. Be to, vidaus rinkai yra baidingas susiskaidymas, kiek tai susije su
ypatingos svarbos subjekty identifikavimu, nes atitinkami sektoriai ir atitinkamos subjekty kategorijos néra visose
valstybése narése nuosekliai pripazjstami kaip ypatingos svarbos. Todél $ia direktyva turéty biti pasiektas patikimas
suderinimo lygis, kiek tai susije su tuo, kokie sektoriai ir subjekty kategorijos patenka i jos taikymo sritj;

(4)  nors tam tikri ekonomikos sektoriai, tokie kaip energetikos ir transporto sektoriai, jau yra reglamentuojami
konkretiems sektoriams taikomais Sajungos teisés aktais, ty akty nuostatos yra susijusios tik su tam tikrais Siuose
sektoriuose veikianciy subjekty atsparumo aspektais. Siekiant visapusiskai spresti $iy subjekty, kurie yra ypatingos
svarbos tinkamam vidaus rinkos veikimui, atsparumo klausima, $ia direktyva sukuriama visa apimanti sistema,
kurioje sprendziamas ypatingos svarbos subjekty atsparumo klausimas atsizvelgiant i visus pavojus, t. y. gaivalines
ar zmogaus sukeltas nelaimes, atsitiktines ar tycia sukeltas;

(5)  didéjancig infrastruktiiros ir sektoriy tarpusavio priklausomybe¢ lemia vis labiau tarpvalstybinio pobidzio ir
tarpusavyje priklausomas paslaugy teikimo tinklas, kuriame naudojamos pagrindiné visoje Sajungoje esanti
energetikos, transporto, banky, geriamojo vandens, nuoteky, maisto gamybos, perdirbimo ir platinimo, sveikatos,
kosmoso, finansy rinkos infrastruktira ir skaitmeninés infrastruktiiros sektoriai, taip pat tam tikri vieSojo
administravimo sektoriaus aspektai. Kosmoso sektoriui §i direktyva taikoma tiek, kiek tai susije su tam tikry
paslaugy teikimu, grindZiamu antZeminémis infrastruktiiromis, kurios priklauso valstybéms naréms arba
privatiems subjektams, yra jy valdomos arba eksploatuojamos, todél i direktyva neapima infrastruktiiry, kurios
priklauso Sajungai ar nuosavybés teise yra turimos jos vardu, yra Sgjungos ar jos vardu valdomos ar
eksploatuojamos, jai igyvendinant savo kosmoso programa.

Kalbant apie energetikos sektoriy ir visy pirma elektros energijos gamybos ir perdavimo (tiekiant elektros energija)
metodus, suprantama, kad, kai tai laikoma tikslinga, elektros energijos gamyba gali apimti atominiy elektriniy
elektros energijos perdavimo dalis, tac¢iau neapima konkreciai branduoliniy elementy, kuriems taikomos sutartys ir
Sajungos teis¢, jskaitant atitinkamus Sgjungos branduolinés energetikos srities teisés aktus. Maisto sektoriaus
ypatingos svarbos subjekty identifikavimo procesas turéty tinkamai atspindéti vidaus rinkos Siame sektoriuje
pobudj ir i§samias Sgjungos taisykles, susijusias su maisto srities teisés akty ir maisto saugos bendraisiais principais
ir reikalavimais. Todél, siekiant uztikrinti proporcingg poZitirj ir tinkamai atspindéti $iy subjekty vaidmenj ir svarba
nacionaliniu lygmeniu, maisto tvarkymo jmonés turéty biti identifikuojamos kaip ypatingos svarbos subjektai tik
jei tos maisto tvarkymo jmonés — neatsizvelgiant j tai, ar jos sickia pelno ar jo nesiekia, yra valstybinés ar privacios —
uzsiima tik logistika, didmeniniu platinimu, didelio masto pramonine gamyba ir perdirbimu ir joms tenka
reik§minga, kaip nustatyta, rinkos dalis nacionaliniu lygmeniu. Si tarpusavio priklausomybé reiskia, kad bet koks
esminiy paslaugy sutrikimas, net ir toks, kuris i§ pradziy jvyksta tik viename subjekte arba sektoriuje, gali turéti
platesnj grandininj poveikj ir sukelti plataus masto ir ilgalaikes neigiamas pasekmes paslaugy teikimui visoje vidaus
rinkoje. Didelés krizés, kaip, pavyzdziui, COVID-19 pandemija, parodé, kad misy vis labiau tarpusavyje
priklausomos visuomenés yra paZeidziamos susidairus su mazai tikétina didelio poveikio rizika;
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(6)

(11)

subjektams, kurie dalyvauja teikiant esmines paslaugas, taikoma vis daugiau skirtingy reikalavimy, nustatyty
nacionalinés teisés aktuose. Tai, kad kai kurios valstybés narés yra nustaciusios ne tokius grieztus saugumo
reikalavimus tiems subjektams, ne tik lemia skirtingus atsparumo lygius, bet ir gali sukelti neigiamg poveikj
gyvybiskai svarbiy visuomenés funkcijy arba ekonominés veiklos ilaikymui visoje Sajungoje, taip pat sukuria
kliaitis tinkamam vidaus rinkos veikimui. Investuotojai ir jmonés gali pasikliauti ir pasitikéti ypatingos svarbos
subjektais, kurie yra atsparis, o patikimumas ir pasitikéjimas yra gerai veikian¢ios vidaus rinkos kertiniai akmenys.
Panasios riisies subjektai vienose valstybése narése laikomi ypatingos svarbos subjektais, o kitose ne, be to, jvairiose
valstybése narése subjektams, identifikuotiems kaip ypatingos svarbos subjektai, taikomi skirtingi reikalavimai. Taip
tarpvalstybiniu mastu veikiancioms jmonéms, visy pirma veikian¢ioms valstybése narése, kuriose galioja grieztesni
reikalavimai, susidaro papildoma ir nereikalinga administraciné nasta. Todél Sgjungos masto sistema taip pat padéty
suvienodinti ypatingos svarbos subjekty veiklos salygas visoje Sgjungoje;

reikia nustatyti suderintas butingsias taisykles ir taip uZtikrinti esminiy paslaugy teikimg vidaus rinkoje, didinti
ypatingos svarbos subjekty atsparumg ir gerinti kompetentingy institucijy tarpvalstybinj bendradarbiavimg. Svarbu,
kad tos taisyklés baty sumanytos ir jgyvendinamos taip, kad jos bity parengtos ateities i$§ikiams, sudarant salygas
reikiamam lankstumui. Taip pat labai svarbu gerinti ypatingos svarbos subjekty pajéguma teikti esmines paslaugas

tais atvejais, kai susiduriama su keliomis skirtingomis rizikomis i§ karto;

kad pasiekty aukstg atsparumo lygj, valstybés narés turéty identifikuoti ypatingos svarbos subjektus, kuriems bus
taikomi specialis reikalavimai ir priezZiira, ir kuriems bus teikiama ypatinga parama ir gairés kilus bet kokiai
atitinkamai rizikai;

kadangi siekiant ypatingos svarbos subjekty atsparumo itin svarbus yra kibernetinis saugumas, taip pat siekiant
uztikrinti nuosekluma, visais atvejais, kai tai jmanoma, turéty bati uZtikrintas suderintas pozifiris tarp $ios
direktyvos ir Europos Parlamento ir Tarybos direktyvos (ES) 2022/2555 () Atsizvelgiant i kibernetinés rizikos
padaznéjimg ir konkrecius jos ypatumus, Direktyvoje (ES) 2022/2555 nustatyti i§samis jvairiems subjektams
taikomi reikalavimai, kuriais siekiama uztikrinti jy kibernetinj saugumg. Atsizvelgiant j tai, kad kibernetinis
saugumas Direktyvoje (ES) 2022/2555 aptartas pakankamai, toje direktyvoje nagrinéjami klausimai neturéty
patekti  $ios direktyvos taikymo sritj, nedarant poveikio specialiai tvarkai, taikomai skaitmeninés infrastruktiros
sektoriaus subjektams;

jeigu pagal konkretiems sektoriams taikomus Sgjungos teisés akty nuostatas reikalaujama, kad ypatingos svarbos
subjektai imtysi priemoniy padidinti savo atsparuma, ir jeigu tuos reikalavimus valstybés narés pripazista bent jau
lygiaverciais Sioje direktyvoje nustatytoms atitinkamoms pareigoms, atitinkamos ios direktyvos nuostatos neturéty
bati taikomos, kad bty isvengta dubliavimo ir nereikalingos nastos. Tokiu atveju turéty biti taikomos atitinkamos
tokiy Sajungos teisés akty nuostatos. Jeigu atitinkamos $ios direktyvos nuostatos netaikomos, taip pat neturéty biti
taikomos Sioje direktyvoje nustatytos nuostatos dél priezitiros ir vykdymo uZtikrinimo;

Sia direktyva nedaromas poveikis valstybiy nariy ir jy institucijy kompetencijai, kiek tai susij¢ su administraciniu
savarankiskumu, arba jy atsakomybei uZtikrinti nacionalinj sauguma ir gynyba ar jy jgaliojimams uztikrinti kitas
esmines valstybés funkcijas, visy pirma susijusias su vieSuoju saugumu, teritoriniu vientisumu ir vieSosios tvarkos
palaikymu. Si direktyva neturéty biiti taikoma viesojo administravimo subjektams, kurie veiklg vykdo daugiausia
nacionalinio saugumo, vie$ojo saugumo, gynybos ir teisésaugos srityse, jskaitant nusikalstamy veiky tyrima,
nustatyma ir baudziamajj persekiojima uZ jas. Taciau $i direktyva turéty biti taikoma vieSojo administravimo
subjektams, kuriy veikla su tomis sritimis susijusi tik nezymiai. Sios direktyvos tikslais kompetencija
reglamentavimo srityje turintys subjektai nelaikomi subjektais, vykdanciais veikla teisésaugos srityje, todél $i
direktyva néra jiems netaikoma tuo pagrindu. Si direktyva netaikoma vieSojo administravimo subjektams, kurie yra
bendrai jsteigti su trecigja valstybe pagal tarptautinj susitarima. Si direktyva netaikoma valstybiy nariy
diplomatinéms atstovybéms ir konsulinéms jstaigoms treciosiose valstybése.

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 20222555 dél priemoniy auk$tam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uZztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 20181972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL 80).
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Tam tikri ypatingos svarbos subjektai vykdo veikla nacionalinio saugumo, vie$ojo saugumo, gynybos ar teisésaugos
srityse, jskaitant nusikalstamy veiky tyrimga, atskleidimg ir baudZiamajj persekiojimg uz jas, arba teikia paslaugas tik
vie$ojo administravimo subjektams, kuriy veikla daugiausia vykdoma tose srityse. Atsizvelgdamos j valstybiy nariy
atsakomybe uztikrinti nacionalinj sauguma ir gynybag, valstybés narés turéty galéti nuspresti, kad ypatingos svarbos
subjektams sioje direktyvoje nustatytos pareigos tiems ypatingos svarbos subjektams turéty biiti visiskai ar i§ dalies
netaikomos, jeigu jy paslaugos daugiausia teikiamos arba jy veikla daugiausia vykdoma nacionalinio saugumo,
vie$ojo saugumo, gynybos ar teisésaugos srityse, jskaitant nusikalstamy veiky tyrima, atskleidimg ir baudZziamajj
persekiojimg uZ jas. Si direktyva vis tik turéty biiti taikoma ypatingos svarbos subjektams, kuriy paslaugos ar veikla
su tomis sritimis susijusios tik neZymiai. Jokia valstybé naré neturéty privaléti teikti informacijos, kurios
atskleidimas bity priesingas esminiams jos nacionalinio saugumo interesams. Siuo atveju aktualios yra Sajungos
arba nacionalinés taisyklés dél islaptintos informacijos apsaugos ir informacijos neatskleidimo susitarimai;

(12) siekiant nepakenkti nacionaliniam saugumui ar ypatingos svarbos subjekty saugumui ir komerciniams interesams,
prieiga prie neskelbtinos informacijos, keitimasis ja ir jos tvarkymas turéty biti vykdomi apdairiai, ypatingg démesj
skiriant perdavimo kanalams ir saugojimo pajégumams, kuriais bus naudojamasi;

(13) kiekviena valstybé naré, sickdama uZtikrinti visapusiska pozitirj j ypatingos svarbos subjekty atsparuma, turéty biti
nustaciusi ypatingos svarbos subjekty atsparumo didinimo strategija (toliau — strategija). Strategijoje turéty biti
isdéstyti strateginiai tikslai ir jgyvendintinos politikos priemonés. Siekiant nuoseklumo ir veiksmingumo, strategija
turéty bti parengta taip, kad baty sklandziai integruota esama politika, remiantis, kai jmanoma, atitinkamomis
esamomis nacionalinémis ir sektorinémis strategijomis, planais ar panasiais dokumentais nacionaliniu ir sektoriy
lygmeniu. Siekdamos visapusisko poZitirio valstybés nareés turéty uztikrinti, kad jy strategijose biity numatyta
politikos sistema, pagal kurig kompetentingos institucijos pagal $ia direktyva, ir kompetentingos institucijos pagal
Direktyva (ES) 2022/2555 tvir¢iau tarpusavyje koordinuoty veiklg joms dalijantis informacija apie kibernetiniam
saugumui kylancia rizika, kibernetines grésmes ir kibernetinius incidentus ir nekiberneting rizika, grésmes bei
incidentus, taip pat joms vykdant prieZitros uzduotis. Igyvendindamos savo strategijas, valstybés narés turéty
tinkamai atsizvelgti | hibridinj grésmiy ypatingos svarbos subjektams pobidi;

(14) valstybés narés turéty pateikti savo strategijas ir jy esminius atnaujinimus Komisijai, visy pirma tam, kad Komisija
galéty jvertinti, ar §i direktyva nacionaliniu lygmeniu taikoma teisingai, kiek tai susij¢ su ypatingos svarbos subjekty
atsparumui taikoma politika. Prireikus strategijos galéty bati pateikiamos kaip jslaptinta informacija. Komisija turéty
parengti apibendrinamajg ataskaitg apie valstybiy nariy pateiktas strategijas, kad ja baty galima remtis Ypatingos
svarbos subjekty atsparumo klausimy grupés diskusijose, skirtose geriausiai praktikai ir bendro intereso
klausimams nustatyti. Atsizvelgiant | agreguotos informacijos apibendrinamojoje ataskaitoje (nesvarbu, ar ta
informacija islaptinta, ar ne) neskelbting pobtdi, Komisija $ia apibendrinamaja ataskaitg turéty tvarkyti
uztikrindama tinkamg samoningumo lygj ypatingos svarbos subjekty, valstybiy nariy ir Sajungos saugumo
klausimais. Apibendrinamoji ataskaita ir strategijos turéty biiti apsaugotos nuo neteiséty ar piktavalisky veiksmy ir
turéty biti prieinamos tik jgaliotiems asmenims, kad biity pasiekti Sios direktyvos tikslai. Toks strategijy ir jy
esminiy atnaujinimy pateikimas taip pat turéty padéti Komisijai suprasti pozidriy i ypatingos svarbos subjekty
atsparuma pokycius ir padéti stebéti ios direktyvos, kurig Komisija turi periodiskai perziaréti, poveikj ir pridéting
verte;

(15) valstybés narés, vykdydamos veiksmus, kuriais sickiama identifikuoti ypatingos svarbos subjektus ir padéti uztikrinti
jy atsparumg, turéty laikytis rizika grindziamo pozitrio, kuriuo pastangos bty telkiamos | subjektus, kurie yra
svarbiausi gyvybiskai svarbiy visuomenés funkcijy ar ekonominés veiklos vykdymui. Kad uZztikrinty tokj tikslinj
poziairi, kiekviena valstybé naré, naudodamasi suderinta sistema, turéty jvertinti aktualig gaivaliniy ir Zmogaus
sukelty nelaimiy rizika, jskaitant tarpsektorinio ir tarpvalstybinio pobiidzio rizikg, galin¢ig daryti poveikj esminiy
paslaugy teikimui, jskaitant avarijas, gaivalines nelaimes, ekstremaligsias visuomenés sveikatos situacijas,
pavyzdziui, pandemijas ir hibridines grésmes ar kitas priesisky subjekty keliamas grésmes, jskaitant teroristinius
nusikaltimus, nusikalstamo pasaulio jsiskverbima ir sabotazg (toliau — valstybés narés rizikos vertinimas).
Atlikdamos valstybiy nariy rizikos vertinimus, valstybés narés turéty atsizvelgti i kitus bendro pobiudzio arba
konkretaus sektoriaus rizikos vertinimus, atliktus pagal kitus Sgjungos teisés aktus, ir turéty jvertinti, kiek sektoriai
priklausomi tarpusavyje, jskaitant priklausomybe nuo kity valstybiy nariy ir treciyjy valstybiy sektoriy. Valstybiy
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(16)

(17)

(18)

(20)

nariy rizikos vertinimy rezultatai turéty biiti naudojami ypatingos svarbos subjekty identifikavimo procese ir padéti
Siems subjektams laikytis jy atsparumo reikalavimy. Si direktyva taikoma tik valstybéms naréms ir Sajungoje veikla
vykdantiems ypatingos svarbos subjektams. Vis délto, kai tinkama ir laikantis taikytiny teisés akty, kompetentingy
institucijy patirtimi ir Ziniomis, sukauptomis visy pirma atliekant rizikos vertinimus, taip pat Komisijos patirtimi ir
Ziniomis, sukauptomis visy pirma teikiant jvairiy formy parama ir vykdant bendradarbiavima, galéty bati
pasinaudota tre¢iyjy valstybiy, visy pirma esanciy Sgjungos tiesioginéje kaimynystéje, labui, ta patirtimi ir Ziniomis
prisidedant prie esamo bendradarbiavimo atsparumo srityje;

siekiant uZztikrinti, kad Sioje direktyvoje nustatyti atsparumo reikalavimai bty taikomi visiems atitinkamiems
subjektams, ir sumazinti skirtumus tuo atzvilgiu, svarbu nustatyti suderintas taisykles, kurios sudaryty salygas
nuosekliai identifikuoti ypatingos svarbos subjektus visoje Sajungoje, kartu taip pat sudarant salygas valstybéms
naréms tinkamai atspindéti $iy subjekty vaidmenj ir svarbg nacionaliniu lygmeniu. Kiekviena valstybé nare,
taikydama $ioje direktyvoje nustatytus kriterijus, turéty identifikuoti subjektus, kurie teikia vieng ar daugiau esminiy
paslaugy ir kurie eksploatuoja ir turi ypatingos svarbos infrastruktiira jos teritorijoje. Turéty bati laikoma, kad
subjektas veikla vykdo valstybés narés teritorijoje, jeigu toje valstybéje naréje jis vykdo atitinkamai esminei
paslaugai ar paslaugoms teikti biiting veikla ir jeigu joje yra tai paslaugai ar paslaugoms teikti naudojama (-os) to
subjekto ypatingos svarbos infrastruktiira (-os). Jei valstybéje naréje néra tuos kriterijus atitinkanciy subjekty, ta
valstybé naré neturéty biti jpareigota atitinkamame sektoriuje ar subsektoriuje identifikuoti ypatingos svarbos
subjektus. Siekiant veiksmingumo, efektyvumo, nuoseklumo ir teisinio tikrumo, turéty biiti nustatytos atitinkamos
pranesimo subjektams, kad jie identifikuoti kaip kritiniai subjektai, taisyklés;

valstybés narés turéty pateikti Komisijai — tokiu badu, kuris atitinka $ios direktyvos tikslus, — esminiy paslaugy
sarasg, nurodyti identifikuoty ypatingos svarbos subjekty skai¢iy pagal kiekvieng priede iSdéstyta sektoriy bei
subsektoriy ir pagal kiekvieno subjekto teikiamg esming paslauga ar paslaugas ir, jei taikoma, ribas. Turéty biti
galima tai pateikti atskirai arba agreguota forma, t. y. duomenys gali biiti pateikti kaip vidurkiai pagal geografing
teritorija, metus, sektoriy, subsektoriy ar kitokiu bidu ir gali apimti informacija apie jvairius pateiktus rodiklius;

turéty bati nustatyti kriterijai, kurie padéty apibrézti trikdomojo poveikio, kurj sukelia incidentas, mastg. Tie
kriterijai turéty buti grindziami Europos Parlamento ir Tarybos direktyvoje (ES) 2016/1148 (%) isdéstytais kriterijais
siekiant pasinaudoti valstybiy nariy jdirbiu nustatant esminés paslaugos, kaip apibrézta toje direktyvoje, operatorius
ir tuo klausimu sukaupta patirtimi. Tokios didelés krizés, kaip COVID-19 pandemija, parodé, kaip svarbu uZztikrinti
tiekimo grandinés saugumg ir kaip jos sutrikimas gali turéti neigiama ekonominj ir socialinj poveiki daugelyje
sektoriy ir tarpvalstybiniu mastu. Todél nustatydamos kity sektoriy ir jy subsektoriy priklausomybés nuo ypatingos
svarbos subjekto teikiamos esminés paslaugos laipsni, valstybés narés taip pat turéty, kiek jmanoma, atsizvelgti |
poveikj tiekimo grandinei;

vadovaujantis taikytina Sajungos ir nacionaline teise, jskaitant Europos Parlamento ir Tarybos reglamenta (ES)
2019/452 (), kuriuo nustatoma tiesioginiy uZsienio investicijy i Sgjunga tikrinimo sistema, turi biti pripaZinta
potenciali grésmé, kurig kelia ypatingos svarbos infrastruktiiros patekimas uZsienie¢iy nuosavybén Sgjungoje, nes
paslaugos, ekonomika bei laisvas Sgjungos pilieciy judéjimas ir sauga priklauso nuo tinkamo ypatingos svarbos
infrastruktiiros veikimo;

Direktyvoje (ES) 2022/2555 reikalaujama, kad skaitmeninés infrastruktiiros sektoriaus subjektai, kurie pagal 3ia
direktyva galéty bati identifikuoti kaip ypatingos svarbos subjektai, imtysi tinkamy ir proporcingy techniniy,
operaciniy ir organizaciniy priemoniy, kad bty valdoma tinkly ir informaciniy sistemy saugumui kylanti rizika,
taip pat praneSama apie didelius incidentus ir dideles kibernetines grésmes. Atsizvelgiant j tai, kad grésmés tinkly ir
informaciniy sistemy saugumui gali bati skirtingos kilmeés, Direktyvoje (ES) 2022/2555 taikomas visus pavojus
apimantis poZitiris, kuris apima tinkly ir informaciniy sistemy, taip pat ty sistemy fiziniy komponenty ir fizinés
aplinkos atsparumg;

(®) 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uZtikrinti (OL L 194, 2016 7 19, p. 1).

() 2019 m. kovo 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/452, kuriuo nustatoma tiesioginiy uZsienio investicijy i
Sajungg tikrinimo sistema (OL L 791, 2019 3 21, p. 1).
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Kadangi reikalavimai, nustatyti Direktyvoje (ES) 2022/2555 tuo atzvilgiu, yra bent jau lygiaverciai Sioje direktyvoje
iSdéstytoms  atitinkamoms pareigoms, siekiant i§vengti dubliavimo ir nereikalingos administracinés nastos,
skaitmeninés infrastruktiiros sektoriaus subjektams 3ios direktyvos 11 straipsnyje ir III, IV bei VI skyriuose nustatyti
reikalavimai neturéty bati taikomi. Tadiau valstybés narés, atsizvelgdamos j skaitmeninés infrastruktiros sektoriaus
subjekty paslaugy, teikiamy ypatingos svarbos subjektams, priklausantiems visiems kitiems sektoriams, svarba,
remdamosi Sioje direktyvoje nustatytais kriterijais ir naudodamos joje numatytg procediira, turéty skaitmeninés
infrastruktdiros sektoriaus subjektus identifikuoti kaip ypatingos svarbos subjektus. Todél turéty bati taikomos
strategijos, valstybiy nariy rizikos vertinimai ir paramos priemonés, kaip nustatyta Sios direktyvos II skyriuje.
Valstybés narés turéty galéti priimti arba palikti galioti nacionalinés teisés nuostatas aukstesniam ty ypatingos
svarbos subjekty atsparumo lygiui uztikrinti, jei tos nuostatos atitinka taikyting Sajungos teisg;

(21)  Sgjungos finansiniy paslaugy teisé¢je yra nustatyti finansy subjektams taikomi i§samis reikalavimai, susij¢ su visos
jiems kylancios rizikos, jskaitant veiklos rizika, valdymu ir veiklos testinumo uztikrinimu. Si teisé apima Europos
Parlamento ir Tarybos reglamentus (ES) Nr. 648/2012 (%), (ES) Nr. 575/2013 () ir (ES) Nr. 600/2014 (*°) ir Europos
Parlamento ir Tarybos direktyvas 2013/36/ES (') ir 2014/65/ES (). Ta teisiné sistema papildyta Europos
Parlamento ir Tarybos reglamentu (ES) 2022/2554 (%), kuriame nustatyti finansy jmonéms taikomi reikalavimai
valdyti informaciniy ir rysiy technologijy (IRT) rizikg, jskaitant kiek tai susij¢ su fiziniy IRT infrastruktiiry apsauga.
Kadangi ty subjekty atsparumas yra visapusiSkai joje aptartas, siekiant iSvengti dubliavimo ir nereikalingos
administracinés nastos, tiems subjektams ios direktyvos 11 straipsnis ir III, IV bei VI skyriai neturéty biti taikomi.

Tadiau valstybés narés, atsizvelgdamos i finansy sektoriy subjekty paslaugy, teikiamy ypatingos svarbos subjektams,
priklausantiems visiems kitiems sektoriams, svarbg, remdamosi $ioje direktyvoje nustatytais kriterijais ir
naudodamos joje numatyta procediira, finansy sektoriy subjektus turéty identifikuoti kaip ypatingos svarbos
subjektus. Todél turéty biti taikomos strategijos, valstybiy nariy rizikos vertinimai ir paramos priemonés, i§déstyti
Sios direktyvos II skyriuje. Valstybés narés turéty galéti priimti arba palikti galioti nacionalinés teisés nuostatas
aukstesniam ty ypatingos svarbos subjekty atsparumo lygiui uztikrinti, jei tos nuostatos atitinka taikyting Sajungos
teise;

(22) valstybés narés turéty paskirti arba jsteigti institucijas, kurios bty kompetentingos priziaréti Sios direktyvos
taisykliy taikyma ir, kai biitina, uZztikrinti jy vykdyma, taip pat turéty uZtikrinti, kad toms institucijoms biity suteikti
tinkami jgaliojimai ir iStekliai. AtsiZvelgiant | nacionaliniy valdymo struktiiry skirtumus, siekiant apsaugoti nustatyta
tvarkg atskiruose sektoriuose arba Sgjungos priezitiros ir reguliavimo jstaigas ir i§vengti dubliavimo, valstybés narés
turéty turéti galimybe paskirti arba jsteigti daugiau nei viena kompetentingg institucija. Jei valstybés narés paskiria ar
jsteigia daugiau nei vieng kompetentingg institucijg, jos turéty aiskiai atskirti atitinkamas konkreciy institucijy
uzduotis ir uztikrinti sklandy ir veiksminga jy bendradarbiavima. Visos kompetentingos institucijos taip pat turéty
bendradarbiauti platesniu mastu su kitomis atitinkamomis institucijomis Sajungos ir nacionaliniu lygmenimis;

() 2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne birZos iSvestiniy finansiniy priemoniy,
pagrindiniy sandorio 3aliy ir sandoriy duomeny saugykly (OLL 201, 2012 7 27, p. 1).

() 2013 m. birZelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms ir
kuriuo i§ dalies kei¢iamas Reglamentas (ES) Nr. 648/2012 (OLL 176, 2013 6 27, p. 1).

(") 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 600/2014 dél finansiniy priemoniy rinky, kuriuo i§ dalies
kei¢iamas Reglamentas (ES) Nr. 648/2012 (OLL 173, 2014 6 12, p. 84).

(") 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/36/ES dél galimybés verstis kredito jstaigy veikla ir dél rizika
ribojancios kredito jstaigy ir investiciniy jmoniy priezitiros, kuria i§ dalies kei¢iama Direktyva 2002/87EB ir panaikinamos direktyvos
2006/48/EB bei 2006/49/EB (OLL 176, 2013 6 27, p. 338).

(") 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy priemoniy rinky, kuria i3 dalies kei¢iamos
Direktyva 2002/92/EB ir Direktyva 2011/61/ES (OLL 173, 2014 6 12, p. 349).

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy
sektoriuje, kuriuo i§ dalies keiciami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES)
2016/1011 (zr. sio Oficialiojo leidinio p. 1).
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(26)

(27)

(28)

siekiant palengvinti tarpvalstybinj bendradarbiavima bei komunikacija ir sudaryti salygas veiksmingam S$ios
direktyvos jgyvendinimui, kiekviena valstybé naré turéty, nedarydama poveikio konkretiems sektoriams taikomy
Sajungos teisés akty reikalavimams, paskirti vieng bendrajj kontaktinj punkta, kai aktualu, jsteigta kompetentingoje
institucijoje, atsakinga uz koordinavimg klausimais, susijusiais su ypatingos svarbos subjekty atsparumu ir
tarpvalstybiniu bendradarbiavimu Sgjungos lygmeniu (toliau — bendrasis kontaktinis punktas). Kiekvienas bendrasis
kontaktinis punktas turéty palaikyti rysius ir koordinuoti komunikacijg, kai aktualu, su savo valstybés narés
kompetentingomis institucijomis, kity valstybiy nariy bendraisiais kontaktiniais punktais ir Ypatingos svarbos
subjekty atsparumo klausimy grupe;

kompetentingos institucijos pagal $ig direktyva ir kompetentingos institucijos pagal Direktyva (ES) 2022/2555,
turéty bendradarbiauti ir keistis informacija dél kibernetiniam saugumui kylancios rizikos, kibernetiniy grésmiy ir
kibernetiniy incidenty ir nekibernetinés rizikos, grésmiy bei incidenty, daranciy poveikj ypatingos svarbos
subjektams, taip pat dél atitinkamy priemoniy, kuriy émési kompetentingos institucijos pagal 3ig direktyva ir
kompetentingos institucijos pagal Direktyva (ES) 2022/2555. Svarbu, kad valstybés narés uZtikrinty, kad Sioje
direktyvoje ir Direktyvoje (ES) 2022/2555 numatyti reikalavimai baity jgyvendinami taip, kad vieni kitus papildyty,
ir kad ypatingos svarbos subjektams netekty didesné administraciné nasta, nei batina siekiant jgyvendinti Sios
direktyvos ir tos direktyvos tikslus;

valstybés narés turéty remti ypatingos svarbos subjektus, iskaitant tuos, kurie laikomi mazosiomis arba vidutinémis
jmonémis, jiems stiprinant savo atsparuma, laikydamosi Sioje direktyvoje nustatyty valstybiy nariy pareigy ir kartu
nedarant poveikio paciy ypatingos svarbos subjekty teisinei atsakomybei uZtikrinti tokia atitikti, ir tai darydamos
jos turéty uzkirsti kelia pernelyg didelei administracinei naStai. Valstybés narés visy pirma galéty parengti
rekomendacing medziagg ir metodikas, padéti rengti pratybas siekiant iSsbandyti ypatingos svarbos subjekty
atsparumg ir teikti patarimus ir mokyma ypatingos svarbos subjekty darbuotojams. Kai biitina ir pagrista vieSojo
intereso tikslais, valstybés narés galéty teikti finansinius iSteklius ir turéty sudaryti palankias salygas ypatingos
svarbos subjektams savanoriskai dalytis informacija ir keistis gerosios praktikos pavyzdziais, nedarant poveikio
Sutartyje dél Europos Sajungos veikimo (SESV) nustatyty konkurencijos taisykliy taikymui;

siekiant padidinti valstybiy nariy identifikuoty ypatingos svarbos subjekty atsparumg ir sumazinti tiems ypatingos
svarbos subjektams tenkancia administracing nasta, kompetentingos institucijos turéty tarpusavyje konsultuotis,
kad uztikrinty nuosekly $ios direktyvos taikyma. Tos konsultacijos turéty bati pradedamos bet kurios
suinteresuotosios kompetentingos institucijos praymu, ir jose daugiausia démesio turéty biti skiriama tam, kad
baty uztikrintas suderintas pozitris j tarpusavyje susijusius ypatingos svarbos subjektus, kurie naudoja ypatingos
svarbos infrastruktiirg, kuri yra fiziskai sujungta tarp dviejy ar daugiau valstybiy nariy, kurie priklauso toms
pacioms grupéms ar jmoniy struktiiroms arba kurie yra identifikuoti kaip ypatingos svarbos subjektai vienoje
valstybéje naréje ir kurie teikia esmines paslaugas kitoms valstybéms naréms arba kitose valstybése narése;

kai pagal Sajungos arba nacionalinés teisés nuostatas reikalaujama, kad ypatingos svarbos subjektai jvertinty rizika,
aktualig siekiant Sios direktyvos tiksly, ir imtysi priemoniy savo paciy atsparumui uZztikrinti, i tuos reikalavimus
turéty biti tinkamai atsizvelgiama priezitros, kaip ypatingos svarbos subjektai laikosi $ios direktyvos, tikslais;

ypatingos svarbos subjektai turéty visapusiskai suprasti jiems kylancig atitinkamg rizikg ir turéty turéti pareiga ta
rizikg iSanalizuoti. Tuo tikslu jie turéty atlikti rizikos vertinimus, kai tai yra bitina atsizvelgiant | jy konkrecias
aplinkybes ir tos rizikos raidg, ir bet kuriuo atveju rizika turéty biti jvertinama kas keturis metus, kad baty galima
jvertinti visas aktualias rizikas, kurios gali sutrikdyti jy esminiy paslaugy teikima (toliau — ypatingos svarbos
subjekto rizikos vertinimas). Jeigu ypatingos svarbos subjektai, laikydamiesi kituose teisés aktuose nustatyty
pareigy, atliko rizikos vertinimus arba parengé dokumentus, kurie yra aktualis jy ypatingos svarbos subjekto
rizikos vertinimui, jie turéty galéti naudoti tuos vertinimus ir dokumentus, kad jvykdyty Sioje direktyvoje isdéstytus
reikalavimus dél ypatingos svarbos subjekto rizikos vertinimo. Kompetentinga institucija turéty galéti paskelbti, kad
esamas ypatingos svarbos subjekto atliktas rizikos vertinimas, kuriame nagrinégjamos aktualios rizikos ir
priklausomybé, i§ dalies arba visiskai atitinka $ioje direktyvoje nustatytus reikalavimus;
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(29)

(31)

(32)

ypatingos svarbos subjektai turéty imtis techniniy, saugumo ir organizaciniy priemoniy, kurios biity tinkamos ir
proporcingos atsizvelgiant  jiems kylancia rizika, kad galéty uzkirsti kelia incidentui, apsisaugoti nuo jo, i ji
reaguoti, atlaikyti tokj incidents, jj su$velninti, jveikti, prisitaikyti prie jo ir po jo atstatyti veikla. Nors ypatingos
svarbos subjektai turéty imtis ty priemoniy pagal 3ia direktyva, tokiy priemoniy turinys ir jy mastas turéty bati
tokie, kad tinkamai ir proporcingai atspindéty jvairia rizika, kuria kiekvienas ypatingos svarbos subjektas nustaté
atlikdamas savo ypatingos svarbos subjekto rizikos vertinima, ir tokio subjekto ypatumus. Kad paskatinty nuosekly
Sajungos pozifiri, Komisija, pasikonsultavusi su Ypatingos svarbos subjekty atsparumo klausimy grupe, turéty
priimti neprivalomas gaires, kuriose biity iSsamiau iSdéstytos tos techninés, saugumo ir organizacinés priemonés.
Valstybés narés turéty uZtikrinti, kad kiekvienas ypatingos svarbos subjektas paskirty rysiy palaikymo ar lygiavertj
pareigiing kaip kontaktinj punktg rySiams su kompetentingomis institucijomis;

atsizvelgdami j veiksminguma ir atskaitomybe, ypatingos svarbos subjektai turéty atsparumo plane arba tokiam
planui lygiaveriame dokumente ar dokumentuose tiek i$samiai, kad tinkamai pasiekty veiksmingumo ir
atskaitomybés tikslus, apradyti priemones, kuriy jie imasi, kartu atsizvelgdami | nustatyta rizika, ir ta plang taikyti
praktikoje. Jei ypatingos svarbos subjektas, laikydamasis kity teisés akty, jau émési techniniy, saugumo bei
organizaciniy priemoniy ir parengé dokumentus, kurie yra aktualiis Sioje direktyvoje nustatytoms atsparumo
didinimo priemonéms, jis turéty galéti naudotis tomis priemonémis ir dokumentais jvykdyti Sioje direktyvoje
nustatytoms atsparumo didinimo priemonéms, kad biity ivengta dubliavimo. Kad buty iSvengta dubliavimo,
kompetentinga institucija turéty galéti paskelbti, kad esamos atsparumo didinimo priemonés, kuriy émési ypatingos
svarbos subjektas, kuriomis vykdomos jo pareigos imtis techniniy, saugumo bei organizaciniy priemoniy pagal 3ig
direktyva, i§ dalies arba visiSkai atitinka direktyvoje nustatytus reikalavimus;

Europos Parlamento ir Tarybos reglamentuose (EB) Nr. 725/2004 () bei (EB) Nr. 300/2008 (**) ir Europos
Parlamento ir Tarybos direktyvoje 2005/65/EB (1) nustatyti reikalavimai, kurie taikomi aviacijos ir jiry transporto
sektoriuose veikiantiems subjektams, siekiant uzkirsti kelig incidentams, kuriuos sukelia neteiséti veiksmai, ir
apsisaugoti nuo tokiy incidenty pasekmiy bei jas susvelninti. Nors priemonés, kuriy reikalaujama pagal 3ia
direktyvg, yra platesnio pobiidZio atsiZvelgiant j susijusig rizikg ir taikytiny priemoniy rasis, $iuose sektoriuose
veikiantys ypatingos svarbos subjektai savo atsparumo plane arba lygiaverciuose dokumentuose turéty aptarti
priemones, kuriy jie émési pagal tuos kitus Sajungos teisés aktus. Ypatingos svarbos subjektai taip pat turéty
atsizvelgti | Europos Parlamento ir Tarybos direktyva 2008/96/EB ('), pagal kurig numatyti viso tinklo keliy
vertinimai eismo jvykiy rizikos Zemélapiui sudaryti ir tiksliniai kelio saugumo patikrinimai siekiant nustatyti
pavojingas salygas, defektus ir problemas, dél kuriy padidéja eismo jvykiy ir suzalojimy rizika, vykdomi atliekant
esamy keliy arba keliy ruozy apZiiiras vietoje. Ypatingos svarbos subjekty apsaugos ir atsparumo uZtikrinimas
nepaprastai svarbus gelezinkeliy sektoriui, ir, jgyvendinant Sioje direktyvoje nustatytas atsparumo priemones,
ypatingos svarbos subjektai raginami vadovautis neprivalomomis gairémis ir gerosios praktikos dokumentais,
parengtais pagal sektoriy darbo kryptis, pvz., Komisijos sprendimu 2018/C 232/03 (*¥) jsteigta ES geleZinkeliy
keleiviy saugumo platforma;

vis didesnj nerimg kelia rizika, kad ypatingos svarbos subjekty arba jy rangovy darbuotojai piktnaudziaus,
pavyzdZiui, savo prieigos teisémis ypatingos svarbos subjekto organizacijoje, kad pakenkty ir sukelty Zala. Todél
valstybés narés turéty nustatyti salygas, kuriomis ypatingos svarbos subjektams, tinkamai pagristais atvejais ir
atsizvelgiant | valstybiy nariy rizikos vertinimus, baty leidZiama pateikti praSymus, kad baty atlikti asmeny,
priklausanciy konkrecioms jy darbuotojy kategorijoms, patikrinimai. Turéty bati uztikrinta, kad prasymus
atitinkamos institucijos jvertinty per pagrista laikotarpj ir jie baty tvarkomi laikantis nacionalinés teisés akty ir
nacionaliniy procediiry, taip pat atitinkamos taikytinos Sgjungos teisés, jskaitant asmens duomeny apsaugos teise.
Siekdamos patvirtinti asmens, kuriam taikomas asmens patikrinimas, tapatybe, valstybés narés turéty reikalauti
tapatybe patvirtinancio jrodymo, pavyzdziui, paso, nacionalinés tapatybés kortelés ar skaitmeniniy formy tapatybe
patvirtinan¢iy jrodymy laikantis taikytinos teisés.

2004 m. kovo 31 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 725/2004 dél laivy ir uosty jrenginiy apsaugos stiprinimo
(OLL 129, 2004 4 29, p. 6).

2008 m. kovo 11 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 300/2008 dél civilinés aviacijos saugumo bendryjy taisykliy
ir panaikinantis Reglamenta (EB) Nr. 2320/2002 (OL L 97, 2008 4 9, p. 72).

2005 m. spalio 26 d. Europos Parlamento ir Tarybos direktyva 2005/65/EB dél uosty apsaugos stiprinimo (OL L 310, 2005 11 25,
p- 28).

2008 m. lapkricio 19 d. Europos Parlamento ir Tarybos direktyva 2008/96/EB dél keliy infrastruktiiros saugumo valdymo (OL L 319,
2008 11 29, p. 59).

2018 m. birzelio 29 d. Komisijos sprendimas, kuriuo isteigiama ES geleZinkeliy keleiviy saugumo platforma 2018/C 232/03
(OLC 232,2018 7 3, p. 10).
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Asmens patikrinimas turéty apimti informacijos apie atitinkamo asmens teistuma patikrinima. Tuo tikslu valstybés
narés turéty naudotis Europos nuosprendziy registry informacine sistema, laikydamosi Tarybos pamatiniame
sprendime 2009/315/TVR (¥) ir, kai tinkama ir taikytina, Europos Parlamento ir Tarybos reglamente (ES)
2019/816 (*) nustatyty procediiry, kad gauty informacijg apie teistumg, esancig kitose valstybése narése. Be to, kai
aktualu ir taikytina, valstybés narés gali remtis Europos Parlamento ir Tarybos reglamentu (ES) 2018/1862 (*)
sukurtos antrosios kartos Sengeno informacinés sistemos (SIS II) duomenimis ir bet kuria kita esama objektyvia
informacija, kuri gali bati batina siekiant nustatyti, ar atitinkamas asmuo yra tinkamas eiti pareigas, dél kuriy
ypatingos svarbos subjektas paprasé atlikti asmens patikrinima;

turéty biti sukurtas pranesimo apie tam tikrus incidentus mechanizmas, kad kompetentingos institucijos galéty
greitai ir tinkamai reaguoti i incidentus ir susidaryti i§samy vaizdg apie incidento, su kuriuo susidiiré ypatingos
svarbos subjektai, poveikj, pobtidj, priezastj ir galimus padarinius. Ypatingos svarbos subjektai turéty nepagristai
nedelsdami pranesti kompetentingoms institucijoms apie incidentus, dél kuriy stipriai sutrinka arba gali bati stipriai
sutrikdytas esminiy paslaugy teikimas. ISskyrus atvejus, kai veiklos pozZidiriu to padaryti nejmanoma, ypatingos
svarbos subjektai pirmajj prane$img turéty pateikti ne véliau kaip per 24 valandas nuo tada, kai suZino apie
incidentg. Pirmajame prane$ime turéty bati pateikta tik informacija, kurios batinai reikia, kad kompetentinga
institucija suZinoty apie incidenta, o ypatingos svarbos subjektas prireikus galéty kreiptis pagalbos. Tokiame
pranesime, kai jmanoma, turéty bati nurodyta numanoma incidento priezastis. Valstybés narés turéty uZztikrinti,
kad dél reikalavimo pateikti ta pirmaji pranesima teikiancio ypatingos svarbos subjekto istekliai nebaty nukreipti
nuo veiklos, susijusios su incidento valdymu, kuriam turéty bati teikiama pirmenybé. Kai aktualu, pateikus pirmajj
pranesima, ne véliau kaip per ménesj po incidento turéty bati pateikiama i§sami ataskaita. ISsami ataskaita turéty
papildyti pirmajj pranesimg ir joje turéty biti pateikta i§sami incidento apZzvalga;

standartizavimo procesg ir toliau labiausiai turéty skatinti rinka. Ta¢iau gali bati situacijy, kai yra tikslinga reikalauti
laikytis specifiniy standarty. Kai naudinga, valstybés narés taip pat turéty skatinti taikyti Europos standartus ir
tarptautinius standartus bei technines specifikacijas, susijusius su saugumo ir atsparumo priemonémis, taikomomis
ypatingos svarbos subjektams;

nors ypatingos svarbos subjektai paprastai veikia naudodami vis labiau sujungta paslaugy teikimo ir infrastruktiros
tinkla, o esmines paslaugas daznai teikia daugiau nei vienoje valstybéje naréje, kai kurie i§ iy ypatingos svarbos
subjekty Sajungos ir jos vidaus rinkos mastu yra ypac reik§mingi, nes teikia esmines paslaugas $esioms ar daugiau
valstybiy nariy arba $esiose ar daugiau valstybiy nariy, todél Sgjungos lygmeniu joms galéty bati teikiama speciali
parama. Todél turéty bati nustatytos patariamyjy misijy taisyklés, taikomos tokiems Europos mastu ypac¢
reik§mingiems ypatingos svarbos subjektams. Tos taisyklés nedaro poveikio Sioje direktyvoje nustatytoms
priezitiros ir vykdymo uZtikrinimo taisykléms;

Komisijos arba vienos ar daugiau valstybiy nariy, kurioms ar kuriose teikiama esminé paslauga, motyvuotu prasymu,
tais atvejais, kai reikia papildomos informacijos, kad bty galima patarti ypatingos svarbos subjektui pareigy
laikymosi pagal Sig direktyva klausimais arba jvertinti, ar Europos mastu ypal reik§mingas ypatingos svarbos
subjektas vykdo pareigas, valstybé naré, kuri Europos mastu ypa¢ reikSminga ypatingos svarbos subjekta
identifikavo kaip ypatingos svarbos subjekta, turéty pateikti Komisijai tam tikro pobiidzio informacija, kaip
isdéstyta Sioje direktyvoje. Pritarus valstybei narei, kuri Europos mastu ypa¢ reik§minga ypatingos svarbos subjekta
identifikavo kaip ypatingos svarbos subjekta, Komisija turéty galéti surengti patariamaja misija, kad jvertinty to
subjekto taikomas priemones. Siekiant uZtikrinti, kad tokios patariamosios misijos biity vykdomos tinkamai, turéty
biti nustatytos papildomos taisyklés, visy pirma dél patariamyjy misijy organizavimo ir vykdymo, tolesniy veiksmy
ir atitinkamy Europos mastu ypa¢ reikmingy ypatingos svarbos subjekty pareigy. Patariamoji misija, nedarant

(*) 2009 m. vasario 26 d. Tarybos pamatinis sprendimas 2009/315/TVR dél valstybiy nariy keitimosi informacija i§ nuosprendziy
registro organizavimo ir turinio (OL L 93, 2009 4 7, p. 23).

(*)

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/816, kuriuo Europos nuosprendZiy registry

informacinei sistemai papildyti sukuriama centralizuota valstybiy nariy, turinéiy informacijos apie priimtus tre¢iyjy Saliy pilieciy ir
asmeny be pilietybés apkaltinamuosius nuosprendzius, nustatymo sistema (ECRIS-TCN) ir kuriuo i§ dalies kei¢iamas Reglamentas (ES)
2018/1726 (OLL 135,2019 5 22,p. 1).

2018 m. lapkritio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 20181862 dél Sengeno informacinés sistemos (SIS)

sukiirimo, eksploatavimo ir naudojimo policijos bendradarbiavimui ir teisminiam bendradarbiavimui baudziamosiose bylose, kuriuo
i§ dalies kei¢iamas ir panaikinamas Tarybos sprendimas 2007/533/TVR ir panaikinamas Europos Parlamento ir Tarybos reglamentas
(EB) Nr. 1986/2006 ir Komisijos sprendimas 2010/261/ES (OLL 312, 2018 12 7, p. 56).
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poveikio valstybiy nariy, kuriose vykdoma patariamoji misija, ir atitinkamo ypatingos svarbos subjekto poreikiui
laikytis Sios direktyvos taisykliy, turéty biiti vykdoma laikantis iSsamiy tos valstybés narés teisés taisykliy, pvz., dél
tiksliy salygy, kurios turi bati jvykdomos siekiant gauti leidima patekti j atitinkamas patalpas arba susipaZinti su
dokumentais, ir teisminés teisiy gynimo tvarkos. Kai aktualu, specifiniy ekspertiniy Ziniy, reikalingy tokioms
patariamosioms misijoms, biity prasoma kreipiantis j Reagavimo i nelaimes koordinavimo centrg, jsteigta Europos
Parlamento ir Tarybos sprendimu Nr. 1313/2013/ES (¥).

(37) siekiant paremti Komisijg ir palengvinti valstybiy nariy tarpusavio bendradarbiavimg ir keitimasi informacija, be kita
ko geriausios praktikos pavyzdziais, susijusia su $ioje direktyvoje aptartais klausimais, turéty bati sudaryta Ypatingos
svarbos subjekty atsparumo klausimy grupé, kuri veikty kaip Komisijos eksperty grupé. Valstybés narés turéty
stengtis uZtikrinti praktiska ir efektyvy savo kompetentingy institucijy atstovy, paskirty j Ypatingos svarbos
subjekty atsparumo klausimy grupe, bendradarbiavimg, be kita ko, paskirdamos, kai tinkama, asmens patikimumo
paZyméjimus turinéius atstovus. Ypatingos svarbos subjekty atsparumo klausimy grupé savo uzduotis turéty
pradeéti vykdyti kaip jmanoma grei¢iau, kad suteikty papildomy priemoniy tinkamam bendradarbiavimui uZztikrinti
Sios direktyvos perkélimo i nacionaling teis¢ laikotarpiu. Ypatingos svarbos subjekty atsparumo klausimy grupé
turéty uztikrinti saveikg su kity aktualiy sektoriy eksperty darbo grupémis;

(38) ypatingos svarbos subjekty atsparumo klausimy grupé turéty bendradarbiauti su Bendradarbiavimo grupe, sudaryta
pagal Direktyvg (ES) 2022/2555, siekdama remti visapusiska ypatingos svarbos subjekty kibernetinio ir
nekibernetinio atsparumo sistema. Ypatingos svarbos subjekty atsparumo klausimy grupé ir Bendradarbiavimo
grupé, sudaryta pagal Direktyva (ES) 20222555, turéty reguliariai palaikyti dialoga, kad skatinty kompetentingy
institucijy pagal $ig direktyva ir kompetentingy institucijy pagal Direktyva (ES) 2022/2555 bendradarbiavimg ir
palengvinty keitimasi informacija, visy pirma abiem grupéms svarbiomis temomis;

(39) siekdama sios direktyvos tiksly ir nedarydama poveikio valstybiy nariy ir ypatingos svarbos subjekty teisinei pareigai
uztikrinti atitiktj jy atitinkamoms direktyvoje nustatytoms pareigoms, Komisija, kai, jos manymu, tai yra tinkama,
turéty remti kompetentingas institucijas ir ypatingos svarbos subjektus, sickdama palengvinti joms atitinkamy savo
pareigy vykdyma. Komisija, teikdama paramg valstybéms naréms ir ypatingos svarbos subjektams vykdant savo
pareigas pagal $ig direktyva, turéty naudoti esamas struktiiras ir priemones, pvz., nustatytas pagal Sajungos civilinés
saugos mechanizma, sukurtg Sprendimu Nr. 1313/2013/ES, ir Europos ypatingos svarbos infrastruktiiros apsaugos
referenciniame tinkle. Be to, ji turéty informuoti valstybes nares apie Sgjungos lygmeniu esamus isteklius,
numatytus, pavyzdZiui, Vidaus saugumo fonde, nustatytame Europos Parlamento ir Tarybos reglamentu (ES)
2021/1149 (¥), programoje ,Europos horizontas®, sukurtoje Europos Parlamento ir Tarybos reglamentu (ES) 2021/
695 (*¥), ar pagal kitas ypatingos svarbos subjekty atsparumui aktualias priemones;

(40) valstybés narés turéty uztikrinti, kad jy kompetentingos institucijos turéty tam tikrus konkrecius jgaliojimus, kad $i
direktyva bty tinkamai taikoma ir tinkamai uZtikrinamas jos vykdymas ypatingos svarbos subjekty atzvilgiu, kai
Sie subjektai patenka j valstybiy nariy jurisdikcija, kaip nustatyta sioje direktyvoje. Sie jgaliojimai visy pirma turéty
apimti jgaliojimus atlikti patikrinimus ir auditg, jgaliojimus vykdyti prieZitirg ir jgaliojimus reikalauti, kad ypatingos
svarbos subjektai pateikty informacija ir jrodymus, susijusius su priemonémis, kuriy jie émési, kad laikytysi savo
pareigy, ir, prireikus, jgaliojimus duoti nurodymus itaisyti nustatytus pazeidimus. Duodamos tokius nurodymus,
valstybés narés neturéty reikalauti priemoniy, kurios néra batinos ar neproporcingos siekiant uZztikrinti atitinkamo
ypatingos svarbos subjekto atitiktj, visy pirma atsizvelgiant j pazeidimo sunkumg ir atitinkamo ypatingos svarbos
subjekto ekonominj pajéguma. Bendriau tariant, Sie jgaliojimai turéty bati suteikiami uZtikrinant tinkamas ir

(*) 2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo
(OLL 347, 2013 12 20, p. 924).

(**) 2021 m. liepos 7 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/1149, kuriuo nustatomas Vidaus saugumo fondas
(OLL 251,2021 7 15, p. 94).

(*) 2021 m. balandZio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/695, kuriuo sukuriama bendroji moksliniy tyrimy ir
inovacijy programa ,Europos horizontas‘, nustatomos su ja susijusios dalyvavimo ir sklaidos taisyklés ir panaikinami
reglamentai (ES) Nr. 1290/2013 ir (ES) Nr. 1291/2013 (OLL 170, 2021 5 12, p. 1).
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veiksmingas apsaugos priemones, kurios turi biiti nustatytos nacionalinéje teiséje laikantis Europos Sajungos
pagrindiniy teisiy chartijos. Vertindamos, kaip ypatingos svarbos subjektas laikosi sioje direktyvoje jam nustatyty
pareigy, kompetentingos institucijos pagal $ig direktyva, turéty galéti prasyti kompetentingy institucijy pagal
Direktyva (ES) 2022/2555 pasinaudoti savo priezitiros ir vykdymo uZtikrinimo jgaliojimais subjekto pagal ta
direktyva, kuris identifikuotas kaip ypatingos svarbos subjektas pagal $ig direktyva, atzvilgiu. Tuo tikslu
kompetentingos institucijos pagal sia direktyvag ir kompetentingos institucijos pagal Direktyva (ES) 2022/2555
turéty bendradarbiauti ir keistis informacija;

(41) kad $i direktyva bty taikoma veiksmingai ir nuosekliai, pagal SESV 290 straipsnj Komisijai turéty bati suteikti
jgaliojimai priimti teisés aktus, kuriais §i direktyva biity papildyta nustatant esminiy paslaugy sarasa. Tuo sarasu
kompetentingos institucijos turéty naudotis atlikdamos valstybiy nariy rizikos vertinimus ir identifikuodamos
ypatingos svarbos subjektus pagal $ig direktyva. Atsizvelgiant i Sioje direktyvoje taikoma minimalaus suderinimo
metoda, tas sarasas néra iSsamus ir valstybés narés galéty ji papildyti jtraukdamos papildomas esmines paslaugas
nacionaliniu lygmeniu, kad biity atsizvelgta j nacionalinius esminiy paslaugy teikimo ypatumus. Ypa¢ svarbu, kad
atlikdama parengiamajj darba Komisija tinkamai konsultuotysi, taip pat ir su ekspertais, ir kad tos konsultacijos
bity vykdomos vadovaujantis 2016 m. balandzio 13 d. Tarpinstituciniame susitarime dél geresnés teisékiiros (**)
nustatytais principais. Visy pirma, siekiant uZztikrinti vienodas galimybes dalyvauti atliekant su deleguotaisiais aktais
susijusj parengiamajj darbg, Europos Parlamentas ir Taryba visus dokumentus gauna tuo paciu metu kaip ir valstybiy
nariy ekspertai, o jy ekspertams sistemingai suteikiama galimybé dalyvauti Komisijos eksperty grupiy, kurios atlieka
su deleguotaisiais aktais susijusj parengiamajj darba, posédziuose;

(42) siekiant uztikrinti vienodas Sios direktyvos jgyvendinimo salygas, Komisijai turéty biti suteikti jgyvendinimo
yvos 1gyvi Y8 ) 1gyv
igaliojimai. Tais jgaliojimais turéty biti naudojamasi laikantis Reglamento (ES) Nr. 1822011 (*);

(43) kadangi Sios direktyvos tiksly, t. y. uztikrinti, kad esminés paslaugos, bitinos islaikyti gyvybiskai svarbias
visuomenés funkcijas arba ekonoming veikla, vidaus rinkoje biity teikiamos netrukdomai, ir didinti tokias paslaugas
teikian¢iy ypatingos svarbos subjekty atsparumag, valstybés narés negali deramai pasiekti, o dél veiksmo masto bei
poveikio ty tiksly baty geriau siekti Sgjungos lygmeniu, laikydamasi Europos Sgjungos sutarties 5 straipsnyje
nustatyto subsidiarumo principo Sajunga gali patvirtinti priemones. Pagal tame straipsnyje nustatyta
proporcingumo principg $ia direktyva nevirsijama to, kas biitina nurodytiems tikslams pasiekti;

(44) vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 (¥) 42 straipsnio 1 dalimi buvo
konsultuotasi su Europos duomeny apsaugos priezifiros pareigiinu, ir jis pateiké nuomong 2021 m. rugpjiicio 11 d.;

(45) todél direktyva 2008/114/EB turéty biiti panaikinta,

(*) OLL123,2016512,p.1.

(*) 2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011, kuriuo nustatomos valstybiy nariy vykdomos
Komisijos naudojimosi jgyvendinimo jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OLL 55, 2011 2 28, p. 13).

(¥) 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agenttiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).
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PRIEME SIA DIREKTYVA;

I SKYRIUS

BENDROSIOS NUOSTATOS

1 straipsnis
Dalykas ir taikymo sritis

1. Sia direktyva nustatomos:

a) valstybiy nariy pareigos imtis konkre¢iy priemoniy, kuriomis siekiama uZtikrinti netrukdomg esminiy paslaugy, biitiny
islaikyti gyvybiskai svarbias visuomenés funkcijas arba ekonomine veiklg, patenkanciy j SESV 114 straipsnio taikymo
sritj, teikimg vidaus rinkoje, visy pirma pareigos identifikuoti ypatingos svarbos subjektus ir juos remti, kad jie galéty
vykdyti jiems nustatytas pareigas;

b) ypatingos svarbos subjekty pareigos didinti savo atsparumg ir gebéjimg teikti a punkte nurodytas paslaugas vidaus
rinkoje;

c) taisykles dél:
i) ypatingos svarbos subjekty prieZidros;
ii) vykdymo uztikrinimo;

i) Europos mastu ypac reik§mingy ypatingos svarbos subjekty identifikavimo ir patariamuyjy misijy, siekiant jvertinti
priemones, kurias tokie subjektai jgyvendino, kad jvykdyty savo pareigas pagal III skyriy;

d) bendros bendradarbiavimo ir ataskaity apie ios direktyvos taikyma teikimo procediros;

e) priemonés, kuriomis siekiama auksto ypatingos svarbos subjekty atsparumo lygio, kad bty uztikrintas esminiy
paslaugy teikimas visoje Sajungoje ir pagerintas vidaus rinkos veikimas.

2. Sidirektyva netaikoma klausimams, kuriems taikoma Direktyva (ES) 2022/2555, nedarant poveikio Sios direktyvos 8
straipsniui. Atsizvelgdamos j ypatingos svarbos subjekty fizinio saugumo ir kibernetinio saugumo rysj, valstybés narés
uztikrina koordinuotg Sios direktyvos ir Direktyvos (ES) 2022/2555 jgyvendinimg.

3. Jeigu pagal konkretiems sektoriams taikomus Sgjungos teisés aktus reikalaujama, kad ypatingos svarbos subjektai
imtysi priemoniy savo atsparumui didinti, ir jeigu tie reikalavimai valstybiy nariy yra pripazistami kaip bent jau
lygiaverciai atitinkamoms Sioje direktyvoje nustatytoms pareigoms, atitinkamos $ios direktyvos nuostatos, jskaitant
VI skyriaus nuostatas dél priezitiros ir vykdymo uZztikrinimo, netaikomos.

4. Nedarant poveikio SESV 346 straipsniui, informacija, kuri yra konfidenciali pagal Sajungos ar nacionalines taisykles,
kaip antai taisyklés dél verslo konfidencialumo, turi bhiti pagal $ia direktyva keiCiamasi su Komisija ir kitomis
atitinkamomis institucijomis tik tais atvejais, kai toks keitimasis yra btinas $ios direktyvos taikymui. Kei¢iamasi tik tokia
informacija, kuri atitinka keitimosi tiksla ir yra jam proporcinga. Keidiantis informacija saugomas tos informacijos
konfidencialumas ir ypatingos svarbos subjekty saugumo ir komerciniai interesai, kartu atsizvelgiant j valstybiy nariy
sauguma.

5.  Sia direktyva nedaromas poveikis valstybiy nariy atsakomybei uZtikrinti nacionalinj sauguma bei gynyba ir jy
jgaliojimams apsaugoti kitas esmines valstybines funkcijas, jskaitant valstybés teritorinio vientisumo uZtikrinimag ir
vieSosios tvarkos palaikyma.

6.  Si direktyva netaikoma vieSojo administravimo subjektams, vykdantiems savo veikla nacionalinio saugumo, viesojo
saugumo, gynybos ar teisésaugos srityse, jskaitant nusikalstamy veiky tyrima, atskleidima ir baudZiamajj persekiojima uz
jas.
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7. Valstybés narés gali nuspresti, kad 11 straipsnis ir III, IV ir VI skyriai visiSkai ar i§ dalies netaikomi konkretiems
ypatingos svarbos subjektams, kurie vykdo veiklg nacionalinio saugumo, vieSojo saugumo, gynybos ar teisésaugos srityse,
jskaitant nusikalstamy veiky tyrima, atskleidima ir baudziamajj persekiojima uzZ jas, arba kurie teikia paslaugas tik Sio
straipsnio 6 dalyje nurodytiems vieSojo administravimo subjektams.

8.  Sioje direktyvoje nustatytos pareigos nereiskia, kad bus teikiama informacija, kurios atskleidimas priestarauty
esminiams valstybiy nariy nacionalinio saugumo, vie$ojo saugumo ar gynybos interesams.

9.  Sia direktyva nedaromas poveikis Sajungos teisei dél asmens duomeny apsaugos, visy pirma Europos Parlamento ir
Tarybos reglamentui (ES) 2016/679 (*) ir Europos Parlamento ir Tarybos direktyvai 2002/58/EB (¥).

2 straipsnis
Terminy apibréZtys

Sioje direktyvoje vartojamy terminy apibréztys:

1) ypatingos svarbos subjektas — vieSasis arba privatusis subjektas, kurj valstybé naré pagal 6 straipsnj identifikavo kaip
priklausantj vienai i§ priedo lentelés trecioje skiltyje iSdéstyty kategorijy;

2) atsparumas — ypatingos svarbos subjekto gebéjimas uzkirsti kelig incidentui, apsisaugoti nuo jo, i ji reaguoti, ji
atlaikyti, susvelninti, jveikti, prisitaikyti prie jo ir po jo atstatyti veikla;

3) incidentas — jvykis, kuris gali stipriai sutrikdyti, arba kuris sutrikdo, esminés paslaugos teikimg, be kita ko, kai tai daro
poveikij nacionalinéms sistemoms, apsaugancioms teising valstybe;

4) ypatingos svarbos infrastruktiira — turtas, patalpos, iranga, tinklas ar sistema arba turto, patalpy, jrangos, tinklo ar
sistemos dalis, baitini esminiy paslaugy teikimui;

5) esminé paslauga — paslauga, kuri yra batina siekiant palaikyti gyvybiskai svarbias visuomenés funkcijas, ekonoming
veiklg, visuomenés sveikata ir vie$ajj saugumg arba aplinks;

6) rizika — potencialus nutrikimas arba sutrikimas, kurj sukélé incidentas; ji iSreiskiama kaip tokio nutriikimo arba
sutrikimo masto ir to incidento tikimybés derinys;

7)  rizikos vertinimas — bendras procesas siekiant nustatyti rizikos pobiidj ir masta nustatant ir analizuojant atitinkamas
potencialias grésmes, pazeidziamumus ir pavojus, dél kuriy galéty kilti incidentas, ir jvertinant potencialy esminés
paslaugos teikimo nutriikimg arba sutrikima, kurj sukélé tas incidentas;

8) standartas — standartas, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES) Nr. 1025/2012 ()
2 straipsnio 1 punkte;

(*) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL L 119, 2016 5 4, p. 1).

(*) 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).

(*) 2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos standartizacijos, kuriuo i§ dalies
kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB,
97/23[EB, 98/34/EB, 2004/22[EB, 2007/23/EB, 2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir
Europos Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB (OL L 316, 2012 11 14, p. 12).
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9) techniné specifikacija — techniné specifikacija, kaip apibrézta Reglamento (ES) Nr. 1025/2012 2 straipsnio 4 punkte;

10) vieSojo administravimo subjektas — valstybés narés subjektas, kuris valstybéje naréje pagal nacionaling teis¢ yra
pripaZistamas tokiu subjektu, i§skyrus teismines institucijas, parlamentus ir centrinius bankus, ir kuris atitinka $iuos
kriterijus:

a) yra jsteigtas siekiant tikslo tenkinti bendrojo intereso poreikius, ir néra pramoninio ar komercinio pobudzio;

b) turi juridinio asmens statusa arba pagal teisés aktus turi teis¢ veikti kito juridinio asmens statusg turin¢io subjekto
vardu;

¢) didzigja dalimi yra finansuojamas valstybés institucijy ar kity vieSosios teisés reglamentuojamy centrinio lygmens
jstaigy léSomis, jam taikoma ty institucijy ar jstaigy administraciné prieZifira arba jis turi administracinj, valdymo
ar priezioros organg, kurio daugiau kaip puse¢ nariy skiria valstybés institucijos ar kitos vieSosios teisés
reglamentuojamos centrinio lygmens jstaigos;

d) turi jgaliojimus priimti administracinius arba reguliavimo sprendimus dél fiziniy arba juridiniy asmeny, kurie daro
poveiki jy teiséms tarpvalstybinio asmeny, prekiy, paslaugy ar kapitalo judéjimo srityje.

3 straipsnis

Minimalus suderinimas

Sia direktyva valstybéms naréms netrukdoma priimti arba palikti toliau galioti nacionalinés teisés nuostaty aukstesniam
ypatingos svarbos subjekty atsparumo lygiui uZtikrinti, su salyga, kad tokios nuostatos yra suderinamos su valstybiy nariy
isipareigojimais, nustatytais Sgjungos teiséje.

I SKYRIUS

NACIONALINES YPATINGOS SVARBOS SUBJEKTU ATSPARUMO SISTEMOS

4 straipsnis

Ypatingos svarbos subjekty atsparumo strategija

1. Po konsultacijy, kuriose tiek, kiek praktiskai jmanoma, gali dalyvauti visi atitinkami suinteresuotieji subjektai,
kiekviena valstybé naré¢ ne véliau kaip 2026 m. sausio 17 d. priima ypatingos svarbos subjekty atsparumo didinimo
strategija (toliau — strategija). Strategijoje nustatomi strateginiai tikslai ir politikos priemonés, remiantis atitinkamomis
esamomis nacionalinémis ir sektorinémis strategijomis, planais ar panasiais dokumentais, siekiant uZztikrinti ir iSlaikyti
aukstg ypatingos svarbos subjekty atsparumo lygj, i taikymo sritj jtraukiant bent priede i¥déstytus sektorius.

2. Kiekviena strategija apima bent $iuos elementus:

a) strateginius tikslus ir prioritetus, kuriais siekiama didinti bendra ypatingos svarbos subjekty atsparumg atsizvelgiant j
tarpvalstybing ir tarpsektoring priklausomybe ir tarpusavio priklausomybe;

b) valdymo sistemg, padedancia siekti strateginiy tiksly ir prioritety, jskaitant jvairiy institucijy, ypatingos svarbos subjekty
ir kity Saliy, dalyvaujanciy jgyvendinant strategija, vaidmeny ir funkcijy aprasyma;

¢) priemoniy, kurios yra bitinos siekiant didinti bendra ypatingos svarbos subjekty atsparuma, apraymg, jskaitant 5
straipsnyje nurodytos rizikos vertinimo apraSyma;

d) ypatingos svarbos subjekty identifikavimo proceso aprasyma;
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e) pagal $i skyriy teikiamos paramos ypatingos svarbos subjektams proceso aprasyma, jskaitant vieSojo sektoriaus ir
privaciojo sektoriaus bei viesyjy ir privaciyjy subjekty bendradarbiavimo stiprinimo priemones;

f) pagrindiniy institucijy ir atitinkamy suinteresuotyjy subjekty, i8skyrus ypatingos svarbos subjektus, dalyvaujanciy
jgyvendinant strategijg, sarasa;

g) politing sistema, padedancia uztikrinti kompetentingy institucijy pagal i direktyva ir kompetentingy institucijy pagal
Direktyva (ES) 2022/2555 veiksmy koordinavima siekiant dalytis informacija apie kibernetiniam saugumui kylancia
rizika, kibernetines grésmes bei kibernetinius incidentus ir nekiberneting rizikg, grésmes bei incidentus ir vykdyti
priezitiros uzduotis;

h) jau jdiegty priemoniy, kuriomis sieckiama sudaryti palankesnes salygas maZosioms ir vidutinéms jmonéms, kaip tai
suprantama Komisijos rekomendacijos 2003/361/EB (*!) priede, kurias atitinkama valstybé naré identifikavo kaip
ypatingos svarbos subjektus, jgyvendinti pareigas pagal $ios direktyvos III skyriy, aprasyma.

Po konsultacijy, kuriose tiek, kiek praktiskai jmanoma, gali dalyvauti visi atitinkami suinteresuotieji subjektai, valstybés
narés atnaujina savo strategijas ne reciau kaip kas ketverius metus.

3. Valstybés narés savo strategijas ir esminius jy atnaujinimus per tris ménesius nuo jy priémimo pateikia Komisijai.

5 straipsnis

Valstybiy nariy atliekamas rizikos vertinimas

1. Komisijai suteikiami jgaliojimai ne véliau kaip 2023 m. lapkricio 17 d. priimti deleguotaji akta pagal 23 straipsni,
kuriuo i direktyva papildoma nustatant nebaigtinj priede iSdéstytuose sektoriuose ir subsektoriuose teikiamy esminiy
paslaugy sarasg. Kompetentingos institucijos tg esminiy paslaugy sarasa naudoja, kad ne véliau kaip 2026 m. sausio 17 d.,
o véliau — prireikus, bet ne reciau kaip kas ketverius metus atlikty rizikos vertinimg (toliau — valstybés narés rizikos
vertinimas). Kompetentingos institucijos valstybiy nariy rizikos vertinimus naudoja, kad identifikuoty ypatingos svarbos
subjektus pagal 6 straipsnj ir padéty tiems ypatingos svarbos subjektams imtis priemoniy pagal 13 straipsnj.

Valstybiy nariy rizikos vertinimuose atsizvelgiama j susijusig gaivaling ir Zmogaus sukelta rizika, jskaitant tarpsektorinio ir
tarpvalstybinio pobiidZio rizika, nelaimingus atsitikimus, gaivalines nelaimes, ekstremaligsias visuomenés sveikatos
situacijas bei hibridines grésmes ir kitas priesisky subjekty keliamas grésmes, jskaitant teroristinius nusikaltimus, kaip
numatyta Europos Parlamento ir Tarybos direktyvoje (ES) 2017541 (*3).

2. Atlikdamos valstybiy nariy rizikos vertinimus, valstybés narés atsizvelgia bent i:
a) bendra rizikos vertinima, atliktg pagal Sprendimo Nr. 1313/2013/ES 6 straipsnio 1 dalj;

b) kitus susijusius rizikos vertinimus, atliktus pagal atitinkamy konkretiems sektoriams taikomy Sgjungos teisés akty
reikalavimus, jskaitant Europos Parlamento ir Tarybos reglamentus (ES) 2017/1938 () ir (ES) 2019/941 (*¥) ir Europos
Parlamento ir Tarybos direktyvas 2007/60/EB (*°) ir 2012/18ES (*%);

(") 2003 m. geguzés 6 d. Komisijos rekomendacija 2003/361/EB dél mikrojmoniy, maZzyjy ir vidutiniy jmoniy apibrézimo (OL L 124,
2003 5 20, p. 36).

(*) 2017 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva (ES) 2017/541 dél kovos su terorizmu, pakeicianti Tarybos pamatinj
sprendimag 2002/475/TVR ir i§ dalies keicianti Tarybos sprendima 2005/671/TVR (OL L 88, 2017 3 31, p. 6).

(*) 2017 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/1938 dél dujy tiekimo saugumo uztikrinimo priemoniy,
kuriuo panaikinamas Reglamentas (ES) Nr. 994/2010 (OL L 280, 2017 10 28, p. 1).

(*) 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/941 dél pasirengimo valdyti rizikg elektros energijos
sektoriuje, kuriuo panaikinama Direktyva 2005/89/EB (OL L 158, 2019 6 14, p. 1).

(**) 2007 m. spalio 23 d. Europos Parlamento ir Tarybos direktyva 2007/60/EB dél potvyniy rizikos jvertinimo ir valdymo (OL L 288,

2007 11 6, p. 27).

2012 m. liepos 4 d. Europos Parlamento ir Tarybos direktyva 2012/18/ES dél dideliy, su pavojingomis cheminémis medZziagomis

susijusiy avarijy pavojaus kontrolés, i3 dalies kei¢ianti ir véliau panaikinanti Tarybos direktyva 96/82/EB (OLL 197, 2012 7 24, p. 1).

<
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c) atitinkamg rizika, kuri atsiranda dél priede i8déstyty sektoriy tarpusavio priklausomybés, jskaitant priklausomybe nuo
kitose valstybése narése ir treciosiose valstybése esanciy subjekty, ir poveiki, kurj vieno sektoriaus stiprus sutrikdymas
gali daryti kitiems sektoriams, jskaitant bet kokig didelg rizikg pilie¢iams ir tarptautinei rinkai;

d) turimg informacija apie incidentus, apie kuriuos pranesta pagal 15 straipsni.

Pirmos pastraipos ¢ punkto tikslais, valstybés narés atitinkamai bendradarbiauja su kity valstybiy nariy kompetentingomis
institucijomis ir tre¢iyjy valstybiy kompetentingomis institucijomis.

3. Valstybés narés leidZia ypatingos svarbos subjektams, kuriuos jos identifikavo pagal 6 straipsnj, susipazinti, kai
aktualu, per jy bendruosius kontaktinius punktus, su atitinkamais valstybiy nariy rizikos vertinimy elementais. Valstybés
narés uztikrina, kad ypatingos svarbos subjektams suteikta informacija jiems padéty atlikti savo rizikos vertinimus pagal
12 straipsnj ir imtis priemoniy savo atsparumui uztikrinti pagal 13 straipsni.

4. Per tris ménesius po valstybés narés rizikos vertinimo atlikimo, valstybé naré pateikia Komisijai atitinkama
informacija apie nustatytos rizikos risis ir tos valstybés narés rizikos vertinimo rezultatus pagal kiekvieng priede isdéstyta
sektoriy ir subsektoriy.

5. Komisija, bendradarbiaudama su valstybémis narémis parengia savanoriskg bendra ataskaity teikimo $ablong, siekiant
laikytis 4 dalies reikalavimy.

6 straipsnis

Ypatingos svarbos subjekty identifikavimas

1. Ne véliau kaip 2026 m. liepos 17 d. kiekviena valstybé naré identifikuoja priede i§déstyty sektoriy ir subsektoriy
ypatingos svarbos subjektus.

2. Pagal 1 dalj identifikuodama ypatingos svarbos subjektus, valstybé naré¢ atsizvelgia | valstybés narés rizikos vertinimo
rezultatus bei savo strategijg ir taiko visus $iuos kriterijus:

a) subjektas teikia vieng arba daugiau esminiy paslaugy;
b) subjektas veikia ir jo ypatingos svarbos infrastruktiira yra tos valstybés narés teritorijoje; ir

¢) incidentas turéty didelj trikdomajj poveiki, kaip nustatyta pagal 7 straipsnio 1 dalj, subjekto vienos arba daugiau
esminiy paslaugy teikimui arba vienos arba daugiau kity esminiy paslaugy teikimui priede i§déstytuose sektoriuose,
kurie yra priklausomi nuo tos esminés paslaugos.

3. Kiekviena valstybé naré sudaro pagal 2 dalj identifikuoty ypatingos svarbos subjekty sarasa ir uZtikrina, kad tiems
ypatingos svarbos subjektams apie tai, kad jie identifikuoti kaip ypatingos svarbos subjektai, biity pranesta per vieng
ménesj nuo tokio identifikavimo dienos. Valstybés narés $iems ypatingos svarbos subjektams pranesa apie jy pareigas
pagal Il ir IV skyrius ir apie data, nuo kurios jiems taikomos tos pareigos, nedarant poveikio 8 straipsniui. Valstybés narés
informuoja ypatingos svarbos subjektus priedo lentelés 3, 4 ir 8 punktuose iSdéstytuose sektoriuose, kad jie neturi pareigy
pagal Il ir IV skyrius, i§skyrus atvejus, kai nacionalinése nuostatose numatyta kitaip.

Atitinkamiems ypatingos svarbos subjektams III skyrius taikomas praéjus 10 ménesiy po $ios dalies pirmoje pastraipoje
nurodyto pranesimo dienos.

4. Valstybés narés uztikrina, kad jy kompetentingos institucijos pagal $ig direktyva pranesty kompetentingoms
institucijoms pagal Direktyva (ES) 20222555 apie ypatingos svarbos subjekty, kuriuos jos identifikavo pagal § straipsni,
tapatybe per vieng ménesj nuo tokio identifikavimo dienos. Tame pranesime, kai taikytina, nurodoma, kad atitinkami
ypatingos svarbos subjektai yra subjektai Sios direktyvos priedo lentelés 3, 4 ir 8 punktuose isdéstytuose sektoriuose ir kad
jie neturi pareigy pagal jos IIL ir IV skyrius.
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5. Valstybés narés prireikus ir bet kuriuo atveju ne rec¢iau kaip kas ketverius metus perzitri ir, kai tinkama, atnaujina 3
dalyje nurodyty identifikuoty ypatingos svarbos subjekty sgrasg. Jeigu po tokiy atnaujinimy identifikuojami papildomi
ypatingos svarbos subjektai, tiems papildomiems ypatingos svarbos subjektams taikomos 3 ir 4 dalys. Be to, valstybés
narés uztikrina, kad ypatingos svarbos subjektams, kurie po tokio atnaujinimo nebeidentifikuojami kaip ypatingos svarbos
subjektai, blity pranesta laiku apie tai ir apie tai, kad jiems nuo to pranesimo dienos nebetaikomos pareigos pagal III skyriy.

6.  Komisija, bendradarbiaudama su valstybémis narémis, parengia rekomendacijas ir neprivalomas gaires, kad padéty
valstybéms naréms identifikuoti ypatingos svarbos subjektus.

7 straipsnis

Didelis trikdomasis poveikis

1. Nustatydamos, ar trikdomasis poveikis yra didelis, kaip nurodyta 6 straipsnio 2 dalies ¢ punkte, valstybés narés
atsizvelgia j Siuos kriterijus:

a) naudotojy, kurie priklauso nuo atitinkamo subjekto teikiamos esminés paslaugos, skaiciy;
b) priede iddéstyty kity sektoriy ir subsektoriy priklausomybe nuo atitinkamos esminés paslaugos;

) poveiki, kurj incidentai dél savo masto ir trukmés galéty padaryti ekonominei ir visuomenés veiklai, aplinkai, vieSajam
saugumui bei saugai ar gyventojy sveikatai;

d) subjekto rinkos dalj atitinkamos esminés paslaugos ar esminiy paslaugy rinkoje;
e) geografing teritorijg, kurioje incidentas galéty daryti poveiki, jskaitant bet kokias tarpvalstybines pasekmes, atsizvelgiant
i pazeidziamuma dél tam tikry tipy geografiniy teritorijy, pavyzdzZiui, saly regiony, atokiy regiony ar kalnuoty vietoviy,

tam tikro lygio izoliacijos;

f) subjekto svarba pakankamam esminés paslaugos lygiui islaikyti, atsizvelgiant i esamas tos esminés paslaugos teikimo
alternatyvas.

2. Identifikavusios ypatingos svarbos subjektus pagal 6 straipsnio 1 dalj, kiekviena valstybé naré nepagristai nedelsdama
pateikia Komisijai $ig informacija:

a) esminiy paslaugy toje valstybéje naréje sgrasa, kai, palyginti su 5 straipsnio 1 dalyje nurodytu esminiy paslaugy sarasu,
yra papildomy esminiy paslaugy;

b) ypatingos svarbos subjekty, identifikuoty kiekviename priede nustatytame sektoriuje ir subsektoriuje ir kiekvienos
esminés paslaugos atzvilgiu, skaiciy;

c) bet kokias ribas, taikomas siekiant sukonkretinti vieng ar daugiau i§ 1 dalyje i§vardyty kriterijy.

Pirmos pastraipos ¢ punkte nurodytos ribos gali baiti pateiktos atskirai arba agreguota forma.

Valstybés narés pirmoje pastraipoje nurodyta informacijg paskui teikia prireikus, bet ne reciau kaip kas ketverius metus.

3. Komisija, pasikonsultavusi su 19 straipsnyje nurodyta Ypatingos svarbos subjekty atsparumo klausimy grupe,
atsizvelgdama j Sio straipsnio 2 dalyje nurodyta informacijg, priima neprivalomas gaires, kad palengvinty $io straipsnio 1
dalyje nurodyty kriterijy taikymg.
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8 straipsnis

Ypatingos svarbos subjektai bankininkystés, finansy rinkos infrastruktiiros ir skaitmeninés infrastruktiiros
sektoriuose

Valstybés narés uZtikrina, kad 11 straipsnis ir III, IV bei VI skyriai nebiity taikomi jy identifikuotiems ypatingos svarbos
subjektams sektoriuose, i§déstytuose priede pateiktos lentelés 3, 4 ir 8 punktuose. Valstybés narés gali priimti arba palikti
galioti nacionalinés teisés nuostatas aukstesniam ty ypatingos svarbos subjekty atsparumo lygiui uztikrinti, su salyga, kad
tos nuostatos atitinka taikyting Sajungos teisg.

9 straipsnis
Kompetentingos institucijos ir bendrieji kontaktiniai punktai

1. Kiekviena valstybé naré paskiria arba isteigia vieng arba daugiau kompetentingy institucijy, atsakingy uz tinkama
Sioje direktyvoje idéstyty taisykliy taikyma ir prireikus jy vykdymo uztikrinima nacionaliniu lygmeniu.

Kalbant apie ypatingos svarbos subjektus Sios direktyvos priede pateiktos lentelés 3 ir 4 punktuose i§déstytuose sektoriuose,
kompetentingos institucijos i§ esmés turi bati Reglamento (ES) 2022/2554 46 straipsnyje nurodytos kompetentingos
institucijos. Kalbant apie ypatingos svarbos subjektus Sios direktyvos priede pateiktos lentelés 8 punkte iSdéstytame
sektoriuje, kompetentingos institucijos i§ esmés turi bati kompetentingos institucijos pagal Direktyva (ES) 2022/2555.
Valstybés narés gali Sios direktyvos priede pateiktos lentelés 3, 4 ir 8 punktuose iSdéstyty sektoriy atzvilgiu pagal esamas
nacionalines sistemas paskirti kita kompetentingg institucija.

Jei valstybés narés paskiria ar jsteigia daugiau nei vieng kompetentingg institucija, jos aiskiai nustato konkrecias kiekvienos
institucijos uzduotis ir uZztikrina, kad jos veiksmingai bendradarbiauty vykdydamos savo uzduotis pagal $ig direktyva,
jskaitant uzduotis, susijusias su 2 dalyje nurodyto bendrojo kontaktinio punkto paskyrimu ir veikla.

2. Kiekviena valstybé naré paskiria ar jsteigia vieng bendrajj kontaktinj punktg vykdyti rysiy palaikymo funkcijg ir taip
uztikrinti tarpvalstybinj bendradarbiavima su kity valstybiy nariy bendraisiais kontaktiniais punktais ir 19 straipsnyje
nurodyta Ypatingos svarbos subjekty atsparumo klausimy grupe (toliau — bendrasis kontaktinis punktas). Kai aktualu,
valstybé naré savo bendrajj kontaktinj punkta paskiria kompetentingoje institucijoje. Kai aktualu, valstybé naré gali
nustatyti, kad jos bendrasis kontaktinis punktas taip pat uZtikrina rySiy su Komisija palaikymo funkcijg ir
bendradarbiavima su tre¢iosiomis valstybémis.

3. Ne véliau kaip 2028 m. liepos 17 d., o véliau — kas dvejus metus bendrieji kontaktiniai punktai pateikia Komisijai
ir 19 straipsnyje nurodytai Ypatingos svarbos subjekty atsparumo klausimy grupei apibendrinamaja ataskaita apie jy
gautus prane§imus, be kita ko, nurodydami pranesimy skaiciy, pranesty incidenty pobidj ir veiksmus, kuriy buvo imtasi
pagal 15 straipsnio 3 dalj.

Komisija, bendradarbiaudama su Ypatingos svarbos subjekty atsparumo klausimy grupe, parengia bendra ataskaity teikimo
Sablona. Kompetentingos institucijos teikdamos pirmoje pastraipoje nurodytas apibendrinamasias ataskaitas gali
savanoriSkai naudotis tuo bendru ataskaity teikimo Sablonu.

4. Kiekviena valstybé naré uZtikrina, kad jos kompetentinga institucija ir bendrasis kontaktinis punktas turéty
jgaliojimus ir tinkamy finansiniy, Zmogiskyjy ir techniniy istekliy, kad galéty veiksmingai ir efektyviai vykdyti jiems
pavestas uzduotis.

5. Kiekviena valstybé naré uztikrina, kad jos kompetentinga institucija, kai tinkama, ir laikydamasi Sajungos ir
nacionalinés teisés, konsultuotysi ir bendradarbiauty su kitomis atitinkamomis nacionalinémis institucijomis, jskaitant
institucijas, atsakingas uz civiling saugg, teisésauga ir asmens duomeny apsauga, taip pat su ypatingos svarbos subjektais ir
atitinkamomis suinteresuotosiomis $alimis.

6.  Kiekviena valstybés naré uztikrina, kad jos kompetentinga institucija pagal $ig direktyva bendradarbiauty ir keistysi
informacija su kompetentingomis institucijomis pagal Direktyva (ES) 2022/2555 kibernetiniam saugumui kylancios
rizikos, kibernetiniy grésmiy ir kibernetiniy incidenty ir nekibernetinés rizikos, grésmiy bei incidenty, daranciy poveikj
ypatingos svarbos subjektams, klausimais, taip pat dél atitinkamy priemoniy, kuriy émeési jos kompetentinga institucija ir
kompetentingos institucijos pagal Direktyva (ES) 2022/2555.
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7. Per tris ménesius nuo kompetentingos institucijos ir bendrojo kontaktinio punkto paskyrimo ar jsteigimo kiekviena
valstybé naré pranesa Komisijai apie jy tapatybe ir jy uzduotis ir pareigas pagal 3ig direktyva, jy kontaktinius duomenis ir
bet kokius jy vélesnius pakeitimus. Jei valstybés narés nusprendzia ypatingos svarbos subjekty priede pateiktos lentelés 3,
4 ir 8 punktuose iddéstytuose sektoriuose atzvilgiu kompetentingomis institucijomis paskirti kitas institucijas, nei
kompetentingos institucijos, nurodytos 1 dalies antroje pastraipoje, jos apie tai informuoja Komisijg. Kiekviena valstybé
naré viesai paskelbia savo kompetentingos institucijos ir bendrojo kontaktinio punkto tapatybe.

8.  Komisija bendryjy kontaktiniy punkty sgrag paskelbia viesai.

10 straipsnis
Valstybiy nariy parama ypatingos svarbos subjektams

1. Valstybés narés remia ypatingos svarbos subjekty pastangas didinti savo atsparumg. Ta parama gali apimti
rekomendacinés medziagos ir metodikos rengima, pagalba rengiant pratybas, kad bity iSbandytas ypatingos svarbos
subjekty atsparumas, ir konsultacijy bei mokymo jy darbuotojams teikimg. Nedarant poveikio taikytinoms valstybés
pagalbos taisykléms, valstybés narés gali skirti finansiniy iStekliy ypatingos svarbos subjektams, kai tai batina ir pagrista su
vie$uoju interesu susijusiais tikslais.

2. Kiekviena valstybé naré uztikrina, kad jos kompetentinga institucija bendradarbiauty ir keistysi informacija bei
gerosios praktikos pavyzdziais su priede i§déstyty sektoriy ypatingos svarbos subjektais.

3. Valstybés narés sudaro palankesnes salygas savanoriskam ypatingos svarbos subjekty dalijimuisi informacija j $ia
direktyvg ijtrauktais klausimais, laikantis Sgjungos ir nacionalinés teisés, ypa¢ islaptintos ir neskelbtinos informacijos,
konkurencijos ir asmens duomeny apsaugos srityje.

11 straipsnis

Valstybiy nariy tarpusavio bendradarbiavimas

1. Kai tai tikslinga, valstybés narés konsultuojasi tarpusavyje dél ypatingos svarbos subjekty, kad uZztikrinty nuosekly
Sios direktyvos taikyma. Tokios konsultacijos rengiamos visy pirma dél ypatingos svarbos subjekty, kurie:

a) naudoja ypatingos svarbos infrastruktiira, kuri yra fiziskai sujungta tarp dviejy ar daugiau valstybiy nariy;

b) yra jmoniy struktiiry, kurios yra sujungtos su ypatingos svarbos subjektais kitose valstybése narése arba prijungtos prie
ju, dalis;

¢) buvo identifikuoti kaip ypatingos svarbos subjektai vienoje valstybéje naréje ir teikia esmines paslaugas kitoms
valstybéms naréms arba kitose valstybése narése.

2.1 dalyje nurodytomis konsultacijomis turi bati siekiama didinti ypatingos svarbos subjekty atsparuma ir, kai
jmanoma, sumazinti jiems tenkanciag administracing nastg.

I SKYRIUS

YPATINGOS SVARBOS SUBJEKTY ATSPARUMAS

12 straipsnis
Ypatingos svarbos subjekty atliekamas rizikos vertinimas

1. Nedarant poveikio 6 straipsnio 3 dalies antroje pastraipoje nustatytam terminui, valstybés narés uZtikrina, kad
ypatingos svarbos subjektai per devynis ménesius po 6 straipsnio 3 dalyje nurodyto pranesimo gavimo dienos, o véliau —
prireikus, bet ne reciau kaip kas ketverius metus, remdamiesi valstybiy nariy rizikos vertinimais ir kitais atitinkamais
informacijos $altiniais, jvertinty visa susijusia rizika, kuri galéty sutrikdyti jy esminiy paslaugy teikima (toliau — ypatingos
svarbos subjekto rizikos vertinimas).
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2. Ypatingos svarbos subjekto rizikos vertinime atsizvelgiama j visas aktualias rizikas, dél kuriy galéty kilti incidentas,
jskaitant tarpsektorinio ir tarpvalstybinio pobudzio incidentus, nelaimingus atsitikimus, gaivalines nelaimes,
ekstremaligsias visuomenés sveikatos situacijas bei hibridines grésmes ir kitas priesisky subjekty keliamas grésmes,
jskaitant teroristinius nusikaltimus, kaip numatyta Europos Parlamento ir Tarybos direktyvoje (ES) 2017/541. Ypatingos
svarbos subjekto rizikos vertinime atsizvelgiama | kity priede isdéstyty sektoriy priklausomybe nuo ypatingos svarbos
subjekto teikiamos esminés paslaugos ir j tai, kiek ypatingos svarbos subjektas, teikdamas esmines paslaugas, yra
priklausomas nuo kity tokiy kity sektoriy subjekty, be kita ko, kai aktualu, kaimyninése valstybése narése ir treciosiose
valstybése.

Jei ypatingos svarbos subjektas atliko kity rizikos vertinimy arba parengé dokumenty laikydamasis kituose teisés aktuose,
kurie yra aktualiis jo ypatingos svarbos subjekto rizikos vertinimui, nustatyty pareigy, jis gali naudoti tuos vertinimus ir
dokumentus, kad jvykdyty Siame straipsnyje nustatytus reikalavimus. Vykdydama priezitiros funkcijas, kompetentinga
institucija gali paskelbti, kad esamas ypatingos svarbos subjekto atliktas rizikos vertinimas, kuriame nagrinéjama Sios
dalies pirmoje pastraipoje nurodyta rizika ir priklausomybé, i§ dalies arba visiskai atitinka pareigas pagal §j straipsnj.

13 straipsnis

Ypatingos svarbos subjekty taikomos atsparumo priemonés

1. Valstybés narés uztikrina, kad ypatingos svarbos subjektai imtysi tinkamy ir proporcingy techniniy, saugumo ir
organizaciniy priemoniy, kuriomis bty uZtikrintas jy atsparumas, remdamiesi valstybiy nariy pateikta atitinkama
informacija apie valstybés narés rizikos vertinima ir ypatingos svarbos subjekto rizikos vertinimo rezultatus, jskaitant
priemones, kurios yra bitinos siekiant:

a) uzkirsti kelig incidentams, tinkamai atsizvelgiant j nelaimiy rizikos mazinimo ir prisitaikymo prie klimato kaitos
priemones;

b) uztikrinti tinkamg fizing savo patalpy ir ypatingos svarbos infrastruktiiros apsaugg, tinkamai jvertinant, pavyzdziui,
tvory ir klii¢iy statyma, perimetro stebésenos priemones ir taisykles, aptikimo jrangg ir prieigos kontrole;

¢) reaguoti  incidenty pasekmes, jas atlaikyti ir su$velninti, tinkamai jvertinant rizikos ir krizés valdymo procediiry ir
protokoly jgyvendinima ir perspéjimo taisykles;

d) atstatyti veikly po incidenty, tinkamai jvertinant veiklos testinumo priemones ir alternatyviy tiekimo grandiniy
nustatymg, siekiant atnaujinti esminés paslaugos teikima;

e) uztikrinti tinkamg darbuotojy saugumo valdyma, tinkamai jvertinant tokias priemones kaip ypatingos svarbos funkcijas
vykdanciy darbuotojy kategorijy nustatymas, prieigos prie patalpy, ypatingos svarbos infrastruktiros ir neskelbtinos
informacijos teisiy suteikimas, asmeny patikrinimo procediiry pagal 14 straipsnj nustatymas ir asmeny kategorijy,
kurioms reikia atlikti tokius asmeny patikrinimus, nustatymas ir tinkamy mokymo reikalavimy ir kvalifikacijy
nustatymas;

f) didinti atitinkamy darbuotojy informuotumg apie a—e punktuose nurodytas priemones, tinkamai atsizvelgiant |
mokymo kursus, informacing medziaga ir pratybas.

Pirmos pastraipos e punkto tikslais valstybés narés uZtikrina, kad nustatydami ypatingos svarbos funkcijas vykdanciy
darbuotojy kategorijas, ypatingos svarbos subjektai atsizvelgty j iSorés paslaugy teikéjy darbuotojus.

2. Valstybés nares uztikrina, kad ypatingos svarbos subjektai turéty parengta ir taikyty atsparumo plang arba lygiavertj
dokumentg (-us), kuriame (-<iuose) biity aprasytos priemonés, kuriy imtasi pagal 1 dalj. Jei ypatingos svarbos subjektai
parengé dokumentus arba émési priemoniy laikydamiesi kituose teisés aktuose, kurie yra aktualiis $io straipsnio 1 dalyje
nurodyty priemoniy atzvilgiu, nustatyty pareigy, jie gali naudoti tuos dokumentus ir priemones, kad jvykdyty Siame
straipsnyje nustatytus reikalavimus. Vykdydama priezitros funkcijas kompetentinga institucija gali paskelbti, kad esamos
ypatingos svarbos subjekto taikomos atsparumo didinimo priemonés, kuriomis tinkamai ir proporcingai atsizvelgiama j 1
dalyje nurodytas technines, saugumo ir organizacines priemones, i§ dalies arba visiskai atitinka pareigas pagal §j straipsnj.
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3. Valstybés narés uztikrina, kad kiekvienas ypatingos svarbos subjektas rysiy palaikymo arba lygiavertj pareiging
paskirty kaip kontaktinj punktg rysiams su kompetentingomis institucijomis.

4. Valstybés narés, kuri identifikavo ypatingos svarbos subjekta, prasymu ir atitinkamam ypatingos svarbos subjektui
sutikus, Komisija rengia patariamasias misijas pagal 18 straipsnio 6, 8 ir 9 dalyse nustatyta tvarks, kad patarty
atitinkamam ypatingos svarbos subjektui, kaip vykdyti savo pareigas pagal IIl skyriy. Apie patariamosios misijos i§vadas
prane$ama Komisijai, tai valstybei narei ir atitinkamam ypatingos svarbos subjektui.

5. Komisija, pasikonsultavusi su 19 straipsnyje nurodyta Ypatingos svarbos subjekty atsparumo klausimy grupe, priima
neprivalomas gaires, kuriose i§samiau i§désto technines, saugumo ir organizacines priemones, kuriy gali bati imtasi pagal
$io straipsnio 1 dalj.

6.  Siekdama nustatyti bitinas technines ir metodines specifikacijas, susijusias su $io straipsnio 1 dalyje nurodyty
priemoniy taikymu, Komisija priima jgyvendinimo aktus. Tie jgyvendinimo aktai priimami laikantis 24 straipsnio 2 dalyje
nurodytos nagrinéjimo procediiros.

14 straipsnis

Asmeny patikrinimai

1. Valstybés narés nustato salygas, kuriomis ypatingos svarbos subjektui, tinkamai pagristais atvejais ir atsizvelgiant |
valstybés narés rizikos vertinima, buty leidziama pateikti prasymus, kad bty atlikti patikrinimai asmeny, kurie:

a) atlicka didesnés rizikos funkcijas ypatingos svarbos subjekte arba jo naudai, ypa¢ susijusias su to ypatingos svarbos
subjekto atsparumu;

b) yra jgalioti turéti tiesioging arba nuotoling prieiga prie ypatingos svarbos subjekto patalpy, informacijos arba kontrolés
sistemy, be kita ko, kiek tai susij¢ su to ypatingos svarbos subjekto saugumu;

¢) yrakandidatai, kuriuos svarstoma jdarbinti eiti pareigas, kurioms taikomi a ar b punkte i§déstyti kriterijai.

2. Sio straipsnio 1 dalyje nurodyti prasymai jvertinami per pagristg laikotarpj ir tvarkomi laikantis nacionalinés teisés ir
nacionaliniy procediry ir atitinkamos ir taikytinos Sajungos teisés, jskaitant Europos Parlamento ir Tarybos reglamenta
(ES) 2016679 ir Europos Parlamento ir Tarybos direktyva (ES) 2016/680 (¥'). Asmeny patikrinimai turi biiti proporcingi
ir grieztai apsiriboti tuo, kas batina. Jie atlickami vieninteliu tikslu: jvertinti galimg saugumo rizikg atitinkamam ypatingos
svarbos subjektui.

3. Atliekant 1 dalyje nurodytus asmeny patikrinimus bent:
a) patvirtinama tikrinamo asmens tapatybé;

b) patikrinama informacija apie to asmens teistuma uz nusikaltimus, kurie yra aktualas einant konkrecias pareigas.

Atlikdamos asmeny patikrinimus, valstybés narés, siekdamos gauti informacijos apie teistumg i§ kity valstybiy nariy,
naudojasi Europos nuosprendZiy registry informacine sistema, laikydamosi Pamatiniame sprendime 2009/315/TVR ir, kai
aktualu ir taikytina, Reglamente (ES) 2019/816 nustatyty procediiry. Pamatinio sprendimo 2009/315/TVR 3 straipsnio 1
dalyje ir Reglamento (ES) 2019/816 3 straipsnio 5 punkte nurodytos centrinés institucijos atsakymus j praSymus pateikti
tokig informacija pateikia per 10 darbo dieny nuo prasymo gavimo dienos, laikydamosi Pamatinio sprendimo
2009/315/TVR 8 straipsnio 1 dalies.

(*) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompetentingoms
institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas
arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuria panaikinamas Tarybos pamatinis sprendimas
2008/977|TVR (OLL 119, 2016 5 4, p. 89).
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15 straipsnis

Pranesimas apie incidentus

1. Valstybés narés uZtikrina, kad ypatingos svarbos subjektai nepagristai nedelsdami pranesty kompetentingai
institucijai apie incidentus, kurie stipriai sutrikdo arba gali stipriai sutrikdyti esminiy paslaugy teikimg. Valstybés narés
uztikrina, kad i$skyrus atvejus, kai veiklos poZitiriu to padaryti nejmanoma, ypatingos svarbos subjektai pirmajj pranesima
pateikty ne véliau kaip per 24 valandas nuo tada, kai suzino apie incidentg, o ne véliau kaip per vieng ménesj po to, kai
aktualu, pateikty i$samig ataskaity. Siekiant nustatyti sutrikdymo reikSminguma, visy pirma atsizvelgiama | Siuos
parametrus:

a) sutrikdymo paveikty naudotojy skaiciy ir proporcijg;
b) sutrikdymo trukme;

¢) sutrikdymo paveiktg geografing vietove, atsizvelgiant i tai, ar ta vietové yra geografiskai izoliuota.

Jei incidentas daro arba gali daryti didelj poveikj esminiy paslaugy teikimo testinumui $esiose ar daugiau valstybiy nariy,
incidento paveikty valstybiy nariy kompetentingos institucijos apie tg incidenta pranesa Komisijai.

2. 1 dalies pirmoje pastraipoje nurodytuose prane§imuose pateikiama visa turima informacija, batina tam, kad
kompetentinga institucija galéty suprasti incidento pobiidj, numanomg priezastj ir galimas pasekmes, be kita ko, visa
jmanomg informacijg, reikalingg nustatyti bet kokj tarpvalstybinj incidento poveiki. Dél tokiy pranesimy ypatingos
svarbos subjektams netaikoma didesné atsakomybé.

3. Remdamasi ypatingos svarbos subjekto 1 dalyje nurodytame prane$ime pateikta informacija, atitinkama
kompetentinga institucija per bendrajj kontaktinj punkta informuoja kity paveikty valstybiy nariy bendruosius
kontaktinius punktus, jeigu incidentas daro arba galéty daryti didelj poveikj ypatingos svarbos subjektams ir esminiy
paslaugy teikimo testinumui j vieng ar daugiau arba vienoje ar daugiau kity valstybiy nariy.

Siysdami ir gaudami informacija pagal pirma pastraipg, bendrieji kontaktiniai punktai pagal Sgjungos ar nacionalinés teisg
ta informacijg tvarko taip, kad biity paisoma jos konfidencialumo, taip pat uztikrinamas atitinkamo ypatingos svarbos
subjekto saugumas ir apsaugomi jo komerciniai interesai.

4. Atitinkama kompetentinga institucija, gavusi 1 dalyje nurodytg prane$img, kuo grei¢iau pateikia atitinkamam
ypatingos svarbos subjektui atitinkamg informacija dél tolesniy veiksmy, jskaitant informacija, kuri galéty padéti tam
ypatingos svarbos subjektui veiksmingai reaguoti j atitinkamg incidentg. Jei valstybés narés nustato, kad tai atitinka vie$ajj
interesg, jos informuoja visuomene.

16 straipsnis

Standartai

Siekdamos skatinti vienoda Sios direktyvos jgyvendinima, valstybés narés, kai tai naudinga ir nereikalaudamos taikyti
kokios nors konkrecios risies technologijos, taip pat nesuteikdamos jai pirmenybés, skatina naudotis Europos ir
tarptautiniais standartais bei techninémis specifikacijomis, kurie yra aktualis ypatingos svarbos subjektui taikomoms
saugumo ir atsparumo priemonéms.
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IV SKYRIUS

EUROPOS MASTU YPAC REIKSMINGI YPATINGOS SVARBOS SUBJEKTAI

17 straipsnis

Europos mastu ypac reikSmingy ypatingos svarbos subjekty identifikavimas

1. Subjektas laikomas Europos mastu ypac reikSmingu ypatingos svarbos subjektu, jei:
a) pagal 6 straipsnio 1 dalj jis buvo identifikuotas kaip ypatingos svarbos subjektas;
b) jis teikia tas pacias arba panasias esmines paslaugas SeSioms ar daugiau arba SeSiose ar daugiau valstybiy nariy ir

c) apie ji pranesta pagal $io straipsnio 3 dalj.

2. Valstybés narés uztikrina, kad ypatingos svarbos subjektas, gaves 6 straipsnio 3 dalyje nurodyta pranesima, savo
kompetentingg institucijg informuoty, kai jis teikia esmines paslaugas Sesioms ar daugiau arba $esiose ar daugiau valstybiy
nariy. Tokiu atveju valstybés narés uztikrina, kad ypatingos svarbos subjektas informuoty savo kompetentingg institucija
apie esmines paslaugas, kurias jis teikia toms valstybéms naréms arba tose valstybése narése, ir apie valstybes nares,
kurioms arba kuriose jis teikia tas esmines paslaugas. Valstybé naré nepagristai nedelsdama pranesa Komisijai tokiy
ypatingos svarbos subjekty tapatybes ir pagal $ig dalj jy pateikta informacija.

Komisija konsultuojasi su valstybés narés, kuri identifikavo ypatingos svarbos subjektg, kaip nurodyta pirmoje pastraipoje,
kompetentinga institucija, kity atitinkamy valstybiy nariy kompetentinga institucija ir su atitinkamu ypatingos svarbos
subjektu. Tose konsultacijose kiekviena valstybé naré pranesa Komisijai, jei paslaugas, kurias jai teikia ypatingos svarbos
subjektas, ta valstybé naré laiko esminémis paslaugomis.

3. Jei Komisija, remdamasi $io straipsnio 2 dalyje nurodytomis konsultacijomis, nustato, kad atitinkamas ypatingos
svarbos subjektas teikia esmines paslaugas SeSioms ar daugiau arba $eSiose ar daugiau valstybiy nariy, Komisija per to
ypatingos svarbos subjekto kompetentingg institucija jam pranesa, kad jis laikomas Europos mastu ypaé reikSmingu
ypatingos svarbos subjektu, taip pat informuoja tg ypatingos svarbos subjektg apie jo pareigas pagal §j skyriy ir dieng, nuo
kurios tos pareigos jam taikomos. Kai Komisija informuoja kompetentinga institucija apie savo sprendima tam tikra
ypatingos svarbos subjekta laikyti Europos mastu ypac reik§mingu ypatingos svarbos subjektu, kompetentinga institucija
nepagristai nedelsdama persiuncia tg pranesimag tam ypatingos svarbos subjektui.

4. Sis skyrius atitinkamam Europos mastu ypa¢ reikmingam ypatingos svarbos subjektui taikomas nuo $io straipsnio 3
dalyje nurodyto pranesimo gavimo dienos.

18 straipsnis

Patariamosios misijos

1. Valstybés narés, kuri pagal 6 straipsnio 1 dalj Europos mastu ypa¢ reik§mingg ypatingos svarbos subjekta identifikavo
kaip ypatingos svarbos subjekta, praSymu Komisija surengia patariamaja misija priemonéms, kurias tas ypatingos svarbos
subjektas jdiegé, kad jvykdyty savo pareigas pagal III skyriy, jvertinti.

2. Savo iniciatyva ar vienos ar daugiau valstybiy nariy, kuriai (-ioms) arba kurioje (-iose) teikiama esminé paslauga,
pra§ymu ir sutikus valstybei narei, kuri pagal 6 straipsnio 1 dalj Europos mastu ypac¢ reik§mingg ypatingos svarbos
subjektg identifikavo kaip ypatingos svarbos subjekta, Komisija surengia $io straipsnio 1 dalyje nurodyta patariamaja misija.

3. Komisijos arba vienos ar daugiau valstybiy nariy, kurioms arba kuriose teikiama esminé paslauga, pagristu pra§ymu
valstybé naré, kuri pagal 6 straipsnio 1 dalj Europos mastu ypac reik§minga ypatingos svarbos subjekta identifikavo kaip
ypatingos svarbos subjekta, Komisijai pateikia:

a) ypatingos svarbos objekto rizikos vertinimo atitinkamas dalis;

b) atitinkamy priemoniy, kuriy imtasi pagal 13 straipsnij, sarasa;
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¢) informacija apie prieZitiros ar vykdymo uZtikrinimo veiksmus, jskaitant atitikties vertinimus arba duotus nurodymus,
kuriy jos kompetentinga institucija dél to ypatingos svarbos subjekto émési pagal 21 ir 22 straipsnius.

4. Apie patariamosios misijos i§vadas per tris ménesius po tos patariamosios misijos uzbaigimo dienos praneSama
Komisijai, valstybei narei, kuri pagal 6 straipsnio 1 dalj Europos mastu ypac reik§minga ypatingos svarbos subjekta
identifikavo kaip ypatingos svarbos subjekty, valstybéms naréms, kurioms arba kuriose teikiama esminé paslauga, ir
atitinkamam ypatingos svarbos subjektui.

Valstybés narés, kurioms arba kuriose teikiama esminé paslauga, iSanalizuoja pirmoje pastraipoje nurodytg pranesimg ir
prireikus pataria Komisijai dél to, ar atitinkamas Europos mastu ypac reik§mingas ypatingos svarbos subjektas laikosi savo
pareigy pagal III skyriy, ir, kai tinkama, kokiy priemoniy bity galima imtis to ypatingos svarbos subjekto atsparumui
padidinti.

Komisija, remdamasi antroje pastraipoje nurodytais patarimais, valstybei narei, kuri pagal 6 straipsnio 1 dalj Europos mastu
ypac reik§minga ypatingos svarbos subjekta identifikavo kaip ypatingos svarbos subjekta, valstybéms naréms, kurioms arba
kuriose teikiama esminé paslauga, ir tam ypatingos svarbos subjektui perduoda savo nuomone apie tai, ar tas ypatingos
svarbos subjektas laikosi savo pareigy pagal III skyriy, ir, kai tinkama, kokiy priemoniy bty galima imtis to ypatingos
svarbos subjekto atsparumui padidinti.

Valstybé naré kuri pagal 6 straipsnio 1 dalj Europos mastu ypac reik§mingg ypatingos svarbos subjektg identifikavo kaip
ypatingos svarbos subjekta, uztikrina, kad jos kompetentinga institucija ir atitinkamas ypatingos svarbos subjektas deramai
atsizvelgty i $ios dalies trecioje pastraipoje nurodyta nuomone ir Komisijai bei valstybéms naréms, kurioms arba kuriose
teikiama esminé paslauga, pateikia informacija apie priemones, kuriy ji émési vadovaudamasi ta nuomone.

5. Kiekvieng patariamajg misija sudaro ekspertai i§ valstybés narés, kurioje yra Europos mastu ypa¢ reik§mingas
ypatingos svarbos subjektas, ekspertai i§ valstybiy nariy, kurioms arba kuriose teikiama esminé paslauga, ir Komisijos
atstovai. Tos valstybés narés gali pasidilyti patariamosios misijos dalyviy kandidatiras. Komisija, pasikonsultavusi su
valstybe nare, kuri pagal 6 straipsnio 1 dalj Europos mastu ypac reik$mingg ypatingos svarbos subjekta identifikavo kaip
ypatingos svarbos subjekta, kiekvienos patariamosios misijos narius atrenka ir paskiria atsizvelgdama i jy profesing
kompetencijg ir uZztikrindama, kai jmanoma, geografiniu poZifiriu proporcingg atstovavima visoms toms valstybéms
naréms. Prireikus patariamosios misijos nariai turi turéti galiojantj ir tinkama asmens patikimumo paZyméjima. Komisija
padengia su dalyvavimu patariamojoje misijoje susijusias i§laidas.

Komisija pasiriipina, kad biity parengta kiekvienos patariamosios misijos programa, ir tai daro konsultuodamasi su
atitinkamos patariamosios misijos nariais ir susitarusi su valstybe nare, kuri pagal 6 straipsnio 1 dalj Europos mastu ypac
reik§mingg ypatingos svarbos subjektg identifikavo kaip ypatingos svarbos subjektg.

6. Komisija priima jgyvendinimo aktg, kuriame nustato taisykles dél praSymy organizuoti patariamgsias misijas
pateikimo ir ty praSymy nagrinéjimo, dél patariamyjy misijy vykdymo bei ataskaity dél jy rengimo ir dél komunikacijos
apie Sio straipsnio 4 dalies trecioje pastraipoje nurodyta Komisijos nuomong ir taikytas priemones valdymo procedirinés
tvarkos, tinkamai atsizvelgdama | atitinkamos informacijos konfidencialuma ir neskelbting komercinj pobudj. Tas
jgyvendinimo aktas priimamas laikantis 24 straipsnio 2 dalyje nurodytos nagrinéjimo procediros.

7. Valstybés narés uztikrina, kad atitinkami Europos mastu ypac reikmingi ypatingos svarbos subjektai suteikty
patariamyjy misijy dalyviams prieiga prie informacijos, sistemy ir jrangos, susijusiy su jy esminiy paslaugy teikimu ir
batiny atitinkamai patariamajai misijai vykdyti.

8.  Patariamosios misijos vykdomos laikantis valstybés narés, kurioje jos vyksta, taikytinos nacionalinés teisés, gerbiant
tos valstybés narés atsakomybe uz nacionalinj sauguma ir jos saugumo interesy apsauga.
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9.  Rengdama patariamasias misijas, Komisija atsizvelgia j bet kokiy patikrinimy pagal reglamentus (EB) Nr. 725/2004 ir
(EB) Nr. 300/2008 ir bet kokios stebésenos pagal Direktyva 2005/65/EB, kuriuos Komisija atliko atitinkamai dél atitinkamo
ypatingos svarbos subjekto, ataskaitas.

10.  Kiekvieng karta, kai rengiama patariamoji misija, Komisija apie tai informuoja 19 straipsnyje nurodyta Ypatingos
svarbos subjekty atsparumo klausimy grupe. Valstybé naré, kurioje vyko patariamoji misija, ir Komisija Ypatingos svarbos
subjekty atsparumo klausimy grupe taip pat informuoja apie patariamosios misijos pagrindines i§vadas ir per ja igyta
patirtj, kad baty skatinamas tarpusavio mokymasis.

V SKYRIUS

BENDRADARBIAVIMAS IR ATASKAITU TEIKIMAS

19 straipsnis
Ypatingos svarbos subjekty atsparumo klausimy grupé

1. Sudaroma Ypatingos svarbos subjekty atsparumo klausimy grupé. Ypatingos svarbos subjekty atsparumo klausimy
grupé remia Komisijg ir palengvina valstybiy nariy tarpusavio bendradarbiavima bei keitimasi informacija su $ia direktyva
susijusiais klausimais.

2. Ypatingos svarbos subjekty atsparumo klausimy grupe sudaro valstybiy nariy ir Komisijos atstovai, kai tikslinga,
turintys asmens patikimumo pazyméjimg. Ypatingos svarbos subjekty atsparumo klausimy grupé, kai tai yra svarbu
vykdant jos uzduotis, gali kviesti savo darbe dalyvauti atitinkamus suinteresuotuosius subjektus. Europos Parlamento
praSymu Komisija gali pakviesti Ypatingos svarbos subjekty atsparumo klausimy grupés posédziuose dalyvauti Europos
Parlamento ekspertus.

Ypatingos svarbos subjekty atsparumo klausimy grupés posédziams pirmininkauja Komisijos atstovas.

3. Ypatingos svarbos subjekty atsparumo klausimy grupé vykdo $ias uzduotis:

a) remia Komisija padedant valstybéms naréms didinti jy gebéjimus prisidéti prie ypatingos svarbos subjekty atsparumo
uztikrinimo pagal $ig direktyva;

b) analizuoja strategijas, kad nustatyty su strategijomis susijusig geriausig praktika;

) palengvina keitimgsi geriausios praktikos pavyzdziais, susijusiais su valstybiy nariy atliekamu ypatingos svarbos
subjekty identifikavimu pagal 6 straipsnio 1 dalj, be kita ko, atsizvelgiant j jy tarpvalstybing ir tarpsektoring
priklausomybe, ir susijusiais su rizika bei incidentais;

d) kai tinkama, su $ia direktyva susijusiais klausimais prisideda prie dokumenty, susijusiy su atsparumu Sgjungos
lygmeniu, rengimo;

e) prisideda rengiant 7 straipsnio 3 dalyje bei 13 straipsnio 5 dalyje nurodytas gaires ir, pagal prasyma, bet kokius pagal sig
direktyva priimtus deleguotuosius arba jgyvendinimo aktus;

f) analizuoja 9 straipsnio 3 dalyje nurodytas apibendrinamgsias ataskaitas siekiant skatinti dalijimasi geriausios praktikos
pavyzdZiais, susijusiais su veiksmais, kuriy imtasi pagal 15 straipsnio 3 dalj;

g) keiciasi geriausios praktikos pavyzdziais, susijusiais su 15 straipsnyje nurodytais pranesimais apie incidentus;
h) aptaria patariamyjy misijy apibendrinamgsias ataskaitas ir jgyta patirtj pagal 18 straipsnio 10 dalj;

i) keiciasi informacija ir geriausios praktikos pavyzdziais inovacijy, moksliniy tyrimy ir plétros srityse, kiek tai susije su
ypatingos svarbos subjekty atsparumu pagal $ig direktyva;

j) kai aktualu, keiciasi informacija su ypatingos svarbos subjekty atsparumu susijusiais klausimais su atitinkamomis
Sgjungos institucijomis, jstaigomis, organais ir agentiiromis.

4. Ypatingos svarbos subjekty atsparumo klausimy grupé ne véliau kaip 2025 m. sausio 17 d., o véliau — kas dvejus
metus parengia darbo programg dél veiksmy, kuriy reikia imtis siekiant jgyvendinti jos tikslus ir uzduotis. Ta darbo
programa turi atitikti Sios direktyvos reikalavimus ir tikslus.
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5. Ypatingos svarbos subjekty atsparumo klausimy grupé reguliariai ir bent karta per metus susitinka su
Bendradarbiavimo grupe, sudaryta pagal Direktyva (ES) 2022/2555, kad skatinty ir lengvinty bendradarbiavima ir
keitimasi informacija.

6.  Komisija gali priimti jgyvendinimo aktus, kuriais nustatoma procediriné tvarka, biitina Ypatingos svarbos subjekty
atsparumo klausimy grupés veikimui uZtikrinti, laikantis 1 straipsnio 4 dalies Tie jgyvendinimo aktai priimami laikantis
24 straipsnio 2 dalyje nurodytos nagrinéjimo procediiros.

7. Komisija pateikia Ypatingos svarbos subjekty atsparumo klausimy grupei ataskaita, kurioje apibendrinama valstybiy
nariy pagal 4 straipsnio 3 dalj ir 5 straipsnio 4 dalj pateikta informacija, ne véliau kaip 2027 m. sausio 17 d., o véliau —
prireikus, bet ne reciau kaip kas ketverius metus.

20 straipsnis

Komisijos parama kompetentingoms institucijoms ir ypatingos svarbos subjektams

1. Komisija, kai tinkama, remia valstybes nares ir ypatingos svarbos subjektus jiems vykdant savo pareigas pagal Sia
direktyva. Komisija parengia tarpvalstybinés ir tarpsektorinés rizikos, kylanc¢ios esminiy paslaugy teikimui, Sgjungos
lygmens apzvalga, rengia 13 straipsnio 4 dalyje ir 18 straipsnyje nurodytas patariamgsias misijas ir palengvina keitimasi
informacija tarp valstybiy nariy ir eksperty visoje Sajungoje.

2. Komisija papildo 10 straipsnyje nurodytg valstybiy nariy veikla parengdama geriausios praktikos pavyzdzius,
rekomendacing medziagg bei metodika ir plétodama tarpvalstybing mokymo veiklg ir pratybas, siekiant i$bandyti
ypatingos svarbos subjekty atsparumg.

3. Komisija informuoja valstybes nares apie Sgjungos lygmens finansinius iteklius, kuriais valstybés narés gali naudotis
ypatingos svarbos subjekty atsparumui didinti.

VI SKYRIUS

PRIEZIURA IR VYKDYMO UZTIKRINIMAS

21 straipsnis
Prieziiira ir vykdymo uZtikrinimas

1. Valstybés narés, sieckdamos jvertinti, kaip subjektai, kuriuos jos pagal 6 straipsnio 1 dalj identifikavo kaip ypatingos
svarbos subjektus, laikosi pareigy pagal $ig direktyva, uztikrina, kad kompetentingos institucijos turéty jgaliojimus ir
priemones:

a) atlikti ypatingos svarbos infrastrukttiros ir patalpy, kurias ypatingos svarbos subjektas naudoja teikdamas savo esmines
paslaugas, patikrinimus vietoje ir vykdyti priemoniy, kuriy émési ypatingos svarbos subjektai, prieZifira ne vietoje pagal
13 straipsnj;

b) atlikti arba nurodyti atlikti ypatingos svarbos subjekty audita.

2. Valstybés narés uztikrina, kad kompetentingos institucijos turéty jgaliojimus ir priemones tais atvejais, kai tai yra
batina jy uzduotims pagal 3ig direktyva atlikti, reikalauti, kad subjektai pagal Direktyva (ES) 2022/2555, kuriuos valstybés
narés identifikavo kaip ypatingos svarbos subjektus pagal $ig Direktyva, per ty institucijy nustatyta pagrista terming
pateikty:

a) informacija, kuri yra bitina siekiant jvertinti, ar priemonés, kuriy tie subjektai émési savo atsparumui uztikrinti, atitinka
13 straipsnyje idéstytus reikalavimus;

b) veiksmingo ty priemoniy jgyvendinimo jrodymus, jskaitant audito, kurj to subjekto saskaita atliko jo atrinktas
nepriklausomas ir kvalifikuotas auditorius, rezultatus.

Kompetentingos institucijos, reikalaudamos pateikti tg informacija, nurodo reikalavimo tikslg ir konkrecia reikalaujama
informacija.
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3. Nedarant poveikio galimybei nustatyti sankcijas pagal 22 straipsnj, kompetentingos institucijos po to, kai buvo atlikti
Sio straipsnio 1 dalyje nurodyti priezitiros veiksmai, arba jvertinus $io straipsnio 2 dalyje nurodytg informacija gali duoti
nurodyma atitinkamiems ypatingos svarbos subjektams per ty institucijy nustatyta pagrista terming imtis batiny ir
proporcingy priemoniy, kuriomis biity iStaisytas nustatytas $ios direktyvos pazeidimas, ir pateikti toms institucijoms
informacijg apie priemones, kuriy buvo imtasi. Duodant tuos nurodymus visy pirma atsizvelgiama | paZeidimo sunkumag.

4. Valstybé naré uztikrina, kad 1, 2 ir 3 dalyse numatyti jgaliojimai bty jgyvendinami tik taikant tinkamas apsaugos
priemones. Siomis apsaugos priemonémis visy pirma garantuojama, kad tokiais igaliojimais biity naudojamasi objektyviai,
skaidriai ir proporcingai ir kad biity tinkamai apsaugotos paveikty ypatingos svarbos subjekty teisés ir teiséti interesai,
pavyzdziui, teisé j komerciniy ir verslo paslapciy apsaugg, jskaitant jy teise bati isklausytiems, teise j gynybg ir veiksminga
teisiy gynima nepriklausomame teisme.

5. Valstybés narés uztikrina, kad kompetentinga institucija pagal $ig direktyva, pagal §j straipsnj jvertinusi ypatingos
svarbos subjekto atitiktj, informuoty atitinkamos valstybés narés kompetentingas institucijas pagal Direktyva (ES) 2022/
2555. Tuo tikslu valstybés narés uztikrina, kad kompetentingos institucijos pagal $ig direktyva galéty prasyti
kompetentingy institucijy pagal Direktyva (ES) 2022/2555, kad tos institucijos pasinaudoty savo prieZifiros ir vykdymo
uztikrinimo jgaliojimais subjekto, kuriam taikoma ta direktyva ir kuris buvo identifikuotas kaip ypatingos svarbos
subjektas pagal Sig direktyva, atZvilgiu. Tuo tikslu valstybés narés uZztikrina, kad kompetentingos institucijos pagal Sig
direktyva bendradarbiauty ir keistysi informacija su kompetentingomis institucijomis pagal Direktyva (ES) 2022/2555.

22 straipsnis

Sankcijos

Valstybés narés nustato sankcijy, taikomy pazeidus pagal $ig direktyva priimtas nacionalines nuostatas, taisykles ir imasi
visy biiting priemoniy uZtikrinti, kad Sios sankcijos biity jgyvendinamos. Numatytos sankcijos turi bati veiksmingos,
proporcingos ir atgrasomos. Valstybés narés ne véliau kaip 2024 m. spalio 17 d. pranesa apie tas taisykles ir tas priemones
Komisijai ir nedelsdamos jai pranesa apie visus vélesnius joms jtakos turin¢ius pakeitimus.

VII SKYRIUS

DELEGUOTIEJI IR IGYVENDINIMO AKTAI

23 straipsnis
Igaliojimy delegavimas
1.  Igaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje nustatytomis salygomis.

2.5 straipsnio 1 dalyje nurodyti jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami penkeriy mety
laikotarpiui nuo 2023 m. sausio 16 d.

3. Europos Parlamentas arba Taryba gali bet kada at3aukti 5 straipsnio 1 dalyje nurodytus deleguotuosius jgaliojimus.
Sprendimu dél jgaliojimy at§aukimo nutraukiami tame sprendime nurodyti jgaliojimai priimti deleguotuosius aktus.
Sprendimas jsigalioja kita dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje arba vélesne jame nurodyta dieng.
Jis nedaro poveikio jau galiojanciy deleguotyjy akty galiojimui.

4. Prie§ priimdama deleguotajj akta Komisija konsultuojasi su kiekvienos valstybés narés paskirtais ekspertais
vadovaudamasi 2016 m. balandzio 13 d. Tarpinstituciniame susitarime dél geresnés teisékiiros nustatytais principais.

5. Apie priimtg deleguotaji akta Komisija nedelsdama vienu metu pranesa Europos Parlamentui ir Tarybai.
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6.  Pagal 5 straipsnio 1 dalj priimtas deleguotasis aktas jsigalioja tik tuo atveju, jeigu per du ménesius nuo pranesimo
Europos Parlamentui ir Tarybai apie §j aktg dienos nei Europos Parlamentas, nei Taryba nepareiskia priestaravimy arba
jeigu dar nepasibaigus $iam laikotarpiui ir Europos Parlamentas, ir Taryba prane$a Komisijai, kad priestaravimy nereiks.
Europos Parlamento arba Tarybos iniciatyva §is laikotarpis pratesiamas dviem ménesiais.

24 straipsnis
Komiteto procediira
1. Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip tai suprantama Reglamente (ES) Nr. 182/2011.

2. Kai daroma nuoroda i $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

VIII SKYRIUS

BAIGIAMOSIOS NUOSTATOS

25 straipsnis
Ataskaity teikimas ir perZiira

Ne véliau kaip 2027 m. liepos 17 d. Komisija pateikia ataskaita Europos Parlamentui ir Tarybai, kurioje jvertinama, kokiu
mastu kiekviena valstybé naré émési biitiny priemoniy, kad bity laikomasi sios direktyvos.

Komisija periodiskai perzitiri Sios direktyvos veikimg ir teikia ataskaitas Europos Parlamentui ir Tarybai. Toje ataskaitoje
visy pirma jvertinama $ios direktyvos pridétiné verté, jos poveikis uztikrinant ypatingos svarbos subjekty atsparumg ir tai,
ar reikéty i§ dalies pakeisti Sios direktyvos prieda. Pirmaja tokia ataskaita Komisija pateikia ne véliau kaip 2029 m.
birzelio 17 d. Pranesimo pagal $j straipsnj tikslu Komisija atsizvelgia | atitinkamus Ypatingos svarbos subjekty atsparumo
klausimy grupés dokumentus.

26 straipsnis
Perkélimas j nacionaling teise¢

1. Valstybés narés ne véliau kaip 2024 m. spalio 17 d. priima ir paskelbia nuostatas, batinas, kad bty laikomasi $ios
direktyvos. Apie tai jos nedelsdamos pranesa Komisijai.

Tas nuostatas jos taiko nuo 2024 m. spalio 18 d.

2. Valstybés narés, priimdamos pirmoje dalyje nurodytas nuostatas, daro jose nuorodg i $ig direktyva, arba tokia
nuoroda daroma jas oficialiai skelbiant. Nuorodos darymo tvarka nustato valstybés narés.
27 straipsnis
Direktyvos 2008/114/EB panaikinimas
Direktyva 2008/114/EB panaikinama nuo 2024 m. spalio 18 d.

Nuorodos j panaikintg direktyva laikomos nuorodomis i $ig direktyva.



L 333/192 Europos Sajungos oficialusis leidinys

2022 12 27

28 straipsnis
Isigaliojimas

Si direktyva jsigalioja dvidesimta diena po jos paskelbimo Europos Sgjungos oficialiajame leidinyje.

29 straipsnis

Adresatai
Si direktyva skirta valstybéms naréms.
Priimta Strasbiire 2022 m. gruodzio 14 d.
Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas

R. METSOLA M. BEK
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PRIEDAS

SEKTORIAI SUBSEKTORIAI IR SUBJEKTU) KATEGORIJOS

Sektoriai Subsektoriai Subjekty kategorijos

1.  Energetika a)  Elektros energija — Elektros energijos jmongés, kaip apibrézta Euro-
pos Parlamento ir Tarybos direktyvos (ES)
2019/944 () 2 straipsnio 57 punkte, kurios
vykdo tiekimo funkcija, kaip apibrézta tos direk-
tyvos 2 straipsnio 12 punkte

— Skirstymo sistemos operatoriai, kaip apibrézta
Direktyvos (ES) 2019/944 2 straipsnio 29
punkte

— Perdavimo sistemos operatoriai, kaip apibrézta
Direktyvos (ES) 2019/944 2 straipsnio 35
punkte

— Gamintojai, kaip apibrézta Direktyvos (ES)
2019/944 2 straipsnio 38 punkte

— Paskirtieji elektros energijos rinkos operatoriai,
kaip apibrézta Europos Parlamento ir Tarybos
reglamento (ES) 2019/943 () 2 straipsnio 8
punkte

— Elektros energijos rinkos dalyviai, kaip apibrézta
Reglamento (ES) 2019/943 2 straipsnio 25
punkte, teikiantys telkimo, reguliavimo apkrova
arba energijos kaupimo paslaugas, nurodytas
Direktyvos (ES) 2019/944 2 straipsnio 18,
20 ir 59 punktuose

b) Centralizuotas Silumos ir | — Centralizuotos $ilumos arba vésumos operato-
vésumos tiekimas riai, kaip apibrézta Europos Parlamento ir Tary-
bos direktyvos (ES) 2018/2001 (*) 2 straipsnio 19
punkte
¢) Nafta — Naftotiekiy operatoriai

— Naftos gamybos, perdirbimo ir apdorojimo jren-
giniy, laikymo ir perdavimo operatoriai

— Centrinés atsargy saugyklos, kaip apibrézta Tary-
bos direktyvos 2009/119/EB () 2 straipsnio
f punkte
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Sektoriai Subsektoriai Subjekty kategorijos

d) Dujos — Tiekimo jmonés, kaip apibrézta Europos Parla-
mento ir Tarybos direktyvos 2009/73/EB (’)
2 straipsnio 8 punkte

— Skirstymo sistemos operatoriai, kaip apibrézta
Direktyvos 2009/73/EB 2 straipsnio 6 punkte

— Perdavimo sistemos operatoriai, kaip apibrézta
Direktyvos 2009/73EB 2 straipsnio 4 punkte

— Laikymo sistemos operatoriai, kaip apibrézta
Direktyvos 2009/73/EB 2 straipsnio 10 punkte

— SGD sistemos operatoriai, kaip apibrézta Direk-
tyvos 2009/73/EB 2 straipsnio 12 punkte

— Gamtiniy dujy jmonés, kaip apibrézta Direkty-
vos 2009/73EB 2 straipsnio 1 punkte

— Gamtiniy dujy perdirbimo ir apdorojimo jrengi-
niy operatoriai

e) Vandenilis — Vandenilio gamybos, laikymo ir perdavimo ope-
ratoriai
2. Transportas a)  Oro transportas — Oro vezéjai, kaip apibrézta Reglamento (EB)

Nr. 300/2008 3 straipsnio 4 punkte, naudojami
komerciniais tikslais

— Oro uosto valdymo organai, kaip apibrézta Euro-
pos Parlamento ir Tarybos direktyvos 2009/12/
EB () 2 straipsnio 2 punkte, oro uostai, kaip api-
brézta tos direktyvos 2 straipsnio 1 punkte, jskai-
tant Europos Parlamento ir Tarybos reglamento
(ES)Nr. 1315/2013 () I priedo 2 skirsnyje i$var-
dytus pagrindinius oro uostus, ir subjektai, eks-
ploatuojantys oro uostuose esancius pagalbinius
jrenginius

— Eismo valdymo operatoriai, teikiantys skrydziy
valdymo (ATC) paslaugas, nurodytas Europos
Parlamento ir Tarybos reglamento (EB)
Nr. 549/2004 (%) 2 straipsnio 1 punkte
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Sektoriai Subsektoriai Subjekty kategorijos

b)  Gelezinkeliy transportas — Infrastruktiros valdytojai, kaip apibrézta Euro-
pos Parlamento ir Tarybos direktyvos 2012/34/
ES (°) 3 straipsnio 2 punkte

— Gelezinkelio jmonés, kaip apibrézta Direktyvos
2012/34[ES 3 straipsnio 1 punkte, ir paslaugy
jrenginiy operatoriai, kaip apibréZta tos Direkty-
vos 3 straipsnio 12 punkte

¢) Vandens transportas — Vidaus vandeny, jiry ir pakranciy keleivinio ir
krovininio vandens transporto bendrovés, kaip
apibrézta Reglamento (EB) Nr. 725/2004 I priede
ir priskiriamos jiiry transporto sektoriui, nejskai-
tant ty bendroviy eksploatuojamy atskiry laivy

— Uosty, nurodyty Direktyvos 2005/65/EB
3 straipsnio 1 punkte, jskaitant jy uosto jrengi-
nius, kaip apibrézta Reglamento (EB) Nr. 725/
2004 2 straipsnio 11 punkte, valdymo jstaigos
ir subjektai, eksploatuojantys uostuose esancias
imones ir jrenginius

— Laivy eismo tarnyby (LET), kaip apibrézta Euro-
pos Parlamento ir Tarybos direktyvos 2002/59/
EB (%) 3 straipsnio o punkte, operatoriai

d) Keliy transportas — Keliy direkcijos, kaip apibrézta Komisijos dele-
guotojo reglamento (ES) 2015/962 (") 2 straips-
nio 12 punkte, atsakingos uz eismo valdymo
kontrolg, i$skyrus viesuosius subjektus, kuriems
eismo valdymo arba intelektiniy transporto sis-
temy operacijy veikla yra neesminé jy bendros
veiklos dalis

— Intelektiniy transporto sistemy, kaip apibrézta
Europos Parlamento ir Tarybos direktyvos
2010/40/ES (*?) 4 straipsnio 1 punkte, operato-
riai

e) Viesasis transportas — VieSyjy paslaugy operatoriai, kaip apibrézta
Europos Parlamento ir Tarybos reglamento (EB)
Nr. 1370/2007 (**) 2 straipsnio d punkte

3. Bankininkysté — Kredito jstaigos, kaip apibrézta Reglamento (ES)
Nr. 575/2013 4 straipsnio 1 punkte

4. Finansy rinky infrastrukti- — Prekybos viety, kaip apibrézta Direktyvos 2014/
ros 65/ES 4 straipsnio 24 punkte, operatoriai

— Pagrindinés sandorio 3alys, kaip apibréZta Regla-
mento (ES) Nr. 648/2012 2 straipsnio 1 punkte
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Sektoriai Subsektoriai Subjekty kategorijos

5. Sveikata — Sveikatos priezitros paslaugy teikéjai, kaip api-
brézta Europos Parlamento ir Tarybos direktyvos
2011/24[ES () 3 straipsnio g punkte

— ES etaloninés laboratorijos, kaip apibrézta Euro-
pos Parlamento ir Tarybos reglamento
(ES) 2022/2371 (¥) 15 straipsnyje

— Subjektai, vykdantys vaisty, kaip apibrézta Euro-
pos Parlamento ir Tarybos direktyvos 2001/83/
EB (*%) 1 straipsnio 2 punkte, moksliniy tyrimy ir
karimo veiklg

— Subjektai, gaminantys pagrindinius vaistus ir far-
macinius preparatus, nurodytus NACE 2 red. C
sekcijos 21 skyriuje

— Subjektai, gaminantys medicinos priemones,
kurios laikomos ypatingos svarbos ekstremalio-
sios visuomenés sveikatos situacijos atveju (ypa-
tingos svarbos medicinos priemoniy ekstrema-
liosios visuomenés sveikatos situacijos atveju
sarasas), kaip tai suprantama Europos Parla-
mento ir Tarybos reglamento (ES) 2022/123 (V)
22 straipsnyje

— Subjektai, turintys platinimo leidima, kaip nuro-
dyta Direktyvos 2001/83/EB 79 straipsnyje

6. Geriamasis vanduo — Zmonéms vartoti skirto vandens, kaip apibrézta
Europos Parlamento ir Tarybos direktyvos (ES)
2020/2184 (*¥) 2 straipsnio 1 punkto a papunk-
tyje, tiekéjai ir skirstytojai, i$skyrus skirstytojus,
kuriems Zmonéms vartoti skirto vandens skirs-
tymas yra neesminé jy bendrosios kity prekiy ir
produkty paskirstymo veiklos dalis

7. Nuotekos — Miesto, buitines ir gamybines nuotekas, kaip api-
brézta Tarybos direktyvos 91/271/EEB (*)
2 straipsnio 1, 2 ir 3 punktuose, renkancios, $ali-
nancios arba valancios jmonés, i$skyrus jmones,
kurioms miesto, buitiniy ir pramoniniy nuoteky
rinkimas, $alinimas arba valymas yra neesminé
ju bendros veiklos dalis
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Sektoriai Subsektoriai Subjekty kategorijos

8.  Skaitmeniné infrastruktfira — Interneto duomeny srauty mainy tagko, kaip api-
brézta Direktyvos (ES) 20222555 6 straips-
nio 18 punkte, teikéjai

— DNS paslaugy teikéjai, kaip apibrézta Direktyvos
(ES) 2022/2555 6 straipsnio 20 punkte, i§skyrus
Sakninio pavadinimo serveriy operatorius

— Auksdiausio lygio domeno vardy registrai, kaip
apibrézta Direktyvos (ES) 2022/2555 6 straips-
nio 21 punkte

— Debesijos kompiuterijos paslaugos, kaip api-
brézta Direktyvos (ES) 2022/2555 6 straips-
nio 30 punkte, teikéjai

— Duomeny centro paslaugos, kaip apibrézta
Direktyvos  (ES) 2022/2555 6  straips-
nio 31 punkte, teikéjai

— Turinio teikimo tinklo, kaip apibrézta Direkty-
vos (ES) 2022/2555 6 straipsnio 32 punkte, tei-
kéjai

— Patikimumo uZtikrinimo paslaugy teikéjai, kaip
apibrézta Europos Parlamento ir Tarybos regla-
mento (ES) Nr. 910/2014 (*) 3 straipsnio 19
punkte

— Viesyjy elektroniniy rysiy tinkly, kaip apibrézta
Europos Parlamento ir Tarybos direktyvos (ES)
2018/1972 (*') 2 straipsnio 8 punkte, teikéjai

— Elektroniniy ry$iy paslaugy, kaip apibréita
Direktyvos (ES) 2018/1972 2 straipsnio 4 punkte,
teikéjai, kai jy paslaugos yra viesai prieinamos

9. VieSasis administravimas — Centrinés valdZios vieSojo administravimo
subjektai, kaip valstybés narés apibrézé pagal
nacionaline teise

10. Kosmosas — Valstybéms naréms arba privaciosioms 3alims
priklausancios, jy valdomos ir eksploatuojamos
antZeminés infrastruktfiros operatoriai, kurie
remia kosminiy paslaugy teikima, i$skyrus vie-
Syjy elektroniniy rysiy tinkly, kaip apibrézta
Direktyvos (ES) 2018/1972 2 straipsnio 8
punkte, teikéjus
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Sektoriai Subsektoriai Subjekty kategorijos
11. Maisto produkty gamyba, — Maisto verslai (verslo jmonés), kaip apibrézta
maisto perdirbimas ir plati- Europos Parlamento ir Tarybos reglamento (EB)
nimas Nr. 178/2002 (**) 3 straipsnio 2 punkte, uZsi-
imancios tik logistika ir didmeniniu platinimu,
didelio masto pramonine gamyba ir perdirbimu

(") 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/944 dél elektros energijos vidaus rinkos bendryjy taisykliy,
kuria i3 dalies kei¢iama Direktyva 2012/27/ES (OLL 158, 2019 6 14, p. 125).

() 2019 m. birzelio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/943 dél elektros energijos vidaus rinkos (OL L 158,
2019 6 14, p. 54).

(®) 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/2001 dél skatinimo naudoti atsinaujinanciyjy istekliy
energijag (OLL 328,2018 12 21, p. 82).

() 2009 m. rugséjo 14 d. Tarybos direktyva 2009/119/EB, kuria valstybés nares jpareigojamos ilaikyti privalomasias Zalios naftos
ir (arba) naftos produkty atsargas (OL L 265, 2009 10 9, p. 9).

() 2009 m. liepos 13 d. Europos Parlamento ir Tarybos direktyva 2009/73/EB dél gamtiniy dujy vidaus rinkos bendryjy taisykliy,
panaikinanti Direktyva 2003/55/EB (OL L 211, 2009 8 14, p. 94).

() 2009 m. kovo 11 d. Europos Parlamento ir Tarybos direktyva 2009/12/EB dél oro uosty mokes¢iy (OL L 70, 2009 3 14, p. 11).

() 2013 m. gruodzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1315/2013 dél Sagjungos transeuropinio transporto tinklo
plétros gairiy, kuriuo panaikinamas Sprendimas Nr. 661/2010/ES (OL L 348, 2013 12 20, p. 1).

() 2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 549/2004, nustatantis bendro Europos dangaus sukairimo
pagrinda (pagrindy reglamentas) (OL L 96, 2004 3 31, p. 1).

(’) 2012 m. lapkri¢io 21 d. Europos Parlamento ir Tarybos direktyva 2012/34/ES, kuria sukuriama bendra Europos geleZinkeliy erdvé
(OLL 343,2012 12 14, p. 32).

(") 2002 m. birzelio 27 d. Europos Parlamento ir Tarybos direktyva 2002/59/EB, jdiegianti Bendrijos laivy eismo stebésenos ir
informacijos sistemg ir panaikinanti Tarybos direktyva 93/75/EEB (OL L 208, 2002 8 5, p. 10).

(") 2014 m. gruodzio 18 d. Komisijos deleguotasis reglamentas (ES) 2015/962, kuriuo papildomos Europos Parlamento ir Tarybos
direktyvos 2010/40/ES nuostatos, susijusios su visoje Europos Sagjungoje teikiamomis tikralaikés eismo informacijos paslaugomis
(OLL157,2015 6 23, p. 21).

(* 2010 m. liepos 7 d. Europos Parlamento ir Tarybos direktyva 2010/40/ES dél keliy transporto ir jo sasajy su kity riisiy transportu
srities intelektiniy transporto sistemy diegimo sistemos (OL L 207, 2010 8 6, p. 1).

(") 2007 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1370/2007 dél keleivinio gelezinkeliy ir keliy transporto
vieSyjy paslaugy ir panaikinantis Tarybos reglamentus (EEB) Nr. 1191/69 ir Nr. 1107/70 (OLL 315, 2007 12 3, p. 1).

(*) 2011 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva 2011/24/ES dél pacienty teisiy i tarpvalstybines sveikatos priezitiros
paslaugas jgyvendinimo (OL L 88, 2011 4 4, p. 45).

(**) 2022 m. lapkricio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2371 dél dideliy tarpvalstybinio pobiidZio grésmiy
sveikatai, kuriuo panaikinamas Sprendimas Nr. 1082/2013/ES (OL L 314, 2022 12 6, p. 26).

(" 2001 m. lapkricio 6 d. Europos Parlamento ir Tarybos direktyva 2001/83/EB dél Bendrijos kodekso, reglamentuojancio Zzmonéms
skirtus vaistus (OL L 311, 2001 11 28, p. 67).

(") 2022 m. sausio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/123 dél didesnio Europos vaisty agenttiros vaidmens
pasirengimo vaisty ir medicinos priemoniy krizei ir jos valdymo srityje (OL L 20, 2022 1 31, p. 1).

(**) 2020 m. gruodzio 16 d. Europos Parlamento ir Tarybos direktyva (ES) 2020/2184 dél Zmonéms vartoti skirto vandens kokybeés
(OLL 435,20201223,p1).

(**) 1991 m. geguzés 21 d. Tarybos direktyva 91/271/EEB dél miesto nuotéky valymo (OL L 135, 1991 5 30, p. 40).

(*) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (OL L 257, 2014 8 28, p. 73).

(*') 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1972, kuria nustatomas Europos elektroniniy rysiy
kodeksas (OL L 321, 2018 12 17, p. 36).

(*) 2002 m. sausio 28 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 178/2002, nustatantis maistui skirty teisés akty bendruosius
principus ir reikalavimus, jsteigiantis Europos maisto saugos tarnyba ir nustatantis su maisto saugos klausimais susijusias procediiras
(OLL31,200221,p.1).
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