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HRVATSKI SABOR

2213

Na temelju ¢lanka 81. Ustava Republike Hrvatske i clanka 14.
stavaka 2 i 3. Zakona o izborima zastupnika u Hrvatski sabor (»Na-
rodne novine, br. 116/99., 109/00., 53/03., 44/06., 19/07., 20/09.,
145/10., 24/11., 93/11., 19/15., 66/15., 104/15. i 98/19.) Hrvatski
sabor na sjednici 15. studenoga 2024. donio je

ODLUKU

0 PRESTANKU MIROVANJA ZASTUPNICKOG
MANDATA ZASTUPNIKA I PRESTANKU
OBNASANJA ZASTUPNICKE DUZNOSTI

ZAMJENIKA ZASTUPNIKA
U HRVATSKOM SABORU

Dana 24. studenoga 2024. prestaje mirovanje zastupnickog
mandata zastupnika DAMIRA BILOGLAVA.

FRANE TOKIC prestaje obnasati zastupnicku duznost zamjeni-
ka zastupnika 24. studenoga 2024.

Klasa: 021-05/24-01/108

Zagreb, 15. studenoga 2024.

HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora
Gordan Jandrokovié, v. r.

2214

Na temelju ¢lanka 81. Ustava Republike Hrvatske i ¢lanaka 46.
i 68. Poslovnika Hrvatskoga sabora, Hrvatski sabor na sjednici 15.
studenoga 2024. donio je

ODLUKU

0 RAZRJESENJU CLANICE I IZBORU CLANA
ODBORA ZA VANJSKU POLITIKU HRVATSKOGA
SABORA
L

RazrjeSuje se ¢lanica Odbora za vanjsku politiku Hrvatskoga
sabora NATASA TRAMISAK.
II.
Za ¢lana Odbora za vanjsku politiku Hrvatskoga sabora bira se
DARIO PUSIC.
ML

Ova Odluka objavit ¢e se u »Narodnim novinamag, a stupa na
snagu danom donosenja.

Klasa: 021-04/24-03/79
Zagreb, 15. studenoga 2024.
HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora
Gordan Jandrokovié, v. r.

2215

Na temelju ¢lanka 81. Ustava Republike Hrvatske i ¢lanaka 46.
i 102. Poslovnika Hrvatskoga sabora, Hrvatski sabor na sjednici 15.
studenoga 2024. donio je

ODLUKU

O RAZRJESENJU CLANICE I IZBORU CLANA
ODBORA ZA REGIONALNI RAZVOJ I FONDOVE
EUROPSKE UNIJE HRVATSKOGA SABORA
L

Razrjesuje se ¢lanica Odbora za regionalni razvoj i fondove Eu-
ropske unije Hrvatskoga sabora NATASA TRAMISAK.
II.
Za ¢lana Odbora za regionalni razvoj i fondove Europske unije
Hrvatskoga sabora bira se NEVENKO BARBARIC.
II.
Ova Odluka objavit ¢e se u »Narodnim novinamag, a stupa na
snagu danom donogenja.
Klasa: 021-04/24-03/78
Zagreb, 15. studenoga 2024.

HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora
Gordan Jandrokovid, v. r.



PETAK, 22. STUDENOGA 2024.

BROJ 135 - STRANICA 3

SLUZBENI LIST REPUBLIKE HRVATSKE

2216

Na temelju ¢lanka 81. Ustava Republike Hrvatske, Hrvatski sa-
bor na sjednici 15. studenoga 2024. donio je

ODLUKU

0 IMENOVANJU ZAMJENICE CLANA
IZASLANSTVA HRVATSKOGA SABORA U
PARLAMENTARNOJ SKUPSTINI VIJECA EUROPE

L

Za zamjenicu ¢lana Izaslanstva Hrvatskoga sabora u Parlamen-
tarnoj skupstini Vije¢a Europe imenuje se DANIJELA BLAZANO-
VIC.

II.
Ova Odluka objavit ¢e se u »Narodnim novinamag, a stupa na
snagu danom donosenja.
Klasa: 021-04/24-04/11
Zagreb, 15. studenoga 2024.

HRVATSKI SABOR

Predsjednik
Hrvatskoga sabora
Gordan Jandrokovié, v. r.

VLADA REPUBLIKE HRVATSKE

2217

Na temelju ¢lanka 24. Zakona o kiberneti¢koj sigurnosti (»Na-
rodne novine, broj 14/24.), Vlada Republike Hrvatske je na sjednici
odrzanoj 21. studenoga 2024. donijela

UREDBU
0 KIBERNETICKOJ SIGURNOSTI

DIO PRVI
OPCE ODREDBE

Clanak 1.

Ovom se Uredbom ureduju mjerila za razvrstavanje subjekata
temeljem posebnih kriterija za provedbu kategorizacije subjekata,
kriteriji za provodenje procjena u svrhu kategorizacije subjekata
javnog sektora i subjekata iz sustava obrazovanja, prikupljanje po-
dataka u svrhu provodenja kategorizacije subjekata i vodenja poseb-
nog registra subjekata, vodenje popisa klju¢nih i vaznih subjekata,
vodenje posebnog registra subjekata, mjere upravljanja kiberneti¢-
kim sigurnosnim rizicima i nacin njihove provedbe, provodenje
samoprocjena kiberneticke sigurnosti, obrazac izjave o sukladnosti,
kriteriji za utvrdivanje znacajnih incidenata, obavjestavanje o zna-
¢ajnim incidentima, ostalim incidentima, kibernetickim prijetnjama
i izbjegnutim incidentima, prava pristupa i druga pitanja bitna za
koristenje nacionalne platforme za prikupljanje, analizu i razmjenu
podataka o kibernetickim prijetnjama i incidentima, podno$enje za-
htjeva i prijedloga, prikupljanje podataka potrebnih za provodenje
procjene kriti¢nosti subjekata, kao i druga pitanja bitna za provedbu
pristupanja subjekata nacionalnom sustavu za otkrivanje kibernetic-
kih prijetnji i zastitu kiberneti¢kog prostora.

Clanak 2.
Sastavni su dio ove Uredbe:
- Prilog I. - Popis sektora djelatnosti (u daljnjem tekstu: Prilog
I. ove Uredbe)
- Prilog II. - Mjere upravljanja kibernetickim sigurnosnim ri-
zicima (u daljnjem tekstu: Prilog II. ove Uredbe)
- Prilog III. - Posebne mjere fizicke sigurnosti za subjekte iz

sektora digitalne infrastrukture (u daljnjem tekstu: Prilog III. ove
Uredbe) i

- Prilog IV. - Obrazac izjave o sukladnosti (u daljnjem tekstu:
Prilog IV. ove Uredbe).

Clanak 3.

Ovom se Uredbom u hrvatsko zakonodavstvo preuzima Direk-
tiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca
2022. o mjerama za visoku zajednicku razinu kiberneticke sigurno-
sti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direk-
tiva NIS2) (SL L 333/80, 27. 12. 2022.).

Clanak 4.
(1) U smislu ove Uredbe pojedini pojmovi imaju sljedece zna-
cenje:
1. djelatnost je svaka djelatnost izrijekom navedena u Prilogu I.

i Prilogu II. Zakona o kibernetickoj sigurnosti (»Narodne novines,
broj 14/24.; u daljnjem tekstu: Zakon)

2. haktivizam podrazumijeva koriStenje kibernetickih napada
u svrhu promoviranja i poticanja odredenih politickih stavova ili
drustvenih promjena, kao i s ciljem izrazavanja neke vrste gradan-
skog neposluha, a provode ga organizirane kiberneticke grupe ili
pojedinci, koji se nazivaju haktivisti

3. indikatori kompromitacije (Indicators of Compromise — IoCs)
su podaci koji predstavljaju indikatore moguce kompromitacije
mreznog i informacijskog sustava, koji se koriste u svrhu otkriva-
nja i sprecavanja kibernetickih napada, odnosno u cilju smanjenja
potencijalne $tete zaustavljanjem kibernetickog napada u njegovim
ranijim fazama, a tipi¢ni indikatori kompromitacije su IP adrese,
imena datoteka, kriptografski sazeci datoteka, maliciozne domene i
domene upravljanja i kontrole kibernetickih napadaca

4. javni pruzatelj medijske usluge je pruzatelj medijske usluge
kako je definiran Uredbom (EU) 2024/1083 Europskog parlamen-
ta i Vijeca od 11. travnja 2024. o uspostavi zajednickog okvira za
medijske usluge na unutarnjem trzistu i izmjeni Direktive 2010/13/
EU (Europski akt o slobodi medija) (Tekst znacajan za EGP) (SL L,
17.4.2024.)

5. nadlezna tijela za provedbu kategorizacije subjekata su nad-
lezna tijela za provedbu zahtjeva kiberneticke sigurnosti i nadlezna
tijela za provedbu posebnih zakona, prema podjeli nadleznosti iz
Priloga III. Zakona

6. nadlezno tijelo za vodenje posebnog registra subjekata je Si-
gurnosno-obavjestajna agencija

7. obveznici dostave podataka za kategorizaciju subjekata su
subjekti iz Priloga I. i II. Zakona

8. obveznici dostave podataka za vodenje posebnog registra su-
bjekata su pruzatelji usluga DNS-a, registar naziva vr$ne nacionalne
internetske domene, registrari, pruZatelji usluga racunalstva u obla-
ku, pruZatelji usluga podatkovnog centra, pruzatelji mreza za ispo-
ruku sadrzaja, pruZatelji upravljanih usluga, pruZatelji upravljanih
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sigurnosnih usluga, pruzatelji internetskih trziSta, pruzatelji inter-
netskih trazilica i pruzatelji platformi za usluge drustvenih mreza

9. operativna tehnologija (OT) predstavlja Sirok raspon progra-
mabilnih sustava i uredaja koji su u odredenoj interakciji s fizickim
okruzenjem ili upravljaju drugim uredajima koji su u interakciji s
fizickim okruZenjem te otkrivaju ili uzrokuju izravnu promjenu fi-
zickog okruzenja putem nadzora i/ili upravljanja uredajima, proce-
sima i dogadajima

10. osobe odgovorne za upravljanje mjerama upravljanja kiber-
netickim sigurnosnim rizicima su Clanovi upravljackih tijela kljuénih
i vaznih subjekata odnosno ¢elnici tijela drzavne uprave, drugih dr-
zavnih tijela i izvr$nih tijela jedinica lokalne i podru¢ne (regionalne)
samouprave

11. primatelj usluge je svaka fizi¢ka i pravna osoba kojoj kljucan
ili vazan subjekt pruza uslugu temeljem zakona ili ugovora o pru-
zanju usluge. Ugovor o pruzanju usluge je ugovor kojim se ureduje
pruzanje i koristenje usluge ili drugi pravno obvezuju¢i dokument
koji ureduje pravni odnos izmedu primatelja usluge i klju¢nog ili
vaznog subjekta kao pruzatelja usluge, ukljucujuéi opée uvjete po-
slovanja subjekta i druga unaprijed sastavljena pisana pravila koji-
ma subjekt unaprijed regulira pravne odnose s primateljima svojih
usluga

12. primijenjeno znanstveno istrazivanje je industrijsko istrazi-
vanje, eksperimentalni razvoj ili njihova kombinacija. Industrijsko
istrazivanje je planirano istrazivanje ili kriticki pregled radi stjecanja
novih znanja i vje$tina za razvoj novih proizvoda, procesa ili usluga
odnosno za postizanje znatnog pobolj$anja postojecih proizvoda,
procesa ili usluga. Eksperimentalni razvoj je stjecanje, kombinira-
nje, oblikovanje i uporaba postojecih znanstvenih, tehnoloskih, po-
slovnih i ostalih mjerodavnih znanja i vjestina radi razvoja novih
ili pobolj$anih proizvoda, procesa ili usluga. Eksperimentalni razvoj
moze ukljucivati aktivnosti kojima je cilj konceptualno definiranje,
planiranje i dokumentiranje novih proizvoda, procesa ili usluga

13. smanjena razina kvalitete usluge je razina kvalitete usluge
koja je manja od propisane ili ugovorene razine kvalitete usluge

14. u¢inak na autenticnost je utjecaj na svojstvo da je entitet
ono za $to tvrdi da jest

15. ucinak na cjelovitost je utjecaj na svojstvo to¢nosti i pot-
punosti

16. ucinak na dostupnost je utjecaj na kontinuitet pruzanja uslu-
ge, smanjenje razine kvalitete usluge te djelomi¢ni ili potpuni prekid
pruzanja usluge

17. u¢inak na povjerljivost je utjecaj na svojstvo dostupnosti na
nadin da je informacija dostupna neovlastenim osobama, pojedin-
cima, entitetima ili procesima

18. usluga je svaka usluga izrijekom navedena u Prilogu I. i
Prilogu II. Zakona, kao i svaka druga usluga koju klju¢an ili vazan
subjekt pruza temeljem zakona ili drugih propisa u okviru obavlja-
nja djelatnosti iz Priloga I. i Priloga II. Zakona.

(2) Ostali pojmovi koji se koriste u ovoj Uredbi imaju jednako
znacenje kao pojmovi koji se koriste u Zakonu.

(3) Izrazi koji se koriste u ovoj Uredbi, a imaju rodno znacenje
odnose se jednako na muski i Zenski rod.

Clanak 5.

Odredbe ove Uredbe koje se odnose na nadlezna tijela za pro-
vedbu zahtjeva kiberneticke sigurnosti odnose se i na nadlezna tijela
za provedbu posebnih zakona kada se tim odredbama ureduju pita-
nja vezana uz zahtjeve kiberneticke sigurnosti i njihovu provedbu,

a koja nisu uredena posebnim zakonima i podzakonskim propisima
donesenim na temelju tih zakona, u smislu ¢lanka 8. Zakona.

Clanak 6.

Nadlezna tijela iz Priloga III. Zakona i jedinstvena kontaktna
tocka duzna su, u skladu s pravom Europske unije i relevantnim na-
cionalnim pravom, ¢uvati sigurnost i komercijalne interese klju¢nih
i vaznih subjekata te povjerljivost dostavljenih informacija u proved-
bi njihovih obveza sukladno ovoj Uredbi.

DIO DRUGI
KATEGORIZACIJA SUBJEKATA TEMELJEM
POSEBNIH KRITERIJA, KATEGORIZACIJA

SUBJEKATA JAVNOG SEKTORA I SUBJEKATA 1Z
SUSTAVA OBRAZOVANJA

POGLAVLJE L.
MJERILA ZA KATEGORIZACIJU SUBJEKATA TEMELJEM
POSEBNIH KRITERIJA

Clanak 7.

(1) Razvrstavanje subjekata temeljem ¢lanka 11. podstavka 1.
Zakona provodi se za privatne i javne subjekte iz Priloga I. i Priloga
II. Zakona za koje se u postupku kategorizacije subjekata utvrdi da
su na podrudju najmanje jedne Zupanije, neovisno o broju stanovni-
ka gradova i op¢ina u njezinom sastavu, jedini pruzatelj usluge zbog
koje je subjekt predmet postupka kategorizacije subjekata.

(2) Temeljem mjerila iz stavka 1. ovoga ¢lanka:

— privatni i javni subjekti iz Priloga I. Zakona razvrstavaju se u
kategoriju klju¢nih subjekata

- privatni i javni subjekti iz Priloga II. Zakona razvrstavaju se
u kategoriju vaznih subjekata.

Clanak 8.

(1) Razvrstavanje subjekata temeljem clanka 11. podstavka
2. Zakona, prema kriteriju znacajnosti u¢inka koji bi poremecaj u
funkcioniranju usluge koju subjekt pruza, odnosno djelatnosti koju
obavlja, mogao imati na javnu sigurnost, provodi se za privatne i
javne subjekte iz Priloga I. i Priloga II. Zakona od kojih se izravno
dobavljaju proizvodi ili naru¢uju usluge obuhvacene Prilogom I. ili
Prilogom II. Zakona za:

- policijske namjene

- zatitu drzavne granice ili

- zadtitu i spaSavanje u slucaju velikih nesreca, katastrofa i
kriza.

(2) Temeljem mjerila iz stavka 1. ovoga ¢lanka:

- privatni i javni subjekti iz Priloga I. Zakona razvrstavaju se u
kategoriju klju¢nih subjekata

- privatni i javni subjekti iz Priloga II. Zakona razvrstavaju se
u kategoriju vaznih subjekata.

(3) Postupci kategorizacije subjekata iz stavka 1. ovoga ¢lanka
provode se u povodu obrazloZenog zahtjeva tijela drzavne uprave
nadleznog za unutarnje poslove.

Clanak 9.

(1) Razvrstavanje subjekata temeljem clanka 11. podstavka
2. Zakona, prema kriteriju znacajnosti u¢inka koji bi poremecaj u
funkcioniranju usluge koju subjekt pruza, odnosno djelatnosti koju
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obavlja, mogao imati na javnu zastitu, provodi se za privatne i javne
subjekte iz Priloga I. i Priloga II. Zakona:

- koji su odlukama nadleznog tijela drzavne uprave odredeni
kao operativne snage sustava civilne zastite od posebnog interesa na
drzavnoj razini ili su

- odlukama izvrinih tijela jedinica lokalne i podru¢ne (regio-
nalne) samouprave odredeni pravnom osobom od interesa za sustav
civilne zastite.

(2) Temeljem mjerila iz stavka 1. podstavka 1. ovoga clanka
privatni i javni subjekti iz Priloga I. i Priloga II. Zakona razvrstavaju
se u kategoriju klju¢nih subjekata.

(3) Temeljem mjerila iz stavka 1. podstavka 2. ovoga ¢lanka
privatni i javni subjekti iz Priloga I. i Priloga II. Zakona razvrstavaju
se u kategoriju vaznih subjekata.

(4) Postupci kategorizacije subjekata iz stavka 1. ovoga ¢lanka
provode se u povodu obrazloZenog zahtjeva tijela drzavne uprave
nadleznog za uspostavu sustava civilne zastite.

Clanak 10.

(1) Razvrstavanje subjekata temeljem ¢lanka 11. podstavka
2. Zakona, prema kriteriju znacajnosti u¢inka koji bi poremecaj u
funkcioniranju usluge koju subjekt pruza, odnosno djelatnosti koju
subjekt obavlja, mogao imati na javno zdravlje, provodi se za pru-
Zatelje zdravstvene zastite iz Priloga 1. Zakona koji pruzaju jednu od
sljedecih zdravstvenih djelatnosti:

- suzbijanje zaraznih bolesti

- opskrbu lijekovima i medicinskim proizvodima za zdravstve-
nu zastitu

- prikupljanje i pripremu medicinskih pripravaka i presadaka
ljudskog podrijetla ili

- hitnu medicinu.

(2) Pruzatelji zdravstvene zastite iz Priloga I. Zakona razvrsta-
vaju se temeljem mjerila iz stavka 1. ovoga ¢lanka u kategoriju kljuc¢-
nih subjekata, neovisno o tome pruzaju li zdravstvene djelatnosti
iz stavka 1. ovoga clanka na primarnoj, sekundarnoj ili tercijarnoj
razini.

(3) Postupci kategorizacije subjekata iz stavka 1. ovoga clanka
provode se u povodu obrazlozenog zahtjeva tijela drzavne uprave
nadleznog za zdravstvo.

Clanak 11.

(1) Razvrstavanje subjekata temeljem ¢lanka 11. podstavka 3.
Zakona provodi se za privatne i javne subjekte iz sektora energeti-
ke, sektora prometa, sektora digitalne infrastrukture te pruzatelje
upravljanih usluga i pruzatelje upravljanih sigurnosnih usluga iz
sektora upravljanje uslugama IKT-a (B2B) iz Priloga I. Zakona, za
koje se u postupku kategorizacije subjekata utvrdi da trzi$ni udio su-
bjekta u pruzanju usluga, odnosno obavljanju djelatnosti zbog koje
je subjekt predmet postupka kategorizacije subjekata, na podrucju
Republike Hrvatske iznosi 25 % ili vise.

(2) Razvrstavanje subjekata temeljem c¢lanka 11. podstavka
3. Zakona provodi se i za pruzatelje upravljanih usluga i pruzate-
lie upravljanih sigurnosnih usluga iz sektora upravljanje uslugama
IKT-a (B2B) iz Priloga I. Zakona koji upravljanje usluge i upravljane
sigurnosne usluge pruzaju klju¢nim i vaznim subjektima.

(3) Privatni i javni subjekti iz sektora energetike, sektora pro-
meta, sektora digitalne infrastrukture i pruZatelji upravljanih uslu-
ga i pruZatelji upravljanih sigurnosnih usluga iz sektora upravljanje

uslugama IKT-a (B2B) iz Priloga I. Zakona razvrstavaju se temeljem
mjerila iz stavka 1. ovoga ¢lanka u kategoriju klju¢nih subjekata.

(4) Pruzatelji upravljanih usluga i pruzatelji upravljanih sigur-
nosnih usluga iz sektora upravljanje uslugama IKT-a (B2B) iz Pri-
loga I. Zakona razvrstavaju se temeljem mjerila iz stavka 2. ovoga
¢lanka u kategoriju vaznih subjekata.

Clanak 12.

(1) Razvrstavanje subjekata temeljem ¢lanka 11. podstavka 4.
Zakona, prema kriteriju posebne vaznosti subjekta na nacionalnoj
razini, provodi se za privatne i javne subjekte iz Priloga L. i Prilo-
ga II. Zakona koji su odlukom Vlade Republike Hrvatske odredeni
pravnom osobom od posebnog interesa za Republiku Hrvatsku.

(2) Privatni i javni subjekti iz Priloga 1. Zakona razvrstavaju
se temeljem mjerila iz stavka 1. ovoga ¢lanka u kategoriju klju¢nih
subjekata.

(3) Privatni i javni subjekti iz Priloga II. Zakona razvrstavaju
se temeljem mjerila iz stavka 1. ovoga ¢lanka u kategoriju vaznih
subjekata.

(4) Razvrstavanje subjekata temeljem ¢lanka 11. podstavka 4.
Zakona, prema kriteriju posebne vaznosti subjekta na regionalnoj i
lokalnoj razini, provodi se za:

- privatne i javne subjekte iz sektora energetike, podsektora
elektri¢na energija, podsektora centralizirano grijanje i hladenje i
podsektora plin, sektora voda za ljudsku potrosnju i sektora otpadne
vode iz Priloga I. Zakona

- privatne i javne subjekte iz sektora postanske i kurirske us-
luge iz Priloga II. Zakona,

za koje se u postupku kategorizacije subjekata utvrdi da trzis-
ni udio subjekta u pruzanju usluga, odnosno obavljanju djelatnosti
zbog koje je subjekt predmet postupka kategorizacije subjekata, na
podru¢ju jedne Zupanije, neovisno o broju stanovnika gradova i op-
¢ina u njezinom sastavu, iznosi 40 % ili vise.

(5) Privatni i javni subjekti iz sektora energetike, podsektora
elektrina energija, podsektora centralizirano grijanje i hladenje i
podsektora plin, sektora voda za ljudsku potro$nju i sektora otpadne
vode iz Priloga I. Zakona razvrstavaju se temeljem mjerila iz stavka
4. ovoga ¢lanka u kategoriju klju¢nih subjekata.

(6) Privatni i javni subjekti iz sektora postanske i kurirske us-
luge iz Priloga II. Zakona razvrstavaju se temeljem mjerila iz stavka
4. ovoga clanka u kategoriju vaznih subjekata.

Clanak 13.
Mjerila za kategorizaciju temeljem posebnih kriterija iz ¢lanaka
7. do 12. ove Uredbe primjenjuju se na privatne i javne subjekte iz
Priloga I. i II. Zakona koji nisu kategorizirani temeljem op¢ih krite-
rija za kategorizaciju subjekata iz ¢lanaka 9. i 10. Zakona.

POGLAVLJE II.
PROVODENJE KATEGORIZACIJE SUBJEKATA JAVNOG
SEKTORA I SUBJEKATA 1Z SUSTAVA OBRAZOVANJA

Clanak 14.

(1) Drzavna tijela i pravne osobe s javnim ovlastima razvr-
stavaju se u kategoriju klju¢nih subjekata ako ispunjavaju sljedece
kriterije:

- osnivac subjekta je Republika Hrvatska, a ustanovljava se za
podruéje Republike Hrvatske i djelatnost obavlja na nacionalnoj ra-
zini i pritom nije kategoriziran niti u jednom drugom sektoru visoke
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kriti¢nosti ili drugom kriti¢cnom sektoru iz Priloga 1. i Priloga II.
Zakona i

- utjecaj znacajnog kibernetickog incidenta i ozbiljne kiberne-
ticke prijetnje na mreZni i informacijski sustav tog subjekta moze
izazvati znacajne:

1. posljedice za Zivot i zdravlje ljudi ili na okolis

2. materijalne i nematerijalne Stete tom subjektu ili drugim
pravnim i fizickim osobama

3. poremecaje kod subjekta u obavljanju redovnih djelatnosti

4. meduresorne posljedice (utjecaj na druge sektore drustvenih
ili gospodarskih djelatnosti) ili

5. negativne javne utjecaje.

(2) Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
prilikom kategorizacije subjekata javnog sektora provodi procjenu
kriterija iz stavka 1. podstavka 2. ovoga ¢lanka na nacin da pro-
cjenjuje svaku od posljedica utjecaja znacajnog kibernetickog inci-
denta i ozbiljne kiberneticke prijetnje zasebno i u odnosu s drugim
posljedicama.

Clanak 15.

Jedinice lokalne i podru¢ne (regionalne) samouprave razvrsta-
vaju se u kategoriju vaznih subjekata ako ispunjavaju najmanje jedan
od sljedecih kriterija:

— obavljaju poslove od podruc¢nog (regionalnog) znacaja

— predstavljaju gospodarska, financijska, kulturna, zdravstvena,
prometna i znanstvena sredista razvitka $ireg okruzenja

— ovlastene su provoditi poslove u podru¢ju gospodarskog ra-
zvoja te planiranja i razvoja mreze obrazovnih, zdravstvenih, soci-
jalnih i kulturnih ustanova ili

— su im povjereni poslovi drzavne uprave.

Clanak 16.

Subjekti iz sustava obrazovanja razvrstavaju se temeljem ¢lanka
13. Zakona u kategoriju vaznih subjekata po osnovi procjene njihove
posebne vaznosti za obavljanje odgojnog odnosno obrazovnog rada
ako ispunjavaju najmanje jedan od sljedecih kriterija:

— pruZaju e-usluge nacionalnih informacijskih sustava znacaj-
nih za sustav odgoja i obrazovanja u Republici Hrvatskoj

— predstavljaju visoko uciliste koje provodi primijenjena znan-
stvena istrazivanja u svrhu inovacija i razvoja tehnologija, neovisno
0 osnivacu ustanove

— predstavljaju visoko u¢iliste koje pruza usluge informacijskih
sustava znacajnih za sustav obrazovanja u Republici Hrvatskoj ili

— predstavljaju javnu ustanovu koja provodi vanjsko vredno-
vanje u odgojno-obrazovnom sustavu Republike Hrvatske i ispite
temeljene na nacionalnim standardima.

_ DIO TRECI
POPISI KLJUCNIH I VAZNIH SUBJEKATA I
POSEBAN REGISTAR SUBJEKATA

POGLAVLJE L.
OBVEZE SUBJEKATA IZ PRILOGA I. I PRILOGA II.
ZAKONA

Clanak 17.

(1) Obveznici dostave podataka za kategorizaciju subjekata i
obveznici dostave podataka za vodenje posebnog registra subjekata

duZni su imenovati osobu za kontakt odgovornu za dostavu poda-
taka.

(2) Za osobu za kontakt odgovornu za dostavu podataka mora biti:

— imenovana osoba iz reda ¢lanova upravljackog tijela subjekta

— imenovana osoba iz reda drzavnih duznosnika u tijelima dr-
zavne uprave i drugim drzavnim tijelima ili

— imenovano izvrsno tijelo jedinice lokalne i podru¢ne (regio-
nalne) samouprave.

(Clanak 18.

(1) Osoba za kontakt odgovorna za dostavu podataka odgovor-
na je za pravodobnu dostavu to¢nih i potpunih podataka i obavije-
sti o promjenama podataka sukladno c¢lancima 20. i 23. Zakona te
odredbama ove Uredbe.

(2) Osoba za kontakt odgovorna za dostavu podataka duZna
je imenovati najmanje dvije osobe ovlastene za operacionalizaciju
dostave podataka i obavijesti o promjenama podataka iz ¢lanaka 20.
i 23. Zakona.

Clanak 19.

(1) Obveznici dostave podataka za kategorizaciju subjekata i
obveznici dostave podataka za vodenje posebnog registra subjeka-
ta duzni su nadleznom tijelu za provedbu kategorizacije subjekata
odnosno nadleznom tijelu za vodenje posebnog registra subjekata,
bez odgode, a najkasnije u roku od osam dana od dana zaprimanja
zahtjeva iz ¢lanka 20. stavka 1. i ¢lanka 23. stavka 2. Zakona, dosta-
viti podatke o imenovanoj osobi za kontakt odgovornoj za dostavu
podataka i osobama ovlastenima za operacionalizaciju dostave, i to:

— ime i prezime imenovanih osoba

— podatke o njihovom radnom mjestu odnosno duznosti u su-
bjektu

— adresu elektronicke poste osobe za kontakt odgovorne za
dostavu podataka i

— adrese elektronicke poste koje ¢e osobe ovlastene za operaci-
onalizaciju dostave koristiti u svrhe dostave podataka i obavijesti o
promjenama podataka.

(2) U slu¢aju promjene osoba iz stavka 1. ovoga ¢lanka ili
pojedinih podataka dostavljenih sukladno stavku 1. ovoga ¢lanka,
obveznici dostave podataka za kategorizaciju subjekata i obveznici
dostave podataka za vodenje posebnog registra subjekata duZni su o
promjeni obavijestiti nadlezno tijelo za provedbu kategorizacije su-
bjekata odnosno nadlezno tijelo za vodenje posebnog registra subje-
kata, bez odgode, a najkasnije u roku od 15 dana od dana imenova-
nja nove osobe odnosno promjene pojedinih podataka dostavljenih
sukladno stavku 1. ovoga ¢lanka.

(3) Obavijesti iz stavaka 1. i 2. ovoga ¢lanka dostavljaju se nad-
leznom tijelu za provedbu kategorizacije subjekata odnosno nadlez-
nom tijelu za vodenje posebnog registra subjekata prema uputama
iz ¢lanka 22. ove Uredbe.

Clanak 20.

Obveznici dostave podataka za kategorizaciju subjekata duzni
su nadleznom tijelu za provedbu kategorizacije subjekata dostavljati
podatke i obavijesti o promjenama podataka iz ¢lanka 20. Zakona
kako slijedi:

— »naziv subjekta« naziv odnosno ime pod kojim subjekt po-
sluje odnosno obavlja djelatnost u Republici Hrvatskoj, s naznakom
i skracenog naziva odnosno imena, ako ga subjekt upotrebljava u
pravnom prometu, te osobni identifikacijski broj subjekta (u dalj-
njem tekstu: OIB)
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— »adresa« adresa sjediSta subjekta, te adresa kontakt osobe
odgovorne za dostavu podataka, ako je razlicita od adrese sjedista
subjekta

— »aZurirane podatke za kontakt, ukljucujuci adrese e-poste«
adresa mrezne stranice subjekta, ime i prezime kontakt osobe odgo-
vorne za dostavu podataka i osoba ovlastenih za operacionalizaciju
dostave, brojeve telefona, brojeve mobitela i adrese elektronicke po-
$te kontakt osobe odgovorne za dostavu podataka i osoba ovlastenih
za operacionalizaciju dostave

— »IP adresne raspone« IP adresne raspone koje subjekt koristi
u Republici Hrvatskoj

— »relevantni sektor, podsektor i vrstu subjekta iz Priloga I. i Pri-
loga II. Zakona« nazive sektora, podsektora i vrste subjekta, prema
nazivima iz Priloga I. ove Uredbe

— »popis drzava clanica u kojima subjekt pruza usluge obuhvace-
ne podrucjem primjene Zakona« popis drzava ¢lanica Europske unije
(u daljnjem tekstu: drzava ¢lanica) u kojima subjekt pruza usluge
odnosno obavlja djelatnosti iz Priloga I. odnosno Priloga II. Zakona
i pravni oblik pruzanja odnosno obavljanja tih djelatnosti u drugim
drzavama clanicama i

— »druge podatke o pruzanju svojih usluga ili obavljanju svojih
djelatnosti bitne za provedbu kategorizacije subjekta ili utvrdivanje
nadleznosti nad subjektom« podatke o veli¢ini subjekta i druge po-
datke koje je od subjekta zatrazilo nadlezno tijelo za provedbu ka-
tegorizacije subjekata, u svrhu provedbe kategorizacije subjekta ili
utvrdivanja nadleznosti nad subjektom.

Clanak 21.

Obveznici dostave podataka za vodenje posebnog registra su-
bjekata duzni su nadleznom tijelu za vodenje posebnog registra su-
bjekata dostavljati podatke i obavijesti o promjenama podataka iz
¢lanka 23. Zakona kako slijedi:

— »naziv subjekta« naziv odnosno ime pod kojim subjekt po-
sluje odnosno obavlja djelatnost u Republici Hrvatskoj, s naznakom
skracenog naziva odnosno imena, ako ga subjekt upotrebljava u
pravnom prometu, te OIB

— »adresa glavnog poslovnog nastana subjekta« adresa glavnog
poslovnog nastana subjekta u smislu ¢lanka 14. stavaka 3. i 4. Za-
kona

— »popis usluga iz clanka 22. Zakona« popis usluga iz clanka
22. Zakona koje subjekt pruza u Republici Hrvatskoj

— »adrese poslovnih jedinica u Republici Hrvatskoj« adrese svih
poslovnih jedinica subjekta koje se nalaze u Republici Hrvatskoj

— »IP adresne raspone« IP adresne raspone koje subjekt koristi
u Republici Hrvatskoj

— »popis drugih drzava Clanica u kojima subjekt posluje« popis
drugih drzava ¢lanica u kojima subjekt pruza usluge iz ¢lanka 22.
Zakona

— »adrese drugih poslovnih jedinica« adrese poslovnih jedinica
subjekta u kojima subjekt pruza usluge iz ¢lanka 22. Zakona koje se
nalaze u drugim drZavama ¢lanicama i

— »azurirane podatke za kontakt, ukljucujuci adrese e-poste i
telefonske brojeve subjekta« adresa mreZne stranice subjekta, ime i
prezime kontakt osobe odgovorne za dostavu podataka, broj telefo-
na, broj mobitela i adresa elektronicke poste osobe za kontakt odgo-
vorne za dostavu podataka, ako subjekt ima glavni poslovni nastan
u Republici Hrvatskoj u smislu ¢lanka 14. stavaka 3. i 4. Zakona ili

— »naziv i adresa predstavnika, aZurirani podaci za kontakt, uk-
liucujuci adrese e-poste i telefonske brojeve predstavnika« naziv od-

nosno ime, adresa, broj telefona, broj mobitela i adresa elektronicke
poste fizicke ili pravne osobe koja ima poslovni nastan u Republici
Hrvatskoj ili drugoj drzavi ¢lanici, a koju je obveznik dostave po-
dataka za vodenje posebnog registra subjekata koji nema poslovni
nastan u Europskoj uniji izri¢ito imenovao da djeluje u njegovo ime
te kojoj se nadlezno tijelo moZe obratiti umjesto samom subjektu
vezano uz obveze tog subjekta na temelju ove Uredbe.

Clanak 22.

(1) Podaci iz ¢lanaka 20. i 21. ove Uredbe i obavijesti o njiho-
voj promjeni dostavljaju se u elektronickom obliku, prema uputama
koje nadlezna tijela za provedbu kategorizacije subjekata i nadlezno
tijelo za vodenje posebnog registra subjekata objavljuju na svojim
mreznim stranicama.

(2) Nadlezna tijela za provedbu kategorizacije subjekata i nad-
lezno tijelo za vodenje posebnog registra subjekata duzni su u upu-
tama iz stavka 1. ovoga clanka definirati na¢in dostave u iznimnim
slucajevima kada dostava u elektronickom obliku iz opravdanih
razloga nije moguca.

(3) Nadlezno tijelo za vodenje posebnog registra subjekata
duzno je u uputama iz stavka 1. ovoga ¢lanka definirati nadin sa-
stavljanja i dostave podataka i obavijesti o promjenama podataka u
slu¢aju kada su mu isti subjekti duzni dostavljati podatke i obavijesti
o promjenama podataka po osnovi obveza koje za te subjekte proi-
zlaze kao obveznika dostave podataka za vodenje posebnog registra
subjekata i obveznika dostave podataka za kategorizaciju subjekata.

Clanak 23.

(1) Upute iz ¢lanka 22. ove Uredbe sadrzavaju i upute za dobro-
voljnu dostavu podataka u svrhu provedbe postupka kategorizacije
subjekta.

(2) Dostava podataka o subjektu sukladno uputama za dobro-
voljnu dostavu podataka iz stavka 1. ovoga ¢lanka smatra se jedna-
kovrijednoj dostavi podataka na zahtjev nadleznog tijela za proved-
bu zahtjeva kiberneticke sigurnosti iz ¢lanka 20. stavka 1. Zakona.

(3) Dostava podataka o subjektu sukladno stavcima 1. i 2. ovoga
¢lanka ne utjece na obvezu obavjestavanja subjekta o provedenoj
kategorizaciji sukladno ¢lanku 19. Zakona.

(4) Dostava podataka o subjektu sukladno stavcima 1. i 2. ovoga
¢lanka ne utjece na obveze subjekta iz ¢lanaka 17. do 19. ove Uredbe.

Clanak 24.

(1) Ukoliko podaci ili obavijesti o promjenama podataka nisu
dostavljeni u skladu s ¢lancima 19. do 23. ove Uredbe, nadlezno ti-
jelo za provedbu kategorizacije subjekata i nadlezno tijelo za vodenje
posebnog registra subjekata ¢e o tome obavijestiti subjekta i odrediti
rok u kojem je subjekt duzan otkloniti nedostatke i dostaviti podatke
odnosno izmjenu, dopunu ili ispravak podataka, uz upozorenje na
pravne posljedice sukladno Zakonu ako to ne ucini u ostavljenom
roku.

(2) Obavijest iz stavka 1. ovoga clanka dostavlja se na adresu
elektronicke poste kontakt osobe odgovorne za dostavu podataka
odnosno adresu elektronicke poste predstavnika obveznika dostave
podataka za vodenje posebnog registra subjekata koji nema poslovni
nastan u Europskoj uniji.

POGLAVLJE II.
PRIKUPLJANJE PODATAKA IZ DRUGIH IZVORA

Clanak 25.

(1) U svrhu provedbe obveza iz ¢lanka 21. podstavka 1. Zakona,
tijela drzavne uprave, druga drzavna tijela, jedinice lokalne i po-
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dru¢ne (regionalne) samouprave, pravne osobe s javnim ovlastima
i javni subjekti duzni su voditi popis subjekata iz Priloga I. i Priloga
II. Zakona za koje u okviru svog djelokruga prikupljaju podatke od-
nosno vode registre, evidencije i zbirke podataka.

(2) Popis subjekata iz stavka 1. ovoga Clanka sadrzi sljedece
podatke:

- sektore, podsektore i vrste subjekata iz Priloga I. i Priloga
II. Zakona za koje prikupljaju podatke odnosno vode registre, evi-
dencije i zbirke podataka, prema nazivima iz Priloga I. ove Uredbe

- za svaki sektor, podsektor i vrstu subjekta iz podstavka 1.
ovoga stavka, nazive subjekata odnosno nazive ili imena pod kojima
subjekti posluju odnosno obavljaju djelatnosti iz Priloga I. i Priloga
II. Zakona u Republici Hrvatskoj, s naznakom i skraéenog naziva
odnosno imena, ako ga subjekt upotrebljava u pravnom prometu

- pravnu osnovu temeljem koje prikupljaju podatke odnosno
vode registre, evidencije i zbirke podataka o subjektima iz podstavka
2. ovoga stavka

- naznaku o tome vode li registre, evidencije i zbirke podataka
koji se odnose na veli¢inu subjekata u smislu ¢lanka 15. Zakona i
koje podatke prikupljaju i

- podatak o tome vode li registre, evidencije i zbirke podataka
za subjekte iz podstavka 2. ovoga stavka u elektronickom obliku,
uz oditovanje o moguénostima pristupa podacima u tim registrima,
evidencijama i zbirkama podataka elektroni¢kim putem.

(3) Popisi subjekata iz stavka 1. ovoga ¢lanka dostavljaju se
prema uputama koje nadlezna tijela za provedbu kategorizacije su-
bjekata objavljuju na svojim mreznim stranicama.

(4) Popisi subjekata iz stavka 1. ovoga clanka dostavljaju se
nadleznim tijelima za provedbu kategorizacije subjekata jednom go-
disnje, najkasnije do 1. ozujka tekuce godine za prethodnu godinu.

(5) Iznimno od stavka 4. ovoga ¢lanka, ako u odnosu na pret-
hodno dostavljeni popis subjekata nije bilo promjena, tijela drzavne
uprave, druga drzavna tijela, jedinice lokalne i podru¢ne (regional-
ne) samouprave, pravne osobe s javnim ovlastima i javni subjekti o
tome obavjestavaju nadlezno tijelo za provedbu kategorizacije subje-
kata, bez obveze dostave novoga popisa subjekata.

(6) Iznimno od stavaka 1. i 4. ovoga ¢lanka, tijela drzavne upra-
ve, druga drzavna tijela, jedinice lokalne i podrucne (regionalne)
samouprave, pravne osobe s javnim ovlastima i javni subjekti nisu
u obvezi voditi i redovito dostavljati popise subjekata iz stavka 1.
ovoga clanka, ako su nadleznim tijelima za provedbu kategorizaci-
je subjekata omogucili elektronickim putem pristup odgovaraju¢im
podacima o subjektima u registrima, evidencijama i zbirkama po-
dataka.

Clanak 26.
Clanak 25. ove Uredbe ne primjenjuje se na:
- sektor bankarstva
- sektor infrastruktura financijskog trzita i
- podsektor zra¢nog prometa.

) POGLAVLJE IIL )
NACIN VODENJA I SADRZAJ POPISA KLJUCNIH I
VAZNIH SUBJEKATA

Clanak 27.

(1) Popisi klju¢nih i vaznih subjekata vode se u elektronickom
obliku.

(2) U Popise kljucnih i vaznih subjekata upisuju se podaci pro-
pisani ovom Uredbom i sve promjene tih podataka, na nacin da su
iz istih vidljivi izvorno upisani podaci i naknadno unesene promjene
tih podataka.

Clanak 28.

(1) Popisi kljucnih i vaznih subjekata vode se po sektorima,
podsektorima i vrstama subjekata iz Priloga I. i Priloga II. Zakona,
prema nazivima iz Priloga I. ove Uredbe.

(2) Popisi klju¢nih i vaznih subjekata sadrze opce podatke o
subjektu i podatke o provedenoj kategorizaciji subjekta.

(3) U Popise klju¢nih i vaznih subjekata pod »opéi podaci o
subjektu« upisuju se sljede¢i podaci:

- naziv subjekta

- OIB subjekta

- adresa subjekta

- broj telefona, broj mobitela i adresa elektronicke poste kon-
takt osobe odgovorne za dostavu podataka

- IP adresni rasponi koje subjekt koristi u Republici Hrvatskoj

— popis drzava clanica u kojima subjekt pruza usluge odnosno
obavlja djelatnosti iz Priloga I. odnosno Priloga II. Zakona

- datum upisa subjekta u Popis klju¢nih i vaznih subjekata.

(4) U Popise klju¢nih i vaznih subjekata pod »podaci o prove-
denoj kategorizaciji subjekta« upisuju se sljede¢i podaci:

- podatak o kategoriji subjekta odnosno naznaku je li subjekt
razvrstan kao kljucan i/ili vazan subjekt

- podatak temeljem koje odredbe Zakona je provedena kate-
gorizacija subjekta

- naziv sektora, podsektora i vrste subjekta u koju je subjekt
razvrstan, prema nazivima iz Priloga I. ove Uredbe

- datum provedene kategorizacije subjekta

- za subjekt utvrdenu obvezujucu razinu mjera upravljanja ki-
bernetickim sigurnosnim rizicima iz ¢lanka 38. ove Uredbe

- datum obavijesti o provedenoj kategorizaciji subjekta iz ¢lan-
ka 19. stavaka 1. i 2. Zakona, kada je primjenjivo

- napomenu je li za subjekt izraden protokol o postupanju
nadleznih tijela iz ¢lanka 59. stavka 3. Zakona, kada je primjenjivo

- datum provedene provjere Popisa iz ¢lanka 17. stavka 2. Za-
kona.

(5) Op¢i podaci o subjektu upisuju se u Popis kljucnih i vaznih
subjekata temeljem podataka dostavljenih sukladno ¢lancima 19.,
20., 22. i 23. ove Uredbe.

(6) Podaci o provedenoj kategorizaciji subjekta i obvezujucoj
razini mjera upravljanja kibernetickim sigurnosnim rizicima upisuju
se temeljem podataka utvrdenih u postupku kategorizacije subjekta
ili provedenih provjera Popisa klju¢nih i vaznih subjekata iz ¢lanka
17. stavka 2. Zakona.

Clanak 29.

(1) Nadlezna tijela za provedbu kategorizacije subjekata duzna
su subjekt upisati u Popis klju¢nih i vaznih subjekata najkasnije u
roku od osam dana od dana provedene kategorizacije subjekta.

(2) Nadlezna tijela za provedbu kategorizacije subjekata duzna
su upisati promjenu kategorije subjekta i drugih povezanih podataka
u Popis klju¢nih i vaznih subjekata najkasnije u roku od osam dana
od dana dostave obavijesti iz ¢lanka 19. stavka 2. Zakona.

(3) Nadlezna tijela za provedbu kategorizacije subjekata duzna
su upisati promjene op¢ih podataka o subjektu u roku od osam dana
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od dana primitka obavijesti o promjenama podataka iz ¢lanaka 19.
i 20. ove Uredbe.

Clanak 30.

(1) Nadlezna tijela za provedbu kategorizacije subjekata duzna
su subjekte koji se nakon azuriranja Popisa klju¢nih i vaznih subje-
kata vi$e ne smatraju ni kljunim subjektima ni vaznim subjektima
voditi u Popisu klju¢nih i vaznih subjekata s naznakom »neaktivan«.

(2) Nadlezna tijela za provedbu kategorizacije subjekata duzna
su provjerama Popisa klju¢nih i vaznih subjekata iz clanka 17. stav-
ka 2. Zakona obuhvatiti i subjekte iz stavka 1. ovoga ¢lanka, osim
ako je za subjekta u prethodnom postupku provijere utvrdeno da je
prestao s radom.

(Clanak 31.

(1) U svrhu provedbe obveza iz clanka 18. stavka 2. Zakona,
nadlezna tijela za provedbu kategorizacije subjekata duzna su podat-
ke o provedenim kategorizacijama subjekata dostavljati jedinstvenoj
kontaktnoj tocki sukladno smjernicama jedinstvene kontaktne tocke
o sadrzaju, nacinu dostave i rokovima dostave obavijesti o provede-
nim kategorizacijama subjekata.

(2) U svrhu provedbe ¢lanka 43. Zakona, nadlezna tijela za pro-
vedbu kategorizacije subjekata duzna su Popise klju¢nih i vaznih
subjekata, ukljucujuci sva naknadna azuriranja Popisa, dostavljati
pravovremeno i u odgovaraju¢em formatu Hrvatskoj akademskoj i
istrazivackoj mrezi - CARNET (u daljnjem tekstu: CARNET).

) POGLAVLJE IV.
NACIN VODENJA I SADRZAJ POSEBNOG REGISTRA
SUBJEKATA

Clanak 32.
(1) Poseban registar subjekata vodi se u elektronickom obliku.

(2) U Poseban registar subjekata upisuju se podaci propisani
ovom Uredbom i sve promjene tih podataka, na nacin da su iz istog
vidljivi izvorno upisani podaci i naknadno unesene promjene tih
podataka.

Clanak 33.
(1) U Posebnom registru subjekata vode se sljede¢i podaci:
- naziv subjekta
- OIB subjekta

- popis usluga iz ¢lanka 22. Zakona koje subjekt pruza u Re-
publici Hrvatskoj

- adresa glavnog poslovnog nastana subjekta

- adrese poslovnih jedinica subjekta u Republici Hrvatskoj

- IP adresni rasponi koje subjekt koristi u Republici Hrvatskoj

— popis drugih drzava c¢lanica u kojima subjekt pruza usluge iz
¢lanka 22. Zakona

- adrese poslovnih jedinica subjekta u kojima subjekt pruza
usluge iz clanka 22. Zakona koje se nalaze u drugim drzavama cla-
nicama

- broj telefona, broj mobilnog telefona i adresa elektronicke
poste kontakt osobe odgovorne za dostavu podataka ili predstavnika
subjekta, ako subjekt nema poslovni nastan u Europskoj uniji

- datum upisa subjekta u Poseban registar subjekata.

(2) Podaci o subjektu upisuju se u Poseban registar subjekata

temeljem podataka dostavljenih sukladno ¢lancima 19., 21.1 22. ove
Uredbe.

Clanak 34.

U svrhu provedbe obveza iz clanka 23. stavka 4. Zakona, nad-
lezno tijelo za vodenje posebnog registra subjekata duzno je podatke
o subjektima iz ¢lanka 22. Zakona dostavljati, putem jedinstvene
kontaktne tocke, Europskoj agenciji za kiberneticku sigurnost (u
daljnjem tekstu: ENISA) u rokovima i na na¢in kako je definirano
njezinim smjernicama.

DIO CETVRTI
UPRAVLJANJE KIBERNETICKIM SIGURNOSNIM
RIZICIMA

POGLAVLJE L }
NACIONALNA PROCJENA KIBERNETICKIH
SIGURNOSNIH RIZIKA

Clanak 35.

(1) U okviru postupka kategorizacije subjekta provodi se nacio-
nalna procjena kibernetickih sigurnosnih rizika (u daljnjem tekstu:
nacionalna procjena rizika) za svaki subjekt kategoriziran kao klju-
¢an ili vazan subjekt.

(2) Cilj provodenja nacionalne procjene rizika je definirati
razinu mjera upravljanja kibernetickim sigurnosnim rizicima koju
je duzan provoditi svaki pojedini subjekt koji je kategoriziran kao
klju¢an odnosno vaZan subjekt.

Clanak 36.
Nacionalna procjena rizika provodi se temeljem podataka o:
- veli¢ini subjekta i
- pripadnosti subjekta odredenom sektoru iz Priloga I. i Priloga
II. Zakona,

kao i temeljem pracenja stanja kiberneticke sigurnosti na glo-
balnoj i nacionalnoj razini te provodenja povezanih procjena:

- odabiru tipi¢nih vrsta kibernetickih napada, koje se uzimaju
kao relevantne za ovu procjenu, kao $to su: poremecaj poslovanja ili
sabotaZa, krada podataka ili $pijunaza, kiberneticki kriminal, vanda-
lizam sadrZaja i dostupnosti podataka na Internetu, politicki utjecaj
i dezinformacije

- je li pojedina vrsta tipicnih kibernetickih napada opcenito
moguca u nekom sektoru ili se procjenjuje kao ciljana za pojedini
sektor

- razine ozbiljnosti poremecaja u funkcioniranju usluga odno-
sno obavljanju djelatnosti koje odabrane vrste tipi¢nih kibernetickih
napada mogu uzrokovati u pojedinom sektoru prema raspolozivim
podacima

- odabiru tipi¢nih vrsta kiberneti¢kih napadaca koji se uzimaju
kao relevantni za ovu procjenu, kao $to su: drzavno-sponzorirane
APT grupe, teroristi, kiberneticke kriminalne grupe, haktivisticke
grupe, konkurentski poslovni napadaci, zajedno s procjenom tipi¢ne
razine kibernetickih vjestina odabranih vrsta napadaca

- vjerojatnosti pojave pojedine vrste kibernetickih napada, koju
uzrokuje odredena vrsta kibernetickih napadaca za svaki pojedini
sektor i za sve odabrane tipi¢ne vrste kiberneti¢kih napada, kao i
za sve odabrane vrste kibernetickih napadaca.

Clanak 37.

(1) Potrebnu razradu podataka i procjena iz ¢lanka 36., za po-
trebu provedbe nacionalne procjene rizika za subjekte u sektorima
iz Priloga I. i Priloga II. Zakona, provodi sredi$nje drzavno tijelo za
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kiberneticku sigurnost, u suradnji s drugim nadleznim tijelima za
provedbu zahtjeva kiberneticke sigurnosti.

(2) Nacionalnu procjenu rizika za svaki pojedini subjekt, koji
se kategorizira u podrucju nadleznosti pojedinog nadleznog tijela
za provedbu zahtjeva kiberneticke sigurnosti, na temelju podataka i
procjena iz stavka 1. ovoga ¢lanka, provodi nadlezno tijelo za pro-
vedbu zahtjeva kiberneticke sigurnosti.

(3) Nacionalna procjena rizika iz stavka 2. ovoga ¢lanka provodi
se u okviru prvog postupka kategorizacije subjekta, nakon svakog
azuriranja popisa klju¢nih i vaznih subjekata sukladno ¢lanku 17.
stavku 2. Zakona te prilikom svake kategorizacije nekog subjekta
koju provodi nadlezno tijelo za provedbu zahtjeva kiberneticke si-
gurnosti.

Clanak 38.

(1) Rezultat nacionalne procjene rizika je utvrdivanje niske,
srednje ili visoke razine kibernetickih sigurnosnih rizika, za svaki
pojedini subjekt iz ¢lanka 37. stavka 2. ove Uredbe.

(2) Ovisno o utvrdenoj razini kibernetickih sigurnosnih rizika
za svaki subjekt koji je kategoriziran kao kljucan ili vazan subjekt
utvrduje se obveza provedbe jedne od tri razine mjera upravljanja
kibernetickim sigurnosnim rizicima, na sljedeci nacin:

- za nisku razinu procijenjenih kibernetickih sigurnosnih rizi-
ka kategorizacijom se subjekt obvezuje na provedbu osnovne razine
mjera upravljanja kibernetickim sigurnosnim rizicima iz clanka 42.
stavka 1. i Priloga II. ove Uredbe

- za srednju razinu procijenjenih kibernetickih sigurnosnih ri-
zika kategorizacijom se subjekt obvezuje na provedbu srednje razine
mjera upravljanja kibernetickim sigurnosnim rizicima iz clanka 42.
stavka 2. i Priloga II. ove Uredbe

- za visoku razinu procijenjenih kibernetickih sigurnosnih rizi-
ka kategorizacijom se subjekt obvezuje na provedbu napredne razine
mjera upravljanja kibernetickim sigurnosnim rizicima iz clanka 42.
stavka 3. i Priloga II. ove Uredbe.

Clanak 39.

(1) Ukoliko subjekt pruza usluge ili obavlja djelatnosti koje
pripadaju u vise razli¢itih sektora iz Priloga I. i Priloga II. Zakona,
nacionalna procjena rizika se provodi za glavnu djelatnost subjekta.

(2) Ukoliko se glavna djelatnost subjekta ne moze nedvojbeno
utvrditi, nacionalna procjena rizika provodi se za sve usluge i dje-
latnosti zbog pruzanja odnosno obavljanja kojih je subjekt katego-
riziran kao kljucan ili vazan subjekt te se kao kona¢na nacionalna
procjena rizika subjekta uzima tako utvrdena najvisa razina kiber-
netickih sigurnosnih rizika.

Clanak 40.

(1) Nacionalna procjena rizika i utvrdivanje obvezujuce razine
mjera upravljanja kibernetickim sigurnosnim rizicima za klju¢ne i
vazne subjekte iz ¢lanka 38. ove Uredbe, provodi se sukladno smjer-
nicama za provedbu nacionalne procjene kibernetickih sigurnosnih
rizika, koje se izraduju na temelju podataka i procjena iz ¢lanka 36.

Voo

kibernetickih sigurnosnih rizika.

(2) Smjernice za provedbu nacionalne procjene rizika iz stavka
1. ovoga clanka, kojima se opisuje postupak izracuna rizika na te-
melju podataka i procjena iz ¢lanka 36. ove Uredbe, kao i koristenje
pripadnog kalkulatora, donosi sredisnje drzavno tijelo za kiberne-
ticku sigurnost.

(3) Sredisnje drzavno tijelo za kiberneticku sigurnost objavljuje
smjernice iz stavka 2. ovoga ¢lanka na svojim mreznim stranicama.

POGLAVLJE II.
MJERE UPRAVLJANJA KIBERNETICKIM SIGURNOSNIM
RIZICIMA

Clanak 41.
Popis mjera upravljanja kibernetickim sigurnosnim rizicima
utvrdeni su Prilogom II. ove Uredbe za sve tri razine mjera uprav-
ljanja kibernetickim sigurnosnim rizicima iz clanka 38. ove Uredbe.

(Clanak 42.

(1) Osnovna razina mjera upravljanja kibernetickim sigur-
nosnim rizicima iz ¢lanka 38. stavka 2. podstavka 1. ove Uredbe
predstavlja opci skup mjera kiberneticke sigurnosne prakse koji je
moguce postici s lako dostupnim tehnologijama i dobro poznatim
i dokumentiranim najboljim kibernetickim sigurnosnim praksama,
primjeren u slu¢aju subjekata Cije djelatnosti pripadaju sektorima za
koje nisu tipi¢ni ciljani kiberneticki napadi koje provode napadaci s
viSom razinom kibernetickih vjestina, a cilj primjene osnovne razine
je zadtiti subjekt od vecine globalno prisutnih kibernetickih napada,
odnosno od kibernetickih napada koje provode kiberneti¢ki napada-
¢i prosjecnih kibernetickih vjestina.

(2) Srednja razina mjera upravljanja kibernetickim sigurnosnim
rizicima iz ¢lanka 38. stavka 2. podstavka 2. ove Uredbe predstav-
lja dopunjeni skup mjera kiberneticke sigurnosne prakse kojim se
nadograduje osnovna razina mjera upravljanja kibernetickim sigur-
nosnim rizicima, a cilj primjene srednje razine je dodatno umanjiti
rizike od ciljanih kibernetickih napada koje provode kiberneticki
napadaci prosje¢nih kibernetickih vjestina.

(3) Napredna razina mjera upravljanja kibernetickim sigurno-
snim rizicima iz ¢lanka 38. stavka 2. podstavka 3. ove Uredbe pred-
stavlja dopunjeni skup mjera kiberneticke sigurnosne prakse kojim
se nadograduje srednja razina mjera upravljanja kibernetickim si-
gurnosnim rizicima, a cilj primjene napredne razine je smanjenje
rizika od naprednih kibernetickih napada koje provode kiberneticki
napadaci s naprednim vjeStinama i resursima.

Clanak 43.

Popis mjera upravljanja kibernetickim sigurnosnim rizicima iz
Priloga II. ove Uredbe, za svaku mjeru sadrzi:

- naziv mjere

- cilj mjere

- razradu mjere na podskupove mjera upravljanja kibernetic-
kim sigurnosnim rizicima

- primjenjivost mjere u kontekstu IT i OT sustava i

- tabli¢ni prikaz raspodjele podskupova mjera iz podstavka 3.
ovoga stavka po razinama mjera iz ¢lanka 38. ove Uredbe.

Clanak 44.

(1) Podskupovi mjera upravljanja kibernetickim sigurnosnim
rizicima ¢ija je provedba u okviru odredene razine mjera iz ¢lanka
38. ove Uredbe obvezujuca, oznaceni su u tablicnom prikazu iz ¢lan-
ka 43. podstavka 5. ove Uredbe oznakom »A«.

(2) Podskupovi mjera upravljanja kibernetickim sigurnosnim
rizicima ¢ija je provedba u okviru odredene razine mjera iz ¢lanka
38. ove Uredbe obvezujuca pod uvjetima opisanim u razradi mjere
iz ¢lanka 43. podstavka 4. ove Uredbe pod »UVJET:«, oznaceni su u
tabliénom prikazu iz ¢lanka 43. podstavka 5. ove Uredbe oznakom
»B«.

(3) Podskupovi mjera upravljanja kibernetickim sigurnosnim
rizicima ¢ija je provedba u okviru odredene razine mjera iz ¢lan-
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ka 38. ove Uredbe dobrovoljna, oznaceni su u tabli¢nom prikazu iz
¢lanka 43. podstavka 5. ove Uredbe oznakom »Cc.

Clanak 45.

(1) Podskupovi mjera upravljanja kibernetickim sigurnosnim
rizicima koji su u tabliénom prikazu iz ¢lanka 43. podstavka 5. ove
Uredbe oznaceni oznakom »Cs, preporucuju se za provedbu ovisno o
rezultatima procjene rizika koju subjekt provodi u okviru provedbe
mjere naziva »Upravljanje rizicima« iz tocke 3. Priloga II. ove Uredbe.

(2) Provedba podskupova mjera upravljanja kibernetickim si-
gurnosnim rizicima koji su u tablicnom prikazu iz ¢lanka 43. pod-
stavka 5. ove Uredbe oznaceni oznakom »C« dodatno se vrednuje
kroz postupak samoprocjene kiberneticke sigurnosti i revizije kiber-
neticke sigurnosti.

(3) Za potrebe provedbe procjene rizika iz stavka 1. ovoga ¢lan-
ka, sredi$nje drzavno tijelo za kiberneticku sigurnost donosi smjer-
nice za procjenu, obradu, pracenje i aZuriranje rizika za mreZne i
informacijske sustave, koje se mogu koristiti u okviru provedbe mje-
re naziva »Upravljanje rizicima« iz tocke 3. Priloga II. ove Uredbe.

(4) Sredisnje drzavno tijelo za kiberneticku sigurnost objavljuje
smjernice iz stavka 3. ovoga ¢lanka na svojim mreZnim stranicama.

Clanak 46.

(1) Usluge koje pruzaju, odnosno djelatnosti koje obavljaju pri-
vatni i javni subjekti iz sektora digitalne infrastrukture iz Priloga 1.
Zakona, temelje se na mreznim i informacijskim sustavima te se
ovom Uredbom za te vrste subjekata utvrduje posebni, prosireni
skup mjera fizicke sigurnosti kao dio mjera upravljanja kibernetic-
kim sigurnosnim rizicima koje su ti subjekti duzni provoditi.

(2) Prosireni skup mjera fizicke sigurnosti iz stavka 1. ovoga
¢lanka utvrden je Prilogom III. ove Uredbe.

Clanak 47.

(1) U svrhu provedbe dobrovoljnih mehanizama kiberneticke
zatite iz ¢lanka 50. Zakona, subjekti koji nisu kategorizirani kao
klju¢ni i vazni subjekti provode najmanje osnovnu razinu mjera
upravljanja kibernetickim sigurnosnim rizicima.

(2) U slucajevima iz ¢lanka 60. Zakona, nadlezna tijela za pro-
vedbu zahtjeva kiberneticke sigurnosti duzna su provoditi naprednu
razinu mjera upravljanja kibernetickim sigurnosnim rizicima.

Clanak 48.

Sve provedene mjere upravljanja kibernetickim sigurnosnim
rizicima, klju¢ni i vazni subjekti i subjekti iz ¢lanka 47. ove Uredbe
moraju azurirati:

- u planiranim vremenskim razdobljima, a najmanje jednom
godisnje u okviru redovite godi$nje procjene rizika subjekta

- kada dode do znacajnog incidenta

- kada provode znacajne promjene u okviru mreznog i infor-
macijskog sustava

- u okviru vecih poslovno-organizacijskih promjena, spajanja
ili promjene vlasnicke strukture subjekta koja moze imati utjecaja
na upravljanje subjektom

- kada se utvrdi neuskladenost subjekta u postupku revizije
kiberneticke sigurnosti ili samoprocjene kiberneticke sigurnosti ili

- kada se subjektu izreknu korektivne mjere u postupku struc-
nog nadzora nad provedbom zahtjeva kiberneticke sigurnosti.

Clanak 49.

(1) Kako bi se olaksala provedba mjera upravljanja kiberne-
tickim sigurnosnim rizicima, sredi$nje drzavno tijelo za kibernetic-

ku sigurnost izraduje korelacijski pregled mjera iz Priloga II. ove
Uredbe, kao i svih podskupova ovih mjera, na najvaznije europske
i medunarodne norme i najbolje prakse iz otvorenih izvora (mapi-
ranje mjera).

(2) Sredisnje drzavno tijelo za kiberneticku sigurnost objavljuje
korelacijski pregled iz stavka 1. ovoga clanka na svojim mreznim
stranicama.

Clanak 50.

U svrhu podizanja razine kiberneticke sigurnosti subjekata
koji nisu kategorizirani kao klju¢ni ili vazni subjekti i ne provode
dobrovoljne mehanizme kiberneticke zastite iz ¢lanka 50. Zakona,
subjekata koji tek zapo¢inju s uvodenjem mjera upravljanja kiberne-
tickim sigurnosnim rizicima ili predstavljaju mikro ili mali subjekt
malog gospodarstva s ograni¢enim resursima i znanjem u pitanjima
upravljanja kibernetickim sigurnosnim rizicima, sredi$nje drzavno
tijelo za kiberneticku sigurnost priprema i na svojim mreznim stra-
nicama objavljuje preporuke za provodenje dobre prakse kiberne-
ticke sigurnosti.

POGLAVLJE IIL
SAMOPROCJENA KIBERNETICKE SIGURNOSTI

Clanak 51.

(1) Samoprocjenom kiberneticke sigurnosti utvrduje se stupan;
uskladenosti uspostavljenih mjera upravljanja kibernetickim sigur-
nosnim rizicima s mjerama upravljanja kibernetickim sigurnosnim
rizicima iz Priloga II. ove Uredbe utvrdenim za razinu mjera uprav-
ljanja kibernetickim sigurnosnim rizicima iz ¢lanka 38. ove Uredbe
koju je subjekt duzan provoditi, kao i trend podizanja razine zrelosti
kiberneticke sigurnosti subjekta.

(2) Samoprocjenu kiberneticke sigurnosti vazni subjekti i su-
bjekti iz ¢lanka 47. ove Uredbe provode najmanje jednom u dvije
godine.

(3) Samoprocjenu kiberneticke sigurnosti kljucni subjekti mogu
provoditi kao pripremu za provedbu revizije kiberneticke sigurnosti
ili stru¢ni nadzor nad provedbom zahtjeva kiberneticke sigurnosti
iz ¢lanka 75. stavka 1. Zakona.

Clanak 52.

(1) Stupanj uskladenosti uspostavljenih mjera temelji se na pro-
cjeni stupnja uskladenosti dokumentiranih i implementiranih mjera
upravljanja kibernetickim sigurnosnim rizicima u subjektu.

(2) Procjenom stupnja uskladenosti dokumentiranih mjera
upravljanja kibernetickim sigurnosnim rizicima utvrduje se posto-
je li dokumentirane sigurnosne politike o provedbi mjera i u kojoj
mjeri su u skladu sa zahtjevima utvrdenim za mjere upravljanja
kibernetickim sigurnosnim rizicima Prilogom II. ove Uredbe, za
onu razinu mjera upravljanja kibernetickim sigurnosnim rizicima
iz ¢lanka 38. ove Uredbe koju je subjekt duzan provoditi.

(3) Procjenom stupnja uskladenosti implementiranih mjera
upravljanja kibernetickim sigurnosnim rizicima utvrduje se u kojoj
mjeri su uspostavljene mjere upravljanja kibernetickim sigurnosnim
rizicima uskladene sa zahtjevima utvrdenim za mjere upravljanja
kibernetickim sigurnosnim rizicima u Prilogu II. ove Uredbe, za
onu razinu mjera upravljanja kibernetickim sigurnosnim rizicima
iz ¢lanka 38. ove Uredbe koju je subjekt duzan provoditi.

Clanak 53.

(1) Stupanj uskladenosti uspostavljenih mjera iz ¢lanka 52. sta-
vaka 2. i 3. ove Uredbe utvrduje se temeljem bodovanja podskupova
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mjera upravljanja kibernetickim sigurnosnim rizicima koje subjekt
provodi kao obvezujuce sukladno ¢lanku 44. stavcima 1. i 2. ove
Uredbe.

(2) U svrhu provedbe bodovanja iz prethodnog stavaka ovoga
¢lanka, za svaku razinu mjera upravljanja kibernetickim sigurnosnim
rizicima iz ¢lanka 42. ove Uredbe utvrduje se broj bodova potreban
za potvrdivanje sukladnosti subjekta s razinom mjera upravljanja
kibernetickim sigurnosnim rizicima koja je utvrdena obvezujuéom
za subjekt sukladno ¢lanku 38. ove Uredbe.

Clanak 54.

(1) Trend podizanja razine zrelosti kiberneticke sigurnosti
utvrduje se dodatnim bodovanjem podskupova mjera upravljanja
kibernetickim sigurnosnim rizicima koje subjekt provodi na temelju
mjere 3. »Upravljanje rizicima« iz Priloga II. ove Uredbe, u smislu
podizanja razine provedbe pojedinih obvezuju¢ih mjera sukladno
¢lanku 44. stavcima 1. i 2. ove Uredbe, kao i u smislu provedbe
dobrovoljnih mjera sukladno ¢lanku 44. stavku 3. ove Uredbe.

(2) U svrhu provedbe bodovanja iz prethodnog stavaka, za sva-
ku razinu mjera upravljanja kibernetickim sigurnosnim rizicima iz
¢lanka 42. ove Uredbe utvrduje se broj bodova potreban za utvrdiva-
nje trenda podizanja razine zrelosti kiberneticke sigurnosti subjekta.

Clanak 55.

(1) Ako rezultati bodovanja stupnja uskladenosti mjera suklad-
no ¢lanku 53. ove Uredbe pokazuju da su uspostavljene mjere uprav-
ljanja kibernetickim sigurnosnim rizicima u skladu s razinom mjera
upravljanja kibernetickim sigurnosnim rizicima koja je utvrdena
obvezujucom za subjekt sukladno clanku 38. ove Uredbe, subjekt
sastavlja izjavu o sukladnosti iz stavka 3. ovoga ¢lanka.

(2) Ako rezultati bodovanja stupnja uskladenosti mjera suklad-
no ¢lanku 53. ove Uredbe pokazuju da nisu uspostavljene mjere
upravljanja kibernetickim sigurnosnim rizicima u skladu s razinom
mjera upravljanja kibernetickim sigurnosnim rizicima koja je utvr-
dena obvezuju¢om za subjekt sukladno clanku 38. ove Uredbe, su-
bjekt utvrduje plan daljnjeg postupanja, koji uklju¢uje plan za pravo-
dobnu ponovnu samoprocjenu kiberneticke sigurnosti i ispravljanje
utvrdenih nedostataka.

(3) Izjava o sukladnosti iz ¢lanka 35. stavka 3. Zakona sadrzi
sljedece podatke:

- naziv i adresu subjekta

- naziv sektora, podsektora i vrstu subjekta, prema nazivima iz
Priloga I. ove Uredbe, za klju¢ne i vazne subjekte, odnosno

- naziv sektora i glavne poslovne djelatnosti za subjekte iz ¢lan-
ka 47. stavka 1. ove Uredbe

- utvrdenu razinu kibernetickih sigurnosnih rizika za subjekt,
kada je primjenjivo
- razinu mjera upravljanja kibernetickim sigurnosnim rizicima

koja je utvrdena obvezujucom za subjekt sukladno clanku 38. ove
Uredbe

- rezultate bodovanja stupnja uskladenosti mjera upravljanja
kibernetickim sigurnosnim rizicima s razinom mjera upravljanja
kibernetickim sigurnosnim rizicima koja je utvrdena obvezujuéom
za subjekt sukladno ¢lanku 38. ove Uredbe

- rezultate bodovanja trenda podizanja razine zrelosti kiberne-
ticke sigurnosti subjekta

- popis dokumentacije nastale u postupku samoprocjene ki-
berneticke sigurnosti

- ime, prezime i potpis osobe koja je provela postupak samo-
procjene kiberneticke sigurnosti

- izjavu osobe odgovorne za upravljanje mjerama upravljanja
kibernetickim sigurnosnim rizicima da rezultati provedene samo-
procjene kiberneticke sigurnosti za subjekt pokazuju da su uspo-
stavljene mjere upravljanja kibernetickim sigurnosnim rizicima u
skladu s mjerama upravljanja kibernetickim sigurnosnim rizicima
propisanim Zakonom i ovom Uredbom

- ime, prezime i potpis osobe odgovorne za upravljanje mjera-
ma upravljanja kibernetickim sigurnosnim rizicima.

(4) Subjekt izjavu o sukladnosti iz ¢lanka 35. stavka 3. Zakona
sastavlja na obrascu iz Priloga IV. ove Uredbe.

(5) Subjekt je duzan izjavu o sukladnosti iz ¢lanka 35. stavka
3. Zakona i drugu dokumentaciju nastalu u postupku samoprocje-
ne kiberneticke sigurnosti uvati deset godina od sastavljanja takve
izjave.

Clanak 56.

Za provedbu samoprocjene kiberneticke sigurnosti subjekt je
duzan odrediti svoje zaposlenike ili vanjske suradnike koji posjeduju
najmanje:

- relevantna znanja iz implementacije medunarodnih normi iz
podrudja informacijske ili kiberneticke sigurnosti

- potvrdu o zavr$enoj vanjskoj ili internoj edukaciji za internog
revizora po nekoj od relevantnih medunarodnih normi iz podrugja
informacijske ili kiberneticke sigurnosti

- jednu godinu radnog iskustva u okviru provodenja slicnih

vrsta interne revizije u podrudju mreznih i informacijskih sustava
odnosno kiberneticke sigurnosti.

Clanak 57.

(1) Sredisnje drzavno tijelo za obavljanje poslova u tehnickim
podrucjima informacijske sigurnosti donosi smjernice za provedbu
samoprocjena kiberneticke sigurnosti, ¢iji je sastavni dio kalkulator
za bodovanje i izracun stupnja uskladenosti uspostavljenih mjera
upravljanja kibernetickim sigurnosnim rizicima i trenda podizanja
razine zrelosti kiberneticke sigurnosti subjekta.

(2) Sredisnje drzavno tijelo za obavljanje poslova u tehni¢kim
podru¢jima informacijske sigurnosti objavljuje smjernice iz stavka
1. ovoga ¢lanka na svojim mreznim stranicama.

DIO PETI
PRAVILA OBAVJESTAVANJA O KIBERNETICKIM
PRIJETNJAMA I INCIDENTIMA ZA KLJUCNE I
VAZNE SUBJEKTE

. POGLAVLJE L
OBAVJESTAVANJE O ZNACAJNIM INCIDENTIMA

Clanak 58.
Znacajan incident je svaki incident koji ispunjava najmanje je-
dan kriterij za utvrdivanje znacajnih incidenata iz ¢lanaka 59. do 62.
ove Uredbe, uzimaju¢i u obzir kriterijske pragove, kada su propisani.

ODJELJAK 1 3
KRITERIJI ZA UTVRDIVANJE ZNACAJNIH INCIDENATA
Clanak 59.

(1) Incidenti koji uzrokuju ili mogu uzrokovati ozbiljne pore-
mecaje u funkcioniranju usluga su incidenti:
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- koji negativno utjecu na dostupnost usluge ili narusavaju
kvalitetu usluge ili

- imaju ili mogu imati negativan uc¢inak na autenti¢nost, cje-
lovitost ili povjerljivost pohranjenih, prenesenih ili obradenih po-
dataka ili usluga.

(2) Smatra se da incident negativno utjece na dostupnost uslu-
ge ili narusava kvalitetu usluge, ako je ispunjen najmanje jedan od
sljedecih kriterijskih pragova:

- najmanje 20 % primatelja usluge nije moglo pristupiti usluzi
u trajanju od najmanje jedan sat

- najmanje 1 % primatelja usluge nije moglo pristupiti usluzi
u trajanju od najmanje osam sati, pod uvjetom da 1 % primatelja
usluge ¢ini najmanje 100 primatelja usluge

— pristup usluzi nije bio mogu¢ u trajanju od jednog sata ili
vi$e, a subjekt nije u mogucnosti utvrditi koliko primatelja usluge
nije moglo pristupiti usluzi tijekom vremenskog perioda u kojem
usluga nije bila dostupna

- najmanje 30 % primatelja usluge povremeno nije moglo
pristupiti usluzi ili nije moglo uslugu funkcionalno koristiti zbog
smanjene razine kvalitete usluge, ako su povremeni prekidi pristu-
pa usluzi, odnosno nemoguénost funkcionalnog koristenja usluge,
trajali ukupno najmanje jedan sat tijekom vremenskog perioda od
Cetiri sata

- pristup usluzi u bolnici, zra¢noj luci, zratnom prijevozniku,
objektu banke s podatkovnim centrima, objektu policijskog susta-
va, aktivnom vodocrpili$tu i centru upravljanja, objektu operatora
elektronickih komunikacija, objektu tijela sigurnosno-obavjestajnog
sustava, objektu profesionalne vatrogasne postrojbe ili subjektu koji
su utvrdeni kao kriti¢ni subjekti na temelju zakona kojim se ure-
duje podrucje kriticne infrastrukture nije bio mogu¢ u trajanju od
najmanje jedan sat

- pristup usluzi kontrole zratnog prometa nije bio mogu¢, ne-
ovisno o trajanju prekida pristupa usluzi i broju primatelja kojima
usluga nije bila dostupna

- pristup usluzi koja se koristi za potrebe Ministarstva obrane
i Oruzanih snaga Republike Hrvatske, civilnih nositelja obrambenog
planiranja, odnosno za potrebe pravnih osoba posebno vaznih za
obranu nije bio mogu¢ u trajanju od najmanje jedan sat

- pristup usluzi Centra 112 i drugih hitnih sluzbi nije bio mo-
gu¢, neovisno o trajanju prekida pristupa usluzi i broju primatelja
kojima usluga nije bila dostupna

— pristup usluzi na podrucju najmanje jedne Zupanije ili jed-
nog velikog grada ili grada koji predstavlja sjediste Zupanije nije bio
mogu¢ u trajanju od najmanje jedan sat.

(3) Smatra se da incident ima ili moZe imati negativan uc¢inak
na autenti¢nost, cjelovitost ili povjerljivost pohranjenih, prenesenih
ili obradenih podataka ili usluga ako je ispunjen najmanje jedan od
sljedecih kriterijskih pragova:

- kriticnim dijelovima mreznog i informacijskog sustava su-
bjekta ili kriticnim podacima ostvaren je pristup od strane neovla-
Stene osobe ili su steceni preduvjeti za ostvarivanje pristupa neo-
vlastenoj osobi

- kriti¢ni mrezni i informacijski sustavi subjekta konfigurirani
su od strane neovlastene osobe ili su steceni preduvjeti koji omo-
gucavaju konfiguraciju kriti¢nog mreznog i informacijskog sustava
neovlastenoj osobi

- zbog incidenta su nastupile okolnosti koje onemoguéuju
ovlastenoj osobi konfiguriranje kriticnog mreznog i informacijskog
sustava

- konfiguracija kriticnog mreznog i informacijskog sustava su-
bjekta neovlasteno je mijenjana, dopunjavana ili je iz drugih razlo-
ga postala nepouzdana ili su kriticni podaci neovlasteno uklonjeni,
mijenjani, dopunjavani ili su iz drugih razloga postali nepouzdani

- kriti¢ni mrezni i informacijski sustavi subjekta i/ili drugi
mrezni i informacijski sustavi subjekta koji mogu utjecati na kri-
ticne mrezne i informacijske sustave subjekta obavljaju zadace koje
odstupaju od uspostavljenih procedura obavljanja poslovnih aktiv-
nosti na sustavu i/ili uspostavljenog okvira kontrola u kojem ti su-
stavi uobicajeno djeluju, a osobito ako obavljaju zadace za koje nije
predvideno da ih ti sustavi obavljaju ili ne obavljaju osnovne zadace
za koje je predvideno da ih ti sustavi obavljaju.

(4) U smislu stavka 3. ovoga ¢lanka smatra se da su svi susta-
vi i podaci kriti¢ni, ako subjekt nije proveo klasifikaciju kriti¢nosti
mreznih i informacijskih sustava, nije utvrdio kriticne podatke ili
ne moze utvrditi kriticne mrezne i informacijske sustave ili kriti¢ne
podatke na koje je incident negativno utjecao.

Clanak 60.

(1) Smatra se da incident uzrokuje ili moze uzrokovati financij-
ske gubitke za subjekt ako je ispunjen najmanje jedan od sljedecih
kriterijskih pragova:

- ako gubitak prihoda ili troskovi uzrokovani incidentom ili
zbroj tih dvaju faktora iznosi stotinu tisuca eura ili najmanje 5 %
ukupnog godis$njeg poslovnog prihoda subjekta, ovisno o tome koji
iznos je nizi

- ako pristup usluzi nije bio mogu¢ najmanje jedan sat primate-
ljima usluga od kojih je subjekt u prethodnoj godini ostvario prihode
u iznosu od stotinu tisuca eura ili najmanje 5 % ukupnog godisnjeg
poslovnog prihoda subjekta, ovisno o tome koji iznos je nizi

- ako je incident uzrokovao reputacijsku Stetu subjektu.

(2) Ukupnim godi$njim poslovnim prihodom subjekta u smislu
stavka 1. ovoga ¢lanka smatra se ukupan godisnji poslovni prihod su-
bjekta prema financijskim izvjestajima za prethodnu godinu, neovi-
sno o tome pruza li subjekt i druge usluge odnosno obavlja li i druge
djelatnosti koje nisu obuhvacene Prilogom I. i Prilogom II. Zakona.

(3) Prihodom u smislu stavka 1. ovoga ¢lanka smatraju se svi
prihodi subjekta na godisnjoj razini, neovisno o tome ostvaruje li ih
ili ih je planirao ostvariti redovnim poslovanjem subjekta ili radnja-
ma koje izlaze izvan opsega redovnog poslovanja subjekta.

(4) Troskovima u smislu stavka 1. ovoga ¢lanka smatraju se svi
troskovi koji su za subjekt nastali zbog poduzimanja radnji i aktiv-
nosti radi zaustavljanja incidenta, odgovora na incident ili oporavka
od incidenta, ukljucuju¢i sve radnje i aktivnosti poduzete radi us-
postavljanja redovnog opsega poslovanja subjekta. Troskovima se ne
smatraju ugovorne kazne ili druge vrste naknada koje je subjekt u
obvezi namiriti zbog povrede ugovornih odnosa uzrokovanih inci-
dentom, neovisno o tome radi li se o fizickim i pravnim osobama,
zaposlenicima subjekta ili njegovim vanjskim suradnicima.

(5) Smatra se da je incident uzrokovao Stetu ugledu subjekta u
smislu stavka 1. podstavka 3. ovoga ¢lanka, ako je ispunjen jedan
od sljedecih kriterijskih pragova:

- o incidentu je izvje$tavao javni pruzatelj medijske usluge

- incident je rezultirao podizanjem prigovora, tuzbi ili drugih
pravnih lijekova najmanje 1 % primatelja njegovih usluga protiv
subjekta.

Clanak 61.

(1) Smatra se da je incident utjecao ili bi mogao utjecati na
druge fizicke i pravne osobe uzrokovanjem znatne materijalne ili
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nematerijalne $tete, ako je zbog incidenta posljedi¢no nastupilo jed-
no od sljedeceg:

- smrt ili tjelesna ozljeda koja je zahtijevala hospitalizaciju ili
terapijske postupke

- potpuno unistenje ili znatno o$tecenje materijalne imovine
drugih fizi¢ckih ili pravnih osoba

— obustava ili znatno smanjenje poslovanja drugih fizickih ili
pravnih osoba

- gubitak ili kompromitacija osobnih ili osjetljivih podataka
drugih fizickih ili pravnih osoba.

(2) Drugim fizickim i pravnim osobama u smislu stavka 1. ovo-
ga ¢lanka smatraju se primatelji usluga klju¢nog i vaznog subjek-
ta, ali i svaka druga fizicka i pravna osoba koja je zbog znacajnog
incidenta pretrpjela materijalnu ili nematerijalnu $tetu iz stavka 1.
ovoga clanka.

Clanak 62.
Incidenti koji pojedinacno ne ispunjavaju kriterije za znacajan
incident iz ¢lanaka 59. do 61. ove Uredbe, smatrat ¢e se znaCajnim
incidentom ako su se:

- dogodili najmanje dva puta u razdoblju od Sest mjeseci
- imaju isti temeljni uzrok
- zajedno ispunjavaju najmanje jedan kriterij za znacajan inci-
dent iz ¢lanaka 59. do 61. ove Uredbe.
Clanak 63.

Prekidi u pruzanju usluge ili narusavanje kvalitete usluge uslijed
planiranog redovnog odrzavanja mreznog i informacijskog sustava
klju¢nih i vaznih subjekata ne smatraju se znacajnim incidentom u
smislu ¢lanaka 59. do 62. ove Uredbe.

ODJELJAK 2
OBAVIJESTI O ZNACAJNIM INCIDENTIMA
Clanak 64.

Klju¢ni i vazni subjekti duzni su nadlezni CSIRT obavijestiti o
svakom znacajnom incidentu.

Clanak 65.

Klju¢ni i vazni subjekti duzni su nadleznom CSIRT-u dostavljati
sljedece vrste obavijesti o znacajnom incidentu:

- rano upozorenje o znacajnom incidentu

- pocetnu obavijest o znacajnom incidentu

— privremeno izvjes¢e o znacajnom incidentu
- izvjesce o napretku

- zavrs$no izvje$ce o znacajnom incidentu.

Clanak 66.
(1) Rano upozorenje o znacajnom incidentu klju¢ni i vazni su-
bjekti duzni su dostaviti nadleznom CSIRT-u, bez odgode, a najka-
snije u roku od 24 sata od trenutka saznanja za znacajan incident.

(2) Rano upozorenje o znacajnom incidentu mora sadrzavati:

— datum i vrijeme saznanja za incident

- opis osnovnih znadajki incidenta

- podatak o tome postoji li sumnja da je znacajan incident
uzrokovan nezakonitim ili zlonamjernim djelovanjem

- procjenu subjekta moze li incident imati prekograni¢ni utjecaj
- procjenu subjekta moze li incident imati medusektorski utjecaj.

Clanak 67.

(1) Pocetnu obavijest o znacajnom incidentu kljucni i vazni
subjekti duzni su dostaviti nadleznom CSIRT-u, bez odgode, a naj-
kasnije u roku od 72 sata od trenutka saznanja za znacajan incident.

(2) Pocetna obavijest o znacajnom incidentu mora sadrzavati:

- aZurirani opis osnovnih znacajki incidenta i drugih informa-
cija dostavljenih sukladno ¢lanku 66. ove Uredbe

- pocetnu procjenu znacajnog incidenta

- indikatore kompromitacije, ako su dostupni.

(3) Pocetna procjena znacajnog incidenta ukljucuje procjenu
klju¢nog i vaznog subjekta o:

- tome koji mreZni i informacijski sustav subjekta je pogoden
incidentom i vaznosti tog sustava za pruZanje usluga odnosno obav-
ljanje djelatnosti subjekta

- ozbiljnosti i uc¢inku incidenta, uzimajudéi pri tome u obzir
mjeru u kojoj je ugroZeno pruZanje usluga odnosno obavljanje dje-
latnosti subjekta, trajanje incidenta i broj primatelja usluga na koje
je incident utjecao

- tehnickim znacajkama incidenta
- ranjivostima koje se iskoristavaju
- iskustvima subjekta sa sli¢nim incidentima.

Clanak 68.

Iznimno od c¢lanka 66. stavka 1. ove Uredbe i clanka 67. stav-
ka 1. ove Uredbe, pruzatelji usluga povjerenja duzni su nadleznom
CSIRT-u, bez odgode, a najkasnije u roku od 24 sata od trenutka
saznanja za znacajan incident, dostaviti poCetnu obavijest o znacaj-
nom incidentu, uklju¢ujuéi podatak o datumu i vremenu saznanja
za incident.

Clanak 69.
(1) Klju¢ni i vazni subjekti duzni su dostaviti privremeno izvje-
$¢e o znacajnom incidentu na zahtjev nadleznog CSIRT-a.
(2) U zahtjevu iz stavka 1. ovoga ¢lanka, nadlezni CSIRT duzan
je odrediti:
- na koje podatke iz ¢lanka 67. ove Uredbe se zahtjev odnosi
- rok za dostavu privremenog izvje$¢a o znacajnom incidentu.

(3) Rok za dostavu privremenog izvje$¢a o znaCajnom inci-
dentu odreduje se ovisno o opsegu i slozenosti podataka na koje
se zahtjev iz stavka 1. ovoga ¢lanka odnosi, s tim da ostavljeni rok
ne moze biti kraci od 48 sati niti duzi od sedam dana od primitka
zahtjeva za dostavu privremenog izvjesca.

(4) Ako to ocijeni potrebnim, nadlezni CSIRT moze visekratno,
sve do dostave zavr$nog izvje$ce o znacajnom incidentu, podnositi
zahtjeve iz stavka 1. ovoga ¢lanka.

Clanak 70.
(1) Zavr$no izvjesc¢e o znacajnom incidentu kljucni i vazni su-
bjekti duzni su dostaviti nadleznom CSIRT-u najkasnije u roku od
30 dana od dana dostave pocetne obavijesti 0 zna¢ajnom incidentu.

(2) Zavrsno izvje$¢e o znacajnom incidentu mora sadrzavati:

- detaljan opis incidenta

- vrstu prijetnje ili temeljnog uzroka koji je vjerojatno uzro-
kovao incident

- potvrdene indikatore kompromitacije

- podatke o kibernetickom napadacu na kojeg se sumnja ili
je potvrden
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- podatke o ozbiljnosti i u¢inku incidenta, koji obvezno uklju-
¢uju opis poremecaja koje je incident izazvao u pruzanju usluga
odnosno obavljanju djelatnosti subjekta, trajanju incidenta i broju
primatelja usluga na koje je incident utjecao te o mozebitnoj kom-
promitaciji osjetljivih podataka

- primijenjene mjere ublazavanja rizika i mjere ublazavanja
rizika Cija primjena je u tijeku

- mjere za postizanje vise razine kiberneticke sigurnosti koje
subjekt planira primijeniti kako bi se minimizirala mogucnost po-
navljanja istog ili sli¢nog incidenta te kako bi se ublazio rizik

- podatke o prekograni¢nom u¢inku incidenta, ako je incident
imao takav uc¢inak

- podatke o medusektorskom ucinku incidenta, ako je incident
imao takav ucinak.

Clanak 71.

(1) U sluc¢aju da je incident jo$ u tijeku, klju¢ni i vazni subjek-
ti duzni su u roku iz ¢lanka 70. stavka 1. ove Uredbe nadleznom
CSIRT-u, umjesto zavr$nog izvje$¢a o znacajnom incidentu, dostaviti
izvjesée o napretku.

(2) Izvjesée o napretku mora sadrZavati:

- azurirani opis osnovnih znacajki incidenta, pocetne procje-
ne znacajnog incidenta i drugih informacija dostavljenih sukladno
¢lancima 67. do 69. ove Uredbe

- vrstu prijetnje ili temeljnog uzroka koji je vjerojatno uzro-
kovao incident

- primijenjene mjere ublazavanja rizika i mjere ublazavanja
rizika ¢ija primjena je u tijeku

- procjenu i obrazloZenje uzroka koji su doveli do produzenog
trajanja odgovora na incident.

(3) U slucaju trajanja znacajnog incidenta duze od 60 dana od
dana podnosenja pocetne obavijesti o znacajnom incidentu, kljucni
i vazni subjekti duzni su dostavljati nadleznom CSIRT-u izvjesce o
napretku svakih 30 dana.

(4) U slucajevima iz stavaka 1. i 3. ovoga ¢lanka, klju¢ni i vazni
subjekti duzni su dostaviti nadleznom CSIRT-u zavr$no izvjesce o
znacajnom incidentu najkasnije u roku od 30 dana od posljednje
dostavljenog izvje$¢a o napretku.

Clanak 72.

(1) Obavijesti o znacajnim incidentima dostavljaju se na obras-
cima koji se utvrduju op¢im smjernicama za provedbu obveze oba-
vjeStavanja o znacajnim incidentima.

(2) Opce smjernice iz stavka 1. ovoga ¢lanka donose zajedno
nadlezni CSIRT-ovi, uz naknadnu suglasnost sredi$njeg drzavnog
tijela za kiberneticku sigurnost.

(3) Obrasci i opée smjernice iz stavka 1. ovoga ¢lanka izradu-
ju se vode¢i racuna o ENISA-inim tehnickim smjernicama o para-
metrima za informacije u svrhu obavjestavanja ENISA-e temeljem
¢lanka 42. stavka 2. Zakona.

(4) Nadlezni CSIRT-ovi, nakon dobivene suglasnosti sredi$njeg
drzavnog tijela za kiberneticku sigurnost na opée smjernice iz stav-
ka 1. ovoga ¢lanka, objavljuju opée smjernice na svojim mreznim
stranicama.

Clanak 73.

(1) Nadlezni CSIRT-ovi mogu donositi sektorske smjernice za
provedbu obveze obavjestavanja o znacajnim incidentima, ako po-

stoje sektorske specifi¢nosti koje nisu obuhvacene opéim smjernica-
ma iz ¢lanka 72. ove Uredbe.

(2) Nadlezni CSIRT-ovi objavljuju sektorske smjernice iz stavka
1. ovoga c¢lanka na svojim mreznim stranicama.

Clanak 74.

(1) O provedbi obveze klju¢nih i vaznih subjekata vezano uz do-
stavu obavijesti o zna¢ajnim incidentima tijelima kaznenog progona
u slucajevima iz ¢lanka 37. stavka 3. Zakona, donose se posebne
smjernice.

(2) Smjernice iz stavka 1. ovoga ¢lanka donose zajedno nadlez-
ni CSIRT-ovi, u suradnji s tijelima kaznenog progona.

(3) Nadlezni CSIRT-ovi objavljuju smjernice iz stavka 1. ovoga
¢lanka na svojim mreznim stranicama.

ODJELJAK 3
POSTUPANJA NADLEZNOG CSIRT-a POVODOM
ZAPRIMLJENIH OBAVIJESTI O ZNACAJNIM INCIDENTIMA

Clanak 75.

Ako obavijest o zna¢ajnom incidentu nije dostavljena u skladu
s ¢lancima 66. do 72. ove Uredbe, nadlezni CSIRT ¢e o tome oba-
vijestiti subjekta i odrediti rok u kojem je subjekt duzan otkloniti
nedostatke, uz upozorenje na pravne posljedice sukladno Zakonu
ako to ne ucini u ostavljenom roku.

Clanak 76.

(1) Nadlezni CSIRT duZan je bez odgode, a najkasnije u roku
od 24 sata od primitka ranog upozorenja o znacajnom incidentu,
dostaviti subjektu pocetne povratne podatke o incidentu.

(2) Uz pocetne povratne podatke o incidentu, nadlezni CSIRT
dostavit ¢e klju¢nom i vaznom subjektu smjernice i operativne savje-
te o provedbi mogucih mjera ublazavanja incidenta, ako je subjekt
to zatraZio u ranom upozorenju o znacajnom incidentu odnosno
pocetnoj obavijesti o znacajnom incidentu u slu¢ajevima iz ¢lanka
68. ove Uredbe.

(3) U slucaju da je subjekt sukladno ¢lanku 75. ove Uredbe po-
zvan na otklanjanje nedostataka u dostavljenom ranom upozorenju
o znacajnom incidentu, rok iz stavka 1. ovoga ¢lanka racuna se od
dostave ispravljenog ranog upozorenja o znacajnom incidentu.

(4) Rokovi iz stavaka 1. 1 3 ovoga ¢lanka u slu¢ajevima iz ¢lanka
68. ove Uredbe racunaju se od primitka pocetne obavijesti o znacaj-
nom incidentu.

Clanak 77.

Nadlezni CSIRT po zaprimanju obavijesti iz ¢lanaka 67. do 71.
ove Uredbe provodi analizu i klasifikaciju incidenta prema nacio-
nalnoj taksonomiji incidenata te, ako to dopustaju okolnosti, nakon
primitka takve obavijesti, dostavlja kljuénim i vaznim subjektima
informacije relevantne za daljnje postupanje sa znacajnim inciden-
tom, a osobito informacije koje bi mogle pridonijeti djelotvornom
rjeSavanju znacajnog incidenta.

Clanak 78.

Nacionalnu taksonomiju incidenata iz clanka 77. ove Uredbe
donosi sredi$nje drzavno tijelo za kiberneti¢ku sigurnost, na prijed-
log nadleznih CSIRT-ova.

Clanak 79.
(1) Nadlezni CSIRT uklju¢uje se u postupak rjesavanja znacaj-
nog incidenta na zahtjev klju¢nog i vaznog subjekta.
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(2) Zahtjev iz stavka 1. ovoga ¢lanka klju¢ni i vazni subjekti
mogu podnijeti u okviru bilo koje od faza izvjestavanja o znacajnom
incidentu iz ¢lanka 65. ove Uredbe, koristeci obrasce za izvjestavanje
iz ¢lanka 72. ove Uredbe.

(3) U slucaju iz stavka 1. ovoga clanka, kljucni i vazni subjekti
duzni su nadleznom CSIRT-u, na njegov zahtjev, dostaviti sve podat-
ke potrebne za djelotvorno rjesavanje znacajnog incidenta.

(4) Dostava podataka sukladno stavku 3. ovoga ¢lanka ne utjece
na provedbu obveza klju¢nih i vaznih subjekata iz ¢lanaka 65. do
72. ove Uredbe.

Clanak 80.

(1) Nadlezni CSIRT po zaprimanju obavijesti iz ¢lanaka 66. do
72. ove Uredbe o znacajnim incidentima koji imaju prekogranic¢ni
ili medusektorski u¢inak, duzan je bez odgode, a najkasnije u roku
od tri dana od primitka takve obavijesti, dostaviti nadleznom tijelu
za provedbu zahtjeva kiberneticke sigurnosti izvjes¢e o mogucem
prekograni¢nom i medusektorskom u¢inku znacajnog incidenta, s
procjenom potencijalnog uc¢inka incidenta.

(2) Prilikom izrade izvjes¢a iz stavka 1. ovoga clanka nadlezni
CSIRT je duzan uzeti u obzir i podatke koje su mu o znacajnom
incidentu dostavili jedinstvena kontaktna tocka i nadlezno tijelo za
provedbu zahtjeva kiberneticke sigurnosti.

Clanak 81.

Nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti
duzno je bez odgode, a najkasnije u roku od tri dana od primitka
izvjedca iz clanka 80. stavka 1. ove Uredbe, ocitovati se nadleznom
CSIRT-u o procjeni prekograni¢nog i medusektorskog uc¢inka inci-
denta.

Clanak 82.

(1) Ako zaprimi nove podatke o znacajnom incidentu koji su
od utjecaja na prethodno danu procjenu u¢inka incidenta ili kada
to od njega zatrazi nadlezno tijelo za provedbu zahtjeva kiberneticke
sigurnosti, nadlezni CSIRT duzan je izraditi novo izvjesce o preko-
grani¢nom i medusektorskom u¢inku znacajnog incidenta, s novom
procjenom ucinka incidenta.

(2) U slucaju iz stavka 1. ovoga ¢lanka na odgovarajuci nacin
se primjenjuju ¢lanci 80. i 81. ove Uredbe.

Clanak 83.

Izvjesc¢a nadleznog CSIRT-a iz clanaka 80. i 82. ove Uredbe do-
stavljaju se jedinstvenoj kontaktnoj tocki najkasnije u roku od tri
dana od sacinjavanja, a ocitovanje nadleznog tijela iz ¢lanka 81. ove
Uredbe dostavlja se jedinstvenoj kontaktnoj tocki najkasnije u roku
od tri dana od zaprimanja.

Clanak 84.

U obavljanju zadaca iz ¢lanaka 75. do 83. ove Uredbe, nadlezni
CSIRT daje prednost prioritetnim zada¢ama prema procjeni rizika.

POGLAVLJE IL
OBAVJESTAVANJE PRIMATELJA USLUGA O ZNACAJNIM
INCIDENTIMA I OZBILJNIM KIBERNETICKIM
PRIJETNJAMA

Clanak 85.
(1) Kljucni i vazni subjekti su duzni, bez odgode, a najkasnije
u roku od 72 sata od saznanja za znacajan incident, na jasan i lako

dokaziv nacin, o znacajnom incidentu obavijestiti primatelje svojih
usluga na koje bi takav incident mogao utjecati.

(2) Obavijest iz stavka 1. ovoga clanka mora sadrzavati sljedece
podatke o znacajnom incidentu:

- vrstu i kratki opis incidenta

- uzrok incidenta

- mogudi utjecaj incidenta na uslugu
- kontakt podatke subjekta

- upute o postupanju primatelja usluga u svrhu ublazavanja
ucinka nastalog incidenta i naknade uzrokovane Stete.

(3) U slucaju da u trenutku slanja obavijesti iz stavka 1. ovoga
¢lanka klju¢nom i vaznom subjektu nisu poznati neki od podataka
iz stavka 2. ovoga clanka, subjekt je duzan najkasnije u roku od 72
sata od slanja obavijesti, dostaviti i te preostale podatke primateljima
usluga na koje bi takav incident mogao utjecati.

Clanak 86.

(1) U slucaju pojave ozbiljne kiberneticke prijetnje, klju¢ni i
vazni subjekti duzni su primatelje svojih usluga, na koje bi takva
prijetnja mogla utjecati, obavijestiti o svim mogu¢im mjerama za-
Stite ili pravnim sredstvima koje mogu uporabiti u svrhu sprecavanja
ili naknade uzrokovane Stete te, po potrebi, obavijestiti primatelje
usluga i o samoj ozbiljnoj kibernetickoj prijetnji.

(2) Na obavjestavanje primatelja usluga o ozbiljnim kiberne-
tickim prijetnjama na odgovarajuci nacin se primjenjuje ¢lanak 85.
ove Uredbe.

POGLAVLJE IIL
OBAVIJESTI KLJUCNIH I VAZNIH SUBJEKATA NA
DOBROVOLJNO]J OSNOVI

Clanak 87.

(1) Kada dobrovoljno obavjestavaju o ostalim incidentima
na temelju ¢lanka 39. Zakona, klju¢ni i vazni subjekti nadleznom
CSIRT-u dostavljaju obavijest o incidentu koja mora sadrzavati:

- datum i vrijeme saznanja za incident

- opis tehnickih znacajki incidenta, ukljucujuci trajanje inci-
denta i vrstu prijetnje ili temeljnog uzroka koji je vjerojatno uzro-
kovao incident

- indikatore kompromitacije, ako su dostupni

- podatke o ranjivostima koje se iskoritavaju

- podatke o tome koji mrezni i informacijski sustav subjekta
je pogoden incidentom

- opis poremecaja koje je incident izazvao u pruzanju usluga
odnosno obavljanju djelatnosti subjekta te broj primatelja usluga
subjekta i/ili korisnika mreznog i informacijskog sustava subjekta
na koje je incident utjecao

- primijenjene mjere ublazavanja rizika i mjere ublaZavanja
rizika Cija primjena je u tijeku

- iskustva subjekta sa sli¢cnim incidentima u proglosti

- podatak o tome postoji li sumnja da je incident uzrokovan
nezakonitim ili zlonamjernim djelovanjem.

(2) Kljucni i vazni subjekti mogu nadleznom CSIRT-u dostaviti
obavijest iz stavka 1. ovoga ¢lanka odmah po saznanju za incident,
a najkasnije u roku od 30 dana od trenutka saznanja za incident,
vodeci pri tome racuna o ozbiljnosti incidenta i opsegu podataka o
izbjegnutom incidentu kojima subjekt raspolaze.
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(3) Od trenutka dostave obavijesti o incidentu do isteka kraj-
njeg roka za njezinu dostavu iz stavka 2. ovoga clanka, klju¢ni i vazni
subjekti mogu nadleznom CSIRT-u dostavljati azurirane podatke iz
stavka 1. ovoga ¢lanka.

Clanak 88.

(1) Kada dobrovoljno obavjestavaju o kibernetickim prijetnja-
ma na temelju ¢lanka 39. Zakona, klju¢ni i vazni subjekti nadleznom
CSIRT-u dostavljaju obavijest o kibernetickoj prijetnji koja mora sa-
drzavati:

- datum i vrijeme saznanja za kiberneticku prijetnju

- opis kiberneticke prijetnje i njezin trenutni status

- podatke o potencijalnom ucinku kiberneticke prijetnje na
mrezne i informacijske sustave subjekta i njegove korisnike, uklju-
¢ujudi opis poremecaja koje bi kiberneticka prijetnja mogla izazvati
u pruzanju usluga odnosno obavljanju djelatnosti subjekta

- opis mjera primijenjenih u svrhu sprje¢avanja uc¢inka kiber-
neticke prijetnje na mrezne i informacijske sustave subjekta.

(2) Kljucni i vazni subjekti mogu nadleznom CSIRT-u dostaviti
obavijest iz stavka 1. ovoga ¢lanka odmah po saznanju za kiberne-
ticku prijetnju, a najkasnije u roku od 30 dana od trenutka saznanja
za kiberneticku prijetnju, vode¢i pri tome racuna o ozbiljnosti kiber-
neticke prijetnje i opsegu podataka o kibernetickoj prijetnji kojima
subjekt raspolaze.

(3) Od trenutka dostave obavijesti o kibernetickoj prijetnji do
isteka krajnjeg roka za njezinu dostavu iz stavka 2. ovoga c¢lanka,
kljucni i vazni subjekti mogu nadleznom CSIRT-u dostavljati azuri-
rane podatke iz stavka 1. ovoga ¢lanka.

Clanak 89.

(1) Kada dobrovoljno obavjestavaju o izbjegnutim incidentima
na temelju ¢lanka 39. Zakona, klju¢ni i vazni subjekti nadleznom
CSIRT-u dostavljaju obavijest o izbjegnutom incidentu koja mora
sadrzavati:

- datum i vrijeme saznanja za izbjegnuti incident

- opis tehnickih znacajki izbjegnutog incidenta, ukljucujuéi vr-
stu prijetnje ili temeljnog uzroka koji je mogao uzrokovati incident

- indikatore kompromitacije, ako su dostupni

- podatke o ranjivostima koje se pokusalo iskoristiti

- podatke o tome koji mreZni i informacijski sustav subjekta je
bio izloZen izbjegnutom incidentu

- podatke o potencijalnom ucinku izbjegnutog incidenta na
mrezne i informacijske sustave subjekta i njegove korisnike, uklju-
¢ujudi opis poremecaja koje je izbjegnuti incident mogao izazvati u
pruzanju usluga odnosno obavljanju djelatnosti subjekta

- iskustva subjekta sa sli¢nim izbjegnutim incidentima u pros-
losti

- podatak o tome postoji li sumnja da je izbjegnuti incident
uzrokovan nezakonitim ili zlonamjernim djelovanjem.

(2) Klju¢ni i vazni subjekti mogu nadleznom CSIRT-u dostaviti
obavijest iz stavka 1. ovoga ¢lanka odmah po saznanju za izbjegnuti
incident, a najkasnije u roku od 30 dana od trenutka saznanja za
izbjegnuti incident, vode¢i pri tome ra¢una o ozbiljnosti izbjegnutog
incidenta i opsegu podataka o izbjegnutom incidentu kojima subjekt
raspolaze.

(3) Od trenutka dostave obavijesti o izbjegnutom incidentu do
isteka krajnjeg roka za njezinu dostavu iz stavka 2. ovoga ¢lanka,
kljucni i vazni subjekti mogu nadleznom CSIRT-u dostavljati azuri-
rane podatke iz stavka 1. ovoga ¢lanka.

Clanak 90.
(1) Obavijesti o incidentima, kibernetickim prijetnjama i izbje-
gnutim incidentima dostavljaju se na obrascima koji se utvrduju
smjernicama za provedbu dobrovoljnog obavjestavanja.

(2) Smjernice iz stavka 1. ovoga clanka zajednicki donose nad-
lezni CSIRT-ovi, uz naknadnu suglasnost sredi$njeg drzavnog tijela
za kibernetic¢ku sigurnost.

(3) Obrasci i smjernice iz stavka 1. ovoga ¢lanka izraduju se
vodeci racuna o ENISA-inim tehnickim smjernicama o parametrima
za informacije u svrhu obavjestavanja ENISA-e temeljem ¢lanka 42.
stavka 2. Zakona.

(4) Nadlezni CSIRT-ovi, nakon dobivene suglasnosti sredi$njeg
drzavnog tijela za kiberneticku sigurnost na donesene smjernice
iz stavka 1. ovoga clanka, objavljuju smjernice na svojim mreznim
stranicama.

Clanak 91.

(1) U povodu obavijesti iz ¢lanaka 87. do 89. ove Uredbe, nad-
lezni CSIRT dostavit ¢e klju¢nom i vaznom subjektu preporuke i
operativne savjete o provedbi mogu¢ih mjera ublazavanja i djelo-
tvornog rjesavanja incidenta, sprecavanja nastanka potencijalnog
uc¢inka kiberneticke prijetnje i izbjegnutog incidenta, ako je subjekt
to zatrazio u dostavljenoj obavijesti o incidentu, obavijesti o kiber-
netickoj prijetnji odnosno izbjegnutom incidentu.

(2) Kada iz dostavljenih podataka proizlazi da prijavljeni do-
gadaj ima obiljezja znacajnog incidenta iz ¢lanaka 59. do 62. ove
Uredbe, nadlezni CSIRT dostavit ¢e klju¢nom i vaznom subjektu
obavijest o obvezi obavje$tavanja o znacajnom incidentu sukladno
¢lancima 64. do 74. ove Uredbe.

Clanak 92.

(1) Nadlezni CSIRT ukljutuje se u postupak rjesavanja inci-
denta o kojem je obavjesten temeljem c¢lanka 87. ove Uredbe, ako je
subjekt to zatrazio u dostavljenoj obavijesti o incidentu.

(2) U slucaju iz stavka 1. ovoga ¢lanka na odgovarajuci nacin
se primjenjuje ¢lanak 79. stavak 3. ove Uredbe.

Clanak 93.

U obavljanju zadaca iz ¢lanaka 91. i 92. ove Uredbe, nadlezni
CSIRT daje prednost prioritetnim zadacama prema procjeni rizika, a
prilikom obrade zaprimljenih obavijesti klju¢nih i vaznih subjekata
na temelju ¢lanaka 37. i 39. Zakona, daje prednost obradi obavijesti
o znacajnim incidentima.

POGLAVLJE IV.
NACIONALNA PLATFORMA ZA PRIKUPLJAN]JE,
ANALIZU I RAZMJENU PODATAKA O KIBERNETICKIM
PRIJETNJAMA I INCIDENTIMA

Clanak 94.

(1) Klju¢ni i vazni subjekti duzni su koristiti nacionalnu plat-
formu za prikupljanje, analizu i razmjenu podataka o kibernetickim
prijetnjama i incidentima (u daljnjem tekstu: nacionalna platforma)
kao primarni na¢in dostave obavijesti o

- znacajnim incidentima sukladno ¢lanku 37. Zakona i ¢lanci-
ma 58. do 73. ove Uredbe i

- ostalim incidentima, izbjegnutim incidentima i kibernetic-
kim prijetnjama sukladno ¢lanku 39. Zakona i ¢lancima 87. do 90.
ove Uredbe.
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(2) U iznimnim slucajevima kada dostava obavijesti sukladno
stavku 1. ovoga c¢lanka iz opravdanih razloga nije moguca, kljuc-
ni i vazni subjekti duzni su obavijesti iz stavka 1. ovoga ¢lanka
dostavljati komunikacijskim kanalima definiranim u smjernicama
nadleznih CSIRT-ova iz ¢lanka 72. stavka 1. i ¢lanka 90. stavka 1.
ove Uredbe.

Clanak 95.

(1) Klju¢ni i vazni subjekti stjeCu status subjekta korisnika na-
cionalne platforme na dan upisa subjekta u Popis klju¢nih i vaznih
subjekata.

(2) Nadlezna tijela za provedbu zahtjeva kiberneticke sigurnosti
duzna su u obavijesti o provedenoj kategorizaciji subjekata iz ¢lanka
19. stavka 1. Zakona obavijestiti klju¢nog i vaznog subjekta o stjeca-
nju statusa subjekta korisnika nacionalne platforme i obvezama koje
za njega proizlaze iz ¢lanaka 96. i 97. ove Uredbe.

Clanak 96.

(1) Klju¢ni i vazni subjekti duzni su u roku od osam dana od
primitka obavijesti iz ¢lanka 95. stavka 2. ove Uredbe imenovati
osobu odgovornu za administriranje ra¢una subjekta na nacionalnoj
platformi (u daljnjem tekstu: administrator).

(2) Klju¢ni i vazni subjekti duzni su administratora imenovati
iz reda svojih zaposlenika.

(3) Kljucni i vazni subjekti mogu imenovati do dva admini-
stratora.

(4) Podatke o imenovanim administratorima, uklju¢ujuéi pro-
mjene osoba administratora ili pojedinih podataka o imenovanim
administratorima, klju¢ni i vazni subjekti unose u nacionalnu plat-
formu sukladno uputi koja ¢ini sastavni dio obavijesti iz ¢lanka 19.
stavka 1. Zakona.

Clanak 97.

(1) Kljucni i vazni subjekti duzni su u roku od osam dana od
primitka obavijesti iz ¢lanka 95. stavka 2. ove Uredbe imenovati oso-
be ovlastene za provedbu obavjestavanja iz ¢lanaka 37. i 39. Zakona
(u daljnjem tekstu: korisnici nacionalne platforme).

(2) Klju¢ni i vazni subjekti mogu korisnike nacionalne plat-
forme imenovati iz reda svojih zaposlenika ili zaposlenika vanjskog
davatelja povezanih usluga u subjektu, pri ¢emu odgovornost za pro-
vedbu obavjestavanja iz ¢lanaka 37. i 39. Zakona ostaje na kljuénom
i vaznom subjektu.

(3) Klju¢ni i vazni subjekti duzni su u odluci o imenovanju
korisnika nacionalne platforme odrediti opseg njihovih korisnickih
prava na nacin da odrede:

- zaduzuje li se osoba za obavjestavanje iz ¢lanka 37. Zakona
i/ili za obavjestavanje iz ¢lanka 39. Zakona

- vrstu usluga odnosno djelatnosti subjekta iz Priloga L. i II.
Zakona na koje se zaduzZenje iz podstavka 1. ovoga stavka odnosi.

(4) Prilikom odredivanja ukupnog broja korisnika nacionalne
platforme klju¢ni i vazni subjekti duzni su uzeti u obzir veli¢inu
subjekta, njegovu strukturu, stupanj izloZenosti subjekta rizicima i
vjerojatnost pojave incidenata.

(5) Administrator moze biti imenovan i korisnikom nacionalne
platforme.

Clanak 98.

U nacionalnoj platformi administrator ima sljedece ovlasti za
subjekta za kojeg je imenovan:

- unosenja korisnika nacionalne platforme i njihovih korisnic-
kih prava,

- azuriranja podataka o korisnicima nacionalne platforme i

- deaktiviranja korisnika nacionalne platforme

- deaktiviranja korisnickih prava.

Clanak 99.

Na temelju odluke o imenovanju korisnika nacionalne plat-
forme iz ¢lanka 97. ove Uredbe, u okvirima njihovih korisnickih
prava, administrator u nacionalnoj platformi dodjeljuje korisnici-
ma nacionalne platforme subjekta za kojeg je imenovan sljedece
ovlasti:

- unosenja obavijesti o znacajnim incidentima iz ¢lanka 37.
Zakona i/ili

- unosenja obavijesti o ostalim incidentima, kibernetickim pri-
jetnjama i izbjegnutim incidentima iz ¢lanka 37. Zakona.

Clanak 100.

(1) Nadlezna tijela za provedbu zahtjeva kiberneticke sigur-
nosti duzna su u obavijesti iz ¢lanka 19. stavka 3. Zakona obavi-
jestiti subjekta o prestanku statusa subjekta korisnika nacionalne
platforme.

(2) Obavijest iz stavka 1. ovoga ¢lanka nadlezno tijelo za pro-
vedbu zahtjeva kiberneticke sigurnosti dostavlja i CARNET-u, radi
provedbe deaktivacije korisnickih racuna administratora i korisnika
nacionalne platforme za subjekta na kojeg se obavijest odnosi.

(3) CARNET je duzan provesti deaktivaciju korisnickih ra¢una
najkasnije u roku od tri dana od zaprimanja obavijesti iz stavka 1.
ovoga ¢lanka.

Clanak 101.
(1) Kljucni i vazni subjekti duzni su koristiti nacionalnu plat-
formu sukladno uvjetima koristenja nacionalne platforme koji su
sadrzani u smjernicama za koristenja nacionalne platforme.

(2) Smjernice za koristenja nacionalne platforme donosi CAR-
NET, po prethodno pribavljenom misljenju nadleznih CSIRT-ova i
nadleznih tijela za provedbu zahtjeva kiberneticke sigurnosti.

(3) Prilikom utvrdivanja i aZuriranja uvjeta koristenja nacio-
nalne platforme CARNET je duzan voditi racuna o smjernicama
nadleznih CSIRT-ova iz ¢lanka 72. stavka 1. i clanka 90. stavka 1.
ove Uredbe.

(4) Uvjetima kori$tenja nacionalne platforme utvrduju se, iz-
medu ostalog, uvjeti koristenja nacionalne platforme u slucajevima
iz ¢lanka 59. stavka 3. Zakona, a sukladno protokolu o postupanju
nadleznih tijela koji je sklopljen za subjekt.

Clanak 102.

(1) Nadleznim tijelima iz Priloga III. Zakona i jedinstvenoj
kontaktnoj tocki, CARNET dodjeljuje prava pristupa nacionalnoj
platformi i omogucava njezino koristenje u opsegu koji je tim tijeli-
ma potreban za provedbu njihovih zadaca propisanih Zakonom i to:

- nadleznim tijelima za provedbu zahtjeva kiberneticke sigur-
nosti za provedbu zadaca iz ¢lanka 59. stavaka 1. do 5. i ¢lanaka
64. 1 65. Zakona

- nadleznim CSIRT-ovima za provedbu zadaca iz ¢lanka 66.
Zakona i

- jedinstvenoj kontaktnoj tocki za provedbu zadaca iz ¢lanaka
40. do 42. Zakona.
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(2) Nadlezna tijela iz Priloga III. Zakona i jedinstvena kontakt-
na tocka duzni su CARNET obavijestiti o:

- zaposlenicima odgovornim za administriranje racunima nad-
leznog tijela odnosno jedinstvene kontaktne tocke na nacionalnoj
platformi

- ostalim zaposlenicima nadleznog tijela odnosno jedinstvene
kontaktne tocke ovlastenim za koristenje nacionalne platforme

— opsegu korisnickih prava za osobe iz podstavka 1. i 2. ovoga
stavka.

(3) U slucajevima iz clanka 94. stavka 2. ove Uredbe nadlezna
tijela iz Priloga III. Zakona i jedinstvena kontaktna tocka ostvaruju
pristup dostavljenim obavijestima klju¢nih i vaznih subjekata su-
kladno smjernicama nadleznih CSIRT-ova iz ¢lanka 72. stavka 1. i
¢lanka 90. stavka 1. ove Uredbe.

Clanak 103.

(1) Podaci o pojedinom znacajnom incidentu ¢uvaju se u na-
cionalnoj platformi 25 godina od dana dostave zavr$nog izvje$¢a o
znacajnom incidentu iz ¢lanka 70. ove Uredbe.

(2) Podaci o pojedinim ostalim incidentima, kibernetickim
prijetnjama i izbjegnutim incidentima ¢uvaju se u nacionalnoj plat-
formi 15 godina od dana dostave obavijesti iz ¢lanaka 87. do 89.
ove Uredbe.

(3) Podaci o subjektima korisnicima nacionalne platforme, nji-
hovim administratorima i korisnicima nacionalne platforme ¢uva-
ju se 15 godina od dana deaktivacije korisnickog racuna subjekta
sukladno ¢lanku 100. ove Uredbe, pod uvjetom da su u tom roku
istekli rokovi ¢uvanja za sve znacajne incidente o kojima je doti¢ni
subjekt obavijestio nadlezni CSIRT.

(4) Nadlezni CSIRT-ovi duzni su, prema podjeli nadleznosti iz
Priloga III. Zakona, nakon isteka rokova ¢uvanja iz stavaka 1. i 2.
ovoga C¢lanka, brisati u nacionalnoj platformi podatke o znacajnim
incidentima, ostalim incidentima, kibernetickim prijetnjama i izbje-
gnutim incidentima.

(5) CARNET je duzan nakon isteka roka ¢uvanja iz stavka 3.
ovoga c¢lanka brisati u nacionalnoj platformi podatke o subjektima
korisnicima nacionalne platforme, njihovim administratorima i ko-
risnicima nacionalne platforme.

DIO SESTI
PROVEDBA OBAVJESTAVANJA O INCIDENTIMA
I KIBERNETICKIM PRIJETNJAMA KAO
DOBROVOLJNI MEHANIZAM KIBERNETICKE
ZASTITE

Clanak 104.

(1) Subjekti iz clanka 47. stavka 1. ove Uredbe koji namjerava-
ju koristiti moguénost obavjestavanja o incidentima i kibernetickim
prijetnjama temeljem ¢lanka 50. stavka 2. Zakona, duzni su o takvoj
namjeri obavijestiti nadlezni CSIRT.

(2) U prilogu obavijesti iz stavka 1. ovoga ¢lanka, subjekt je
duzan dostaviti izjavu o sukladnosti iz ¢lanka 35. stavka 3. Zakona,
koja nije starija od godine dana od dana sastavljanja obavijesti iz
stavka 1. ovoga ¢lanka.

Clanak 105.

(1) Subjekti iz ¢lanka 47. stavka 1. ove Uredbe duzni su naj-
manje jednom u dvije godine provoditi samoprocjene kiberneticke
sigurnosti sve dok koriste mogu¢nost obavjestavanja o incidentima

i kibernetickim prijetnjama temeljem ¢lanka 50. stavka 2. Zakona, a
sastavljene izjave o sukladnosti iz ¢lanka 35. stavka 3. Zakona duzni
su dostaviti nadleznom CSIRT-u bez odgode, a najkasnije u roku od
osam dana od dana njihova sastavljanja.

(2) Rok iz stavka 1. ovoga ¢lanka ra¢una se od dana sastavljanja
izjave o sukladnosti dostavljene nadleznom CSIRT-u sukladno ¢lan-
ku 104. stavku 2. ove Uredbe odnosno od dana sastavljanja dostav-
liene izjave o sukladnosti iz ¢lanka 35. stavka 3. Zakona nadleznom
CSIRT-u.

Clanak 106.

Znacajan incident u smislu ¢lanka 50. stavka 2. Zakona, o
kojem subjekti iz ¢lanka 47. stavka 1. ove Uredbe dobrovoljno
obavjestavaju nadlezni CSIRT, je svaki incident koji ispunjava naj-
manje jedan kriterij za utvrdivanje znacajnih incidenata iz ¢lanaka
58. do 62. ove Uredbe, uzimajuci u obzir kriterijske pragove, kada
su propisani.

Clanak 107.

(1) Na provedbu obavjestavanja o znacajnim incidentima, osta-
lim incidentima, kibernetickim prijetnjama i izbjegnutim inciden-
tima temeljenog na clanku 50. stavku 2. Zakona na odgovarajuci
nacin se primjenjuju ¢lanci 87. do 92. ove Uredbe.

(2) Subjekti iz clanka 47. stavka 1. ove Uredbe duzni su oba-
vijesti o znacajnim incidentima, ostalim incidentima, kiberneti¢-
kim prijetnjama i izbjegnutim incidentima dostavljati iskljucivo
komunikacijskim kanalima definiranim u smjernicama nadleznih
CSIRT-ova iz ¢lanka 90. stavka 1. ove Uredbe.

Clanak 108.

Prilikom obrade obavijesti o zna¢ajnim incidentima, ostalim
incidentima, kibernetickim prijetnjama i izbjegnutim incidentima
zaprimljenih temeljem ¢lanaka 37., 39. i ¢lanka 50. stavka 2. Za-
kona, nadlezni CSIRT daje prednost obradi obavijesti zaprimljenih
temeljem c¢lanaka 37. i 39. Zakona.

DIO SEDMI

NACIONALNI SUSTAV ZA OTKRIVANJE

KIBERNETICKIH PRIJETNJI I ZASTITU
KIBERNETICKOG PROSTORA

Clanak 109.

(1) Klju¢ni subjekti, vazni subjekti i drugi subjekti koji nisu
kategorizirani kao klju¢ni ili vazni subjekti mogu dobrovoljno pro-
vesti mjeru kiberneticke zagtite pristupom nacionalnom sustavu za
otkrivanje kibernetickih prijetnji i zastitu kibernetickog prostora (u
daljnjem tekstu: nacionalni sustav), ako je sredi$nje drzavno tijelo
za kiberneticku sigurnost procijenilo subjekta kriticnim u smislu
¢lanka 52. stavka 1. Zakona.

(2) U svrhu provedbe procjena kriti¢nosti subjekata u smislu
¢lanka 52. stavka 1. Zakona i odlucivanja o prioritetima u provedbi
dobrovoljne mjere kiberneticke zastite pristupa nacionalnom su-
stavu, sredi$nje drzavno tijelo za kiberneticku sigurnost razvrstava
subjekte prema kategorijama rizi¢nosti.

Clanak 110.

(1) Procjena kriti¢nosti subjekta u smislu ¢lanka 52. stavka
1. Zakona provodi se na temelju zahtjeva za pristupanje nacional-
nom sustavu kojeg podnosi subjekt, odnosno na temelju prijedloga
za pristupanje nacionalnom sustavu kojeg podnosi tijelo drzavne
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uprave ili regulatorno tijelo nadlezno za sektor kojem pravna oso-
ba pripada.

(2) Zahtjevi i prijedlozi za pristupanje nacionalnom sustavu
moraju sadrzavati podatke o:

- uslugama koje subjekt pruza ili djelatnostima koje subjekt
obavlja u odnosu na druge pruzatelje istih ili istovrsnih usluga i
djelatnosti u Republici Hrvatskoj

- mreznim i informacijskim sustavima kojima se subjekt koristi
u pruzanju usluga ili obavljanju djelatnosti te njihovoj izloZenosti
rizicima, opasnostima i prijetnjama u kibernetickom prostoru

- nacinu projektiranja, upravljanja i odrzavanja mreznih i
informacijskih sustava subjekta, kao i primijenjenim relevantnim
europskim i medunarodnim normama i najboljim sigurnosnim
praksama.

(3) Osim podataka iz stavka 2. ovoga ¢lanka, prijedlozi za pri-
stupanje nacionalnom sustavu moraju sadrzavati i o¢itovanje podno-
sitelja prijedloga o razlozima zbog kojih se za subjekta predlaze pro-
vesti mjeru kiberneticke zastite pristupanja nacionalnom sustavu.

(4) Zahtjevi i prijedlozi za pristupanje nacionalnom sustavu
podnose se sredi$njem drzavnom tijelu za kiberneticku sigurnost
prema uputama koje srediSnje drzavno tijelo za kiberneticku sigur-
nost objavljuje na svojim mreznim stranicama.

(5) O podnesenom prijedlogu za pristupanje nacionalnom su-
stavu, podnositelj prijedloga je duzan obavijestiti i subjekta za kojeg
je takav prijedlog podnio.

Clanak 111.

(1) Sredisnje drzavno tijelo za kiberneticku sigurnost moze, po
potrebi, od subjekta za kojeg se provodi procjena u svrhu kriti¢nosti
subjekta za pristupanje nacionalnom sustavu, zatraziti dostavljanje
dodatnih podataka o mreznim i informacijskim sustavima subjekta.

(2) Zatrazene podatke subjekt dostavlja sredi$njem drzavnom
tijelu za kiberneticku sigurnost sukladno uputama iz ¢lanka 110.
stavka 4. ove Uredbe.

Clanak 112.

(1) Iznimno od ¢lanka 109. ove Uredbe, ministarstva su duzna
provesti mjeru kiberneticke zastite obveznog pristupa nacionalnom
sustavu.

(2) Iznimno od ¢lanka 109. ove Uredbe, druga tijela drzavne
uprave, drzavna tijela i pravne osobe s javnim ovlastima su duzna
provesti mjeru kiberneticke zastite obveznog pristupa nacionalnom
sustavu kada su ispunjeni sljedeci kriteriji:

- subjekt je kategoriziran kao klju¢an subjekt ili

- je sredi$nje drzavno tijelo za kiberneti¢ku sigurnost procijeni-
lo subjekta kriticnim u smislu ¢lanka 52. stavka 1. Zakona.

(3) Procjena kriti¢nosti subjekata iz stavka 2. podstavka 2. ovo-
ga ¢lanka provodi se u povodu prijedloga nadleznog tijela za proved-
bu zahtjeva kiberneti¢ke sigurnosti za javni sektor.

(4) Sredi$nje drzavno tijelo za kiberneti¢ku sigurnost duzno je
obavijestiti subjekta o ispunjavanju kriterija iz stavka 2. podstavka 2.
ovoga ¢lanka i o obvezi pristupanja nacionalnom sustavu.

Clanak 113.

(1) Neovisno o tome provodi li se kao obvezujuca ili dobro-
voljna mjera kiberneticke zastite, pristupanje nacionalnom sustavu
provodi se na temelju sporazuma koji sklapaju sredi$nje drzavno
tijelo za kiberneticku sigurnost i subjekt koji pristupa nacionalnom
sustavu.

(2) Sporazumom iz stavka 1. ovoga ¢lanka ureduju se:

- medusobna prava i obveze sredi$njeg drzavnog tijela i subjek-
ta koji pristupa nacionalnom sustavu

- obostrani uvjeti zastite podataka i povjerljivosti

- odrzavanje i zastita programske opreme i alata nacionalnog
sustava

- tehnicki i drugi uvjeti za pristupanje i koriStenje nacionalnog
sustava.

(3) Sporazumi iz stavka 2. ovoga ¢lanka klasificiraju se odgova-
raju¢im stupnjem tajnosti.

DIO OSMI
PRIELAZNE I ZAVRSNE ODREDBE

Clanak 114.

(1) Jedinstvena kontaktna tocka donijet ¢e smjernice iz ¢lanka
31. stavka 1. ove Uredbe u roku od 90 dana od dana stupanja na
snagu ove Uredbe.

(2) Sredi$nje drzavno tijelo za kiberneticku sigurnost donijet
¢e smjernice iz ¢lanka 40. ove Uredbe u roku od 90 dana od dana
stupanja na snagu ove Uredbe.

(3) Sredisnje drzavno tijelo za kiberneticku sigurnost donijet ce
smjernice iz ¢lanka 45. stavka 3. ove Uredbe u roku od Sest mjeseci
od dana stupanja na snagu ove Uredbe.

(4) Sredisnje drzavno tijelo za kiberneticku sigurnost izradit ¢e
korelacijski pregled mjera iz ¢lanka 49. ove Uredbe u roku od Sest
mjeseci od dana stupanja na snagu ove Uredbe.

(5) Sredi$nje drzavno tijelo za kiberneticku sigurnost donijet e
nacionalnu taksonomiju incidenata iz ¢lanka 77. ove Uredbe u roku
od 90 dana od dana stupanja na snagu ove Uredbe.

(6) Sredisnje drzavno tijelo za obavljanje poslova u tehni¢kim
podru¢jima informacijske sigurnosti donijet ¢e smjernice iz ¢lanka
57. ove Uredbe u roku od Sest mjeseci od dana stupanja na snagu
ove Uredbe.

(7) Nadlezni CSIRT-ovi donijet ¢e smjernice iz ¢lanaka 72., 74.
i 90. ove Uredbe u roku od 90 dana od dana stupanja na snagu ove
Uredbe.

(8) CARNET ¢e donijeti smjernice iz ¢lanka 101. ove Uredbe u
roku od 90 dana od dana stupanja na snagu ove Uredbe.

Clanak 115.

Danom stupanja na snagu ove Uredbe prestaje vaziti Odluka
o mjerama i aktivnostima za podizanje nacionalnih sposobnosti
pravovremenog otkrivanja i zastite od drzavno sponzoriranih ki-
berneti¢kih napada, Advanced Persistent Threat (APT) kampanja te
drugih kibernetickih ugroza, klasa: 022-03/21-04/91, urbroj: 50301-
29/09-21-2, od 1. travnja 2021.

Clanak 116.

Ova Uredba stupa na snagu osmoga dana od dana objave u
»Narodnim novinamac, osim odredaba ¢lanaka 104. i 105. ove Ured-
be koje stupaju na snagu 1. sijecnja 2026.

Klasa: 022-03/24-03/108

Urbroj: 50301-29/23-24-5

Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Andrej Plenkovié, v. r.
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PRILOG I.

POPIS SEKTORA DJELATNOSTI!

A. POPIS ZA PRILOG I. ZAKONA - SEKTORI VISOKE KRITICNOSTI

Sektor

Podsektor

Vrsta subjekta

1. Energetika

(a) elek-
tricna
energija

- elektroenergetski subjekti

- operatori distribucijskog sustava

— operatori prijenosnog sustava

- proizvodadi elektri¢ne energije

- nominirani operatori trzista elektric-
ne energije

- sudionici na trzi$tu koji pruzaju uslu-
ge agregiranja, upravljanja potro$njom
ili skladistenja energije

- operatori mjesta za punjenje koji su
odgovorni za upravljanje i rad mjesta
za punjenje kojim se krajnjim korisni-
cima pruza usluga opskrbe, medu osta-
lim u ime i za ra¢un pruzatelja usluga
mobilnosti

(c) vodeni
promet

- kompanije za prijevoz putnika unu-
tarnjim plovnim putovima, morem i
duz obale, ne ukljucujuéi pojedinacna
plovila kojima upravljaju te kompanije

- upravljacka tijela luka, ukljucujuci
njihove luke, te subjekti koji upravljaju
postrojenjima i opremom u lukama

- sluzba za nadzor i upravljanje po-
morskim prometom (VTS)

(d) cestov-
ni promet

- tijela nadlezna za ceste, odgovorna
za kontrolu upravljanja prometom,
osim javnih subjekata kojima uprav-
ljanje prometom ili rad inteligentnih
prometnih sustava nisu klju¢an dio
njihove opce djelatnosti

- operatori inteligentnih prometnih
sustava

(b) cen-
tralizirano
grijanje i
hladenje

- operator sustava centraliziranog gri-
janja ili centraliziranog hladenja

3. Bankar- - kreditne institucije

stvo

4. Infra- — operatori mjesta trgovanja

struktura - sredi$nje druge ugovorne strane
financijskog (CCP-i)

trzista

(c) nafta

— operatori naftovoda

- operatori proizvodnje nafte, rafinerija
i tvornica nafte te njezina skladistenja
i prijenosa

- sredisnja tijela za zalihe

(d) plin

— opskrbljivaci plinom, uklju¢ujuéi op-
skrbljivace u obvezi javne usluge

- operatori distribucijskog sustava

— operatori transportnog sustava

- operatori sustava skladista plina

- operatori terminala za UPP

- poduzeca za prirodni plin

- operatori postrojenja za rafiniranje i
obradu prirodnog plina

5. Zdravstvo

- pruzatelji zdravstvene zastite

- referentni laboratoriji

- subjekti koji obavljaju djelatnosti
istrazivanja i razvoja lijekova

- subjekti koji proizvode osnovne far-
maceutske proizvode i farmaceutske
pripravke iz podruc¢ja C odjeljka 21.
Nacionalne Klasifikacije djelatnosti
2007. - NKD 2007. (»Narodne novine,
br. 58/07. 1 72/07.)

- subjekti koji proizvode medicinske
proizvode koji se smatraju klju¢nima
tijekom izvanrednog stanja u podruéju
javnog zdravlja (»popis kljuénih medi-
cinskih proizvoda u slucaju izvanred-
nog stanja u podrucju javnog zdravlja«)

(e) vodik

- operatori proizvodnje, skladistenja i
prijenosa vodika

2. Promet

(a) zra¢ni
promet

— zradni prijevoznici

- upravna tijela zracne luke, zratne
luke, ukljucujuci osnovne zracne luke
te tijela koja upravljaju pomocnim
objektima u zra¢nim lukama

- operatori kontrole upravljanja pro-
metom koji pruzaju usluge kontrole
zraénog prometa (ATC)

(b) ze-
ljeznicki
promet

- upravitelji infrastrukture

- Zzeljeznicki prijevoznici, medu osta-
lim i operatori usluznih objekata

! Vrste subjekata oznacene * su subjekti koji su ujedno i obveznici dostave
podataka o kategorizaciji subjekata i obveznici dostave podataka za vodenje
posebnog registra subjekata.

6. Voda - dobavljaci i distributeri vode namije-

za ljudsku njene za ljudsku potrosnju, iskljucujuci

potro$nju distributere kojima distribucija vode za
ljudsku potro$nju nije kljucan dio nji-
hove opcenite djelatnosti distribucije
druge robe i proizvoda

7. Otpadne - poduzeca koja prikupljaju, odlazu ili

vode procis¢avaju komunalne otpadne vode,

sanitarne otpadne vode ili industrijske
otpadne vode, iskljucuju¢i poduzeca
kojima prikupljanje, odlaganje ili pro-
¢i$¢avanje komunalnih otpadnih voda,
otpadnih voda iz kucanstva ili indu-
strijskih otpadnih voda nije klju¢an dio
njihove opcenite djelatnosti

8. Digitalna
infrastruk-
tura

- pruzatelji srediSta za razmjenu inter-
netskog prometa
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- pruzatelji usluga DNS-a, osim ope-
ratora korijenskih posluZitelja naziva*

- registar naziva vr$ne nacionalne in-
ternetske domene*

4. Proizvod-
nja, prerada
i distribucija
hrane

- poduzeéa za poslovanje s hra-
nom, koja se bave veleprodajom
te industrijskom proizvodnjom i
preradom

- pruzatelji usluga racunalstva u obla-
ku*

- pruzatelji usluga podatkovnog cen-
tra*

- pruzatelji mreze za isporuku sadr-
Zaja*

- pruZatelji usluga povjerenja

- pruzatelji javnih elektronickih komu-
nikacijskih mreza

- pruzatelji javno dostupnih elektro-
nickih komunikacijskih usluga

5. Proizvod-
nja

(a) proizvodnja
medicinskih
proizvoda i in
vitro dijagnostic-

- subjekti koji proizvode medi-
cinske proizvode i subjekti koji
proizvode in vitro dijagnosti¢-
ke medicinske proizvode, osim

kih medicinskih |subjekata koji proizvode me-

proizvoda dicinske proizvode navedene u
tocki 5. petoj alineji Popisa za
Prilog I. Zakona — Sektori visoke
kriti¢nosti

(b) proizvodnja |- proizvodaci racunala te elek-

racunala te
elektronickih i
optickih proi-
zvoda

tronickih i optickih proizvoda

(c) proizvod-
nja elektricne
opreme

- proizvodaci elektronicke opre-
me

(d) proizvodnja
strojeva i ureda-
ja, d. n.

- proizvodadi strojeva i uredaja
d.n.

(e) proizvodnja
motornih vozila,
prikolica i polu-
prikolica

- proizvoda¢i motornih vozila,
prikolica i poluprikolica

(f) proizvodnja
ostalih prijevo-
znih sredstava

- proizvodaci ostalih prijevoznih
sredstava

6. Pruzatelji
digitalnih
usluga

- pruzatelji internetskih trzista*

- pruzatelji internetskih trazili-
ca*

- pruzatelji platformi za usluge
drustvenih mreza*

7. Istraziva-
nje

- istrazivacke organizacije

8. Sustav

obrazovanja

— privatni i javni subjekti iz su-
stava obrazovanja

9. Upravlja- - pruzatelji upravljanih usluga*

nje uslugama - pruzatelji upravljanih sigurnosnih

IKT-a (B2B) usluga*
- informacijski posrednici kako su
definirani propisom kojim se ureduje
razmjena elektronickog ra¢una izmedu
poduzetnika

10. Javni - tijela drzavne uprave

sektor - druga drzavna tijela i pravne osobe s
javnim ovlastima
— privatni i javni subjekti koji uprav-
ljaju, razvijaju ili odrzavaju drzavnu
informacijsku infrastrukturu sukladno
zakonu kojim se ureduje drzavna infor-
macijska infrastruktura
- jedinice lokalne i podru¢ne (regio-
nalne) samouprave

11. Svemir - operatori zemaljske infrastrukture
koji su u vlasnistvu, kojima upravljaju
i koje vode drzave ¢lanice ili privatne
strane te koji podupiru pruzanje uslu-
ga u svemiru, iskljuc¢uju¢i pruzatelje
javnih elektronickih komunikacijskih
mreza

B. POPIS ZA PRILOG II. ZAKONA - DRUGI KRITICNI SEKTORI
Sektor Podsektor Vrsta subjekta

1. Postanske - davatelji po$tanskih usluga

i kurirske

usluge - pruzatelji kurirskih usluga

2. Gospo- - subjekti koji se bave gospo-

darenje darenjem otpadom, iskljucujuci

otpadom subjekte kojima gospodarenje

otpadom nije glavna gospodar-
ska djelatnost

3. Izrada, - subjekti koji se bave izradom

proizvodnja tvari te distribucijom tvari ili

i distribucija mjedavina

kemikalija - subjekti koji se bave proizvod-

njom proizvoda iz tvari ili mje-
Savina

C. POPIS ZA SUBJEKTE KOJI NISU UVRSTENI U PRILOGE ZAKONA

1. Kriti¢ni subjekti — subjekti koji su utvrdeni kao kriti¢ni su-
bjekti na temelju zakona kojim se ureduje podru¢je kritiéne infra-

strukture.

2. Registrari* - subjekti koji pruzaju usluge registracije naziva
domena odnosno pravna ili fizicka osoba koja obavlja samostalnu
djelatnost ovlastena za registraciju i administraciju .hr domena u
ime registra naziva vr$ne nacionalne internetske domene.

2 Uvrsteni u Popis sektora djelatnosti iskljucivo kao obveznici dostave poda-
taka za vodenje posebnog registra subjekata.
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PRILOG II.

MJERE UPRAVLJANJA KIBERNETICKIM SIGURNOSNIM
RIZICIMA

1. Predanost i odgovornost osoba odgovornih za provedbu

mjera upravljanja kibernetickim sigurnosnim rizicima

Cilj: Cilj mjere je osigurati da osobe odgovorne za upravljanje
mjerama iz ¢lanka 29. Zakona (u daljnjem tekstu: osobe odgovor-
ne za upravljanje mjerama) prepoznaju kiberneticku sigurnost kao
klju¢ni aspekt poslovanja subjekta i aktivno sudjeluju u upravljanju
kibernetickom sigurno$¢u i pobolj$anju razine kiberneticke sigur-
nosti u subjektu kroz integraciju kiberneticke sigurnosti u strateske
planove i odluke o poslovanju subjekta.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

1.1. definirati i usvojiti na upravljackom tijelu subjekta strateski
akt kiberneticke sigurnosne politike koji definira ciljeve subjekta u
pitanjima kiberneticke sigurnosti, mjere upravljanja kibernetickim
sigurnosnim rizicima koje ¢e subjekt primjenjivati, organizacijski
sustav i raspodjelu uloga, odgovornosti i obveza, te koji opisuje
procese upravljanja kibernetickom sigurnos¢u u subjektu. Subjekt je
duzan najmanje jednom godis$nje provoditi provjeru uspostavljenih
mjera upravljanja kibernetickim sigurnosnim rizicima i procjenjivati
njihovu djelotvornost te prema potrebi azurirati strateski akt kiber-
neticke sigurnosne politike

1.2. osigurati upoznavanje svih zaposlenika subjekta i relevant-
nih pravnih osoba, s kojima subjekt ima poslovni odnos, poput nje-
govih dobavljaca ili pruzatelja usluga, s glavnim strateskim odredni-
cama kiberneticke sigurnosne politike koji se na njih odnose

1.3. osigurati potrebne resurse za u¢inkovitu provedbu mjera
upravljanja kibernetickim sigurnosnim rizicima, $to ukljucuje fi-
nancijska sredstva, tehnicke alate i ljudske potencijale s potrebnim
struénim znanjima. U svrhu osiguranja kontinuiteta u provedbi od-
govarajucih mjera upravljanja kibernetickim sigurnosnim rizicima i
odrzavanja visoke razine njihove djelotvornosti, subjekt ce potrebne
resurse najmanje jednom godisnje procjenjivati i po potrebi prila-
godavati

1.4. uspostaviti, dokumentirati i odrzavati aktivnim uloge i
odgovornosti za kiberneticku sigurnost sukladno veli¢ini subjekta i
njegovoga mreznog i informacijskog sustava te prema potrebi prove-
sti aZuriranje uspostavljenih uloga i odgovornosti u subjektu. S obzi-
rom na veli¢inu subjekta, uloge u pitanjima kiberneticke sigurnosti
mogu biti dodijeljene osobama unutar subjekta s dediciranim ulo-
gama iskljucivo u pitanjima kiberneticke sigurnosti (posebne uloge)
ili ih se moze dodijeliti zaposlenicima u okviru njihovih postoje¢ih
uloga u subjektu

1.5. potrebno je razdvojiti pojedine uloge u pitanjima kiber-
neticke sigurnosti koje bi mogle rezultirati potencijalnim sukobom
interesa (primjerice razdvojiti uloge za provedbu procjena rizika i
uloge za provedbu mjera)

1.6. imenovati dediciranu osobu koja je za razinu cijelog su-
bjekta operativno odgovorna za kiberneticku sigurnost i kojoj je osi-

guran adekvatan pristup osobama odgovornim za provedbu mjera
u subjektu

1.7. osigurati godi$nje izvjeStavanje osoba odgovornih za pro-
vedbu mjera o stanju kiberneticke sigurnosti. Ovi izvjestaji trebaju
sadrzavati analizu uspostavljenih mjera upravljanja kibernetickim
sigurnosnim rizicima, identificirane kiberneticke prijetnje i rizike, te
preporuke za unapredenje razine kiberneticke sigurnosti. Redovito
izvjeStavanje treba osigurati informiranost osoba odgovornih za pro-
vedbu mjera i omoguditi donosenje strateskih odluka za podizanje
razine kiberneticke sigurnosti

1.8. definirati i osigurati sigurnosne metrike o stanju kiber-
neticke sigurnosti, potrebne za izvjeStavanje osoba odgovornih za
provedbu mjera u subjektu, tj. definirati klju¢ne sigurnosne metrike
koje ¢e omoguciti precizno pracenje stanja kiberneticke sigurnosti.
Ove metrike trebaju ukljucivati pokazatelje koji podrazumijevaju
pracenje i prikupljanje podataka poput broja i vrste incidenata,
vremena reakcije, te postotka uskladenosti s propisanim mjerama
upravljanja kibernetickim sigurnosnim rizicima. Redovito prikuplja-
nje i analiza ovih podataka treba osigurati kvalitetno izvjestavanje
osoba odgovornih za provedbu mjera

1.9. osigurati odgovarajuce aktivnosti nuzne za podizanje svije-
sti osoba odgovornih za provedbu mjera o kibernetickoj sigurnosti, a
osobito u pitanjima upravljanja kiberneti¢ckim sigurnosnim rizicima
i moguceg ucinka tih rizika na usluge koje subjekt pruza, odnosno
djelatnost koju obavlja. Ove aktivnosti ukljucuju edukativne radio-
nice, seminare i druge oblike edukacija o aktualnim kibernetickim
prijetnjama, najboljim kibernetickim sigurnosnim praksama, te o
vaznosti poduzimanja proaktivnih mjera upravljanja kibernetickim
sigurnosnim rizicima. Ovim podskupom mjera upravljanja kiber-
netickim sigurnosnim rizicima potrebno je osigurati da upravljacko
tijelo subjekta bude informirano i kontinuirano angazirano u posti-
zanju i odrZzavanju visoke razine kiberneticke sigurnosti

1.10. osigurati adekvatne mehanizme sudjelovanja osoba odgo-
vornih za provedbu mjera u inicijativama kiberneticke sigurnosti i
promociji kontinuiranog unaprjedenja kiberneticke sigurnosti. Ovi
mehanizmi ukljucuju redovite sastanke, radne skupine i odbore po-
svecene pitanjima kiberneticke sigurnosti, te transparentan protok
informacija izmedu operativnog tima za kiberneticku sigurnost i
upravljackog tijela subjekta. Ovim podskupom mjera upravljanja
kibernetickim sigurnosnim rizicima potrebno je osigurati uklju-
¢enost osoba odgovornih za provedbu mjera u donosenje odluka i
utvrdivanje prioriteta u podrucju kiberneticke sigurnosti

1.11. osigurati adekvatne mehanizme pracenja glavnih indi-
katora stanja kiberneticke sigurnosti u prakticki stvarnom vreme-
nu. Ovi mehanizmi uklju¢uju implementaciju naprednih sustava
za nadzor, automatske alarme i nadzorne ploce (dashboarde), koji
omogucavaju kontinuirano pracenje i brzu detekciju potencijalnih
kibernetickih prijetnji. Na taj nacin se omogucava pravovremena re-
akcija na incidente i minimiziranje potencijalnih utjecaja incidenata.

Mjere 1.1 do 1.11. primjenjuju se u cijelosti i na IT i na OT dio
mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
1.1 1.2 1.3 1.4 1.5 1.6 1.7 1.8 1.9 1.10 1.11
osnovna A A A A C C A C C C C
srednja A A A A A A A A A C C
napredna A A A A A A A A A A C
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2. Upravljanje programskom i sklopovskom imovinom

Cilj: Cilj mjere je uspostaviti strukturirani pristup identifikaciji i
klasifikaciji programske i sklopovske imovine subjekta te uspostaviti
potpunu kontrolu i zastitu programske i sklopovske imovine subjek-
ta prilikom njezina koristenja, skladiStenja, prijevoza i u konacnici
brisanja ili unistavanja, odnosno upravljanja Zivotnim ciklusom pro-
gramske i sklopovske imovine.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

2.1. aktom koji usvajaju osobe odgovorne za upravljanje mje-
rama potrebno je definirati pravila i odgovornosti za upravljanje
programskom i sklopovskom imovinom i utvrditi kriterije za us-
postavu »inventara kriticne programske i sklopovske imovine« (u
daljnjem tekstu: inventar kriticne imovine). Ovo ukljucuje izradu
i dokumentiranje detalja kao $to su: tko je odgovoran za razlicite
aspekte upravljanja imovinom, kako se imovina treba klasificirati
na kriti¢nu i ostalu imovinu, odnosno na vise grupa ili kategorija u
smislu njene kriticnosti za poslovanje subjekta, te postupke koji se
provode za redovito pracenje i odrzavanje imovine. Subjekt moze
definirati nekoliko jasno prepoznatljivih grupa ili kategorija imovine
sukladno njihovoj kriticnosti (primjerice »infrastrukturas, »poslov-
ne aplikacije«, »aplikacije za podrSku«, »testni sustavi« ili »javno
dostupni servisi, »interni servisi« ili »produkcijac, »test«, »razvoj«
ili kombinacija sli¢nih kategorija). Potom subjekt mora ovim aktom
odrediti koje grupe ili kategorije predstavljaju kriticnu programsku
i sklopovsku imovinu, pri ¢emu je moguce definirati samo katego-
riju kriti¢ne programske i sklopovske imovine, koja tada obavezno
ukljucuje: posluzitelje elektronicke poste, VPN uredaje, sigurno-
sne uredaje, kao i drugu programsku i sklopovsku opremu prema
procjeni kriticnosti koju provodi subjekt. Subjekt u okviru ovoga
postupka mora definirati kriterije za uspostavu inventara kriti¢ne
imovine (primjerice sva imovina oznacena kao »infrastruktura« ili
kao »poslovne aplikacije«, odnosno u slucaju odabira istodobnog
kori$tenja viSe kategorija, kriti¢na imovina mozZe biti definirana kao
»svi javno dostupni servisi«, »kompletna infrastruktura« i »sve po-
slovne aplikacije na produkciji«). Klasifikacija programske i sklopov-
ske imovine subjekta moze se primjerice temeljiti na zahtjevima za
dostupnost, autenti¢nost, cjelovitost i povjerljivost imovine, ali mora
uzeti u obzir rizike kojima je imovina izloZena i znacaj imovine za
poslovanje subjekta (kao u prethodnim primjerima), jer konac¢ni
cilj nije sama klasifikacija imovine ve¢ omogucavanje subjektu da
primjeni drugacije mjere za razlicite kategorije imovine, sukladno
razli¢itom profilu rizika koji subjekt procjeni

2.2. izraditi detaljan inventar kriti¢ne imovine koji ¢e sadrzavati
sve informacije nuzne za u¢inkovito upravljanje i osigurati njego-
vo aZuriranje sve do razine koja omogucava u¢inkovito operativno
upravljanje imovinom i provodenje adekvatnih mjera i kontrola.
Detaljnost inventara kriti¢ne imovine mora biti na razini koja od-
govara poslovnim potrebama subjekta, a inventar treba sadrzavati
najmanje sljedece:

— popis mreznih i informacijskih sustava koje subjekt koristi
prilikom pruzanja usluga ili obavljanja djelatnosti

— popis klju¢nih elemenata mreznih i informacijskih sustava
koji se procjenjuju kriti¢nim za odrzavanje kontinuiteta poslovanja
subjekta

— jedinstveni identifikator svake pojedine imovine (primjerice
inventurni broj, ime ili FQDN - Fully Qualified Domain Name)

— lokaciju imovine

— odgovornu osobu i organizacijsku jedinicu subjekta ili vanj-
skog davatelja usluge

2.3. utvrditi kriticne podatke subjekta, vodeci ra¢una o zahtje-
vima za dostupnost, autenti¢nost, cjelovitost i povjerljivost podataka
i uzimajuéi u obzir rizike kojima su podaci izlozeni, kao i znacaj
podataka za poslovanje subjekta. Subjekt moze definirati nekoliko
jasno prepoznatljivih grupa ili kategorija kriticnih podataka (pri-
mjerice svi podaci koji predstavljaju poslovnu tajnu, osobne podat-
ke, Klasificirane podatke ili druge podatke koje subjekt procjenjuje
kritiénim po osnovi njihove vaznosti za poslovanje subjekta)

2.4. definirati pravila koristenja prijenosnih medija za pohranu
kriti¢nih podataka, s kojima trebaju biti upoznati svi zaposlenici,
a tim pravilima potrebno je osigurati kori$tenje prijenosnih medi-
ja isklju¢ivo u poslovne svrhe, onemoguciti izvréenje programskog
koda s prijenosnih medija te osigurati automatsku provjeru posto-
janja malicioznih sadrZaja na njima, a kada je potrebno i koristenje
odgovarajuce enkripcije

2.5. utvrditi je li kriticna programska i sklopovska imovina
na koristenju isklju¢ivo u prostorima subjekta ili se koristi i izvan
prostora subjekta, te definirati odgovornosti za ¢uvanje, koristenje i
vracanje iste, kada je na koristenju izvan prostora subjekta

2.6. proéiriti inventar kriti¢ne imovine s programskom i sklo-
povskom imovinom manje kriticnosti, tj. s drugim grupama ili
kategorijama imovine, za subjekte koji imovinu prema tocki 2.1.
klasificiraju na viSe grupa kritiéne programske i sklopovske imovi-
ne, a s ciljem povecanja obuhvata procjene rizika na imovinu koja
moZe utjecati na zastitu kriticne imovine i omogucavanje prosire-
nja primjene dodatnih mjera zastite, ovisno o klasifikaciji kriti¢nosti
imovine (primjerice prosiriti kategorizaciju s »testnim sustavimag,
s obzirom da su isti javno dostupni tre¢im stranama koji sudjeluju
u njihovom razvoju)

2.7. uspostaviti provedbu redovnih aktivnosti za pravovremenu
nadopunu i azuriranje inventara kriti¢cne imovine na nacin da: a)
azuriranje inventara kriti¢cne imovine predstavlja sastavni dio pro-
cesa nabave nove programske i sklopovske imovine, uklju¢ujuéi na-
bavu radi zamjene ranije nabavljene imovine ili b) uvede adekvatnu
automatizaciju na nacin da nije moguce uvesti promjene program-
ske i sklopovske imovine a da se inventar kriti¢cne imovine ne azurira

2.8. implementirati detaljne procedure i adekvatne tehnicke
mjere za sigurno zbrinjavanje, sigurni prijevoz imovine koja sadr-
zava kriticne podatke, pritom koriste¢i opée poznate i provjerene
metode za sigurno zbrinjavanje ili brisanje podataka s uredaja i me-
dija za pohranu podataka te osigurati mjere zastite uredaja i medija
za pohranu podataka u slu¢aju prijevoza. Jednokratni prijevoz opre-
me ili medija moZe se zastititi kompenzacijskim mjerama kao $to je
pohrana u sigurne spremnike, izvanredni nadzor prijevoza ili sli¢-
no, dok oprema namijenjena za uéestali prijevoz ili mobilni uredaji
bilo kojeg tipa, moraju posjedovati i koristiti ugradene i neodvojive
mehanizme zastite kao $to je kriptiranje medija za pohranu. Uko-
liko opisane tehnicke mjere nije moguce primijeniti, programska i
sklopovska imovina ili podaci smiju biti izneseni izvan prostorija
subjekta samo nakon odgovarajuéeg odobrenja osoba odgovornih
za upravljanje mjerama

2.9. implementirati mehanizme za fizicku identifikaciju i ozna-
¢avanje fizicke imovine za obradu podataka ovisno o koli¢ini i ra-
sprostranjenosti iste, $to moze ukljucivati i praenje i nadzor imo-
vine u stvarnom vremenu koriste¢i automatizaciju pomocu Internet
stvari (Internet of Things - IoT) i radio frekvencijske identifikacije
(Radio Frequency Identification — RFID).

Mjere 2.1. do 2.9. primjenjuju se u cijelosti i na IT i na OT dio
mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz clanka 42. ove Uredbe:
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Razina Podskupovi mjere
2.1. 2.2. 2.3. 24. 2.5. 2.6. 2.7. 2.8. 2.9.
osnovna A A A A A C C C C
srednja A A A A A A A C C
napredna A A A A A A A A A

3. Upravljanje rizicima

Cilj: Cilj mjere je uspostaviti odgovaraju¢i organizacijski okvir
za upravljanje rizikom kako bi subjekt utvrdio i odgovorio na sve ri-
zike koji prijete sigurnosti njegovih mreznih i informacijskih sustava
i pri tome predstavljaju rizik za poslovanje subjekta.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

3.1. razviti, dokumentirati, implementirati i na godi$njoj osnovi
azurirati proces upravljanja rizicima koji ukljucuje procjenu rizika
(identifikacija, analiza, evaluacija), odredivanje razine i kriti¢nosti
rizika, nacine obrade rizika, identifikaciju vlasnika rizika i njihovo
podrucje odgovornosti. Subjekt mora dokumentirati, komunicirati i
zaposlenicima subjekta, koji su odgovorni za segmente poslovanja
subjekta povezane s rizicima, uciniti dostupnim kiberneticke sigur-
nosne politike i upute o osnovnim procedurama za identifikaciju,
analizu, procjenu i obradu rizika, poglavito za pojedine rizike koji
mogu dovesti do poremecaja u dostupnosti, cjelovitosti, autenti¢no-
sti 1 povjerljivosti mreznih i informacijskih sustava subjekta

3.2. provesti procjenu rizika nad imovinom iz inventara kritine
imovine zasnovanom na nacelu procjene svih vrsta rizika (all-ha-
zards approach) te na odredivanju razine svakog pojedinog rizika.
S obzirom da kiberneticke prijetnje mogu imati razli¢ito podrijetlo,
procjena rizika se treba temeljiti na pristupu koji ukljucuje sve opa-
snosti po programsku i sklopovsku imovinu $to ukljucuje i fizicke
prijetnje kao $to su krade, pozari, poplava, prirodni fenomeni, kvaro-
vi, ispad elektronicke komunikacijske infrastrukture, nestanak struje
ili neovlasteni fizicki pristup i ostecenje imovine, ali ukljucuje i sve
prijetnje koje bi mogle ugroziti dostupnost, autenti¢nost, cjelovitost
ili povjerljivost pohranjenih, prenesenih ili obradenih podataka ili
usluga. Posebnu pozornost potrebno je pridati rizicima koji proizlaze
iz koristenja usluga trecih strana. Moguce je koristiti pristup procje-
ni rizika temeljen na opisanom pristupu prepoznavanja operativnih
rizika za imovinu iz inventara subjekta (Asset-based approach), kao
i pristup temeljen na scenarijima i prepoznavanju izvora strateskih
rizika za poslovanje subjekta (Event-based approach)

3.3. identificirane rizike potrebno je dokumentirati te defini-
rati odgovor na tako utvrdene rizike, razmjerno njihovoj razini i
kriti¢nosti, $to ukljucuje poduzimanje odgovarajucih i razmjernih
tehnickih, operativnih i organizacijskih mjera upravljanja rizicima.
Subjekti bi trebali u okviru svoje procjene rizika poduzeti i priori-
tizirati mjere upravljanja kibernetickim sigurnosnim rizicima raz-
mjerne stupnju izloZenosti svog poslovanja rizicima i vjerojatnosti
nastanka incidenata te njihovoj ozbiljnosti za poslovanje subjekta,
uklju¢uju¢i mogudi drustveni i gospodarski, odnosno medusektorski
ili prekograni¢ni utjecaj ovih rizika

3.4. implementirati detaljne metode za analizu i procjenu rizi-
ka te izvjeStavanje o tim rizicima. Subjekt mora osigurati redovito
izvjeStavanje o identificiranim rizicima, ukljucujuéi sve promjene u
procjenama rizika i predlozenim mjerama za njihovo ublazavanje ili
eliminaciju. Izvjestaji moraju biti dostavljeni relevantnim poslovnim
segmentima unutar subjekta, kako bi se omoguéilo donosenje infor-

miranih odluka o mjerama upravljanja kiberneti¢kim sigurnosnim
rizicima koje se poduzimaju i potrebi azuriranja strateskih dokume-
nata subjekta u pitanjima kiberneticke sigurnosti

3.5. odrzavati registar identificiranih rizika. Ovaj registar treba
sadrzavati detaljne informacije o svim prepoznatim rizicima, uklju-
¢ujudi opis rizika, procjenu vjerojatnosti i potencijalnog utjecaja ri-
zika, te trenutni status i poduzete mjere obrade rizika. Registar mora
biti redovito azuriran kako bi odrazavao prepoznate nove rizike i
promjene u postojecim rizicima. Takoder, subjekt mora osigurati da
su svi relevantni poslovni segmenti unutar subjekta informirani o
sadrzaju i promjenama u registru identificiranih rizika, kako bi se
omogucilo ucinkovito upravljanje rizicima i donosenje informira-
nih odluka o potrebnim mjerama upravljanja kibernetickim sigur-
nosnim rizicima

3.6. osigurati provedbu procjene rizika prilikom implementaci-
je rjeSenja koja povecavaju povrsinu izloZenosti mreznog i informa-
cijskog sustava subjekta kibernetickom napadu, prosiruju rizike ili
uvode u koristenje u subjektu do sada nepoznate arhitekture mrez-
nih i informacijskih sustava ili mjera zastite. Ova procjena treba
ukljucivati identifikaciju novih prijetnji i ranjivosti koje proizlaze iz
implementacije novih tehnologija ili rjeSenja, te analizu njihovoga
potencijalnog utjecaja na cjelokupnu kiberneti¢ku sigurnost subjek-
ta. Na temelju rezultata procjene, subjekt mora poduzeti odgova-
rajue mjere za ublazavanje identificiranih rizika prije implemen-
tacije uvodno opisanih rjeSenja. Sve aktivnosti i rezultati vezani uz
procjenu rizika moraju biti dokumentirani i pregledani od strane
relevantnih osoba zaduZzenih za pitanja sigurnosti subjekta

3.7. koristiti napredne softverske alate za procjenu i pracenje
rizika. Ovi alati trebaju omoguciti detaljnu analizu i procjenu ki-
bernetickih prijetnji, identifikaciju ranjivosti, te pratenje incidenata
u stvarnom vremenu. Softverski alati moraju biti sposobni za auto-
matizirano prikupljanje i analizu relevantnih podataka, generiranje
izvjestaja i pruzanje preporuka za ublazavanje ili eliminaciju rizika.
Subjekt mora osigurati redovitu upotrebu i azuriranje ovih alata
kako bi se osigurala njihova ucinkovitost u prepoznavanju i uprav-
ljanju rizicima. Rezultati dobiveni koriStenjem ovih alata moraju biti
integrirani u sveukupni proces upravljanja rizicima unutar subjekta

3.8. upravljanje rizicima integrirati kao dio upravljanja rizicima
na razini poslovanja subjekta (ERM).

UVJET: Mjera 3.8. je obvezujuca za subjekt koji ima uspostav-
liene procese upravljanja rizicima na razini poslovanja subjekta te
se u tom slucaju upravljanje rizikom, opisano u okviru podskupova
mjere 3. (3.1. do. 3.7.), provodi integrirano, kao dio uspostavljenog
procesa upravljanja rizicima poslovanja subjekta. Ako subjekt nema
uspostavljene procedure upravljanja rizicima na razini poslovanja
subjekta, uspostavlja mjeru 3. (3.1. do 3.7.) kao novi poslovni proces.

Mjere 3.1. do 3.8. primjenjuju se u cijelosti i na IT i na OT dio
mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:
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Razina Podskupovi mjere
3.1. | 32. | 33. | 34. | 35. | 36. | 3.7. | 38.
osnovmna | A A A A A C C B
srednja A| A A | A A A C B
napredna | A A A A A A C B

4. Sigurnost ljudskih potencijala i digitalnih identiteta

Cilj: Cilj mjere je uspostaviti strukturirani pristup koji omogu-
¢uje subjektu ucinkovito upravljanje zaposljavanjem odgovarajuceg
ljudskog potencijala te upravljanje pravima pristupa zaposlenika i
vanjskog osoblja mreznim i informacijskim sustavima subjekta.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

4.1. razviti, dokumentirati, implementirati i redovno odrzavati
pravila sigurnosti ljudskih potencijala uzimajuci u obzir sve korisni-
ke mreznih i informacijskih sustava, uklju¢ujuci vanjske suradnike.
Odgovornosti vezane za kiberneticku sigurnost utvrduju se ovisno o
dodijeljenim ulogama korisnika sustava, utvrdenim prema poslov-
nim potrebama subjekta. Subjekti moraju osigurati da:

— svi zaposlenici subjekta razumiju svoje odgovornosti u pi-
tanjima kiberneticke sigurnosti i da primjenjuju osnovne prakse
kiberneticke higijene

— sve osobe s administrativnim ili povlastenim pristupom
mreznom i informacijskom sustavu subjekta su svjesne povecane
odgovornosti te predano izvrSavaju svoje uloge i ovlasti dodijeljene
prema kibernetickoj sigurnosnoj politici subjekta

— osobe odgovorne za upravljanje mjerama u subjektu razumiju
svoju ulogu, odgovornosti i ovlasti

4.2. provjeravati adekvatnost i kvalifikacije kandidata prije nji-
hova zaposljavanja sukladno znacaju radnog mjesta na koje se osoba
zapo$ljava 1 primjenjivim propisima (primjerice provjera referenci,
provjera valjanosti posjedujucih certifikata, sviedodzbi i diploma, pi-
smeni testovi, potvrde o nekaznjavanju itd.). Potrebno je utvrditi za
koje uloge, odgovornosti i ovlasti u subjektu je potrebno provjerava-
ti adekvatnost i kvalifikacije kandidata prije zapo§ljavanja, odnosno
zahtijevati primjerice periodicnu dostavu potvrde o nekaznjavanju.
Provjera kandidata mora se provesti u skladu s vaze¢im zakonima,
propisima i etikom i mora biti razmjerna poslovnim zahtjevima,
uskladena sa zahtjevima pristupa pojedinim vrstama podataka i
prepoznatim rizicima

4.3. za sve zaposlenike ¢ija redovna radna zaduzenja ukljucuju
projektiranje, provodenje, nadzor ili revidiranje mjera upravljanja
kibernetickih sigurnosnih rizika, osigurati specificno i dokumenti-
rano osposobljavanje i to neposredno nakon stupanja osobe u radni
odnos, kao i kontinuirano osposobljavanje svih takvih postoje¢ih
zaposlenika tijekom radnog odnosa, radi osiguravanja adekvatnog
stupnja znanja o novim tehnologijama i kiberneti¢kim prijetnjama.
Subjekt mora uspostaviti program osposobljavanja u skladu s ki-
bernetickom sigurnosnom politikom subjekta, tematski specificnim
politikama i relevantnim procedurama kiberneticke sigurnosti u
okviru mreznog i informacijskog sustava subjekta. Osposobljavanje
mora obuhvatiti potrebne vjestine, stru¢nosti i znanja za odredena
radna mjesta te kriterije prema kojima se utvrduje potrebno ospo-
sobljavanje za pojedine uloge (primjerice IT administratori moraju
pro¢i dodatno osposobljavanje za sigurne konfiguracije programske
i sklopovske imovine subjekta). Program osposobljavanja treba sa-
drzavati poglavlja kao $to su:

— uobicajene i dokumentirane upute koje se odnose na sigur-
nu konfiguraciju i rukovanje mreznim i informacijskim sustavima
subjekta, uklju¢uju¢i i mobilne uredaje

— uobicajeno i dokumentirano informiranje o poznatim kiber-
neti¢kim prijetnjama

— uobicajeno i dokumentirano postupanje prilikom incidenta

4.4. osigurati redovnu obuku o osnovnim praksama kibernetic-
ke higijene i podizanje svijesti o rizicima i kibernetickim prijetnja-
ma za sve zaposlenike, neposredno nakon stupanja osobe u radni
odnos u subjektu te kasnije redovito tijekom radnog odnosa. Subjekt
mora uspostaviti program podizanja svijesti u skladu s kibernetic-
kom sigurnosnom politikom, tematski specificnim politikama i re-
levantnim procedurama kiberneticke sigurnosti u okviru mreznog i
informacijskog sustava subjekta. Podizanje svijesti mora obuhvatiti
osnovne IT vjestine i znanja (primjerice svi zaposlenici moraju prodi
osposobljavanje za sigurno koristenje e-poste i pretrazivanje Interne-
ta). Program podizanja svijesti treba sadrzavati poglavlja kao $to su:

— uobidajene i dokumentirane upute koje se odnose na sigur-
nost IT sustava i osobne IT imovine $to ukljucuje i mobilne uredaje

— sigurno koristenje autentifikacijskih sredstava i vjerodajnica
(primjerice izbjegavanje koristenja istih lozinki na razli¢itim javnim
servisima te izbjegavanje koritenja sluzbenih adresa na javnim ser-
visima radi smanjivanja rizika od napada, izbjegavanje spremanja
lozinki u web preglednike itd.)

— prepoznavanje i prijavu najcescih incidenata

4.5. definirati adekvatne disciplinske mjere za zaposlenike u
slucaju nepridrzavanja relevantnih pravila kiberneticke sigurnosti
ovisno o radnom mjestu zaposlenika, a sve sukladno primjenjivom
zakonskom okviru. Prilikom utvrdivanja povreda radnih obveza i
odredivanja disciplinskih mjera zbog kr$enja kibernetickih sigurno-
snih politika subjekta uzimaju se u obzir svi primjenjivi propisi, kao
i posebni ugovorni ili drugi poslovni zahtjevi

4.6. osigurati da svaki korisnik mreznog i informacijskog su-
stava (neovisno o tome je li ili nije zaposlenik subjekta), gdje god
je to tehnicki moguce i sustav dozvoljava, posjeduje jedan ili vise
digitalnih identiteta koji su samo njegovi te ih koristi tijekom rada
na mreznim i informacijskim sustavima subjekta. Ukoliko sustav ne
omogucava stvaranje adekvatnog broja digitalnih identiteta ili je to
neopravdano skupo, neki korisnici mogu koristiti iste digitalne iden-
titete iskljucivo ukoliko subjekt osigura kompenzacijsku mjeru koja
osigurava nedvosmislenu i dokazivu evidenciju koristenja dijeljenih
digitalnih identiteta (primjerice grupno koristenje institucionalne
email adrese). Subjekt mora:

— kreirati jedinstvene digitalne identitete za korisnike i mrezne
i informacijske sustave

— za korisnike se mora povezati digitalni identitet s jedinstve-
nom osobom kako bi se osoba mogla drzati odgovornom za aktiv-
nosti provedene s tim specificnim identitetom

— omoguciti nadzor sustava digitalnih identiteta

— voditi evidencije digitalnih identiteta i osigurati pracenje i
dokumentiranje svih promjena

— digitalni identiteti koji su dodijeljeni veéem broju osoba (pri-
mjerice grupni racuni e-poste) mogu biti dopusteni jedino kada je to
nuzno zbog poslovnih ili operativnih razloga, te se oni moraju po-
sebno odobriti i dokumentirati, uz uspostavu kompenzacijske mjere
evidentiranja zapisa koja osigurava podatke o svakom pojedinom
korisniku i vremenu Kori$tenja takvog digitalnog identiteta

4.7. odgovornosti za kiberneticku sigurnost definirati prema
jasnim radnim ulogama zaposlenika i uz osiguravanje zamjenskih
osoba za svaku ulogu. Prava pristupa zaposlenika mreznim i infor-
macijskim sustavima subjekta potrebno je implementirati sukladno
dodijeljenim poslovnim zaduZenjima i uz primjenu nacela »po-
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slovne potrebe« (need-to-know), »minimalno potrebnih ovlastenja
za provedbu zadaca« (least privilege) te »razdvajanja nadleznosti«
(segregation of duties)

4.8. osigurati provedbu jasnog i u¢inkovitog procesa koji ¢e osi-
gurati da se digitalni identiteti svih korisnika mreznog i informacij-
skog sustava pravovremeno dodijele te pravovremeno promijene ili
ukinu uslijed organizacijskih ili poslovnih promjena. Ovaj proces
mora osigurati pravovremenu dodjelu digitalnih identiteta novim
korisnicima i njihovo brzo ukidanje kada vi$e nisu potrebni. Prava
pristupa moraju se evidentirati te redovito revidirati i prilagodavati
u skladu s organizacijskim ili poslovnim promjenama, ¢ime se mini-
mizira rizik od neovlastenog pristupa i $tite kriticni podaci subjekta

4.9. razviti i provoditi obuku za odgovor na incidente u subjektu
za klju¢ne osobe koje sudjeluju u tom procesu. Obuka mora uklju-
Civati prakticne scenarije i redovite vjezbe kako bi se osiguralo da
su svi sudionici dobro pripremljeni za ucinkovito reagiranje na in-
cidente. Redovitim azuriranjem obuke, subjekt je duzan prilagoditi
obuku novim prijetnjama i najboljim praksama u podrucju kiberne-
ticke sigurnosti. Time se povecava otpornost subjekta na incidente i
osigurava brza i adekvatna reakcija u slucaju njihovoga pojavljivanja

4.10. koristiti sustave za udaljeno digitalno ucenje za kontinu-
iranu obuku i certifikacije svojeg osoblja u podrucju kiberneticke
sigurnosti, osobito u pitanjima upravljanja kibernetickim sigurno-
snim rizicima i njihova u¢inka na usluge koje subjekt pruza odnosno
djelatnost koju obavlja. Subjekt se moze odluciti za udaljeno digital-
no ucenje i zbog jednostavnosti provedbe obuke neovisno o tome je
li mu moguce organizirati i obuku u Zivo

4.11. implementirati testiranje socijalnog inZenjeringa, simula-
cije krade identiteta (phishing) i programe podizanja svijesti. Ove
aktivnosti moraju biti redovite i obuhvatiti sve zaposlenike subjekta

kako bi se identificirale ranjivosti i educiralo osoblje o prepoznava-
nju i odgovoru na takve ranjivosti. Programi podizanja svijesti tre-
baju ukljucivati edukativne materijale, radionice i prakti¢ne vjezbe.
Time se jaca sigurnosna kultura unutar subjekta i smanjuje rizik od
uspjesnih napada socijalnog inZenjeringa

4.12. integrirati sustav za vodenje evidencije i upravljanje ljud-
skim potencijalima sa sustavima za upravljanje digitalnim identite-
tom i pravima pristupa mreznom i informacijskom sustavu, kako bi
se osiguralo ucinkovito upravljanje digitalnim identitetima i pravi-
ma pristupa u stvarnom vremenu. Subjekt je duzan:

— dodjeljivati i ukidati prava pristupa na temelju nacela »po-
slovne potrebe« (need-to-know), nacela »najmanje privilegije« (least
privilege) i sukladno potrebi nacela »razdvajanja nadleznosti« (se-
gregation of duties)

— osigurati da prava pristupa budu revidirana u slucaju prekida
ili druge promjene statusa zaposlenja (primjerice ukidanje ili pro-
mjena prava pristupa, deaktivacija korisnickih racuna itd.)

— osigurati da se prava pristupa odgovarajuce dodjeljuju tre¢im
stranama, poput izravnih dobavljaca ili pruzatelja usluga, vode¢i ra-
¢una o primjeni nacela iz alineje 1. ovoga podskupa mjera. Posebno
je vazno ograniciti takva prava pristupa, kako po opsegu tako i po
trajanju.

— voditi registar dodijeljenih prava pristupa po korisnicima i

— Kkoristiti evidentiranje pristupa pri upravljanju pravima pri-
stupa na mreznom i informacijskom sustavu.

Mjere od 4.1.do 4.12. primjenjuju se u cijelosti i na IT i na OT
dio mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
41. 42. 4.3. 4.4. 4.5. 4.6. 47. 4.8. 4.9. 4.10. 4.11. 4.12.
osnovna A A A A A A A A C C C C
srednja A A A A A A A A A A C C
napredna A A A A A A A A A A C A

5. Osnovne prakse kiberneticke higijene

Cilj: Cilj mjere je za sve zaposlenike i mreZne i informacijske
sustave subjekta osigurati implementaciju temeljnih sigurnosnih
postavki, pravila i procedura koje osiguravaju zastitu mreZnih i in-
formacijskih sustava subjekta i njegovih podataka, pri ¢emu je fokus
na sprjecavanju najce$¢ih vrsta incidenata koji nastaju kao posljedica
maliciozne infekcije sustava, phishing napada, nepropisne i nepravil-
ne konfiguracija sustava ili upotrebe slabih lozinki.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

5.1. razviti, dokumentirati, odrzavati i implementirati pravila
osnovne prakse kiberneticke higijene te redovito educirati sve kori-
snike svojih mreznih i informacijskih sustava o tim pravilima

5.2. osigurati da se na svim mreznim i informacijskim susta-
vima za pristup kojima se koriste lozinke, kao sredstvo autentifi-
kacije koriste politike »najjacih mogucih lozinki« ili ukoliko zbog
operativnih razloga to nije mogude, subjekt ¢e definirati i obrazloziti
svoju politiku kori$tenja lozinki koja mora biti u skladu s trenutnim
dobrim praksama, kao $to je primjerice »Password Policy Guide of
Center for Internet Security (CIS)«. Ukoliko je subjekt odlucio imple-
mentirati svoju politiku kori$tenja lozinki ona treba ukljudivati razli-

¢ite smjernice za razli¢ite mrezne i informacijske sustave i namjene
koristenja lozinki, s obzirom da razina potrebne zagtite Cesto nije
ista na svim vrstama mreznih i informacijskih sustava (primjerice
na novijim Windows Server sustavima koristenje lozinke dulje od
14 znakova onemogucava koristenje zastarjele LAN Manager auten-
tifikacije). Opcenito na svim mreznim i informacijskim sustavima
koji nemaju mogucnost vise-faktorske autentifikacije (MFA) ili za
korisnicke racune na kojima MFA nije tehnicki mogu¢, minimalna
duljina je 14 znakova koji moraju predstavljati kombinaciju velikih
i malih slova, znamenki te specijalnih znakova. Lozinka za korisnic-
ke racune s privilegiranim pravima pristupa mreznom i informa-
cijskom sustavu treba biti duga najmanje 16 znakova, a lozinke za
servisne racune najmanje 24 znaka, koristeci ranije opisano pravilo
o kombinaciji velikih i malih slova, znamenki i specijalnih znako-
va. Za korisnicke racune, ukljucujuci one s privilegiranim pravima
pristupa i servisne racune, za koje je ukljucena provjera drugog
faktora, duljina lozinke mozZe biti kraca, ali ne kraca od 8 znakova,
ukoliko je to tehnicki izvedivo, vodeci pri tome racuna o potrebi
koristenja ranije opisanog pravila o kombinaciji velikih i malih slova,
znamenki i specijalnih znakova. U slu¢aju da mrezni i informacij-
ski sustav ne moze podrzati primjenu opisanih pravila odredivanja
lozinki, subjekt je duZan osigurati druge kompenzacijske mjere za-
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Stite, odnosno ogranicavanje pristupa mreznom i informacijskom
sustavu temeljem odgovaraju¢e kompenzacijske mjere (primjerice
obavezno ogranicenje fizickog pristupa ili obavezni udaljeni pristup
koji je zasticen s dva autentifikacijska faktora). Ukoliko se subjekt
odlucio za autentifikaciju koja ne ukljucuje koristenje lozinki, nuzno
je koristenje dva faktora (biometrija i posjedovanje drugog auten-
tifikacijskog uredaja ili upravljanog pristupnog uredaja). U okviru
ovoga podskupa mjere subjekt je duzan:

— osigurati da je snaga provjere autenti¢nosti prikladna kriti¢-
nosti mreznog i informacijskog sustava te u sladu s procjenom rizika

— provoditi koristenje metoda autentifikacije (lozinke, digital-
ni certifikati, pametne kartice, biometrija i sl.) koje su u skladu sa
stanjem razvoja tehnologije i koristiti jedinstvena autentifikacijska
sredstva (nesto $to korisnik zna kao lozinka ili pin, nesto $to kori-
snik posjeduje kao pametni telefon ili token, te nesto $to korisnik
jeste kao otisak prsta, prepoznavanje lica i sl.)

— osigurati sigurnu dodjelu i kori$tenje autentifikacijskih sred-
stava (primjerice pohranjivanje i prijenos takvih sredstava u zastice-
nom obliku, automatsko generiranje, izrada kriptografskih sazetaka
uz »soljenje« i/ili »paprenje« itd.), $to ukljucuje i savjetovanje osoblja
o prikladnom postupanju

— zahtijevati inicijalnu promjenu osobnih pristupnih podataka
(lozinke i PIN) prilikom prvog koristenja korisnickog racuna, kao
i u slu¢aju postojanja sumnje da su osobni pristupni podaci kom-
promitirani

— ukoliko je tehnicki izvedivo, potrebno je zabraniti spremanje
lozinki u web-preglednike

— osigurati zaklju¢avanje korisnickih racuna nakon prekomjer-
nih neuspjelih pokusaja prijave (account lockout), uz moguénost au-
tomatskog otkljucavanja nakon razumnog vremenskog perioda radi
sprjec¢avanja napada uskracivanjem usluge

— ugasiti neaktivne korisnicke sjednice nakon unaprijed odre-
denog perioda neaktivnosti gdje to poslovni proces dopusta i

— zahtijevati posebne vjerodajnice za pristup privilegiranim ili
administratorskim korisnickim ra¢unima

5.3. uz provedbu politike koristenja lozinki, implementirati vi-
Sefaktorsku autentifikaciju (MFA) za kriti¢ne mrezne i informacijske
sustave koji su viSe izloZeni potencijalnim kibernetickim napadima.
Primjena MFA je potrebna na VPN pristupu, Saa$ alatima dostup-
nim s Interneta itd. Potrebno je osigurati da se korisnicka imena i
lozinke koristene na servisima s dvofaktorskom autentifikacijom ne
koriste na drugim servisima bez dvofaktorske autentifikacije. Snaga
provjere autenti¢nosti mora biti uskladena s procjenom rizika i izlo-
Zenosti mreznog i informacijskog sustava. Potrebno je uzeti u obzir
viefaktorsku provjeru autenti¢nosti prilikom pristupanja kritiénim
mreznim i informacijskim sustavima s udaljene lokacije, sustavima
za administriranje korisnika i mreznih i informacijskih sustava,
kritiénim podacima subjekta itd. ViSefaktorska provjera autenti¢no-
sti se mozZe kombinirati s drugim tehnikama kako bi se zahtijevali
dodatni faktori u specificnim okolnostima, temeljeno na unaprijed
definiranim pravilima i obrascima, poput pristupa s neuobi¢ajene
lokacije, s neuobicajenog uredaja ili u neuobicajeno vrijeme

5.4. osigurati koristenje osnovnog antivirusnog alata na svim
radnim stanicama. Samo Koristenje programskih antivirusnog alata
za detekciju zlonamjernog softvera i oporavak Cesto nije dovoljno pa
je, sukladno procjeni rizika koju provodi subjekt, potrebno primije-
niti i dodatne mjere odnosno koristiti alate za otkrivanje i odgovor
na kiberneticke prijetnje na krajnjim tockama (EPP/EDR), s priklad-
nom razinom automatskog odgovora na prijetnje, u svrhu napredne

zadtite na svim radnim stanicama i posluziteljima gdje je to tehnicki
izvedivo. Subjekt moze, zbog tehnicke slozenosti ili vrlo visoke cije-
ne implementacije, odluiti mjeru primijeniti samo na odabranom
i obrazlozenom podskupu programske ili sklopovske imovine su-
kladno procjeni rizika, primjerice na posluzZiteljskoj infrastrukturi,
ali onda ista mora biti logicki odvojena od nezasticene programske i
sklopovske imovine, kako kompromitacija nezasticene programske i
sklopovske imovine ne bi lako dovela do kompromitacije zasticenog
dijela programske i sklopovske imovine

5.5. osigurati pravovremenu i cjelovitu primjenu sigurnosnih
zakrpa na kompletnoj programskoj i sklopovskoj imovini subjekta,
¢im iste bude primjenjive, ili je potrebno razraditi, definirati, doku-
mentirati i implementirati drugaciji proces upravljanja ranjivostima
na koristenim mreznim i informacijskim sustavima, koji ¢e osigu-
rati trijazu, procjenu te prioritiziranu i dokumentiranu postepenu
primjenu sigurnosnih zakrpa. Ukoliko se subjekt odluci da neée
odmah primjenjivati sve sigurnosne zakrpe ve¢ implementirati svo-
ju politiku primjene sigurnosnih zakrpa, ista mora prilikom defini-
ranja internog roka za primjenu sigurnosnih zakrpa uzeti u obzir
faktore kriti¢nosti i izlozenosti mreznog i informacijskog sustava,
ozbiljnost otkrivene ranjivosti tj. kritinosti primjene sigurnosne
zakrpe te opce stanje kiberneticke sigurnosti i eventualne aktualne
kiberneticke napade koji iskoristavaju doti¢ne ranjivosti. Pritom su
subjekti duzni utvrditi i primijeniti postupke kojima ¢e osigurati
sljedece:

— sigurnosne zakrpe na odgovaraju¢i nacin se provjeravaju i
testiraju prije nego $to se primjene u produkcijskoj okolini

— sigurnosne zakrpe preuzimaju se iz pouzdanih izvora te se
provjeravaju u smislu cjelovitosti

— sigurnosne zakrpe se ne primjenjuju ako uvode dodatne
ranjivosti ili nestabilnosti koje su rizi¢nije od izvornog razloga za
primjenu zakrpe

— dokumentiraju se razlozi za neprimjenjivanje raspolozivih
sigurnosnih zakrpa

— u slu¢ajevima kada sigurnosna zakrpa nije raspoloZiva, pro-
vode se dodatne mjere upravljanja kibernetickim sigurnosnim rizi-
cima i prihvacaju se preostali rizici

— upravljanje sigurnosnim zakrpama treba biti uskladeno s
kontrolnim procedurama za upravljanje promjenama i odrZavanje
mreznih i informacijskih sustava

5.6. osigurati, ukoliko je tehni¢ki izvedivo, stvaranje zapisa o
svakoj prijavi i aktivnosti na kritiénom mreznom i informacijskom
sustavu radi osiguravanja forenzickog traga, a pri tome treba kori-
stiti alate i procese za pracenje i biljeZenje aktivnosti na mreznom i
informacijskom sustavu subjekta u svrhu otkrivanja sumnjivih do-
gadaja koji bi mogli predstavljati incident te postupanja kojim e se
umanjiti potencijalni u¢inak incidenta. Dnevnicke zapise je potreb-
no ¢uvati pohranjene najmanje zadnjih 90 dana (ne nuzno u sustavu
koji ih je stvorio). Iznimno od toga, pojedine vrste dnevnickih zapisa
dopusteno je Cuvati i krace, ako koli¢ina tih zapisa predstavlja ogra-
nicenje za pohranu i ako nije mogude filtrirati i/ili komprimirati te
dnevnicke zapise kako bi se zadrzale klju¢ne informacije, a smanjila
koli¢ina zapisa. U okviru uredenja procesa biljezenja dnevnickih za-
pisa (opseg i period ¢uvanja), treba uzimati u obzir procjenu rizika
kako bi se omogucila detekcija i istraga incidenata sukladno proci-
jenjenim scenarijima rizika. Subjekt mora osigurati da svi sustavi
imaju sinkronizirano vrijeme kako bi se moglo korelirati dnevnicke
zapise izmedu razli¢itih mreznih i informacijskih sustava. Tijekom
projektiranja mreznog i informacijskog sustava minimalno treba
ukljuciti sljedece vrste dnevnickih zapisa:
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— metapodatke odlaznog i dolaznog mreznog prometa

— pristup mreznim i informacijskim sustavima, aplikacijama,
mreznoj opremi i uredajima

— stvaranje, izmjenu i brisanje korisnickih racuna i prosirivanje
prava

— izmjene na pri¢uvnim kopijama

— zapisi iz sigurnosnih alata, primjerice antivirusnog sustava,
sustav za otkrivanje napada ili vatrozida

5.7. definirati i dokumentirati proces identifikacije i upravljanja
ranjivostima na kriti¢nim mreznim i informacijskim sustavima koje
samostalno razvija. U tu svrhu, subjekt mora osigurati mehanizam
identifikacije mogucih ranjivosti na mreznim i informacijskim su-
stavima koje samostalno razvija. Sukladno vlastitoj procjeni rizika,
mehanizmi mogu uklju¢ivati alate za staticku analizu koda (SAST),
alate za dinamicku analizu aplikacija (DAST), provjeru komponenti
tre¢ih strana (SCA), interne ili vanjske penetracijske testove, uklju-
¢ivanje u nagradne programe (bug bounty) ili sli¢no. Preporuca se
primjena nacela pomaka sigurnosnih provjera »na lijevo« tj. na rani-
je faze softverskog razvoja. Ukoliko subjekt ne primjenjuje navedena
nacela pomaka sigurnosnih provjera »na lijevo«, onda je prije pu-
$tanja novoga ili promijenjenog mreznog i informacijskog sustava u
produkcijski rad potrebno provesti adekvatno sigurnosno testiranje

UVJET: Mjera 5.7. je obvezujuca ako subjekt koristi programska
rjeSenja koja samostalno razvija.

5.8. implementirati mehanizme za periodi¢nu ili redovitu pro-
vjeru ranjivosti svih mreznih i informacijskih sustava kako bi se
pravovremeno otkrio manjak primjene sigurnosnih zakrpi ili nepra-
vilna konfiguracija sustava. Subjekti su duzni, na temelju procjene
rizika, utvrditi potrebu i ucestalost te vrste sigurnosnog testiranja
(penetracijski testovi, red teaming, purple teaming, i dr.) kako bi ot-
krili ranjivosti u implementaciji mreznog i informacijskog sustava.
Rezultati sigurnosnog testiranja i provjere ranjivosti trebaju se prio-
ritizirati, koristiti za unaprjedenje sigurnosti mreznog i informacij-
skog sustava te pratiti do njihovoga rjeSavanja. Prema potrebi treba
provesti azuriranje politika i procedura. Subjekt moze ovu mjeru
ograniciti na kritiénu programsku i sklopovsku imovinu iz mjere 2.1.

5.9. osigurati sredi$nju pohranu sigurnosno relevantnih do-
gadaja kopijom dnevnickih zapisa, kontinuirano ili u vremenskim
intervalima ne duljima od 24 sata, s mjesta gdje su generirani na
centralizirani sustav koji omogucava pohranu i pretragu te gdje

su isti zasticeni od neautoriziranog pristupa i izmjena (ukoliko je
moguce administrator izvori$nog sustava ne bi trebao biti admini-
strator ovoga centraliziranog sustava). Osigurati da sredi$nji sustav
ima moguénosti prepoznavanja anomalija i mogucih incidenata te
generiranje upozorenja o sumnjivim dogadajima. Pracenje dnevnic-
kih zapisa treba uzimati u obzir vaznost programske i sklopovske
imovine i procjenu rizika - potrebno je generirati ve¢i, odnosno
dopusteno je generirati manji broj razlicitih vrsta upozorenja o sum-
njivim dogadajima uzimaju¢i u obzir scenarije rizika i procijenjene
rizike. Subjekt mora u unaprijed planiranim intervalima provjeravati
biljeze li se dnevnicki zapisi ispravno kroz provodenje ili simulaciju
radnje koja bi trebala rezultirati biljeZenjem odgovarajuceg dnevnic-
kog zapisa. Subjekt mora voditi brigu da se pracenje implementira
i na nacin kojim bi se minimaliziralo postojanje lazno pozitivnih i
lazno negativnih dogadaja

5.10. osigurati primjenu kontrola koje sprjecavaju ili otkrivaju
koristenje poznatih ili sumnjivih zlonamjernih web-stranica. Filter
je mogude ostvariti primjenom liste zabranjenih kategorija ili imena
domena, ili primjenom liste dozvoljenih kategorija ili imena dome-
na, ovisno o apetitu subjekta za rizik te poslovnim potrebama

5.11. smanjiti potencijalnu povr$inu izloZenosti subjekta kiber-
netickim napadima:

— identifikacijom i ograni¢avanjem servisa koji su javno izloze-
ni/dostupni putem Interneta (primjerice web-stranice, e-posta, VPN
ulazne tocke, nadzorne konzole, RDP ili SSH servisi za udaljenu ad-
ministraciju, SETP, SMB i sli¢nih servisa za razmjenu datoteka i dr.)

— smanjenjem broja administratorskih i visoko privilegiranih
korisnickih ra¢una

— blokiranjem pristupa javno dostupnim servisima s TOR mre-
Ze 1 poznatih anonimizacijskih VPN servisa

— ograni¢avanjem izravnog pristupa Internet posluziteljima,
ukoliko je moguce.

Mjere 5.1 do 5.11. primjenjuju se u cijelosti na IT dio mreznih
i informacijskih sustava subjekta. Na OT sustave primjenjuju se gor-
nje tocke 5.1., 5.2, 5.3, 5.5.,, 5.6., 5.7., 5.8., 5.9., 5.10. 1 5.11., dok se
gornja tocka 5.4. primjenjuje, ovisno o procjeni rizika implementa-
cije takve mjere na OT sustave.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
5.1 52 5.3. 5.4 5.5 5.6. 5.7. 5.8 5.9. 5.10. 5.11.
osnovna A A A A A A C A C C C
srednja A A A A A A B A A A A
napredna A A A A A A B A A A A

6. Osiguravanje kiberneticke sigurnosti mreze

Cilj: Cilj mjere je osigurati cjelovitost, povjerljivost i dostupnost
mreznih resursa subjekta.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

6.1. definirati i uspostaviti, sukladno svojoj mreznoj arhitek-
turi i izloZenosti javnim mrezama, obavezne mjere zastite mreZe te
pritom razmotriti adekvatne mjere poput koriStenje vatrozida, vir-
tualne privatne mreze (VPN), mreznog pristupa uz stalnu primjenu
principa nultog povjerenja (zero trust — »svi su nepouzdanic), sigur-

nih mreznih protokola za bezi¢nu mrezu, odvajanje mreza razli¢i-
tih namjena, sukladno kriti¢nosti podataka ili prioritetu pojedinih
mreznih segmenata (primjerice uredska mreza, nadzorna mreza,
produkcija, proizvodnja, gosti itd.)

6.2. osigurati da obavezne mjere zaStite mreze osiguravaju
zadti¢eni prijenos kriticnih podataka te autorizaciju i kontrolu ko-
riftenja mreZa i mrezno dostupnih resursa. Primjerice, subjekt ¢e
osigurati koristenje sigurnih inacica protokola kao $to su HTTPS i
sFTP, pristup mrezi samo za ovlastene pojedince ili uredaje (auto-
rizacija moZe biti utemeljena na provjerenom digitalnom identite-
tu pojedinca, provierenom digitalnom identitetu uredaja, oboje ili
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gdje drugacije nije moguce lokacijom spajanja ukoliko se provodi
autorizacija pristupa lokaciji, primjerice ¢uvani uredski prostor ili
podatkovni centar)

6.3. svake godine provesti sveobuhvatan pregled svih defini-
ranih mjera zastite mreze kako bi se osiguralo da su one i dalje
uc¢inkovite i relevantne. Ovaj pregled uklju¢uje procjenu trenutnih
kibernetickih prijetnji, ranjivosti i promjena u poslovnom okruzenju
koje bi mogle utjecati na uspostavljene mjere zastite. Na temelju re-
zultata pregleda, provodi se azuriranje tehnickih mjera zastite kako
bi se odgovorilo na nove izazove i rizike, osiguravaju¢i stalnu uskla-
denost s najboljim praksama i zahtjevima. Svi rezultati i promjene
koje se predlazu moraju se dokumentirati i odobriti od strane osoba
odgovornih za provedbu mjera

6.4. implementirati mehanizme pracenja odlaznog i dolaznog
mreznog prometa u svrhu smanjenja rizika od kibernetickog na-
pada te definirati metode filtriranja nepozeljnog mreznog prometa
u smislu prepoznavanja potencijalnih indikatora kompromitacije.
Ovo ukljucuje postavljanje odgovarajucih alata za pracenje i analizu
mreznog prometa koji omogucuju identifikaciju i automatsko bloki-
ranje potencijalno opasnih aktivnosti. Takoder, subjekt mora defini-
rati i primijeniti metode filtriranja nepoZeljnog mreznog prometa,
poput upotrebe sustava za otkrivanje i sprje¢avanje napada (IDS/
IPS) i drugih sigurnosnih rjeSenja. Svi implementirani mehanizmi
i metode filtriranja moraju biti redovito revidirani i aZurirani kako
bi se odrzala visoka razina sigurnosti mreze. Ova mjera ne utjece
na zabranu nadzora elektronickih komunikacija reguliranu zakonom
koji ureduje elektroni¢ke komunikacije

6.5. implementirati tehnicke mehanizme detekcije anomalija u
mreZi temeljene ili na odstupanju od tipiénog mreznog prometa ili
na odstupanju od interno definiranih pravila.

Mjere 6.1. do 6.5. primjenjuju se u cijelosti na IT dio mreZnih i
informacijskih sustava subjekta. Na OT sustave subjekta primjenjuju
se u cijelosti mjere pod gornjim tockama 6.1., 6.3. 1 6.5.

Na OT dio mreznih i informacijskih sustava subjekta je pri-
mjenjiva i gornja tocka 6.2., ovisno o dodatnoj procjeni kriticnosti
podataka subjekta u okruzenju OT sustava, dok je gornja tocka 6.4.
primjenjiva, ovisno o procjeni moguceg negativnog ucinka automat-
skog blokiranja potencijalno opasnih aktivnosti na operativni u¢inak
i sigurnost OT sustava.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
6.1. 6.2. 6.3. 6.4. 6.5.
osnovna A A A C C
srednja A A A A C
napredna A A A A A

7. Kontrola fizickog i logickog pristupa mreZnim i
informacijskim sustavima

Cilj: Cilj mjere je uspostaviti sveobuhvatan sustav politika i pro-
cedura za kontrolu fizickog i logickog pristupa mreznim i informa-
cijskim sustavima subjekta, kako bi se sprije¢io neovlasteni pristup
programskoj i sklopovskoj imovini te podacima subjekta.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljede¢e pod-
skupove mjera:

7.1. razviti, dokumentirati odrzavati i implementirati pravila
kontrole pristupa mreznom i informacijskom sustavu. Kontrola pri-
stupa se odnosi na sve osobe i vanjske sustave koji pristupaju mrez-

nim i informacijskim sustavima subjekta. Politika i pravila kontrole
pristupa trebaju obuhvacati razradu kontrole pristupa za:

— zaposlenike i osoblje drugih subjekata koji predstavljaju
izravne dobavljace ili pruzatelje usluga

— procese u okviru mreznog i informacijskog sustava subjekta,
kojima je omoguceno povezivanje s nekim drugim procesom izvan
mreznog i informacijskog sustava subjekta.

Subjekt ne mora dokumentirati pravila kontrole pristupa ako
koristi iskljucivo usluge racunalstva u oblaku, ali i u tom slucaju
mora osigurati upravljanje Zivotnim ciklusom digitalnih identiteta
svih svojih korisnika sukladno mjeri 4.6.

7.2. osigurati definiranje uloga vlasnika na aplikacijama koje
odobravaju pridruzivanje korisnickih prava te osigurati zapise o
tome tko je odobrio dodjelu prava. Prava pristupa mreznim i infor-
macijskim sustavima moraju biti dodijeljena, izmijenjena, ukinuta
i dokumentirana u skladu s politikom kontrole pristupa subjekta.
Ukoliko se prava pristupa definiraju kroz uloge, svakoj ulozi se mora
pridruziti vlasnik. Vlasnik uloge odgovoran je za dodjelu prava. Su-
bjekt mora osigurati zapise o odobrenju dodjele uloga sukladno
politici biljezenja i pracenja dnevnickih zapisa. Subjekt moze od-
luiti u svojem sustavu za dodjelu prava korisnicima dokumentirati
ili implementirati mapiranje radnih uloga na funkcionalne uloge u
pojedinim mreznim i informacijskim sustavima u cilju brzeg i ucin-
kovitijeg upravljanje digitalnim identitetima

7.3. provoditi redovite kontrole korisnickih prava pristupa. Pra-
va pristupa revidiraju se i dokumentiraju u planiranim intervalima,
najmanje jednom godis$nje te se prilagodavaju organizacijsko-po-
slovnim promjenama subjekta i dokumentiraju se s odgovaraju¢im
pracenjem promjena. Subjekt moze ovu mjeru ograniciti na kriti¢cnu
programsku i sklopovsku imovinu iz mjere 2.1.

7.4. osigurati nadzor i kontrolu pristupa kritiénim mreznim i
informacijskim sustavima za privilegirane korisnike. Subjekt mora
donijeti i primjenjivati politike tj. pravila za upravljanje privilegira-
nim ra¢unima i racunima administratora sustava. Pravila moraju
ukljucivati:

— kreiranje specifi¢nih racuna koji ¢e se koristiti iskljucivo za
aktivnosti administracije sustava, kao $to su instalacija, konfigura-
cija, upravljanje i odrzavanje

— individualizaciju i ograni¢avanje administratorskih privilegija
koliko god je to moguce

— koristenje privilegiranih i administratorskih ra¢una iskljucivo
za spajanje na sustave za administraciju, a ne za koristenje u ostalim
poslovnim aktivnostima subjekta

— koristenje identifikacije, snaznu provjeru autenti¢nosti (pri-
mjerice metoda visefaktorske autentifikacije) i autorizacijske proce-
dure za privilegirane i administratorske racune

7.5. primijeniti dinamicku kontrolu pristupa temeljenu na ri-
ziku u stvarnom vremenu gdje je to moguce i izvedivo koristenjem
naprednih alata

7.6. koristiti naprednu analizu ponasanja korisnika mreznih i
informacijskih sustava (UEBA) koja prepoznaje neobicno ili sumnji-
vo ponasanje korisnika, odnosno slu¢ajeve u kojima postoje nepra-
vilnosti koje izlaze izvan okvira uobi¢ajenih svakodnevnih obrazaca
ili koristenja.

Mjere 7.1 do 7.6. primjenjuju se u cijelosti i na IT i na OT dio
mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz clanka 42. ove Uredbe:
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. Podskupovi mjere
Razina
7.1 7.2. 7.3. 7.4. 7.5 7.6.
osnovna A A A A C C
srednja A A A A C C
napredna A A A A C C

8. Sigurnost lanca opskrbe

Cilj: Cilj mjere je uspostaviti jasnu i sveobuhvatnu politiku za
izravne dobavljace ili pruzatelje usluga, osobito klju¢nih lanaca op-
skrbe IKT uslugama, IKT sustavima ili IKT proizvodima, u svrhu
smanjenja identificiranih rizika i minimiziranja ranjivosti te opti-
miziranja lanca opskrbe subjekta, $to ¢e rezultirati stabilnijim po-
slovanjem i vecom pouzdanosti isporuke svojih proizvoda i usluga.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

8.1. razvijati, odrzavati, dokumentirati i implementirati pravila
sigurnosti lanca opskrbe koja uklju¢uju minimalne zahtjeve za po-
jedine vrste svojih izravnih dobavljaca i pruzatelja usluga, a posebno
onih koji subjekte opskrbljuju IKT uslugama, IKT sustavima ili IKT
proizvodima te proces provjere sigurnosti svojih izravnih dobavljaca
i ponudenih usluga koje se ticu kriticnih mreznih i informacijskih
sustava. Subjekt mora uspostaviti ova pravila za svoje izravne dobav-
ljace i pruzatelje usluga, uklju¢ujuéi lanac opskrbe IKT uslugama,
IKT sustavima ili IKT proizvodima. Pravila sigurnosti lanca opskrbe
sadrzavaju uloge, odgovornosti i ovlasti uklju¢uju¢i sigurnosne as-
pekte u pogledu odnosa izmedu subjekta i njegovih izravnih dobav-
lja¢a ili pruzatelja usluga. Preporuca se da subjekt definira pravila za
razli¢ite dobavljace ukoliko se sigurnosni aspekti razlikuju, primjeri-
ce razliCita pravila za dobavljace opreme i softvera u komercijalnoj
ponudi od pravila za dobavljade softvera po narudzbi ili pruZatelje
usluga raCunalstva u oblaku (primjerice obavezni SSO) odnosno
pruzatelje usluge odrzavanja mreznog i informacijskog sustava

8.2. identificirati sve svoje izravne dobavljace i pruZatelje uslu-
ga, ukljuCujuci one u lancu opskrbe IKT uslugama, IKT sustavima
ili IKT proizvodima, te procijeniti potencijalne rizike za mrezne i in-
formacijske sustave subjekta, koji proizlaze iz tih poslovnih odnosa
i temeljem toga uspostaviti i odrzavati registar izravnih dobavljaca i
pruzatelja usluga koji ukljucuje:

— kontaktne tocke za svakog od njih, a posebno za one koje
imaju pristup ili upravljaju kriticnom programskom ili sklopovskom
imovinom subjekta

— popis usluga, sustava ili proizvoda koje subjekt izravno na-
bavlja od identificiranih izravnih dobavljaca i pruZatelja usluga

8.3. u ugovorima o poslovnoj suradnji odnosno nabavi ili pru-
zanju usluga (Service Level Agreement — SLA) definirati sigurnosne
zahtjeve za svoje izravne dobavljace i pruZatelje usluga, koji su uskla-
deni s kibernetickim sigurnosnim politikama subjekta.

Sigurnosni zahtjevi trebaju ukljucivati sljedece:

— sigurnosne klauzule u ugovorima (primjerice odredbe o po-
vijerljivosti)

— u slu¢aju sklapanja ugovora o pruzanju upravljanih usluga i
upravljanih sigurnosnih usluga, ugovori o pruzanju takvih usluga
moraju se sklapati iskljucivo sa pruzateljima takvih usluga koji su
kategorizirani kao klju¢ni ili vazni subjekti sukladno Zakonu (pro-
vjera statusa kategorizacije pruzatelja upravljanih usluga i pruzatelja
upravljanih sigurnosnih usluga provodi se preko sredisnjeg drzav-
nog tijela za kiberneticku sigurnost)

— odredbe o obvezi izravnog dobavljaca ili pruzatelja usluga
da odmah po saznanju obavijesti subjekta o incidentima koji mogu
utjecati na subjekta

— odredbe o pravu na zahtijevanje provedbe revizije kibernetic-
ke sigurnosti i/ili pravu na dokaz o provedenoj reviziji kiberneticke
sigurnosti, odnosno posjedovanju odgovarajucih jednakovrijednih
certifikata izravnog dobavljaca

- odredbe o obvezi upravljanja ranjivostima koja ukljucuje ot-
krivanje ranjivosti i njihovo otklanjanje, kao i obavjestavanje subjek-
ta o ranjivostima koje mogu utjecati na subjekta

— odredbe o mogucem podugovaranju i sigurnosnim zahtjevi-
ma za podugovaratelje

— odredbe o obvezama izravnog dobavljaca ili pruzatelja usluga
pri isteku ili raskidu ugovornog odnosa (primjerice pronalazenje i
uklanjanje/unistavanje/zbrinjavanje podataka).

Sigurnosni zahtjevi mogu ukljucivati sljedece:

— odredbe o vijeStinama i osposobljavanju koje se zahtijevaju
u odnosu na zaposlenike izravnog dobavljaca ili pruzatelja usluga

— odredbe o certifikatima ili drugim ovlastenjima koji se zahti-
jevaju za zaposlenike izravnog dobavljaca ili pruzatelja usluga.

8.4. nadzirati, revidirati, evaluirati i ponavljati proces provjere
sigurnosti klju¢nih lanaca opskrbe IKT uslugama, IKT sustavima ili
IKT proizvodima i to prilikom svakog novoga ugovaranja ili mi-
nimalno svake dvije godine ili nakon incidenta povezanog s pred-
metnom uslugom, sustavom ili proizvodom ili nakon znacajnih pro-
mjena u sigurnosnim zahtjevima ili stanju kiberneticke sigurnosti.
Sva utvrdena odstupanja tijekom revidiranja i evaluacije trebaju se
obraditi kroz procjenu rizika. Kontrola sigurnosnih zahtjeva trebala
bi obuhvatiti sve ugovorima definirane sigurnosne zahtjeve

8.5. definirati kriterije i sigurnosne zahtjeve za odabir i skla-
panje ugovora s izravnim dobavlja¢ima ili pruZateljima usluga kao
i kriterije za evaluaciju i pracenje sigurnosti pojedinih dobavljaca i
pruzatelja usluga, osobito onih koji pripadaju klju¢nom lancu op-
skrbe IKT uslugama, IKT sustavima ili IKT proizvodima. Subjekt
treba nastojati diversificirati svoje izvore opskrbe, kako bi ogranicio
ovisnost o pojedinom dobavlja¢u odnosno pruzatelju usluga te uzeti
u obzir rezultate koordiniranih procjena sigurnosnih rizika klju¢nih
lanaca opskrbe IKT uslugama, IKT sustavima ili IKT proizvodima,
koje provodi Skupina za suradnju zajedno s Europskom komisijom
i ENISA-om, ukoliko su dostupni. Subjekt je duzan pri definiranju
kriterija i sigurnosnih zahtjeva odabira i sklapanja ugovora uzeti u
obzir:

— sposobnost dobavljaca i pruZatelja usluge da osigura proved-
bu sigurnosnih zahtjeva subjekta

— vlastite rizike i razinu kriti¢nosti pojedinih IKT usluga, IKT
sustava ili IKT proizvoda koje nabavlja, uklju¢ujudi toleranciju rizika
dobavlja¢a odnosno pruzatelja usluga

8.6. razviti planove za odgovor na incidente koji ukljucuju
klju¢ne dobavljate i pruzatelje usluga, osobito one koji pripada-
ju kljuénom lancu opskrbe IKT uslugama, IKT sustavima ili IKT
proizvodima. Subjekt mora razviti planove odgovora na incidente
u skladu s dokumentiranim procedurama i u razumnom vremen-
skom razdoblju. Odgovor na incidente mora ukljucivati i aktivnosti
klju¢nih dobavljada i pruzatelja usluga.

Mjere 8.1 do 8.6. primjenjuju se u cijelosti i na IT i na OT dio
mreZnih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:
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. Podskupovi mjere
Razina
8.1. 8.2. 8.3. 8.4. 8.5 8.6.
osnovna A A A A C C
srednja A A A A A A
napredna A A A A A A

9. Sigurnost u razvoju i odrzavanju mreznih i informacijskih
sustava

Cilj: Cilj mjere je osigurati da subjekti uspostave, dokumenti-
raju, provode i kontinuirano nadziru konfiguraciju svojih mreznih i
informacijskih sustava, uklju¢uju¢i sigurnosne postavke sklopovske
i programske imovine, kao i vanjske usluge i mreze koje koriste.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljede¢e pod-
skupove mjera:

9.1. provoditi analizu sigurnosnih zahtjeva u fazama izrade teh-
nicke specifikacije, projektiranja ili nabave mreznih i informacijskih
sustava te definirati kriterije za prihvacanje rjeSenja sukladno defi-
niranim sigurnosnim zahtjevima

9.2. uspostaviti, dokumentirati, provesti i kontinuirano nadzira-
ti konfiguraciju svojih mreznih i informacijskih sustava, ukljucujuci
sigurnosne konfiguracijske postavke za svu sklopovsku i programsku
imovinu, kao i za sve koristene vanjske usluge i mreze, tijekom nji-
hova zivotnog ciklusa

9.3. propisati procedure za upravljanje promjenama u okviru
odrzavanja mreznih i informacijskih sustava, koje moraju uklju¢i-
vati svu koriStenu programsku i sklopovsku podrsku te promjene
njihove konfiguracije. Procedure se primjenjuju prilikom pustanja u
produkcijsku okolinu, prilikom svih planiranih ili neplaniranih pro-
mjena programske i sklopovske imovine koja se koristi ili prilikom
bilo koje znacajnije promjene konfiguracije mreznih i informacijskih
sustava, kao i u slu¢aju njihova razvoja. Kontrolne procedure moraju
biti propisane u okviru kibernetickih sigurnosnih politika subjekta
te s njima trebaju biti upoznati svi relevantni zaposlenici subjek-
ta. U slucaju hitnih promjena, potrebno je dokumentirati rezultate
promjene, ali i dati objasnjenje zasto se nije mogao provesti redovni
postupak promjene i koje bi bile posljedice kasnjenja da je doslo do
provedbe redovnog postupka promjene. Testiranja koja nisu prove-
dena zbog hitnih promjena, trebaju biti naknadno provedena. Kad
god je to moguce, promjene trebaju biti testirane i potvrdene prije
nego $to se uvedu u produkcijsku okolinu. Kontrolne procedure tre-
baju ukljucivati:

— zahtjev za promjenu

— procjenu rizika koju promjena unosi

— kriterije za kategorizaciju i odredivanje prioriteta promjena
i pridruzene zahtjeve za vrstu i opseg testiranja koje je potrebno
provesti te odobrenja koja je potrebno dobiti

— zahtjeve za provedbu reverznog postupka za povratak na
prijasnje stanje

— dokumentaciju o promjeni i odobrenju promjene, ukljuc¢ujuci
i podatke o odgovornim osobama za pojedini segment mreznog i
informacijskog sustava

9.4. razviti, odrzavati i implementirati pravila za sigurnost u
procesima razvoja i odrzavanja mreznih i informacijskih sustava.
Subjekt mora osigurati mehanizme za osiguravanje sigurnog diza-
jna (secure by design and by default) i arhitekturu nultog povjere-
nja, identifikaciju mogucih ranjivosti na mreznim i informacijskim
sustavima koje samostalno razvija, integrira ili implementira te

definirati sigurnosne zahtjeve za razvojna okruzenja. Identifikaciju
mogucih ranjivosti je mogude postiéi tijekom ranih faza dizajna pri-
mjenom metoda modeliranja prijetnji (Threat modelling), tijekom
razvoja raznim tehnikama statickog (SAST) i dinamickog (DAST)
testiranja ili nakon zavrsetka razvoja raznim vrstama testiranja ko-
nacnog produkta ili sustava (primjerice penetration testing). Prepo-
ruca se primjena nacela pomaka sigurnosnih provjera na lijevo tj. na
ranije faze softverskog razvoja. Rezultatima provedenog sigurnosnog
testiranja treba odgovarajuce upravljati kao sa svim drugim rizicima

UVJET: Mjera 9.4. je obvezujuca za subjekte koji samostalno
razvijaju ili odrzavaju mrezne i informacijske sustave.

9.5. zaposlenicima koji su ukljuceni u razvoj mreznih i infor-
macijskih sustava omoguéiti kontinuirano osposobljavanje, defini-
rati interne standarde za sigurni razvoj mreznih i informacijskih
sustava te provoditi redovne sigurnosne preglede koda. Mjeru je
moguce provesti primjenom nekih od kolaborativnih metoda ra-
zvoja (programiranje u paru, dva para ociju prilikom prihvacanje
promjena koda, razvoj temeljen na testiranju itd.), primjenom alata
za staticku analizu koda (SAST) i sli¢no, a osposobljavanje zapo-
slenika koji su ukljuceni u razvoj mreznih i informacijskih sustava
mora minimalno ukljuciti:

— analizu sigurnosnih zahtjeva u fazama izrade tehnicke spe-
cifikacije i projektiranja ili nabave mreznih i informacijskih sustava

— nacela za projektiranje sigurnih sustava i nacela sigurnog
programskog kddiranja, kao $to je primjerice ugradnja mjera sigur-
nosti sustava u fazi projektiranja (security-by-design) modeliranje
prijetnji ili arhitektura nultog povjerenja

— pridrzavanje sigurnosnih zahtjeva za razvojna okruZenja

— kori$tenje sigurnosnog testiranja u okviru Zivotnog ciklusa
razvoja

UVJET: Mjera 9.5. je obvezujuca za subjekte koji samostalno
razvijaju ili odrzavaju mrezne i informacijske sustave.

9.6. integrirati sigurnosne alate i procese u razvojne operacije i
prakse (DevOps, DevSecOps) tj. osigurati provjeru sigurnosti unutar
procesa kontinuirane integracije i isporuke (CI/CD). Subjekti moraju
uspostaviti, dokumentirati, provesti i kontinuirano nadzirati konfi-
guraciju svojih mreznih i informacijskih sustava, ukljucujudi sigur-
nosne konfiguracijske postavke sklopovske i programske imovine
$to ukljucuje i primjenu unutar metodologije procesa kontinuirane
integracije i kontinuirane isporuke, a sukladno odabranoj praksi.

Mjere 9.1 do 9.6. primjenjuju se u cijelosti i na IT i na OT dio
mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjera
9.1. 9.2. 9.3. 94. 9.5. 9.6.
osnovna A A A C C C
srednja A A A B B C
napredna A A A B B C

10. Kriptografija
Cilj: Cilj mjere je da subjekti, sukladno vlastitim poslovnim po-
trebama, uspostave sveobuhvatne kriptografske politike i postupke
kako bi osigurali zastitu podataka u prijenosu i mirovanju. Imple-
mentacija kriptografskih politika treba osigurati primjenu prikladne
kriptografske tehnike i algoritama, u skladu s najboljim praksama i
regulatornim zahtjevima.
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Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

10.1. razviti, dokumentirati, odrzavati i implementirati pravila
primjene kriptografije u subjektu, s ciljem osiguravanja odgovaraju-
¢eg 1 u¢inkovitog koristenja kriptografije za zastitu dostupnosti, au-
tenti¢nosti, cjelovitosti i povjerljivosti kriticnih podataka sukladno
vrsti podataka i rezultatima procjene rizika

10.2. koristiti metode kriptiranja za zastitu kriti¢nih podataka u
prijenosu. Kriptografske algoritme, metode nadopune prije kriptira-
nja (padding) te veli¢ine kljuCeva za pojedine algoritme treba prila-
godavati trenutnim dobrim praksama te moraju biti proporcionalni
riziku i potrebi zastite subjekta

10.3. osigurati sigurno upravljanje kriptografskim kljucevima
$to ukljucuje osiguravanje da kriptografski kljucevi budu zasticeni
od neovlastenog pristupa. Subjekt mora definirati i dokumentirati
pravila pristupa upravljanju kriptografskim kljucevima, uklju¢ujuci
metode za:

— generiranje kljueva za razlicite kriptografske sustave i apli-
kacije

— izdavanje i pribavljanje certifikata s javnim klju¢evima

— distribuciju kljuceva do krajnjih korisnika, uklju¢ujudi pravila
aktivacije zaprimljenih kljuceva

— pohranjivanje kljuceva, ukljucujuci pravila pristupa kljucevi-
ma od strane ovlatenih korisnika

— zamjenu ili aZuriranje kljuceva, uklju¢ujuci pravila o nacinu
i vremenskim periodima zamjene kljuceva

— postupanje s kompromitiranim klju¢evima

— opoziv kljuceva, ukljucujuci pravila o nacinu povlacenja ili
deaktivaciji kljuceva

— oporavak kljuceva koji su izgubljeni ili o$teceni

— sigurnosno pohranjivanje ili arhiviranje kljuceva

— uniStavanje kljuceva

— evidentiranje i nadziranje aktivnosti vezanih uz upravljanje
klju¢evima

— odredivanje razdoblja valjanosti kljuceva

10.4. implementirati metode kriptiranja za zastitu kriticnih
podataka u mirovanju. Subjekt ¢e sukladno kriti¢nosti podatka im-
plementirati metode zastite kriti¢nih podataka u mirovanju. Metode
moraju obuhvatiti sve medije na kojima su pohranjeni doti¢ni po-
daci u mirovanju. Kriptografski algoritmi, metode nadopune prije
kriptiranja (engl. padding) te veli¢ine kljuceva za pojedine algori-
tme treba prilagodavati trenutnim dobrih praksama te moraju biti
proporcionalni procijenjenom riziku subjekta i potrebi subjekta za
zadtitom

10.5. provoditi redovite revizije i aZuriranja kriptografskih poli-
tika i procedura. Pravila kriptografske politike i procedura obveznici
su duzni aZurirati u planiranim intervalima i sukladno najnovijim
dostignu¢ima u kriptografiji

10.6. sukladno procijenjenom riziku, koristiti kvantno otpornu
kriptografiju za zastitu protiv buducih prijetnji u slucajevima gdje
je to moguce.

Mjere 10.1. do 10.6. primjenjuju se na kriti¢ne podatke subjekta
iz mjere 2.3. i sukladno procjeni rizika subjekta, neovisno nalaze
li se podaci na IT ili OT dijelu mreznih i informacijskih sustava
subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kiberneti¢kim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
10.1. | 10.2. | 10.3. | 10.4. | 10.5. | 10.6.
osnovna A A A A C C
srednja A A A A A C
napredna A A A A A C

11. Postupanje s incidentima

Cilj: Cilj mjere je uspostaviti sveobuhvatan okvir za utvrdivanje
uloga, odgovornosti i procedura koje ¢e omoguciti subjektu ucin-
kovito sprjecavanje, otkrivanje, analizu, zaustavljanje i odgovor na
incidente te oporavak od incidenata.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljede¢e pod-
skupove mjera:

11.1. razviti i dokumentirati postupke za postupanje s inciden-
tima, $to ukljucuje definiranje uloga, odgovornosti i procedura za
pracenje, sprjecavanje, otkrivanje, analizu, zaustavljanje incidenta i
odgovor na njega, oporavak od incidenta te evidentiranje i interno
prijavljivanje incidenata u jasno definiranim vremenskim okvirima

11.2. uspostaviti osnovne procedure za postupanje s incidenti-
ma kojima subjekt mora minimalno osigurati sljedece:

— utvrdivanje djelotvornih planova komunikacije, uklju¢ujuci
planova za razvrstavanje incidenata prema nacionalnoj taksonomiji,
internu eskalaciju i prijavljivanje incidenata. Pri tome, subjekt Ce,
sukladno procjeni rizika, u planove komunikacije ukljutiti pravila
za koristenje viSefaktorske provjere autenticnosti ili rjeSenja konti-
nuirane provjere autenti¢nosti, zasticene glasovne, video i tekstualne
komunikacije te sigurnih komunikacijskih sustava u hitnim sluca-
jevima.

— dodjeljivanje uloga za otkrivanje i odgovor na incidente kom-
petentnim zaposlenicima

— pravila postupanja s dokumentacijom koja ¢e biti koritena ili
¢e nastati tijekom postupanja s incidentom, $to moze ukljucivati pri-
rucnike za odgovor na incidente, grafove eskalacije, kontaktne liste i
obrasce koje je potrebno popunjavati i dostavljati nadleznim tijelima

— uvodenje jednostavnog mehanizma koji omogucuje zaposle-
nicima subjekta i njegovim izravnim dobavlja¢ima i pruzateljima
usluga prijavu sumnjivih dogadaja koji bi mogli predstavljati inci-
dent

— potrebno je procjenjivati utjecaj svakog pojedinog incidenta
na kontinuitet poslovanja subjekta i na odgovarajuci nacin usposta-
viti sucelje izmedu postupanja s incidentima i upravljanja kontinu-
itetom poslovanja subjekta

— evidentiranje incidenata

— pracenje svih elemenata potrebnih za identificiranje i prace-
nje znacajnih incidenata i pravovremeno obavjestavanje o znacajnim
incidentima u nadlezni CSIRT, u skladu s propisanim obvezama su-
bjekta.

11.3. osigurati osnovnu obuku zaposlenika za prepoznavanje i
prijavu sumnjivih dogadaja i incidenata koja se mora ponoviti naj-
manje jednom godisnje za sve zaposlenike. Provodenje obuke mora
biti dokumentirano. Provodenje obuke mora se prilagoditi potreba-
ma poslovanja subjekta

11.4. razviti i dokumentirati detaljne procedure za pracenje,
analizu i odgovor na incidente, uzimajuci u obzir definirani vre-
menski okvir za interno prijavljivanje incidenta. Subjekt je duzan
definirati i dokumentirati pravila za trijazu sumnjivih dogadaja, koja
odreduju kojim ¢e se redoslijedom procjenjivati i obradivati takvi
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dogadaji. U procesu trijaze prilikom procjene odredenog sumnji-
vog dogadaja moguce je procijeniti da je odredeni sumnjivi dogadaj
vjerojatno lazno pozitivan dogadaj ili da je moguci ucinak takvog
dogadaja vjerojatno manji od o¢ekivanog, na temelju ¢ega se zatim
moze smanjiti prioritet za daljnju procjenu i obradu tog sumnjivog
dogadaja, tj. moze se prije¢i na procjenu drugih sumnjivih dogadaja
prije zavrSetka kona¢ne obrade i procjene tog dogadaja. Subjekt je
duzan definirati procedure za zaustavljanje incidenta, odgovor na
incident i oporavak od incidenta, u svrhu sprjecavanja incidenta i
njegove ponovne pojave te $irenja i otklanjanja njegovih posljedica.
Subjekt je duzan definirati procedure za obavjestavanje nadleznog
CSIRT-a o znacajnim incidentima, kao i za izvjeStavanje relevan-
tnih internih i vanjskih korisnika svojih mreZznih i informacijskih
sustava, u skladu s definiranim planom komunikacije i propisanim
obvezama subjekta

11.5. provoditi jednom godi$nje vjezbe postupanja sa simulira-
nim incidentima u svrhu provjeravanja djelotvornosti uspostavljenih
procedura za pracenje, analizu i odgovor na incidente. Provodenje
vjezbi subjekt je duzan dokumentirati na isti na¢in kao i stvarne
incidente, uz jasnu napomenu u dokumentaciji koja nastaje u okviru
provedbe vjezbe da se ne radi o stvarnom incidentu ve¢ o vjezbi. U
pitanju mogu biti red teaming viezbe, table top simulacijske vjezbe te
purple teamingladversary emulation & detection engineering vjezbe

11.6. koristiti specijalizirane alate za automatizirano otkrivanje
i odgovor na incidente (IDR/EDR/XDR/NDR). Navedene alate po-
trebno je adekvatno ukljuciti i povezati s drugim sigurnosnim kon-
trolama. Kako koli¢ina sumnjivih dogadaja moze biti velika, bitno
je da se subjekt ne nade u situaciji da od velike koli¢ine sumnjivih
dogadaja ne prepozna klju¢nu informaciju koja ukazuje na to da se
dogodio znacajan incident. Bitnije je da subjekt obradi i procijeni
manji broj klju¢nih sumnjivih dogadaja, nego da obradi i procijeni
veci broj svih ostalih sumnjivih dogadaja. Zato je nuzno da svaki
sumnjivi dogadaj ima odgovaraju¢u razinu prioriteta na temelju koje
¢e se u procesu trijaze odrediti kojim ¢e se redoslijedom obradivati
sumnjivi dogadaji.

Mjere 11.1 do 11.5. primjenjuju se u cijelosti i na IT i na OT dio
mreznih i informacijskih sustava subjekta, dok je gornja tocka 11.6.
primjenjiva, ovisno o procjeni moguceg negativnog ucinka automa-
tiziranog otkrivanja i odgovora na incidente s obzirom na operativni
ucinak i sigurnost OT sustava.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
11.1. | 11.2. | 11.3. | 11.4. | 11.5. | 11.6.
osnovna A A A A C C
srednja A A A A A A
napredna A A A A A A

12. Kontinuitet poslovanja i upravljanje kibernetickim
krizama

Cilj: Cilj mjere je osigurati postojanje unaprijed pripremljenih
planove za minimiziranje prekida u poslovanju i osiguravanje kon-
tinuiteta klju¢nih poslovnih aktivnosti subjekta za slucajeve incide-
nata i kibernetickih kriza.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljede¢e pod-
skupove mjera:

12.1. razviti, odrZavati i implementirati politike kontinuiteta
poslovanja i upravljanja kibernetickim krizama, koje ¢e identificira-

ti kljucne poslovne aktivnosti subjekta te organizacijske i tehnicke
preduvjete za njihovu provedbu, kao podlogu za izradu planova mo-
guceg suzenog opsega poslovanja tijekom oporavka od incidenata
i povratka uobi¢ajenom opsegu poslovanju u definiranom vremen-
skom okviru i opsegu poslovanja prihvatljivom za subjekt

12.2. provesti analizu utjecaja incidenata na poslovanje (Busine-
ss Impact Analysis - BIA) kojom Ce se identificirati klju¢ne poslovne
funkcije i procjenu rizika kao preduvijet za razvoj planova za opora-
vak od incidenata. Na temelju rezultata te analize i procjene rizika,
subjekt mora minimalno uspostaviti:

— ciljana vremena oporavka (Recovery Time Objectives — RTOs)
kako bi se utvrdilo maksimalno dopusteno vrijeme koje moze pro-
teci za oporavak poslovnih resursa i funkcija nakon prekida u radu
pojedinih segmenata mreznih i informacijskih sustava

— vremenske tocke oporavka (Recovery Point Objectives — RPOs)
kako bi se utvrdilo koliko podataka se moze izgubiti po pojedinoj
poslovnoj aktivnosti koja se provodi pomoc¢u mreznog i informacij-
skog sustava, odnosno pomocu IKT usluga i IKT procesa koje mogu
biti u prekidu

— ciljevi pruzanja usluge (Service Delivery Objectives — SDOs)
kako bi se utvrdila minimalna razina performansi koja se treba
postici kako bi se omogucilo poslovanje za vrijeme alternativnog
nacina rada

— RPO, RTO i SDO se moraju uzeti u obzir kod utvrdivanja
politika pri¢uvnih kopija i redundancija. Isto tako RPO, RTO, SDO se
moraju uzeti u obzir kod upravljanja sigurno$¢u lanca opskrbe, kao
i kod sigurnosti u nabavi, razvoju i odrzavanju mreznih i informa-
cijskih sustava, uklju¢ujuéi otklanjanje ranjivosti i njihovo otkrivanje

— popis klju¢nih komunalnih usluga potrebnih za normalan rad
mreznih i informacijskih sustava

12.3. uspostaviti procese za upravljanje kibernetickim krizama
odnosno za slucajeve kibernetickih sigurnosnih incidenata velikih
razmjera, pri cemu Ce osigurati da procesi upravljanja kibernetickim
krizama adresiraju najmanje:

— uloge i odgovornosti zaposlenika subjekta, kako bi se osigu-
ralo da svi zaposlenici budu upoznati sa svojim ulogama u kriznim
situacijama, uklju¢ujuci konkretne korake koje je potrebno pratiti

— primjerene mjere komunikacije izmedu subjekta i relevan-
tnih nadleznih tijela sukladno Nacionalnom programu upravljanja
kibernetickim krizama

— odrzavanje uspostavljene razine kiberneticke sigurnosti su-
bjekta u kriznim situacija kroz primjenu primjerenih mjera, poput
sustava i procesa za podrsku i uspostavu mozebitnih dodatnih ka-
paciteta

— provedbu procesa za upravljanje i koristenje informacija do-
bivenih od nadleznog CSIRT-a ili drugog nadleznog tijela vezano za
incidente, ranjivosti, kiberneticke prijetnje i potrebne mjere uprav-
ljanja kibernetickim sigurnosnim rizicima

12.4. razviti detaljne planove za oporavak od katastrofa (DRP)
i kontinuitet poslovanja (BCP). Na osnovu rezultata procjene rizika
i plana kontinuiteta poslovanja, plan subjekta za pri¢uvno kopiranje
podataka i redundancije treba biti razvijen, odrzavan i dokumenti-
ran, a mora uzeti u obzir najmanje:

— vrijeme oporavka

— osiguranje da su pri¢uvne kopije odnosno redundantni susta-
vi potpuni i ispravni, uklju¢uju¢i konfiguracijske podatke i podatke
pohranjene u okruzenju usluga racunalstva u oblaku

— pohrana (mreznih i izvan mreZnih) pri¢uvnih kopija te re-
dundantnih sustava na sigurnoj lokaciji ili lokacijama, koji nisu na
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istoj mrezi kao i primarni sustav te su na dovoljnoj udaljenosti kako
bi izbjegle bilo koju $tetu uslijed katastrofe na glavnoj lokaciji

— primjena odgovarajucih fizickih kontrola (kao $to je ograni-
Cenje pristupa) i logickih kontrola (kao $to je enkripcija) za pri¢uvne
kopije, u skladu s razinom kriti¢nosti podataka na tim kopijama

— ponovno uspostavljanje podataka iz pricuvnih kopija odno-
sno aktiviranje prebacivanja na redundantne sustave, ukljucujuci
proces odobrenja

— ovisnost o klju¢nim komunalnim uslugama

— hodogram aktivnosti oporavka koji se odnose na vremenski
raspored i meduovisnosti pojedinih aktivnosti oporavka

12.5. provoditi testiranje planova kontinuiteta poslovanja naj-
manje jednom godisnje. Planovi kontinuiteta poslovanja se moraju
testirati kroz vjezbe i revidirati periodicki, nakon incidenata, pro-
mjena u operacijama ili procijenjenim rizicima. Provodenje testira-
nja planova kontinuiteta poslovanja mora biti dokumentirano kako
bi se nedvosmisleno utvrdilo potrebna unaprjedenja uocena tijekom
provedbe testiranja. Prilikom testiranja plana kontinuiteta poslova-
nja potrebno je testirati sljedece:

— uloge i odgovornosti

— klju¢ne kontakte tj. kontakte zaposlenika s potrebnim odgo-
vornostima, ovlastima i sposobnostima

— unutarnje i vanjske komunikacije kanale

— uvjete aktivacije i deaktivacije plana

— redoslijed postupanja kod oporavka

— plan oporavka za specifi¢ne operacije

— potrebni resursi, uklju¢ujudi pri¢uvne kopije i redundancije
— minimalno ponovno uspostavljanje (Recovery), a ovisno o

planovima i ponovno pokretanje aktivnosti (Restore) nakon privre-
menih mjera

— povezanost s postupanjem s incidentima

— mreZne i informacijske sustave, primjerice hardver, softver,
servise, podatke itd. (kao $to su redundantni mrezni uredaji, poslu-
zitelji koji se nalaze iza sustava za raspodjelu opterecenja, raid polja
diskova, servisi za pricuvne kopije, viSe podatkovnih centara)

— imovina, ukljucujuci objekte, opremu i zalihe

— koristenje alternativnih i redundantnih izvora napajanje elek-
tricnom energijom

12.6. provoditi vjezbe upravljanja kibernetickim krizama kako
bi se testirala otpornost subjekta na situacije koje nije moguce pred-
vidjeti i planirati, a uzimaju¢i u obzir:

— uloge i odgovornosti zaposlenika, kako bi se osiguralo da svi
zaposlenici budu upoznati sa svojim ulogama u kriznim situacijama,
uklju¢ujuci konkretne korake koje je potrebno pratiti

— primjerene mjere komunikacije izmedu subjekta i relevan-
tnih nadleznih tijela

— odrzavanje uspostavljene razine kiberneticke sigurnosti u kri-
znim situacijama kroz primjenu primjerenih mjera, poput sustava i
procesa za podrsku i uspostavu dodatnog kapaciteta

UVJET: Mjera 12.6. se provodi kao obvezujuca na zahtjev nad-
leznih tijela u okviru provedbi vjezbi kibernetickog kriznog uprav-
ljanja.

12.7. implementirati redundanciju za kriti¢ne mrezne i infor-
macijske sustave i kriti¢ne podatke. Prilikom implementacije subjekt
mora razmotriti opcije ulaganja u vlastitu redundanciju ili angazman
trece strane da pruzi potrebnu redundanciju i to dokumentirati. Re-
dundanciju je potrebno razmotriti djelomic¢no ili u potpunosti za:

— mrezne i informacijske sustave, primjerice hardver, softver,
servise, podatke itd. (kao $to su redundantni mrezni uredaji, poslu-
zitelji koji se nalaze iza sustava za raspodjelu opterecenja, raid polja
diskova, servisi za pricuvne kopije, viSe podatkovnih centara)

— imovina, uklju¢uju¢i objekte, opremu i zalihe

— zaposlenike s nuznim odgovornostima, ovlastima i sposob-
nostima

— odgovarajuce komunikacijske kanale
— klju¢ne komunalne usluge

12.8. koristiti redundantne podatkovne centre na lokacijama na
kojima je vjerojatnost pojave istih ugroza geografske lokacije manji.
Subjekt mora provesti procjenu rizika geografske lokacije koristeci
se dostupnim podacima (primjerice potresnim zonama). Procjena
rizika mora biti dokumentirana. Na osnovu procjene rizika potreb-
no je definirati i implementirati odabir i na¢in koriStenja razli¢itih
podatkovnih centara uzimajuci u obzir pozitivne zakonske propise.
Subjekt moze provesti analizu je li tro$ak koristenja redundantnog
podatkovnog centra ve¢i od mogucih gubitaka u slu¢aju njegova ne-
koristenja. U tom slucaju osobe odgovorne za upravljanje mjerama
mogu sukladno procesu upravljanja rizicima prihvatiti rizik.

Mjere 12.1 do 12.8. primjenjuju se u cijelosti i na IT i na OT
dio mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
12.1. | 12.2. | 12.3. | 12.4. | 12.5. | 12.6. | 12.7. | 12.8
osnovna A A A A C B C C
srednja A A A A A B A C
napredna | A A A A A B A A

13. Fizicka sigurnost
Cilj: Cilj je uspostaviti mjere za sprjecavanje i nadziranje neo-
vlastenog fizickog pristupa mreznim i informacijskim sustavima su-
bjekta, kako bi subjekt zastitio te sustave od moguce Stete i smetnji
uzrokovanih fizickim prijetnjama.

Subjekt ¢e u okviru provedbe ove mjere provoditi sljedece pod-
skupove mjera:

13.1. sukladno rizicima unutar svog eko-sustava razviti i im-
plementirati politiku fizicke sigurnosti. Politika minimalno treba
odrediti opseg primjene, razine zastite pojedinih prostora, nacine
primjene, odgovorne osobe i redovitost provjere djelotvornosti mje-
ra. Politika, kao i promjene politike, moraju biti komunicirane sa
svim zaposlenicima i relevantnim pravnim osobama s kojima su-
bjekt ima poslovni odnos

13.2. osigurati osnovne fizicke mjere zastite kao Sto su odgova-
rajuce fizicke barijere, brave, sigurnosne kamere i kontrole pristupa.
Za definirane sigurnosne perimetre u kojima se nalaze mreZni i in-
formacijski sustavi i druga povezana oprema, potrebno je postaviti
tehnic¢ku zastitu kako bi se osigurao pristup prostorima ovisno o
procjeni rizika subjekta, uzimajuci u obzir potencijalnu kriticnost
mreznog i informacijskog sustava i kriti¢nost programske i sklopov-
ske imovine koja se u tom prostoru nalazi

13.3. redovito pregledavati i aZurirati sigurnosne protokole za
fizicke lokacije. Sigurnosne protokole za sprecavanje neovlastenog
pristupa potrebno je uspostaviti za kriti¢cne mrezne i informacijske
sustave s ciljem smanjenja rizika. Sigurnosni protokoli moraju pra-
titi kriti¢cnost mreznih i informacijskih sustava na koje se odnose
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13.4. implementirati naprednije mjere fizicke zastite koje osigu-
ravaju jasnu evidenciju pristupa te mogu biti koristene za naknadnu
digitalnu forenziku. Subjekt mora implementirati naprednije mjere
fizicke zastite sukladno svojoj procjeni rizika i u smislu omoguca-
vanja razmjene podataka sa drugim sustavima za nadzor (sustav
upravljanja zapisima) kako bi se jednozna¢no mogli pohranjivati po-
daci o pristupima te omoguciti analizu tijekom nadzora ili incidenta

13.5. sukladno procjeni rizika subjekta, implementirati nad-
zor prostora s kritiénom programskom i sklopovskom imovinom u
stvarnom vremenu.

Mjere 13.1 do 13.5. primjenjuju se u cijelosti i na IT i na OT
dio mreznih i informacijskih sustava subjekta.

Raspodjela podskupova mjere po razinama mjera upravljanja
kibernetickim sigurnosnim rizicima iz ¢lanka 42. ove Uredbe:

Razina Podskupovi mjere
13.1. 13.2. 13.3. 13.4. 13.5.
osnovna A A A C C
srednja A A A A C
napredna A A A A A
PRILOG III.

POSEBNE MJERE FIZICKE SIGURNOSTI ZA SUBJEKTE 1Z
SEKTORA DIGITALNE INFRASTRUKTURE

Cilj: Cilj ovih mjera je sprijeciti i nadzirati moguc¢nost neovla-
$tenog fizickog pristupa perimetru i objektima u kojima se nalaze
mreZni i informacijski sustavi koje subjekti iz sektora digitalna in-
frastruktura iz Priloga I. Zakona koriste u svom poslovanju, kao i
sprijeciti mogucu §tetu i smetnje na njihovim mreznim i informacij-
skim sustavima, uzrokovane namjernim, nenamjernim i prirodnim
fizickim prijetnjama.

Klju¢ni i vazni subjekti iz sektora digitalna infrastruktura iz
Priloga I. Zakona duZni su provoditi sljedec¢e mjere fizicke sigur-
nosti:

1. Izraditi plan fizicke sigurnosti koji mora sadrzavati:

- procjenu rizika fizicke sigurnosti kao dio procjene rizika koju
subjekt provodi u okviru provedbe mjere naziva »Upravljanje rizici-
mac« iz tocke 3. Priloga II. ove Uredbe

- odredivanje prostora subjekta koje je potrebno tititi i utvrdi-
vanje razine fizicke sigurnosti koju je za svaki takav prostor potreb-
no osigurati, uvazavajuci specificnosti prostora za smjestaj mreznog
i informacijskih sustava

- odabir mjera fizicke sigurnosti za vanjski perimetar, objek-
te i prostore u kojima su smje$teni kritiéni mrezni i informacijski
sustavi subjekta

- popis prava pristupa objektima i prostorima iz alineje 2. ove
tocke i obveze i odgovornosti zaposlenika subjekta, djelatnika osi-
guranja, vanjskih suradnika i posjetitelja

- plan provodenja periodickog testiranja fizicke sigurnosti, vo-
dedi ra¢una da se ono mora provoditi najmanje jednom godisnje u
sklopu procjene rizika iz alineje 1. ove tocke

- nadin provedbe redovnog odrzavanja sustava fizicke sigur-
nosti.

Dodatno, u odnosu na svaki od prostora s razli¢itom razinom

potrebne fizicke sigurnosti, planom fizicke sigurnosti utvrduju se
sliedeci elementi fizicke sigurnosti:

- kontrola pristupa osoba, ovlastenja pristupa zaposlenika,
djelatnika osiguranja, vanjskih suradnika i posjetitelja pojedinom
prostoru

- oprema za provedbu mjera fizicke sigurnosti koja se ugraduje
u pojedini prostor

- plan djelovanja djelatnika osiguranja ili vanjskih interventnih
timova u odnosu na pojedini prostor.

2. Koristiti viSestruke mjere fizicke sigurnosti na svakoj lokaci-
ji koja se $titi. Uvodenjem viSestrukih mjera fizicke sigurnosti po-
trebno je osigurati njihovo medusobno nadopunjavanje, pri ¢emu
se moze postaviti viSe sustava iste ili slicne namjene, a sve u cilju
smanjenja vjerojatnosti ostvarenja fizickih prijetnji. Uspostava vise-
strukih mjera provodi se utvrdivanjem lokacije koju treba zastititi,
odredivanjem vanjskog perimetra, perimetra objekta i perimetara
pojedinih prostora unutar objekta s razli¢itom razinom fizicke sigur-
nosti. Vanjske mjere fizicke sigurnosti primjenjuju se na vanjskom
perimetru, njima se definiraju granice vanjskog prostora koji se stiti
i te mjere moraju odvracati od neovlastenog pristupa. Mjerama fizi¢-
ke sigurnosti koje se primjenjuju unutar prostora koji se stiti mora
se osigurati utvrdivanje mogucih pokusaja neovlastenog pristupa, o
¢emu se istovremeno obavjeStavaju djelatnici osiguranja te se po-
hranjuju zapisi o svim ostvarenim pristupima takvim prostorima.
Mjerama fizicke sigurnosti koje se uspostavljaju najblize prostorima
s mreznim i informacijskim sustavima subjekta mora se dodatno us-
poriti odnosno onemoguciti neovlasteni pristup do dolaska djelatni-
ka osiguranja ili interventnih timova na mjesto, ali i osigurati zapise
o boravku ovlastenih osoba u pojedinom prostoru za slucaj istrage.

3. Potrebno je fizicki jasno odvojiti prostor koji predstavlja vanj-
ski perimetar pod kontrolom subjekta od javne povrdine ili druge
povrsine s kojom granici. Na vanjskom perimetru moraju se posta-
viti jasna upozorenja o zabrani ulaska za neovlastene osobe. Subjekt
mora osigurati pristup kroz vanjski perimetar za vozila i osobe, pri
¢emu mora utvrditi i prostor za isporuku opreme, kao i prostor za
uvodenje vanjskih suradnika i drugih posjetitelja. Unutarnji prosto-
ri objekta u kojem subjekt ima smjestene mrezne i informacijske
sustave moraju biti odgovarajuce podijeljeni na prostore u kojima
je mogu¢ ulazak vanjskih suradnika i drugih posjetitelja i prosto-
re koji su iskljucivo za koristenje zaposlenika ili samo za odredenu
kategoriju zaposlenika. Ulazak vozila, vanjskih suradnika i drugih
posjetitelja mora biti obuhvacen odgovaraju¢im mjerama kontrolnog
pregleda i biti u skladu s pravilima subjekta o mogucnosti unosa
tehnicke opreme vanjskih suradnika i posjetitelja ili privatne teh-
nicke opreme zaposlenika subjekta u pojedine prostore s razli¢itom
razinom fizicke sigurnosti.

4. Provoditi kontrolu pristupa koristenjem mehanickih, elek-
tronickih ili proceduralnih nacina te koristenjem kombinacije tih
nacina. Mehanicku kontrolu pristupa potrebno je temeljiti na upo-
rabi sigurnosnih brava i sigurnosnih klju¢eva na vratima Sti¢enih
prostora. Elektronicku kontrolu pristupa potrebno je temeljiti na
uporabi automatskog sustava kontrole pristupa koji koristi neku
vrstu digitalnih kartica i pina ili biometrije. Proceduralnu kontrolu
pristupa potrebno je temeljiti na uspostavi kontrolnih tocaka s dje-
latnicima osiguranja smjestenima na pogodnim mjestima na prilazu
vanjskom perimetru ili ulazu u objekt subjekta. Kontrolu pristupu
potrebno je provoditi za sve prostore subjekta neposrednim uvi-
dom u sigurnosne propusnice koji obavljaju djelatnici osiguranja
ili drugim nacinom jednozna¢nog identificiranja osobe (automatski
sustav kontrole pristupa), uz odgovaraju¢i naéin vodenja evidencije
o pristupu. Otkrivanje neovlastenog pristupa potrebno je provoditi
zbog omogucavanja u¢inkovite i pravovremene reakcije na pokusaj
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neovlastenog pristupa unutar vanjskog perimetra ili unutar objekata
subjekta, kao i u svrhu naknadne analize u cilju utvrdivanja po-
Cinitelja takvih radnji. Otkrivanje neovlastenog pristupa potrebno
je provoditi na razlicite nacine, ovisno o utvrdenoj razini fizicke
sigurnosti pojedinog prostora. Otkrivanje neovlastenog pristupa
potrebno je provoditi koriStenjem djelatnika osiguranja, vanjskim
interventnim timovima ili uporabom razli¢itih elektronickih susta-
va, odnosno kombinacijom ovih mjera.

5. Na odgovarajuci nacin zastititi pohranu kriticnih podataka
subjekta, koja obuhvaca podatke u fizickom i elektroni¢ckom obliku,
vodeci racuna da pohrana podataka vezanih za pruZanje usluga iz
sektora digitalne infrastrukture iz Priloga I. Zakona u pravilu obu-
hvaca podatke u elektroni¢kom obliku. Fizicku zastitu kriti¢nih po-
dataka u fizickom obliku potrebno je provoditi koristenjem odgova-
rajucih sigurnosnih spremnika smjestenih u prostorijama s odgova-
raju¢om razinom mjera fizicke sigurnosti ili koristenjem prostora za
otvorenu pohranu kriti¢nih podataka, bez sigurnosnih spremnika,
ali s uspostavljenom odgovaraju¢om razinom mjera fizicke sigurno-
sti za takve prostorije. Fizicku zastitu kriti¢nih podataka u elektro-
nickom obliku potrebno je provoditi fizickom zatitom prostora u
kojima su smje$teni mrezni i informacijski sustavi koje subjekti iz
sektora digitalna infrastruktura iz Priloga I. Zakona koriste u svom
poslovanju, a posebno u kojima je smjestena osjetljiva klijentska ra-
¢unalna oprema. Subjekt je duzan utvrditi pravila pristupa osoba za
sve prostore u kojima se pohranjuju kriti¢ni podaci, pravila uno-
$enja tehnicke opreme, kao i pravila unosenja i koriStenja privatne
tehnicke opreme zaposlenika u pojedinim prostorima s razlicitim
zahtjevima fizicke sigurnosti.

6. Prostore u kojima se nalaze posluzitelji i druga oprema za
upravljanje mreznim i informacijskim sustavima subjekta potrebno
je organizirati kao posebno nadzirane prostore, u koje pravo pristu-
pa imaju samo osobe nadlezne za sigurnost i administriranje takvih
sustava, odnosno osoblje za odrzavanje, ali iskljucivo kada je u stal-
noj pratnji osoba nadleznih za sigurnost subjekta i administriranje
takvih sustava. Pristup takvim prostorima mora se $tititi odgova-
raju¢im sustavom za kontrolu pristupa te sustavima za otkrivanje
neovlastenog pristupa. Klijentska ra¢unalna oprema koja je osjetljiva
na neovlasteni fizicki pristup smjesta se u prostore koji imaju odgo-
varajucu razinu mjera fizicke sigurnosti te se ona mora i koristiti u
takvim prostorima, odnosno pod kontrolom nadleznog zaposlenika
subjekta. Za osobe odgovorne za upravljanje mjerama, kao i osobe
odgovorne za sigurnost i administriranje mreznih i informacijskih
sustava subjekta, subjekt je duzan pribaviti podatke o nekaznjavanju
tih osoba, odnosno odgovaraju¢u potvrdu o nekaznjavanju i doti¢ne
podatke periodi¢no azurirati, najmanje svakih pet godina.

PRILOG IV.

IZJAVA O SUKLADNOSTI
USPOSTAVLJENIH MJERA UPRAVLJANJA
KIBERNETICKIM SIGURNOSNIM RIZICIMA

PODACI O SUBJEKTU

NAZIV

ADRESA

SEKTOR

PODSEKTOR

VRSTA SUBJEKTA

SEKTOR

GLAVNA POSLOVNA DJELATNOST

SAMOPROCJENA KIBERNETICKE SIGURNOSTTI

UTVRDENA RAZINA KIBERNETICKIH SIGURNO-
SNIH RIZIKA

RAZINA MJERA UPRAVLJANJA KIBERNETICKIM
SIGURNOSNIM RIZICIMA KOJA JE UTVRDENA
OBVEZUJUCOM

UKUPNI BODOVI STUPNJA USKLADENOSTI MJERA
UPRAVLJANJA KIBERNETICKIM SIGURNOSNIM
RIZICIMA

UKUPNI BODOVI TRENDA PODIZANJA RAZINE
ZRELOSTI

POPIS DOKUMENTACIJE

IME, PREZIME I POTPIS OSOBE KOJA JE PROVELA
POSTUPAK SAMOPROCJENE

IZJAVA O SUKLADNOSTI

Rezultati provedene samoprocjene kiberneticke sigurnosti za su-
bjekt pokazuju da su uspostavljene mjere upravljanja kibernetic-
kim sigurnosnim rizicima u skladu s mjerama upravljanja kiberne-
tickim sigurnosnim rizicima propisanim Zakonom o kiberneti¢koj
sigurnosti i Uredbom o kibernetickoj sigurnosti.
IME, PREZIME I POTPIS OSOBE ODGOVORNE
ZA UPRAVLJANJE MJERAMA UPRAVLJANJA
KIBERNETICKIM SIGURNOSNIM RIZICIMA

2218

Na temelju ¢lanka 30. stavka 2. Zakona o Vladi Republike
Hrvatske (»Narodne novine«, br. 150/11., 119/14., 93/16., 116/18.,
80/22. i 78/24.), Vlada Republike Hrvatske je na sjednici odrzanoj
21. studenoga 2024. donijela

UREDBU

O MJERAMA RACIONALIZACIJE RADI UBRZANJA
REALIZACIJE TRANSEUROPSKE PROMETNE
MREZE (TEN-T)

Clanak 1.

Ovom Uredbom ureduju se postupci izdavanja dozvola koji su
potrebni za odobravanje provedbe:

a) projekata koji su dio prethodno utvrdenih dionica osnovne
mreze, kako je navedeno u Prilogu ove Uredbe i koji ¢ini njezin
sastavni dio

b) drugih projekata na koridorima osnovne mreze, kako je
utvrdeno na temelju ¢lanka 11. stavka 1. Uredbe (EU) 2024/1679
Europskog parlamenta i Vijeca od 13. lipnja 2024. o smjernicama
Unije za razvoj transeuropske prometne mreze, izmjeni Uredbe
(EU) 2021/1153 i Uredbe (EU) br. 913/2010 te stavljanju izvan sna-
ge Uredbe (EU) br. 1315/2013 (SL L 2024/1679, 28. 6. 2024.) (u
daljnjem tekstu: Uredba (EU) 2024/1679), ¢iji ukupni trosak prelazi
iznos od 300.000.000,00 eura, uz iznimku projekata koji se odnose
isklju¢ivo na telematske aplikacije, nove tehnologije i inovacije u
smislu ¢lanaka 43. i 45. Uredbe (EU) 2024/1679.

Clanak 2.

Ovom Uredbom u hrvatsko zakonodavstvo preuzima se Direk-
tiva (EU) 2021/1187 Europskog parlamenta i Vije¢a od 7. srpnja
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2021. o mjerama racionalizacije radi ubrzanja realizacije transeu-
ropske prometne mreze (TEN-T) (SL L 258, 20. 7. 2021.).

Clanak 3.

(1) Pojedini pojmovi u smislu ove Uredbe imaju sljede¢e zna-
enje:

1. projekt TEN-T mreZe je projekt za izgradnju, prilagodbu ili
izmjenu utvrdene dionice prometne infrastrukture ¢iji je cilj pobolj-
$ati kapacitet, sigurnost i u¢inkovitost te infrastrukture, a koji se
nalazi na transeuropskoj prometnoj mrezi (TEN-T)

2. odluka o odobrenju je skup odluka koje mogu biti upravne
prirode, koje u skladu s nacionalnim pravnim sustavom i nacional-
nim upravnim pravom istodobno ili uzastopno donosi nacionalno
tijelo ili tijela u skladu s nacionalnim pravnim sustavom i nacio-
nalnim upravnim pravom, ne ukljucuju¢i upravna i sudska Zalbe-
na tijela, kojima se utvrduje ima li nositelj projekta pravo provesti
projekt na odredenom zemljopisnom podruju, ne dovodedi u pi-
tanje nijednu odluku donesenu u kontekstu upravnog ili sudskog
zalbenog postupka

3. obavijest je obavijest o projektu kojom nositelj projekta oba-
vje$¢uje imenovano tijelo ili prema potrebi, zajednicko tijelo iz tocke
9. ovoga stavka

4. postupak izdavanja dozvola je svaki postupak koji se odnosi
na pojedinacni projekt obuhvacen ovom Uredbom i kojega se mora
pridrzavati da bi se pribavila odluka o odobrenju, u skladu s pravom
Europske unije ili nacionalnim pravom, uz izuzetak urbanistickog
planiranja ili planiranja uporabe zemljista, postupaka povezanih s
dodjelom ugovora o javnoj nabavi i koraka poduzetih na strateskoj
razini koji se ne odnose na odredeni projekt, kao Sto su strateska
procjena utjecaja na okoli§, planiranje javnog proracuna te nacio-
nalni ili regionalni prometni planovi

5. projekt je prijedlog za izgradnju, prilagodbu ili izmjenu utvr-
sigurnost i u¢inkovitost te infrastrukture i ¢ija se provedba mora
odobriti odlukom o odobrenju

6. prekogranicni projekt je projekt iz tocke 5. ovoga stavka, a
kojim je obuhvacena prekograni¢na dionica izmedu dviju ili vise
drzava clanica Europske unije (u daljnjem tekstu: drzava Clanica)

7. nositelj projekta je podnositelj zahtjeva za provedbu projekta
ili tijelo javne vlasti koje pokrece projekt obuhvacen ovom Uredbom

8. imenovano tijelo je Operativna skupina u smislu zakona
kojim se ureduju strateski investicijski projekti Republike Hrvatske
koja je kontaktna tocka za nositelja projekta i koja olaksava ucin-
kovitu i strukturiranu provedbu postupaka izdavanja dozvola u
skladu s ovom Uredbom, odnosno tijelo druge drzave ¢lanice koja
je kontaktna tocka za nositelja projekta i koje olaksava u¢inkovitu
i strukturiranu provedbu postupaka izdavanja dozvola za projekte
TEN-T mreZe

9. zajednicko tijelo je tijelo osnovano uzajamnim sporazumom
izmedu Republike Hrvatske i druge/drugih drzava ¢lanica Europ-
ske unije kako bi se olaksali postupci izdavanja dozvola povezani s
prekograni¢nim projektima, medu ostalima i zajednicka tijela koja
su osnovala imenovana tijela ako su drzave ¢lanice ovlastile ta ime-
novana tijela za osnivanje zajednickih tijela sukladno ovoj Uredbi.

10. sredisnje tijelo nadlezno za promet je tijelo drzavne uprave
prema zakonu kojim se ureduje ustrojstvo i djelokrug tijela drzavne
uprave nadlezno za promet i infrastrukturu u Republici Hrvatskoj.

(2) Ostali pojmovi u ovoj Uredbi imaju jednako znacenje kao
pojmovi definirani u zakonu kojim se ureduju strateski investicijski
projekti Republike Hrvatske.

Clanak 4.

(1) Projekt TEN-T mreze sukladno odredbama zakona kojim
se ureduju strateski investicijski projekti Republike Hrvatske, a ve-
zano za projekte koji se financiraju iz europskih strukturnih i inve-
sticijskih fondova, automatizmom se uvr§tavaju na Listu strateskih
projekata.

(2) Sva nadleZna tijela koja su uklju¢ena u postupak izdavanja
dozvola, uz izuzetak sudova, daju prioritet projektima TEN-T mreZe.

Clanak 5.

(1) Trajanje postupka za izdavanje dozvola za projekte TEN-T
mrezZe ne smije prekoraciti rok od Cetiri godine od pocetka postupka
izdavanja dozvola.

(2) Rokom od cetiri godine iz stavka 1. ovoga ¢lanka ne do-
vode se u pitanje obveze koje proizlaze iz medunarodnog prava i
prava Europske unije te njime nisu obuhvacena razdoblja potrebna
za provodenje upravnih i sudskih Zalbenih postupaka i koristenje
pravnih sredstava pred sudom niti razdoblja potrebna za provedbu
svih odluka ili svih pravnih sredstava koji su iz tog proizasli.

(3) Nositelj projekta odgovoran je sukladno zakonu kojim se
ureduju strateski investicijski projekti Republike Hrvatske za nepri-
drzavanje roka od Cetiri godine iz stavka 1. ovoga ¢lanka ili odobre-
nog produljenja sukladno ¢lanku 6. stavku 1. ove Uredbe.

(4) Osim zadaca propisanih zakonom kojim se ureduju stra-
teski investicijski projekti Republike Hrvatske, Operativna skupina
nadzire vremenski okvir postupka izdavanja dozvola, a osobito evi-
dentiranje svakog produljenja roka za izdavanje dozvola za projekte
TEN-T mreZe.

Clanak 6.

(1) Ako su nastupile okolnosti koje se nisu mogle predvidjeti
ili je to potrebno radi zastite okolisa i Zivota i zdravlja ljudi ili inte-
resa i sigurnosti Republike Hrvatske, Povjerenstvo u smislu zakona
kojim se ureduju strateski investicijski projekti Republike Hrvatske
(u daljnjem tekstu: Povjerenstvo) moze na zahtjev nositelja projekta
odobriti produljenje roka od ¢etiri godine iz ¢lanka 5. stavka 1. ove
Uredbe.

(2) Trajanje produljenja iz stavka 1. ovoga Clanka odreduje se
ovisno o okolnostima svakog konkretnog slucaja, obrazlaze se i ogra-
niceno je.

(3) U produljeni rok ne ura¢unava se vrijeme potrebno za pro-
vodenje upravnih ili sudskih postupaka.

(4) Ako je Povjerenstvo odobrilo produljenje roka od cetiri go-
dine iz clanka 5. stavka 1. ove Uredbe, investitora ce se u roku od
osam dana od dana odobrenja obavijestiti o razlozima odobravanja
produljenja.

(5) Dodatno produljenje moze se pod istim uvjetima odobriti
jo$ jednom.

Clanak 7.

(1) Kod provodenja prekograni¢nog projekta TEN-T mreze,
Operativna skupina suraduje s imenovanim tijelom druge drzave
¢lanice s ciljem koordinacije svojih vremenskih rasporeda i posti-
zanja dogovora o zajedni¢kom planu u vezi s postupkom izdavanja
dozvola.

(2) Povjerenstvo i Operativna skupina suraduju s europskim
koordinatorima iz ¢lanaka 52. i 53. Uredbe (EU) 2024/1679 i pruzaju
koordinatorima podatke potrebne radi izvr$enja njihovih zadaca, a
osobito informacije o postupcima izdavanja dozvola za prekogranic-
ne projekte TEN-T mreze.
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(3) U slucaju nepridrzavanja roka iz clanka 5. stavka 1. ove
Uredbe, Povjerenstvo i Operativna skupina ¢e na zahtjev europskih
koordinatora iz ¢lanaka 52. i 53. Uredbe (EU) 2024/1679 dostaviti
sve informacije o poduzetim mjerama ili mjerama koje se planiraju
poduzeti kako bi se omoguéilo da postupak izdavanja dozvola zavrsi
uz najmanje moguce kasnjenje.

Clanak 8.

(1) Za prekograni¢ne projekte moze se osnovati zajednicko ti-
jelo sporazumom izmedu dvije drzave ¢lanice.

(2) Ako postupak nabave u prekograni¢cnom projektu TEN-
T mreze provodi zajednicki subjekt, sredi$nje tijelo nadlezno za
promet, a zajedno s drzavom ili drzavama ¢lanicama sudionicama
poduzima mjere u okviru svoje nadleznosti kako bi osiguralo da za-
jednicki subjekt primjenjuje nacionalno pravo jedne drzave ¢lanice,
osim ako je sporazumom medu drzavama clanicama sudionicama
predvideno drukdije.

(3) U sporazumu iz stavka 1. ovoga clanka predvida se pri-
mjena nacionalnog prava jedne drzave clanice na postupke nabave
koje provodi zajednicki subjekt te se isto primjenjuje kada je rije¢ o
javnoj nabavi koju provodi drustvo kéi zajednickog subjekta.

(4) Kada se radi o javnoj nabavi koju provodi drustvo ki za-
jednickog subjekta, sredisnje tijelo nadlezno za promet, a zajedno s
drzavom ili drzavama clanicama sudionicama poduzima potrebne
mjere kako bi osiguralo da drustvo kéi primjenjuje nacionalno pravo
jedne drzave clanice.

Clanak 9.

(1) Sredi$nje tijelo nadlezno za promet izraduje i dostavlja
izvje$ce Europskoj komisiji o provedbi i rezultatima provedbe ove
Uredbe svake dvije godine, a prvi put do 10. kolovoza 2026. go-
dine.

(2) Izvjesce iz stavka 1. ovoga Clanka sadrzi informacije o broju
postupaka izdavanja dozvola obuhvacenih podruc¢jem primjene ove
Uredbe, prosje¢nom trajanju postupaka izdavanja dozvola, broju
postupaka izdavanja dozvola koji prekoratuju rok i osnivanju svih
zajednickih tijela tijekom razdoblja izvjes¢ivanja.

(Clanak 10.

Ova Uredba stupa na snagu osmoga dana od dana objave u
»Narodnim novinamac.

Klasa: 022-03/24-03/119
Urbroj: 50301-27/27-24-3
Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Andrej Plenkovic, v. r.

PRILOG

Prethodno utvrdene dionice prekograni¢nih veza
i veza koje nedostaju u koridorima osnovne mreze
[iz ¢lanka 1. tocke a) ove Uredbe]
Koridor osnovne mreze »Atlantski koridor«
prekogranicne | Evora — Mérida
veze Vitoria-Gasteiz — San Sebastidn —
Bayonne - Bordeaux
Aveiro - Salamanca
rijeka Douro (Via Navegavel do
Douro)

Zeljeznica

unutarnji
plovni putovi
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veze koje
nedostaju

interoperabilne pruge na Pirinej-
skom poluotoku ¢iji profil nije u
skladu s UIC-om

Zeljeznica

Koridor osnovne mreze »Balticko - jadranski koridor«

prekograni¢ne
veze

Katowice/Opole - Ostrava — Brno
Katowice - Zilina

Bratislava - Be¢

Graz — Maribor

Venecija - Trst - Divaca - Lju-
bljana

Zeljeznica

Katowice - Zilina
Brno - Be¢

cesta

veze koje
nedostaju

Gloggnitz - Miirzzuschlag: osnov-
ni tunel Semmering

Graz - Klagenfurt: Zeljeznicka
pruga i tunel Koralm

Kopar - Divaca

Zeljeznica

Koridor osnovne mreze »Mediteranski koridor«

prekograni¢ne
veze

Barcelona - Perpignan

Lyon - Torino: osnovni tunel i
pristupni putovi

Nica - Ventimiglia

Venecija - Trst - Divaca - Lju-
bljana

Ljubljana - Zagreb

Zagreb - Budimpesta

Budimpesta — Miskolc - granica s
Ukrajinom

zeljeznica

Lendava — Letenye

Vésdrosnamény - granica s
Ukrajinom

cesta

veze koje
nedostaju

Almeria - Murcia

interoperabilne pruge na Pirinej-
skom poluotoku ¢iji profil nije u
skladu s UIC-om

Perpignan — Montpellier

Kopar - Divaca

Rijeka - Zagreb

Zeljeznica

Milano - Cremona- Mantova -
Porto Levante/Venecija - Ra-
venna/Trst

unutarnji
plovni putovi

Koridor osnovne mreze »Koridor Sjeverno more — Baltik«
prekogranicne | Tallinn - Riga - Kaunas - Var- | Zeljeznica
veze $ava balticka Zeljeznica, nova

potpuno interoperabilna pruga s

profilom u skladu s UIC-om

Swinoujécie/Szczecin - Berlin Zeljeznica

i unutarnji
plovni putovi

koridor Via Baltica EE - LV - LT
-PL

cesta
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veze koje
nedostaju

Kaunas - Vilnius: dio balticke
Zeljeznice, nove potpuno interope-
rabilne pruge s profilom u skladu
s UIC-om

veze koje
nedostaju

Zeljeznica

Genova - Tortona/Novi Ligure

Zeljeznica

Zeebrugge - Gent

Koridor osnovne mreze »Rajnsko-dunavski koridor«

Koridor osnovne mreze »Orient/isto¢no Sredozemlj

- — - prekograni¢ne | Miinchen - Prag Zeljeznica
\\j\?rsa;falldzlilfovylc.e - Poznan/ veze Niirnberg — Plzeft
roctaw, ukljucujudi veze s , o -
planiranim sredi$njim prometnim Mi nchen - Miihldorf - Freila
Evoridtem ssing — Salzburg
Nord-Ostsee-Kanal unutarnji Strasbourg — Kehl Appenweier
Berlin - Magdeburg - Hannover; | plovni putovi Hra}plce - Zlh.n 2 T~
Mittellandkanal; zapadnonjemacki Kosice -~ granica s Ukrajinom
kanali Be¢ - Bratislava/Budimpesta
Rajna, Waal Bratislava - Budimpesta
Sjevernomorski kanal, I]ssel, Békéscsaba - ‘f‘.‘rad - Temisvar -
Kkanal Twente granica sa Srt?ljorp
Koridor osnovne mreZe »Sjeverno more - Sredozemlje« Bukurest - Giurgiu — Rousse _
prekograni¢ne | Brussel ili Bruxelles - Luxem- Zeljeznica Dunav (thlhglm — Constanta/ unutarnji
veze bourg  Strasbourg Midia/Sulina) i pripadajuca por- |plovni putovi
je¢ja Vaha, Save i Ti
Terneuzen - Gent unutarnji Jze]cl'f - aZiﬁnaave = esta
Seine — mreza Scheldt i pripada- | plovni putovi Temidvar — oranica sa Srbiom
juca porjecja rijeka Seine, Scheldt - & ) —
i Meuse veze k0].e Stuttgart - Ulm Zeljeznica
koridor Rajna — Scheldt nedostaju Salzburg - Linz
veze koje Albertkanaal/kanal Albert i kanal |unutarnji Craiova - Bl}kurest .
nedostaju Bocholt-Herentals plovni putovi Arad - Sighisoara — Bra$ov -

Predeal

e«

Koridor osnovne mreze »Skandinavsko-mediterans

ki koridor«

Amsterdam

plovni putovi

prekograni¢ne | Dresden - Prag/Kolin Zeljeznica ~ : - — IR TI
veze Bed/Bratislava - Budimpetta prekograni¢ne | granica s Rusijom — Helsinki Zeljeznica
p .
— ~ veze Kopenhagen - Hamburg: pristup-
Békescsaba — Arad - Temisvar ni putovi ¢vrste veze na pojasu
Craiova - Calafat - Vidin - Sofija Fehmarn Belt
- Solun Miinchen - Worgl - Innsbruck
Sofija — granica sa Srbijom/grani- - Fortezza — Bolzano - Trento —
ca s MK Verona: osnovni tunel Brenner i
granica s Turskom - Alexandrou- njegovi pristupni putovi
poli Goteborg - Oslo
granica s MK - Solun Kopenhagen - Hamburg: ¢vrsta | Zeljeznica/
loannina - Kakavia (granica s cesta veza na pojasu Fehmarn Belt cesta
Albanijom)
Drobeta Turnu Severin/Craiova -
Vidin - Montana 2219
Sofija - granica sa Srbijom - Na temelju ¢lanka 3. stavka 1. i ¢lanka 4. Zakona o izboru pred-
Harnbu.rg - Dresden - Prag - unutarnji sjednika Republike Hrvatske (»Narodne novine, br. 22/92., 42/92.
Pardubice plovni putovi - ispravak, 71/97., 69/04. - Odluka Ustavnog suda Republike Hr-
veze koje Igoumenitsa - Ioannina Zeljeznica vatske, 99/04. - ispravak, 44/06., 24/11. i 128/14.), Vlada Republike
nedostaju Prag - Brno Hrvatske je na sjednici odrzanoj 21. studenoga 2024. donijela
Solun - Kavala - Alexandroupoli
TemiSvar - Craiova ODLUKU
Koridor osnovne mreze »Rajnsko—alpski koridor« 0 RASPISIVAN]U IZBORA ZA PREDSIEDNIKA
prekograni¢ne | Zevenaar — Emmerich — Ober- | Zeljeznica
veze g hausen J REPUBLIKE HRVATSKE
Karlsruhe - Basel L
Milano/Novara - granica sa Raspisuju se izbori za Predsjednika Republike Hrvatske.
Svicarskom I
Basel - Antwerpen/Rotterdam - | unutarnji

Izbori za Predsjednika Republike Hrvatske odrzat ¢e se u ne-
djelju, 29. prosinca 2024.



PETAK, 22. STUDENOGA 2024.

BROJ 135 - STRANICA 41

SLUZBENI LIST REPUBLIKE HRVATSKE

1.

Ova Odluka objavit ¢e se u »Narodnim novinamag, a stupa na
snagu 28. studenoga 2024.
Klasa: 022-03/24-04/443
Urbroj: 50301-04/25-24-2
Zagreb, 21. studenoga 2024.
Predsjednik
mr. sc. Andrej Plenkovi¢, v. r.

2220

Na temelju ¢lanka 24. stavaka 1., 2. i 3. i ¢lanka 31. stavka 2.
Zakona o Vladi Republike Hrvatske (»Narodne novine, br. 150/11.,
119/14.,93/16., 116/18., 80/22. 1 78/24.), ¢lanaka 121. i 148. Ugovora
o funkcioniranju Europske unije (SL C 83/1, 30. 3. 2010.), ¢lanaka
3. i 4. Uredbe (EU) 2024/1263 Europskog parlamenta i Vijeca od
29. travnja 2024. o djelotvornoj koordinaciji ekonomskih politika
i multilateralnom prora¢unskom nadzoru te stavljanju izvan snage
Uredbe Vijeca (EZ) br. 1466/97 (SL L 2024/1263, 30. 4. 2024.) i clan-
ka 6. stavka 1. Uredbe (EU) br. 1176/2011 Europskog parlamenta i
Vijeca od 16. studenoga 2011. o sprecavanju i ispravljanju makroe-
konomskih neravnoteza (SL L 306, 23. 11. 2011.), Vlada Republike
Hrvatske je na sjednici odrzanoj 21. studenoga 2024. donijela

ODLUKU

O KOORDINACIJI AKTIVNOSTI UNUTAR OKVIRA
ZA GOSPODARSKO UPRAVLJANJE
EUROPSKE UNIJE

L

Utvrduje se institucionalni okvir i postupci povezani s koordi-
nacijom aktivnosti unutar okvira za gospodarsko upravljanje Europ-
ske unije — Europski semestar na razini Vlade Republike Hrvatske.

Cilj je osigurati koordinaciju politika i mjera koje su obuhva-
¢ene gospodarskim nadzorom, npr. makroekonomske neravnoteze i
financijska pitanja, kao i mjere za uklanjanje strukturnih poteskoca
i ublazavanje ekonomskog i socijalnog u¢inka kriza te unaprjedenje
odrzivog gospodarskog i drustvenog razvoja za izazove koje pred-
stavljaju zelena tranzicija i digitalna transformacija.

II.

Koordinacija aktivnosti unutar okvira za gospodarsko upravlja-
nje Europske unije — Europski semestar podrazumijeva:

- sinkronizirani model rada ministarstava i drugih tijela dr-
Zavne uprave po pitanju definiranja proracunskih i gospodarskih
prioriteta te reformskih mjera za njihovu provedbu

- utvrdivanje zajednickih ciljeva i instrumenata za rjeSavanje
pitanja makroekonomskih neravnoteza i financijskih poteskoca,
uzimajuci u obzir komplementarnosti i ucinke prelijevanja medu
fiskalnim i strukturnim politikama, kao i politikama gospodarskog
oporavka

- suradnju i ispunjavanje obveza koje proizlaze iz sudjelova-
nja Republike Hrvatske u Europskom semestru, godi$njem ciklusu
uskladivanja i nadzora proracunskih, makroekonomskih i struktur-
nih politika drzava ¢lanica na razini Europske unije

- pracenje napretka u provedbi mjera za postizanje utvrdenih
ciljeva na podrudju pametnog, odrzivog i ukljucivog rasta.

I

Osniva se Meduresorna radna skupina za Europski semestar (u
daljnjem tekstu: Radna skupina), radi provedbe i pracenja aktivnosti
iz tocke II. ove Odluke.

IV.

Clanovi Radne skupine su:

- mr. sc. Andrej Plenkovi¢, predsjednik Vlade Republike Hrvat-
ske, predsjednik Radne skupine

- dr. sc. Marko Primorac, potpredsjednik Vlade Republike Hr-
vatske 1 ministar financija, zamjenik predsjednika Radne skupine

- Oleg Butkovi¢, potpredsjednik Vlade Republike Hrvatske i
ministar mora, prometa i infrastrukture

- Branko Baci¢, potpredsjednik Vlade Republike Hrvatske i mi-
nistar prostornoga uredenja, graditeljstva i drzavne imovine

- Josip Dabro, potpredsjednik Vlade Republike Hrvatske i mi-
nistar poljoprivrede, Sumarstva i ribarstva

- Davor Bozinovi¢, potpredsjednik Vlade Republike Hrvatske i
ministar unutarnjih poslova

- Tomo Medved, potpredsjednik Vlade Republike Hrvatske i
ministar hrvatskih branitelja

- Ivan Anusi¢, potpredsjednik Vlade Republike Hrvatske i mi-
nistar obrane

— Ante Su$njar, ministar gospodarstva

- mr. sc. Marija Vuckovi¢, ministrica zastite okolisa i zelene
tranzicije

- Ton¢i Glavina, ministar turizma i sporta

— Sime Erli¢, ministar regionalnoga razvoja i fondova Europske
unije

- Damir Habijan, ministar pravosuda, uprave i digitalne tran-
sformacije

- dr. sc. Radovan Fuchs, ministar znanosti, obrazovanja i mla-
dih

- Marin Pileti¢, ministar rada, mirovinskoga sustava, obitelji i
socijalne politike

- dr. sc. Nina Obuljen Korzinek, ministrica kulture i medija

— Ivan Sipi¢, ministar demografije i useljenistva

- dr. sc. Gordan Grli¢ Radman, ministar vanjskih i europskih
poslova

- dr. sc. Irena Hrsti¢, dr. med., drZavna tajnica koja upravlja
Ministarstvom zdravstva.

U radu Radne skupine sudjelovat ¢e i dr. sc. Zvonimir Savic,
posebni savjetnik predsjednika Vlade Republike Hrvatske za eko-
nomska pitanja.

Radna skupina, po potrebi, u svoj rad moze ukljuciti i predstav-
nike Hrvatske narodne banke te drugih nadleznih tijela i institucija,
kao i gospodarsko-socijalnih partnera.

V.
Zadace Radne skupine su:

- utvrdivanje srednjoroc¢nih i kratkoro¢nih prioriteta proracun-
ske i gospodarske politike te s tim povezano reformskih mjera

- priprema nacionalnih akata planiranja u okviru Europskog
semestra — nacionalnog srednjoro¢nog fiskalno-strukturnog plana
i nacrta proracunskog plana, ukljucuju¢i Nacionalni plan oporavka
i otpornosti te izvje$¢a sukladno utvrdenom kalendaru Europskog
semestra na razini Europske unije



STRANICA 42 - BROJ 135

PETAK, 22. STUDENOGA 2024.

SLUZBENI LIST REPUBLIKE HRVATSKE

- pracenje provedbe i u¢inkovitosti utvrdenih reformskih mjera
i aktivnosti

— pracenje provedbe Posebnih preporuka Vije¢a Europske unije
za Republiku Hrvatsku (u daljnjem tekstu: Preporuka)

- koordinirani razvoj i definiranje politika usmjerenih na
ispravljanje makroekonomskih neravnoteza i fiskalnu odrzivost, po-
ticanje rasta i stvaranja novih radnih mjesta te postizanje ciljeva
odrzivog razvoja iz Programa Ujedinjenih naroda za odrzivi razvoj
2030., u kontekstu Europske unije

- utvrdivanje godi$njeg programa za instrument Europske
unije »Instrument za tehnicku potporu« (u daljnjem tekstu: TSI) za
izradu i provedbu reformi

- razmjena informacija i komunikacija s gospodarskim i soci-
jalnim partnerima prilikom definiranja politika i pripreme nacional-
nih akata planiranja u okviru Europskog semestra

- koordinacija ostalih poslova predvidenih okvirom za gospo-
darsko upravljanje Europske unije.

VL

Za razradu mjera i aktivnosti sukladno prioritetima i ciljevima
koje je utvrdila Radna skupina, provedbu i izvjestavanje, zaduZeni
su koordinatori za Europski semestar.

Koordinatori za Europski semestar imenuju se iz redova dr-
zavnih tajnika.

VIL
Zadace koordinatora za Europski semestar su:

- razrada reformskih mjera i aktivnosti sukladno prioritetima
i ciljevima koje je utvrdila Radna skupina

- podrska u pripremi nacionalnih akata planiranja u okviru
Europskog semestra — nacionalnog srednjoro¢nog fiskalno-struktur-
nog plana i nacrta proracunskog plana, ukljucujuci Nacionalni plan
oporavka i otpornosti, kao i planova provedbe Preporuka te izvjes¢a
prema Vladi Republike Hrvatske i Europskoj komisiji

- koordinacija provedbe reformskih mjera u podrucju za koje
su nadlezni

- izrada godi$njeg programa za instrument Europske unije »In-
strument za tehnicku potporu«

- podrska u pripremi stajali$ta i izlaganja hrvatskih predstavni-
ka u radnim tijelima Vije¢a Europske unije povezano s provedbom
reformskih mjera

- provedba i mjese¢no izvjestavanje Radne skupine o napretku
u provedbi reformskih mjera, provedbi Nacionalnog plana oporavka
i otpornosti, provedbi Preporuka i mjera za postizanje ciljeva odrzi-
vog razvoja te po potrebi izvjestavanje o provedbi projekata u okviru
TSI-a i postizanju ciljeva.

Koordinatori za Europski semestar o svojem radu, vezano uz
zadace iz stavka 1. ove tocke odgovaraju ministru, odnosno ¢elniku
drugog tijela drzavne uprave koji ih je imenovao te predsjedniku
Radne skupine.

VIIL

Ured predsjednika Vlade Republike Hrvatske, u suradnji s Mi-
nistarstvom financija, obavlja stru¢ne i koordinativne poslove za
Radnu skupinu, prati i koordinira provedbu Europskog semestra u
Republici Hrvatskoj te u tim poslovima blisko suraduje s drugim
tijelima u sustavu.

Ministarstvo financija je tijelo za koordinaciju provedbe zadaéa
iz tocke V. podstavka 6. ove Odluke, a potpredsjednik Vlade Repub-

like Hrvatske i ministar financija ili osoba koju ovlasti, ovlasten je
potpisivati dokumente u vezi s izradom i utvrdivanjem godi$njeg
programa za TSI

Ministarstva, druga tijela drzavne uprave i ostale relevantne
institucije s obzirom na tocku II. ove Odluke, duzne su o svim ak-
tivnostima povezanim s tockom II. ove Odluke mjesecno izvijestiti
predsjednika Radne skupine.

IX.

Predsjednik Radne skupine jednom mjese¢no na zatvorenom
dijelu sjednice Vlade Republike Hrvatske izvjestava clanove Vlade
Republike Hrvatske o provedbi Nacionalnog plana oporavka i otpor-
nosti, kao i o provedbi utvrdenih reformskih mjera i aktivnosti iz
nacionalnih srednjoroc¢nih fiskalno-strukturnih planova.

Predsjednik Radne skupine polugodi$nje podnosi pisano izvje-
$¢e Vladi Republike Hrvatske o napretku u provedbi nacionalnih
akata planiranja iz stavka 1. ove tocke.

Vlada Republike Hrvatske predstavit ¢e nacionalni srednjorocni
fiskalno-strukturni plan Hrvatskome saboru, Odboru za europske
poslove.

X.

U skladu s politikama transparentnosti i pozitivnim propisima
Republike Hrvatske u pogledu pristupa dokumentima i informaci-
jama, Vlada Republike Hrvatske ¢e na svojoj mreznoj stranici polu-
godisnje objavljivati informacije o napretku u provedbi nacionalnih
akata planiranja iz tocke IX. stavka 1. ove Odluke.

XL

Zaduzuje se Ured predsjednika Vlade Republike Hrvatske, da
o ovoj Odluci, na odgovarajuci nacin, izvijesti sva nadlezna mini-
starstva, druga nadlezna tijela drzavne uprave i druge relevantne
institucije.

Koordinatore za Europski semestar imenovat ¢e ministri iz to¢-
ke IV. stavka 1. ove Odluke, u roku od 30 dana od dana stupanja na
snagu ove Odluke te o tome obavijest dostaviti Uredu predsjednika
Vlade Republike Hrvatske.

XII.

Danom stupanja na snagu ove Odluke stavlja se izvan snage
Odluka o koordinaciji aktivnosti unutar okvira za gospodarsko
upravljanje Europske unije (»Narodne novine, br. 13/17., 51/17.,
97/17., 50/18., 74/19., 16/20., 89/20., 37/22., 55/22., 85/22., 10/23.,
157/23. 1 7/24.).

XIIL

Ova Odluka stupa na snagu danom donoSenja, a objavit ¢e se
u »Narodnim novinama.
Klasa: 022-03/24-04/419
Urbroj: 50301-05/31-24-3
Zagreb, 21. studenoga 2024.
Predsjednik
mr. sc. Andrej Plenkovié, v. 1.

2221

Na temelju ¢lanka 75. stavka 1. Zakona o pomorskom dobru i

morskim lukama (»Narodne novine, broj 83/23.), Vlada Republike
Hrvatske je na sjednici odrzanoj 21. studenoga 2024. donijela
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ODLUKU

0 DAVANJU ZUPANIJSKOJ LUCKOJ UPRAVI
POREC NA PRIVREMENO GOSPODARSKO
KORISTENJE LUCKOG PODRUCJA LUKE POSEBNE
NAMJENE - SPORTSKE LUKE »POREC«

L
Ovom Odlukom daje se Zupanijskoj luckoj upravi Pore¢ na
priviemeno gospodarsko koristenje lucko podruéje luke posebne
namjene — sportske luke »Porec«.

II.

Kopneni i morski dio luckog podrucja luke posebne namjene
- sportske luke »Porec« obiljezen je poligonom tocaka izrazenih u
HTRS96/TM projekeiji kako slijedi:

Tocka E N

1 271885,94 5013596,47

2 271882,95 5013594,96

3 271839,07 5013572,84

4 271821,52 5013556,18

5 271854,23 5013527,84

6 271884,73 5013468,46

7 271886,41 5013387,79

8 271877,20 5013387,61

9 271877,06 5013384,67
10 271947,48 5013387,19
11 271945,52 5013455,65
12 271940,62 5013455,65
13 271940,62 5013467,13
14 271950,70 5013467,27
15 271950,70 5013514,87
16 271952,94 5013514,87
17 271952,80 5013520,33
18 271948,59 5013525,12
19 271943,14 5013523,69
20 271938,94 5013524,39
21 271936,14 5013526,77
22 271934,74 5013530,10
23 271935,72 5013534,19
24 271937,26 5013536,85
25 271940,90 5013538,53
26 271935,30 5013548,89
27 271921,02 5013575,21
28 271919,20 5013578,01
29 271916,12 5013579,97
30 271911,92 5013580,81
31 271908,56 5013581,23
32 271904,64 5013580,81
33 271896,80 5013576,05

I11.

Ukupna povrsina luckog podru¢ja luke posebne namjene -
sportske luke »PoreC« iznosi 15.176 m?, sve kako je prikazano na

grafickoj podlozi koja ¢ini Prilog 1. ove Odluke i ne objavljuje se u
»Narodnim novinamac.

IV.

Lucko podrugje iz tocke II. ove Odluke daje se Zupanijskoj
luckoj upravi Pore¢ na privremeno gospodarsko koristenje na vre-
mensko razdoblje od jedne godine, racunajuci od dana preuzimanja
upravljanja luckim podrucjem.

Ova Odluka ukinut ¢e se ukoliko se u vremenskom razdoblju
iz stavka 1. ove tocke donese odluka o davanju koncesije i temeljem
iste zakljuci ugovor o koncesiji u svrhu koristenja luckog podrucja
luke posebne namjene iz tocke II. ove Odluke ili izmijeni Prostorni
plan Istarske Zupanije te se lucko podrucje iz tocke II. ove Odluke
obuhvati u podrucje luke otvorene za javni promet.

V.

Zupanijska lucka uprava Pore¢ duzna je na lu¢kom podrucju iz
tocke II. ove Odluke voditi brigu o odrzavanju, upravljanju, zastiti i
unaprjedenju luckog podruéja, osigurati nesmetano obavljanje luc-
kog prometa, tehnicko-tehnoloskog jedinstva i sigurnost plovidbe
te osigurati pruzanje usluga od opceg interesa, usluge dizanja i/ili
spustanja plovila te druge usluge nuZne za funkcioniranje luke.

VL

Na lu¢kom podruéju iz tocke II. ove Odluke, Zupanijska lu¢-
ka uprava Pore¢ duzna je osigurati red, ¢uvanje i zastitu objekata,
plovila i opreme, koji su zateceni na luckom podrucju na dan pre-
uzimanja luke te je za plovila, za koja su zakljuéeni ugovori o vezu,
duzna ponuditi nove ugovore o vezu vremenski ogranicene sukladno
tocki IV. stavku 1. ove Odluke.

VIL

U cilju ispunjavanja obveza iz to¢aka V. i V1. ove Odluke, Zu-
panijska lucka uprava Pore¢ ¢e u ime Republike Hrvatske, a za svoj
racun ostvarivati prihode s naslova pruzenih usluga od opceg intere-
sa, usluga dizanja i/ili spustanja plovila te drugih usluga neophodnih
za funkcioniranje luke.

VIIL

Donosenjem ove Odluke Zupanijska lucka uprava Pore¢ stjece
pravo preuzeti upravljanje luckim podrucjem luke posebne namjene
- sportske luke »Porec.

Zupanijska lutka uprava Pore¢ duzna je u roku od 10 dana od
dana donosenja ove Odluke preuzeti upravljanje luckim podrucjem
luke posebne namjene - sportske luke »Porec«.

IX.
Ova Odluka objavljuje se u »Narodnim novinamac.

Obrazlozenje

Zupanijska skupstina Istarske Zupanije na svojoj sjednici odr-
zanoj 14. srpnja 2022. donijela je Odluku o davanju Luckoj upravi
Pore¢ na privremeno gospodarsko koristenje lucko podrucje luke
posebne namjene - sportske luke »Pore¢« na podru¢ju Grada Po-
reCa, klasa: 342-01/22-01/18, urbroj: 2163-01/3-22-03, kojom je
Zupanijskoj luckoj upravi Pore¢ dano na privremeno gospodarsko
koristenje lucko podrucje luke posebne namjene - sportske luke
»Pore¢« na vremensko razdoblje od dvije godine i to od 28. srpnja
2022. do 28. srpnja 2024.

Razlog za donosenje iste Odluke bio je taj Sto nije zaprimlje-
no pismo inicijative za pokretanje postupka za davanje koncesije za
luku posebne namjene - sportsku luku »Pore¢«, a s obzirom na to
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da je u sportskoj luci smjesten velik broj plovnih objekata istim je
prostorom trebalo upravljati, odrzavati red i ¢uvanje plovnih obje-
kata u istoj.

Ministarstvo mora, prometa i infrastrukture zaprimilo je 11.
lipnja 2024. dopis Istarske Zupanije, Upravnog odjela za odrzivi ra-
zvoj, klasa: 342-01/24-01/174, urbroj: 2163-08-01/3-24-1, kojim se
predlaze donosenje odluke o davanju na privremeno gospodarsko
koristenje luckog podruéja luke posebne namjene - sportske luke
»Porec« luckoj upravi te da je u tijeku Izmjena i dopuna Prostornog
plana Istarske Zupanije kojim se planira promjena namjene luke po-
sebne namjene - sportske luke »Pore¢« na nacin da se ista planira
kao luka otvorena za javni promet.

Sukladno ¢lanku 75. stavku 1. Zakona o pomorskom dobru i
morskim lukama (»Narodne novine, broj 83/23.), Vlada Republike
Hrvatske moze u slucaju izvanrednih okolnosti koje se nisu mogle
predvidjeti, izbjeci i otkloniti, neovisno o znacaju zahvata sukladno
dokumentima prostornoga uredenja, radi brige o javnom interesu,
brige o luckom podrucju luke posebne namjene ili radi sprjecavanja
nastanka $tete (npr. nije dovrsen postupak dodjele nove koncesije,
dosadasnji koncesionar je umro ili prestao postojati, istekao je rok
koncesije, a nisu ispunjene pretpostavke za dodjelu nove koncesije,
luka se nezakonito koristi) donijeti odluku o davanju na privreme-
no gospodarsko koristenje luckog podruéja luke posebne namjene
luckoj upravi.

Predmetnom Odlukom daje se Zupanijskoj lu¢koj upravi Pore¢
lucko podrugje luke posebne namjene — sportske luke »Porec« na
privremeno gospodarsko koristenje na rok od godine dana rac¢una-
ju¢i od dana preuzimanja upravljanja luckim podrucjem.

Radi se o luci u kojoj je privezan velik broj plovnih objekata, pa
je upravljanje potrebno povjeriti pravnom subjektu koji ima znanja
i iskustva u upravljanju lukom, odnosno Zupanijskoj luckoj upravi
Pore¢ koja je osnivana upravo radi upravljanja, gradnje i koristenja
luka otvorenih za javni promet. Ovom Odlukom onemogucit ce se
nelegalno koristenje luke, osigurati red na pomorskom dobru i zasti-
ta plovnih objekata vezanih u luci, sprijeciti veca Steta na postojecoj
infrastrukturi luke zbog neodrzavanja, ali i $tete koja bi se mogla
dogoditi uslijed odsustva skrbi nad plovnim objektima ili problema
s vezanjem istih te osigurati zakonito koristenje luke.

Predmetnom Odlukom zaduZuje se Zupanijska lucka uprava
Pore¢ voditi brigu o odrZavanju, upravljanju, zastiti i unaprjedenju
luckog podruéja, osigurati nesmetano obavljanje luckog prometa,
tehnicko-tehnoloskog jedinstva i sigurnost plovidbe te osigurati
pruzanje usluga od opcleg interesa, usluge dizanja i/ili spustanja
plovila i druge usluge nuzne za funkcioniranje luke. Takoder, duzna
je osigurati red, ¢uvanje i zastitu objekata, plovila i opreme, koji
su zateceni na luckom podruéju na dan preuzimanja luke, te je za
plovila, za koja su zakljuceni ugovori o vezu, duzna ponuditi nove
ugovore 0 vezu.

Unutar obuhvata luke posebne namjene — sportske luke »Po-
reC« nalaze se dva izdvojena lucka podrucja luke otvorene za javni
promet Pore¢ kojima upravlja Zupanijska lucka uprava Pore¢ i to
podrucje benzinske postaje koje je dano u koncesiju te operativna
obala koja je namijenjena za vez plovnih objekata koji se koriste za
snabdijevanje obliznjih otoka i intervencije kod iznenadnih one¢i-
$¢enja mora. Unutar podrucja luke posebne namjene - sportske luke
»PoreC« dva izdvojena lu¢ka podrucja luke otvorene za javni promet
Pore¢ nisu obuhvacena predmetnom Odlukom.

U cilju ispunjavanja navedenih obveza Zupanijska lucka upra-
va Pore¢ ¢e u ime Republike Hrvatske, a za svoj racun ostvarivati
prihode s naslova pruzenih usluga od opéeg interesa, usluga diza-

nja i/ili spustanja plovila te drugih usluga neophodnih za funkcio-
niranje luke.

UPUTA O PRAVNOM LIJEKU

Protiv ove Odluke Zalba nije dopustena, ali se moze pokrenuti
upravni spor podno$enjem tuzbe Upravnom sudu u Zagrebu, u roku
od 30 dana od dana primitka ove Odluke.

Klasa: UP/I-022-03/24-04/16

Urbroj: 50301-27/20-24-3

Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Andrej Plenkovic, v. r.

2222

Na temelju ¢lanka 31. stavka 4. Zakona o Vladi Republike Hrvat-

ske (»Narodne novine, br. 150/11., 119/14., 93/16., 116/18., 80/22. i

78/24.) i ¢lanka 9. stavaka 3. i 4. Zakona o Fondu za zastitu okolisa i

energetsku ucinkovitost (»Narodne novine, br. 107/03. i 144/12.), a

u vezi s ¢lankom 17. stavcima 2. i 3. Statuta Fonda za zastitu okoli-

$a i energetsku ucinkovitost (»Narodne novine, br. 193/03., 73/04.,

116/08., 101/09., 118/11., 67/13.1 70/14.), Vlada Republike Hrvatske
je na sjednici odrzanoj 14. studenoga 2024. donijela

RJESENJE
0 RAZRJESENJU PREDSJEDNIKA I DIJELA
CLANOVA I IMENOVANJU PREDSJEDNICE
I DIJELA CLANOVA UPRAVNOG ODBORA
FONDA ZA ZASTITU OKOLISA I ENERGETSKU
UCINKOVITOST

1. Razrjesuje se dr. sc. MARIO SILJEG duZnosti predsjednika
Upravnog odbora Fonda za zastitu okoli$a i energetsku u¢inkovitost,
na koju je imenovan kao predstavnik ministarstva nadleznog za po-
slove zastite okolisa.

Razrjesuju se duznosti ¢lanovi Upravnog odbora Fonda za za-
$titu okoli$a i energetsku ucinkovitost:

— ANJA BAGARIC, na koju je imenovana kao predstavnica mi-
nistarstva nadleznog za poslove zastite okolisa

- IVAN TADIC, na koju je imenovan kao predstavnik ministar-
stva nadleznog za poslove energetike.

2. Imenuje se ANJA BAGARIC predsjednicom Upravnog odbo-
ra Fonda za zastitu okoliSa i energetsku ucinkovitost, kao predstav-
nica ministarstva nadleznog za poslove zastite okolisa.

Za ¢lanove Upravnog odbora Fonda za zastitu okolisa i energet-
sku ucinkovitost imenuju se:

- ANAMARIJA SOPRON BOGNAR, kao predstavnica ministar-
stva nadleznog za poslove zastite okoliSa

— dr. sc. VJEKOSLAV JUKIC, kao predstavnik ministarstva nad-
leznog za poslove energetike.

Klasa: 080-02/24-03/83

Urbroj: 50301-15/28-24-03

Zagreb, 14. studenoga 2024.

Predsjednik
mr. sc. Andrej Plenkovic, v. r.
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2223

Na temelju ¢lanka 31. stavka 4. Zakona o Vladi Republike
Hrvatske (»Narodne novine«, br. 150/11., 119/14., 93/16., 116/18.,
80/22. 1 78/24.) i clanka 5. stavka 1. Uredbe o preoblikovanju Ener-
getskog instituta Hrvoje Pozar u ustanovu (»Narodne novine, br.
52/03., 110/11. i 96/13.), a u vezi s ¢lankom 12. stavcima 1. i 2. i
¢lankom 15. stavkom 1. Statuta Energetskog instituta Hrvoje Pozar,
Vlada Republike Hrvatske je na sjednici odrzanoj 14. studenoga
2024. donijela

RJESEN]JE
O RAZRJESENJU PREDSJEDNICE I DIJELA
CLANOVA I IMENOVAN]JU PREDSJEDNIKA
I DIJELA CLANOVA UPRAVNOG VIJECA
ENERGETSKOG INSTITUTA HRVOJE POZAR
1. Razrjesuje se ANJA BAGARIC duznosti predsjednice Uprav-
nog vije¢a Energetskog instituta Hrvoje PoZar, zbog isteka mandata.

Razrjesuju se duznosti ¢lanovi Upravnog vijeca Energetskog
instituta Hrvoje PozZar:

— dr. sc. VJEKOSLAV JUKIC, zbog isteka mandata
- IVANA PALINIC GALOVIC.

2. Imenuje se dr. sc. VJEKOSLAV JUKIC predsjednikom Uprav-
nog vijeca Energetskog instituta Hrvoje Pozar.

Za ¢lanove Upravnog vijeca Energetskog instituta Hrvoje Pozar
imenuju se:

- BOJAN BATINIC

- HELENA RUKEL].

Klasa: 080-02/24-03/95
Urbroj: 50301-15/28-24-2
Zagreb, 14. studenoga 2024.
Predsjednik
mr. sc. Andrej Plenkovié, v. r.

2224

Na temelju ¢lanka 31. stavka 4. Zakona o Vladi Republike
Hrvatske (»Narodne novine«, br. 150/11., 119/14., 93/16., 116/18.,
80/22. 1 78/24.) i ¢lanka 11. stavaka 4. i 6. Zakona o Obalnoj strazi
Republike Hrvatske (»Narodne novines, broj 125/19.), Vlada Repu-
blike Hrvatske je na sjednici odrzanoj 14. studenoga 2024. donijela

RJESENJE
0 RAZR]ES}EN]U [IMENOVANIU 5
PREDSJEDAVAJUCEG I CLANOVA SREDISNJE
KOORDINACIJE ZA NADZOR 1 ZASTITU PRAVA 1
INTERESA REPUBLIKE HRVATSKE NA MORU

1. Razrjeduje se OLEG BUTKOVIC, potpredsjednik Vlade Re-
publike Hrvatske i ministar mora, pometa i infrastrukture, duznosti
predsjedavajuceg Sredi$nje koordinacije za nadzor i zatitu prava i
interesa Republike Hrvatske na moru.

Razrjesuju se duznosti clanovi Sredi$nje koordinacije za nadzor
i zadtitu prava i interesa Republike Hrvatske na moru:

- DUNJA BUJAN SUJSTER, imenovana kao predstavnica mini-
starstva nadleznoga za obranu

— ZORAN NICENO, imenovan kao predstavnik ministarstva
nadleznoga za unutarnje poslove

- mr. sc. ANTE MISURA, imenovan kao predstavnik ministar-
stva nadleznoga za morsko ribarstvo

- ELIZABETA KOS, imenovana kao predstavnica ministarstva
nadleznoga za gospodarstvo i zastitu okoliSa

- ANDRE] FRANULOVIC, imenovan kao predstavnik mini-
starstva nadleznoga za financije

- ANDREJA METELKO-ZGOMBIC, imenovana kao predstav-
nica ministarstva nadleznoga za vanjske poslove.

2. Imenuje se dr. sc. DAVOR BOZINOVIC, potpredsjednik
Vlade Republike Hrvatske i ministar unutarnjih poslova, predsjeda-
vajuéim Sredi$nje koordinacije za nadzor i zatitu prava i interesa
Republike Hrvatske na moru.

Za clanove Sredi$nje koordinacije za nadzor i zastitu prava i
interesa Republike Hrvatske na moru imenuju se:

- mr. sc. NIKOLINA VOLE predstavnica ministarstva nadlez-
nog za obranu

— TONI MARICEVIC, predstavnik ministarstva nadleznoga za
pomorstvo

— mr. sc. ANTE MISURA, predstavnik ministarstva nadleznoga
za morsko ribarstvo

- ELIZABETA KOS, predstavnica ministarstva nadleznoga za
zatitu okolisa

— IVANA SUMAN, predstavnica ministarstva nadleznoga za
gospodarstvo

— ANDREJ FRANULOVIC, predstavnik ministarstva nadlezno-
ga za financije

- ANDREJA METELKO-ZGOMBIC, predstavnica ministarstva
nadleznoga za vanjske poslove.

Klasa: 080-02/24-03/92

Urbroj: 50301-15/28-24-2

Zagreb, 14. studenoga 2024.

Predsjednik
mr. sc. Andrej Plenkovié, v. r.

2225

Na temelju clanka 31. stavka 4. Zakona o Vladi Republike
Hrvatske (»Narodne novine, br. 150/11., 119/14., 93/16., 116/18.,
80/22.178/24.) i ¢lanka 14. stavaka 3. i 4. Zakona o Obalnoj strazi
Republike Hrvatske (»Narodne novine, broj 125/19.), Vlada Repu-
blike Hrvatske je na sjednici odrzanoj 14. studenoga 2024. donijela

RJESENJE
0 RAZRJESENJU I IMENOVANJU
PREDSJEDAVAJUCEG, CLANOVA I ZAMJENIKA
CLANOVA STRUCNOG TIJELA SREDISNJE
KOORDINACIJE ZA NADZOR I ZASTITU PRAVA I
INTERESA REPUBLIKE HRVATSKE NA MORU

1. Razrjesuje se komodor mr. sc. MILAN BLAZEVIC duznosti
predsjedavajuceg Stru¢nog tijela Sredi$nje koordinacije za nadzor i
zastitu prava i interesa Republike Hrvatske na moru.
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Razrjesuju se duznosti ¢lanovi Stru¢nog tijela Sredisnje koor-
dinacije za nadzor i zastitu prava i interesa Republike Hrvatske na
moru:

- kapetan fregate NADOMIR KODZOMAN, imenovan kao
predstavnik ministarstva nadleznog za obranu

— kapetan ZELJKO KUSTERA, imenovan kao predstavnik mi-
nistarstva nadleznog za pomorstvo

— ILE BARISIC, imenovan kao predstavnik ministarstva nad-
leznog za unutarnje poslove

- JENKO FRANCESCHI, imenovan kao predstavnik ministar-
stva nadleznog za morsko ribarstvo

~ dr. sc. DRAGAN KRASIC, imenovan kao predstavnik mini-
starstva nadleznog za gospodarstvo i zastitu okoliSa

- IVICA RADOVCIC, imenovan kao predstavnik ministarstva
nadleznog za financije

- DARKO SABLJAK, imenovan kao predstavnik ministarstva
nadleznog za vanjske poslove

- SASA DENEGRI, imenovan kao predstavnik ministarstva
nadleznoga za kulturu

- mr. sc. MILENA LONGO, imenovana kao predstavnica mini-
starstva nadleznog za pravosude

— SRDAN KUSCEVIC, imenovan kao predstavnik Ravnateljstva
civilne zastite

- VEDRANA FILIPOVIC-GRCIC, imenovana kao predstavnica
Drzavnog inspektorata

- JOSKO GRANCIC, imenovan kao predstavnik Hrvatske va-
trogasne zajednice.

Razrjesuju se duznosti zamjenici clanova Stru¢nog tijela Sre-
disnje koordinacije za nadzor i zastitu prava i interesa Republike
Hrvatske na moru:

~ kapetan korvete STJEPAN GILJEVIC, imenovan kao predstav-
nik ministarstva nadleznog za obranu

- MILIVOJ EGLENDZIJA, imenovan kao predstavnik ministar-
stva nadleznog za pomorstvo

- MIRNA KOVAC BASIC, imenovana kao predstavnica mini-
starstva nadleznog za unutarnje poslove

— VICKO BASIC, imenovan kao predstavnik ministarstva nad-
leznog za morsko ribarstvo

— dr. sc. IVAN RADIC, imenovan kao predstavnik ministarstva
nadleznog za gospodarstvo i zastitu okoliSa

- MIROSLAV BUDIMIR, imenovan kao predstavnik ministar-
stva nadleznog za financije

- MILAN TOMIC, imenovan kao predstavnik ministarstva nad-
leznog za vanjske poslove

- mr. sc. ZORAN WIEWEGH, imenovan kao predstavnik mi-
nistarstva nadleznog za kulturu

- DARIO KRNIC, imenovan kao predstavnik ministarstva nad-
leznog za pravosude

- ZELJKO SERAVIC, imenovan kao predstavnik Ravnateljstva
civilne zastite

- KRESIMIR ILIC, imenovan kao predstavnik Drzavnog in-
spektorata

- MARIO STARCEVIC, imenovan kao predstavnik Hrvatske
vatrogasne zajednice.

2. Imenuje se komodor mr. sc. MILAN BLAZEVIC, zapovjednik
Obalne straze Republike Hrvatske, predsjedavaju¢im Strucnog tijela
Sredisnje koordinacije za nadzor i zastitu prava i interesa Republike
Hrvatske na moru, po poloZaju.

Za ¢lanove Stru¢nog tijela Sredi$nje koordinacije za nadzor i
zadtitu prava i interesa Republike Hrvatske na moru imenuju se:

- kapetan fregate BOZEN LUKSIC, predstavnik ministarstva
nadleznog za obranu

- kapetan ZELJKO KUSTERA, predstavnik ministarstva nad-
leznog za pomorstvo

~ ILE BARISIC, predstavnik ministarstva nadleznog za unu-
tarnje poslove

- mr. sc. ANTE MISURA, predstavnik ministarstva nadleznoga
za morsko ribarstvo

— dr. sc. IVAN RADIC, predstavnik ministarstva nadleznog za
zastitu okolisa

- JADRANKA LESKO, predstavnica ministarstva nadleznog za
gospodarstvo

- IVICA RADOVCIC, predstavnik ministarstva nadleznog za
financije

- JOZO LJUBICIC, predstavnik ministarstva nadleznog za vanj-
ske poslove

~ SASA DENEGR], predstavnik ministarstva nadleznog za kul-
turu

- DARIO KRNIC, predstavnik ministarstva nadleznog za pra-
vosude

~ SRDAN KUSCEVIC, predstavnik Ravnateljstva civilne zastite

- VEDRANA FILIPOVIC-GRCIC, predstavnica Drzavnog in-
spektorata

~ JOSKO GRANCIC, predstavnik Hrvatske vatrogasne zajedni-
ce.

Za zamjenike clanova Stru¢nog tijela Sredi$nje koordinacije za
nadzor i zastitu prava i interesa Republike Hrvatske na moru ime-
nuju se:

~ kapetan fregate DENIS NOVAKOVIC, predstavnik ministar-
stva nadleznog za obranu

- MILIVO] EGLENDZIJA, predstavnik ministarstva nadleznog
Za pomorstvo

— MIRNA KOVAC BASIC, predstavnica ministarstva nadleznog
za unutarnje poslove

~ IVICA SUCEC, predstavnik ministarstva nadleznog za mor-
sko ribarstvo

- IRENA VUCENIK SOSTIK, predstavnica ministarstva nad-
leznog za zastitu okoliSa

- mr. sc. DARKO BANDULA, predstavnik ministarstva nadlez-
nog za gospodarstvo

- MIROSLAV BUDIMIR, predstavnik ministarstva nadleznog
za financije

- MILAN TOMIC, predstavnik ministarstva nadleznog za vanj-
ske poslove

- mr. sc. ZORAN WIEWEGH, predstavnik ministarstva nad-
leznog za kulturu

- IVANA JELAVIC MITROVIC, predstavnica ministarstva nad-
leznog za pravosude

- MARIN IVANKOVIC, predstavnik Ravnateljstva civilne za-
Stite
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- MARINKO ZELJKO, predstavnik Drzavnog inspektorata
- MARIO STARCEVIC, predstavnik Hrvatske vatrogasne za-
jednice.
Klasa: 080-02/24-03/93
Urbroj: 50301-15/28-24-2
Zagreb, 14. studenoga 2024.
Predsjednik
mr. sc. Andrej Plenkovic, v. r.

2226
Na temelju ¢lanka 31. stavka 4. Zakona o Vladi Republike
Hrvatske (»Narodne novine«, br. 150/11., 119/14., 93/16., 116/18.,
80/22. 1 78/24.) i ¢lanka 146. stavka 2. Zakona o mirovinskom osi-
guranju (»Narodne novine«, br. 157/13., 151/14., 33/15., 93/15.,
120/16., 18/18. - Odluka Ustavnog suda Republike Hrvatske, 62/18.,
115/18., 102/19., 84/21. i 119/22.), Vlada Republike Hrvatske je na
sjednici odrzanoj 14. studenoga 2024. donijela

RJESENJE
0 RAZR]ESENJ}J I IMENOVANJU CLANA
UPRAVNOG VIJECA HRVATSKOG ZAVODA ZA
MIROVINSKO OSIGURANJE

1. Razrjesuje se VICKO MARDESIC duznosti ¢lana Upravnog vi-
je¢a Hrvatskog zavoda za mirovinsko osiguranje, na koju je imenovan
na prijedlog ministra nadleZznog za mirovinski sustav, na osobni zahtjev.

2. Imenuje se SILVANO HRELJA ¢lanom Upravnog vijeca
Hrvatskog zavoda za mirovinsko osiguranje, na prijedlog ministra
nadleznog za mirovinski sustav.

Klasa: 080-02/24-03/94

Urbroj: 50301-15/07-24-2

Zagreb, 14. studenoga 2024.

Predsjednik
mr. sc. Andrej Plenkovié, v. r.

2227

Na temelju ¢lanka 31. stavka 4. Zakona o Vladi Republike
Hrvatske (»Narodne novine«, br. 150/11., 119/14., 93/16., 116/18.,
80/22.178/24.), ¢lanka 46. stavka 2. Zakona o sustavu drZavne upra-
ve (»Narodne novines, br. 66/19. i 155/23.) i ¢lanka 50. stavka 1. i
stavka 7. tocke 1. Zakona o drZavnim sluzbenicima (»Narodne no-
vine, br. 155/23. 1 85/24.), Vlada Republike Hrvatske je na sjednici
odrzanoj 14. studenoga 2024. donijela

RJESENJE
O RAZRJESENJU RAVNATELJA UPRAVE ZA RAD
I ZASTITU NA RADU U MINISTARSTVU RADA,
MIROVINSKOGA SUSTAVA, OBITELJI I
SOCIJALNE POLITIKE
Razrjesuje se DRAZEN OPALIC poloZaja ravnatelja Uprave za

rad i zastitu na radu u Ministarstvu rada, mirovinskoga sustava, obi-
telji i socijalne politike, na osobni zahtjev.
Klasa: UP/T 080-02/24-02/95
Urbroj: 50301-15/07-24-2
Zagreb, 14. studenoga 2024.
Predsjednik
mr. sc. Andrej Plenkovic, v. r.

DRZAVNO IZBORNO
POVJERENSTVO REPUBLIKE
HRVATSKE

2228

Na osnovi ¢lanka 22. stavka 1. tocke 2. Zakona o izboru pred-
sjednika Republike Hrvatske (»Narodne novine, broj 22/92, 42/92,
71/97, 69/04, 99/04, 44/06, 24/11 i 128/14, dalje: Zakon) Drzavno
izborno povjerenstvo Republike Hrvatske (dalje: Drzavno izborno
povjerenstvo) na sjednici odrZanoj 21. studenoga 2024. donijelo je

OBVEZATNE UPUTE BROJ P III
REDOSLIJED IZBORNIH RADNJI I TIJEK ROKOVA

1. Vlada Republike Hrvatske raspisala je izbore za predsjednika
Republike Hrvatske Odlukom o raspisivanju izbora za predsjednika
Republike Hrvatske, KLASA: 022-03/24-04/443, URBROJ: 50301-
04/25-24-2 od 21. studenoga 2024.

Odluka Vlade Republike Hrvatske o raspisivanju izbora za pred-
sjednika Republike Hrvatske stupa na snagu 28. studenoga 2024.

Izbori ¢e se odrzati u nedjelju, 29. prosinca 2024., na birackim
mjestima na podruéju Republike Hrvatske i na birackim mjestima
u sjedistima diplomatsko-konzularnih predstavniStava Republike
Hrvatske.

2. Rokovi teku od

29. studenoga 2024. u 00:00 sati.

3. Prijedlozi kandidata za predsjednika Republike Hrvatske mo-
raju prispjeti Drzavnom izbornom povjerenstvu najkasnije u roku
od 12 dana od dana raspisivanja izbora, dakle do

10. prosinca do 24:00 sata.

(¢lanak 10. stavak 1. Zakona)

4. Drzavno izborno povjerenstvo ¢e u roku od 48 sati od iste-
ka roka iz tocke 3. ovih Obvezatnih uputa, prihvatiti i objaviti listu
kandidata za predsjednika Republike Hrvatske u svim dnevnim no-
vinama u Republici Hrvatskoj i na Hrvatskoj radioteleviziji te na
mreznoj stranici Drzavnog izbornog povjerenstva, dakle najkasnije

12. prosinca 2024. do 24:00 sata.

(¢lanak 11. stavak 1. Zakona)

5. Drzavno izborno povjerenstvo ¢e u roku od 48 sati od isteka
roka iz tocke 3. ovih Obvezatnih uputa dostaviti u sjedista diplo-
matsko-konzularnih predstavniStava Republike Hrvatske listu kan-
didata za predsjednika Republike Hrvatske radi javne objave, dakle
najkasnije

12. prosinca 2024. do 24:00 sata.

(¢lanak 11. stavak 2. Zakona)

6. Izborna promidzba pocinje danom objave liste kandidata za
predsjednika Republike Hrvatske, a zavr$ava 24 sata prije dana odr-
Zavanja izbora, dakle

27. prosinca 2024. u 24:00 sata.
(¢lanak 13. Zakona)

7. Zabrana izborne promidzbe (izborna Sutnja), objavljivanje
procjena izbornih rezultata, kao i objavljivanje prethodnih, nesluz-
benih rezultata izbora, objavljivanje fotografija u sredstvima javnog
priopcavanja, izjava i intervjua kandidata za predsjednika Republike
Hrvatske te navodenje njihovih izjava ili pisanih djela traje
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od 28. prosinca 2024. u 00:00 sati

do 29. prosinca 2024. u 19:00 sati.

(¢lanak 15. Zakona)

8. Op¢inska izborna povjerenstva, gradska izborna povjerenstva
i Gradsko izborno povjerenstvo Grada Zagreba za podrucje Repu-
blike Hrvatske odredit ¢e biracka mjesta odmah nakon raspisivanja
izbora, a najkasnije dan nakon objave liste kandidata za predsjedni-
ka Republike Hrvatske.

Biracka mjesta, s naznakom koji ¢e biradi glasovati na poje-
dinom birackom mjestu, nadlezno izborno povjerenstvo objavit ce
najkasnije 5 dana prije dana odrzavanja izbora, dakle

23. prosinca 2024. do 24:00 sata.

(¢lanak 25. stavak 3. Zakona)

Drzavno izborno povjerenstvo odredit ¢e biracka mjesta u ino-
zemstvu, s naznakom koji ¢e biraci glasovati na pojedinom birac-
kom mjestu te ista objaviti najkasnije 5 dana prije dana odrzavanja
izbora, dakle

23. prosinca 2024. do 24:00 sata.

(¢lanak 25. stavak 3. Zakona)

9. Ministar nadlezan za pravosude, upravu i digitalnu transfor-
maciju na prijedlog ministra nadleznog za obranu odredit ¢e biracka
mjesta na kojima ¢e glasovati bira¢i na sluzbi u Oruzanim snagama
Republike Hrvatske.

Ministar nadlezan za pomorstvo odredit ¢e biracka mjesta na
kojima ¢e glasovati biraci koji se kao ¢lanovi posada pomorskih i
rije¢nih brodova pod hrvatskom zastavom na dan izbora zateknu
izvan granica Republike Hrvatske te na plutajuéim objektima u
unutra$njim morskim vodama i teritorijalnom moru Republike Hr-
vatske.

Ministar nadlezan za pravosude, upravu i digitalnu transfor-
maciju odredit ¢e biracka mjesta na kojima ce glasovati biraci liseni
slobode.

Ministar nadlezan za poslove socijalne skrbi odredit ¢e biracka
mjesta na kojima ¢e glasovati biraci koji su smjesteni u ustanovama
socijalne skrbi.

Ministar nadlezan za vanjske i europske poslove odredit ¢e
biracka mjesta na kojima ¢e glasovati bira¢i koji se na dan izbora
nalaze u mirovnim operacijama i misijama.

Navedeni ministri odredit ¢e biracka mjesta odmah nakon ras-
pisivanja izbora, a najkasnije dan nakon objave liste kandidata za
predsjednika Republike Hrvatske.

10. Op¢insko izborno povjerenstvo, gradsko izborno povjeren-
stvo i Gradsko izborno povjerenstvo Grada Zagreba imenovat ce
biracke odbore najkasnije 5 dana prije dana odrzavanja izbora, dakle

23. prosinca 2024. do 24:00 sata.

(¢lanak 24. stavak 3. Zakona)

Drzavno izborno povjerenstvo imenovat ¢e biracke odbore u
sjediStima diplomatsko-konzularnih predstavnistava Republike Hr-
vatske najkasnije 5 dana prije dana odrzavanja izbora, dakle

23. prosinca 2024. do 24:00 sata.

(¢lanak 5., ¢lanak 22. i ¢lanak 25. Zakona)

11. Glasovanje traje neprekidno

29. prosinca 2024. od 7:00 do 19:00 sati.

Biralista se zatvaraju u 19:00 sati. Bira¢ima koji su se zatekli na
biralistu u 19:00 sati omogucit ce se da glasuju.

(¢lanak 31. Zakona)

12. Biracki odbor dostavit ¢e zapisnik o svom radu s ostalim
izbornim materijalom opcinskom ili gradskom izbornom povjeren-
stvu, odnosno Gradskom izbornom povjerenstvu Grada Zagreba,
najkasnije u roku od 12 sati od zatvaranja biralista, dakle

30. prosinca 2024. do 7:00 sati.
(¢lanak 37. stavak 1. Zakona)

Biracki odbor u sjedistu diplomatsko-konzularnog predstavnis-
tva Republike Hrvatske dostavit ¢e zapisnik o svom radu s ostalim
izbornim materijalom neposredno Drzavnom izbornom povjeren-
stvu u roku od 12 sati od zatvaranja biralista, dakle

30. prosinca 2024. do 7:00 sati.
(¢lanak 37. stavak 2. Zakona)

13. Op¢insko izborno povjerenstvo, gradsko izborno povjeren-
stvo i Gradsko izborno povjerenstvo Grada Zagreba zbrojit ce rezul-
tate glasovanja na birackim mjestima na svom podruéju najkasnije
u roku od 24 sata od sata zatvaranja biralista, dakle

30. prosinca 2024. do 19:00 sati.
(¢lanak 38. Zakona)

Op¢insko izborno povjerenstvo, gradsko izborno povjerenstvo
i Gradsko izborno povjerenstvo Grada Zagreba dostavit ¢e izborne
rezultate na svom podru¢ju Drzavnom izbornom povjerenstvu za-
jedno sa zapisnikom o svom radu na nacin i u roku koje Drzavno
izborno povjerenstvo odredi.

14. Drzavno izborno povjerenstvo utvrduje rezultate izbora za
predsjednika Republike Hrvatske na temelju rezultata glasovanja na
svim birackim mjestima i odmah po utvrdenju ih objavljuje.

(¢lanak 40. i ¢lanak 41. Zakona)

Racunanje rokova u inozemstvu

15. Rokovi u inozemstvu ra¢unaju se prema lokalnom vremenu
mjesta u kojem se glasuje.

Zastita izbornog prava

16. Zastita izbornog prava ostvaruje se u skladu s odredbama
¢lanka 43. do 48. Zakona.

Pravo podnijeti prigovor zbog nepravilnosti u postupku kan-
didiranja ili u postupku izbora za predsjednika Republike Hrvatske
imaju politicke stranke, kandidati i najmanje 100 biraca.

17. Ove Obvezatne upute objavit ¢e se u »Narodnim novinama,
a stupaju na snagu 28. studenoga 2024.

18. Ove Obvezatne upute objavljuju se i na mreznoj stranici
Drzavnog izbornog povjerenstva www.izbori.hr.

Napomena: Izrazi u ovim Obvezatnim uputama koji imaju rodno znacenje
odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su na-
vedeni.

Klasa: 012-02/24-01/37

Urbroj: 507-03/05-24-5

Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Radovan Dobroni¢, v. r.

2229

Na osnovi ¢lanka 22. stavka 1. Zakona o izboru predsjednika
Republike Hrvatske (»Narodne novines, broj 22/92, 42/92, 71/97,
69/04, 99/04, 44/06, 24/11 i 128/14, dalje: Zakon) Drzavno izborno
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povjerenstvo Republike Hrvatske (dalje: Drzavno izborno povjeren-
stvo) na sjednici odrzanoj 21. studenoga 2024. donijelo je

OBVEZATNE UPUTE BROJ P IV
POSTUPAK KANDIDIRANJA

Predlagatelji

1. Pravo predlaganja kandidata za predsjednika Republike Hr-
vatske (dalje: kandidata) imaju:

- politicke stranke
- biraci.

Predlagatelji politicke stranke

2. Pravo predlaganja kandidata imaju sve politicke stranke re-
gistrirane u Republici Hrvatskoj.

Jednog kandidata moZe samostalno predloziti jedna politicka
stranka, te dvije ili viSe politickih stranaka.

Politicke stranke predlazu kandidate na nacin predviden njiho-
vim statutom ili posebnom odlukom donesenom na temelju statuta.

Prijedlog kandidata jedne ili viSe politickih stranaka mora biti
podrzan pravovaljano prikupljenim potpisima najmanje 10.000 bi-
raca.

Svaki bira¢ moze svojim potpisom podrzati samo jednog kan-
didata, neovisno o tome predlaze li kandidata politicka stranka od-
nosno politicke stranke ili biraci.

Potpisi biraca koji podrzavaju kandidata politicke stranke pri-
kupljaju se na obrascu OP-2 propisanim Obvezatnim uputama P V
i to u dijelu koji je odreden za prikupljanje potpisa biraca, u kojem
osim potpisa bira¢a moraju biti naznaceni i podaci osobe/osoba koja
je/koje su prikupljale potpise na tom obrascu.

Prijedlog kandidata politi¢ke stranke potpisuje osoba koja je u
registru politickih stranaka upisana kao osoba ovlastena za zastupa-
nje politicke stranke ili od nje za to opunomocena osoba.

Ako prijedlog kandidata zajednicki predlazu dvije ili viSe po-
litickih stranaka, prijedlog kandidata potpisuju osobe ovlastene za
zastupanje tih politickih stranaka ili od nje za to opunomocena
osoba ili osoba koju su politicke stranke odredile medusobnim spo-
razumom.

Predlagatelji biraci

3. Pravo predlaganja kandidata imaju bira¢i pojedina¢no ili
skupno.

Prijedlog kandidata bira¢a mora biti podrzan pravovaljano pri-
kupljenim potpisima najmanje 10.000 biraca.

Svaki bira¢ moze svojim potpisom podrzati samo jednog kan-
didata, neovisno o tome predlaze li kandidata politicka stranka od-
nosno politicke stranke ili biraci.

Potpisi biraca koji podrzavaju kandidata biraca prikupljaju se
na obrascu OP-2 propisanim Obvezatnim uputama P V i to u dijelu
koji je odreden za prikupljanje potpisa biraca, u kojem osim potpisa
bira¢a moraju biti naznaceni i podaci osobe/osoba koja je/koje su
prikupljale potpise na tom obrascu.

Kandidat ujedno moze biti i predlagatelj/potpisnik svoje kan-
didature.

Prijedlog kandidata biraca potpisuje jedan od biraca predlaga-
telja kandidata-podnositelja prijedloga kandidata.

Pasivno biracko pravo

4. Kandidat moze biti hrvatski drzavljanin koji najkasnije za-
dnjeg dana roka propisanog Zakonom za predaju prijedloga kandi-
data navrsi 18 godina.

Sadrzaj prijedloga kandidata

5. U prijedlogu kandidata obvezatno se navodi ime i prezime
kandidata, adresa prebivalista, datum rodenja, osobni identifikacij-
ski broj (OIB) i spol.

U prijedlogu kandidata navode se podaci o osobi za kontakt u
svezi s prijedlogom kandidata.

Osoba za kontakt u svezi s prijedlogom kandidata je osoba
ovlastena za ispravke na prijedlogu kandidata prilikom zaprimanja
prijedloga kandidata odnosno osoba koju Drzavno izborno povje-
renstvo moze zatraZiti dodatne podatke odnosno ispravke nakon za-
primanja prijedloga kandidata. Podaci odnosno ispravci dostavljeni
odnosno izvrSeni od strane osobe za kontakt u svezi s prijedlogom
kandidata smatraju se pravovaljanim.

U prijedlogu kandidata navodi se adresa elektronicke poste
predlagatelja kandidata i napomena da ¢e se dostava dopisa, odluka
i ostalih akata Drzavnog izbornog povjerenstva te nadleznog op¢in-
skog, gradskog izbornog povjerenstva odnosno Gradskog izbornog
povjerenstva Grada Zagreba, vezanih uz postupak provedbe izbora,
na navedenu adresu elektronicke poste, smatrati uredno obavljenom.

Prilozi koji se dostavljaju uz prijedlog kandidata

Uz prijedlog kandidata politicke stranke odnosno politickih
stranaka (obrazac OP-2) dostavljaju se:

- otitovanje o prihvacanju kandidature za predsjednika Repu-
blike Hrvatske, ovjereno od strane op¢inskog suda (obrazac OP-3)

- specijalna punomo¢ osobe ovlastene za podnosenje prijedlo-
ga, ako prijedlog kandidata ne potpisuje osoba ovlastena za zastu-
panje politicke stranke

- medusobni sporazum politickih stranaka, ako prijedlog kan-
didata dviju ili viSe politickih stranaka potpisuje osoba ovlastena
tim sporazumom

- ocitovanje politicke stranke da je kandidat za predsjednika
Republike Hrvatske predlozen u skladu s njezinim statutom ili po-
sebnom odlukom, potpisano od osobe ovlastene za zastupanje poli-
ticke stranke i ovjereno pecatom te politicke stranke (obrazac OP-4)

- obavijest o otvaranju posebnog ra¢una za financiranje tros-
kova izborne promidzbe (obrazac OP-5)

- preslika ugovora o otvorenom posebnom ra¢unu za financi-
ranje troskova izborne promidzbe.

Uz prijedlog kandidata biraca (obrazac OP-2) dostavljaju se:

- ocitovanje o prihvacanju kandidature za predsjednika Repu-
blike Hrvatske, ovjereno od strane op¢inskog suda (obrazac OP-3)

- obavijest o otvaranju posebnog ra¢una za financiranje tros-
kova izborne promidzbe (obrazac OP-5)

- preslika ugovora o otvorenom posebnom racunu za financi-
ranje tro$kova izborne promidzbe.

Prispijece prijedloga kandidata
6. Prijedlog kandidata mora prispjeti Drzavnom izbornom po-
vjerenstvu najkasnije u roku od 12 dana od dana raspisivanja izbora.
Prijedlog kandidata dostavlja se na obrascu OP-2 zajedno s pro-
pisanim prilozima, a koji obrasci su propisani Obvezatnom uputom
Drzavnog izbornog povjerenstva broj P V.
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Odustanak od prihvacene kandidature

7. Najkasnije 48 sati nakon $to je prihvacena i objavljena lista
kandidata, od kandidature moze odustati:

- politicka stranka odnosno dvije ili viSe politickih stranaka
koja je odnosno koje su predlozile kandidata, na naéin predviden
statutom stranke ili posebnom odlukom donesenom na temelju sta-
tuta,

- kandidat kojeg je predlozila politicka stranka uz pisanu su-
glasnost politicke stranke i

- kandidat biraca vlastoru¢no potpisanim ocitovanjem dostav-
ljenim osobno ili na drugi nacin iz kojeg se moze nesporno utvrditi
njegov identitet.

Pisana odluka o odustanku od prihvacene kandidature mora
prispjeti u Drzavno izborno povjerenstvo najkasnije 48 sati nakon
§to je prihvacena i objavljena lista kandidata.

Smrt kandidata

8. Postupak za slucaj smrti kandidata propisan je clankom 18.
Zakona.

Ako neki od kandidata umre u vremenu od dana objave liste
kandidata pa do 48 sati prije dana izbora, politicka stranka odno-
sno politicke stranke koja/koje je/su predlozila/predlozile kandidata
odnosno biraci koji su predlozili kandidata, mogu umjesto njega
predloziti novog kandidata. U tom slucaju ne traze se uvjeti broja
potpisa iz ¢lanka 8. Zakona.

Objava i stupanje na snagu
9. Ove Obvezatne upute objavit ¢e se u »Narodnim novinama,
a stupaju na snagu 28. studenoga 2024.

10. Ove Obvezatne upute objavljuju se i na mreznoj stranici
Drzavnog izbornog povjerenstva www.izbori.hr.

Napomena: Izrazi u ovim Obvezatnim uputama koji imaju rodno znacenje
odnose se jednako na muski i zenski rod bez obzira u kojem rodu su na-
vedeni.

Klasa: 012-02/24-01/37
Urbroj: 507-03/05-24-6
Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Radovan Dobronié, v. r.

2230

Na osnovi ¢lanka 22. stavka 1. tocaka 2. i 3. Zakona o izboru
predsjednika Republike Hrvatske (»Narodne novine«, broj 22/92,
42192, 71/97, 69/04, 99/04, 44/06, 24/11 i 128/14) Drzavno izborno
povjerenstvo Republike Hrvatske (dalje: Drzavno izborno povjeren-
stvo) na sjednici odrzanoj 21. studenoga 2024. donijelo je

OBVEZATNE UPUTE BROJ P V

OBRASCI ZA POSTUPAK KANDIDIRANJA I ZA
PRIPREMU I PROVEDBU IZBORA
(OP-2 - OP-15)
1. Postupak kandidiranja i postupak pripreme i provedbe izbo-

ra za predsjednika Republike Hrvatske provodit ce se iskljucivo na
obrascima propisanim ovim Obvezatnim uputama.

2. Obrasci iz tocke 1. ovih Obvezatnih uputa nosit ¢e oznaku OP.
3. Obrasci za postupak kandidiranja su:

- OP-2 - Prijedlog kandidata za predsjednika Republike Hr-
vatske,

- OP-3 - O¢itovanje kandidata o prihvacanju kandidature,

- OP-4 - Ocitovanje politicke stranke da je kandidat za pred-
sjednika Republike Hrvatske predlozen u skladu s njezinim statutom
odnosno posebnom odlukom donesenom na osnovi statuta,

- OP-5 - Obavijest o otvaranju posebnog racuna za financiranje
troskova izborne promidzbe kandidata za predsjednika Republike
Hrvatske.

4. Obrasci za pripremu i provedbu izbora su:

- OP-6 - Rjesenje o odredivanju birackih mjesta na podrucju
op¢ine/grada,

- OP-7 - Izjava o prihvacanju duznosti predsjednika/zamjenika
predsjednika, ¢lana/zamjenika ¢lana birackog odbora za provedbu
izbora za predsjednika Republike Hrvatske,

- OP-8 - Rjesenje o imenovanju birackog odbora na podrucju
op¢ine/grada,

- OP-9 - Glasacki listi¢ za izbor predsjednika Republike Hr-
vatske,

- OP-10 - Zapisnik o radu birackog odbora za izbor predsjed-
nika Republike Hrvatske,

- OP-11 - Zapisnik o radu birackog odbora za izbor predsjed-
nika Republike Hrvatske na posebnom birackom mjestu na kojem
glasuju biraci na sluzbi u Oruzanim snagama Republike Hrvatske ili
biraci ¢lanovi posada pomorskih i rije¢nih brodova pod hrvatskom
zastavom i plutajucih objekata ili biraci liSeni slobode ili biraci smje-
$teni u ustanovama socijalne skrbi,

- OP-12 - Zapisnik o radu birackog odbora za izbor predsjed-
nika Republike Hrvatske na birackom mjestu u inozemstvu,

- OP-13 - Zapisnik o radu op¢inskog/gradskog izbornog povje-
renstva za izbor predsjednika Republike Hrvatske,

- OP-14 - Popis za glasovanje na birackom mjestu u inozem-
stvu,

- OP-15 - Glasacki listi¢ za ponovljeni izbor za predsjednika
Republike Hrvatske.

5. Oznake, nazivi i sadrZaj obrazaca sastavni su dio ovih Ob-
vezatnih uputa.

6. Obrasci za postupak kandidiranja i za pripremu i provedbu
izbora oznaka OP-2 do OP-5 i OP-7 preuzimat Ce se sa mrezne stra-
nice Drzavnog izbornog povjerenstva www.izbori.hr.

7. Ove Obvezatne upute objavit ¢e se u »Narodnim novinama,
a stupaju na snagu 28. studenoga 2024.

8. Ove Obvezatne upute objavljuju se i na mreznoj stranici Dr-
zavnog izbornog povjerenstva www.izbori.hr.

Napomena: Izrazi u ovim Obvezatnim uputama koji imaju rodno znacenje
odnose se jednako na mugki i Zenski rod bez obzira u kojem rodu su na-
vedeni.

Klasa: 012-02/24-01/37
Urbroj: 507-03/05-24-7
Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Radovan Dobronig, v. r.
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Na osnovi ¢lanaka 7., 8. 1 9. Zakona o izboru predsjednika Republike Hrvatske (,,Narodne novine*, broj 22/92, 42/92, 71/97, 69/04, 99/04, 44/06,
24/11 1 128/14, dalje: Zakon), u svezi ¢lanka 10. Zakona, Drzavnom izbornom povjerenstvu Republike Hrvatske podnosi se

PRIJEDLOG
KANDIDATA ZA PREDSJEDNIKA REPUBLIKE HRVATSKE

Predlagatelj/i:

(puni i skra¢eni naziv politicke stranke, dviju ili viSe politickih stranaka koja je predlozila/koje su predlozile kandidata. Ako su kandidata predlozili bira¢i tada navesti ime i
prezime i osobni identifikacijski broj (OIB) bira¢a koji je/koji su predlozili kandidata.)

(2024.)

predlaze/predlazu kandidata za predsjednika Republike Hrvatske

(ime i prezime kandidata) (adresa prebivalista kandidata)

(datum rodenja) (OIB)

(2024.)
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Osoba za kontakt u svezi s prijedlogom kandidata (dalje prijedlog): T Y T B
(ime i prezime) (OIB)

(adresa prebivalista)

(adresa elektronicke poste) (broj telefona ili mobitela)

Napomena: Osoba za kontakt u svezi s prijedlogom je osoba ovlaStena za ispravke na prijedlogu prilikom zaprimanja prijedloga odnosno osoba koju Drzavno izborno povjerenstvo Republike Hrvatske moze zatraziti
dodatne podatke odnosno ispravke nakon zaprimanja prijedloga. Podaci odnosno ispravci dostavljeni odnosno izvrseni od strane osobe za kontakt u svezi s prijedlogom smatraju se pravovaljanim.

Dopisi, odluke i ostali akti Drzavnog izbornog povjerenstva Republike Hrvatske te nadleznog opéinskog, gradskog izbornog povjerenstva odnosno
Gradskog izbornog povjerenstva Grada Zagreba vezani uz postupak provedbe izbora dostavljaju se

- na adresu elektroni¢ke poste

(adresa elektronicke poste predlagatelja)

Dostava izvrSena na opisan nacin smatra se uredno obavljenom.

(mjesto i datum)

ZA PREDLAGATELJA/E:

(ime i prezime i potpis ovlastenog podnositelja prijedloga politi¢ke stranke/ovlastenih podnositelja prijedloga za svaku
od dvije ili vi§e politickih stranaka koje su predlozile kandidata, odnosno ime i prezime, OIB i potpis jednog od biraca
predlagatelja kandidata-podnositelja prijedloga)

(2024.)

POTPISI BIRACA KOJI PODRZAVAJU KANDIDATA ZA PREDSJEDNIKA REPUBLIKE HRVATSKE
A T Y Y Y I I

(ime i prezime kandidata za predsjednika Republike Hrvatske) (adresa prebivalista kandidata) (OIB kandidata)
na izborima za predsjednika Republike Hrvatske, koji ¢e se odrzati . 2024.
l]}r. IME I PREZIME ADRESA PREBIVALISTA OIB POTPIS BIRACA

(ime i prezime, OIB i potpis osobe/osoba koja je’koje su za birace — predlagatelje prikupljala/prikupljale potpise na ovom Obrascu)

Napomena: Svaki bira¢ moZe svojim potpisom podrzati samo jednog kandidata za predsjedni ike Hrvatske. (2024.)




PETAK, 22. STUDENOGA 2024. BROJ 135 - STRANICA 53

SLUZBENI LIST REPUBLIKE HRVATSKE

1.

2.

Napomene:

Izrazi u ovome Obrascu koji imaju rodno znacenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.

Obrazac popuniti ¢itko.

Pravo predlaganja kandidata za predsjednika Republike Hrvatske imaju sve politicke stranke registrirane u Republici Hrvatskoj i biraci.

Jednog kandidata moze samostalno predloziti jedna politicka stranka, te dvije ili viSe politickih stranaka.
Prijedlog kandidata jedne ili vi$e politickih stranaka mora biti podrzan pravovaljano prikupljenim potpisima najmanje 10.000 biraca.
(Clanci 7. i 8. Zakona)

Kandidata za predsjednika Republike Hrvatske mogu predloziti biraci pojedinacno ili skupno.
Prijedlog birata mora biti podrzan pravovaljano prikupljenim potpisima najmanje 10.000 biraca.
(Clanci 7. i 8. Zakona)

Svaki bira¢ moze svojim potpisom podrzati samo jednog kandidata za predsjednika Republike Hrvatske. (Clanak 9. Zakona)

Prijedlog kandidata za predsjednika Republike Hrvatske mora prispjeti DrZavnom izbornom povjerenstvu Republike Hrvatske najkasnije u roku od 12
dana od dana raspisivanju izbora. (¢lanak 10. stavak 1. Zakona)

Uz ovaj prijedlog kandidata dostavlja se:

ocitovanje o prihvacanju kandidature za predsjednika Republike Hrvatske, ovjereno od strane op¢inskog suda (obrazac OP-3)(¢lanak 10. stavak 2. Zakona)
obavijest 0 otvaranju posebnog racuna za financiranje troSkova izborne promidzbe (obrazac OP-5) i preslika ugovora o otvorenom posebnom racunu za
financiranje troskova izborne promidzbe

Kada kandidata predlaze politicka stranka, odnosno dvije ili viSe politickih stranaka uz ovaj Prijedlog dostavlja se i:
specijalna punomo¢ osobe ovlastene za podnosenje prijedloga, ako prijedlog ne potpisuje osoba ovlastena za zastupanje politicke stranke
medusobni sporazum politickih stranaka, ako prijedlog dviju ili vi§e politickih stranaka potpisuje osoba ovlastena tim sporazumom

ocitovanje politicke stranke da je kandidat za predsjednika Republike Hrvatske predlozen u skladu s njezinim statutom ili posebnom odlukom, potpisano od osobe
ovlastene za zastupanje politicke stranke i ovjereno pecatom te politicke stranke (obrazac OP-4) (¢lanak 10. stavak 3. Zakona).

(2024))
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OP-3

OCITOVANIJE
KANDIDATA O PRIHVACANJU KANDIDATURE

1. Ja

(ime i prezime kandidata)

(adresa prebivalista)

RN N
(datum rodenja) (O1IB) (spol)

prihvaéam kandidaturu za predsjednika Republike Hrvatske na prijedlog

(naziv politi¢ke stranke odnosno dviju ili viSe politi¢kih stranaka koja je/koje su predlozile kandidata, odnosno ime i prezime
biraca koji je/koji su predlozili kandidata)

na izborima koji ¢e se odrzati . 2024.

2. Svoje osobne podatke dajem u svrhu kandidiranja i provedbe gore navedenih izbora i
upoznat sam da ¢e moji osobni podaci biti koriSteni i javno objavljeni u skladu s odredbama
Zakona o izboru predsjednika Republike Hrvatske, pripadaju¢im obvezatnim uputama
Drzavnog izbornog povjerenstva Republike Hrvatske i propisima o zastiti osobnih podataka.

(mjesto i datum) (potpis kandidata)

Napomene:

1. Izrazi u ovome O¢&itovanju koji imaju rodno znaéenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.
2. Potpis kandidata na Oc¢itovanju o prihvac¢anju kandidature mora biti ovjeren na opéinskom sudu.
3. Ovo Oc¢itovanje mora se priloziti uz prijedlog kandidata za izbor predsjednika Republike Hrvatske (obrazac OP-2)

(2024.)
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OoP-4

OCITOVANJE

POLITICKE STRANKE DA JE KANDIDAT ZA PREDSJEDNIKA REPUBLIKE
HRVATSKE PREDLOZEN U SKLADU S NJEZINIM STATUTOM ODNOSNO
POSEBNOM ODLUKOM DONESENOM NA OSNOVI STATUTA

Kandidat za predsjednika Republike Hrvatske

(ime i prezime kandidata)

(adresa prebivalista)

(datum rodenja) (OIB)

na izborima koji ¢e se odrzati . 2024. predlozZen je u skladu s ¢lankom .

Statuta

(naziv politi¢ke stranke koja je predlozila kandidata)

odnosno posebnom Odlukom

(naziv, broj i datum donosenja odluke)

donesenom na osnovi ¢lanka . Statuta.

(myjesto i datum) (ime i prezime te potpis osobe ovlastene za zastupanje)

MP

Napomene:

1. Izrazi u ovom Ocitovanju koji imaju rodno znacenje odnose se jednako na muski i zenski rod bez obzira u kojem rodu su navedeni.

2. Ovo Ocitovanje mora biti ovjereno pecatom te politicke stranke.

3. Ako kandidata predlazu dvije ili viSe politi¢kih stranaka registriranih u Republici Hrvatskoj, svaka od tih politi¢kih stranaka mora ovjeriti
ocitovanje na zasebnom primjerku ovoga Obrasca.

4. Ovo Ocitovanje mora se priloziti uz prijedlog kandidata za izbor predsjednika Republike Hrvatske (obrazac OP-2)

(2024.)
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Na osnovi ¢lanka 31. stavka 2. Zakona o financiranju politickih aktivnosti, izborne promidzbe i referenduma (,,Narodne novine, broj 29/19 i 98/19, dalje:
Zakon), Drzavnom izbornom povjerenstvu Republike Hrvatske podnosi se

OBAVIJEST
O OTVARANJU POSEBNOG RACUNA ZA FINANCIRANJE TROSKOVA IZBORNE PROMIDZBE
KANDIDATA ZA PREDSJEDNIKA REPUBLIKE HRVATSKE

1. a) Podaci o kandidatu za predsjednika Republike Hrvatske koji je otvorio poseban ra¢un za financiranje izborne promidzZbe (dalje: poseban raun)

(ime i prezime) (adresa prebivalista) (OIB)

IBAN:HR

(broj posebnog racuna) (naziv banke kod koje je otvoren poseban racun) (datum otvaranja posebnog racuna)

(adresa elektronicke poste za zaprimanje pismena u postupku nadzora financiranja)

b) Podaci o osobi ovla$tenoj za pristu
* Ako je ovlastena osoba ujedno i osoba koja je kandidat tada je u ovom dijelu Obavijesti potrebno popuniti samo dio koj
je kandidat specijalnom punomodi ovlastio odredenu osobu da u njegovo ime provodi radnje vezane uz pristup informacijskom sustavu za nadzor financiranja i podnosenje financi
Obavijesti potrebno popuniti sve podatke vezane uz tu ovlastenu osobu i u kojem slutaju se specijalna punomod prilaze uz ovu Obavijest.

(ime i prezime ovlastenc osobe) (OIB ovlastenc osobe)

(adresa elektronicke poste na koju ¢e Drzavno izborno povjerenstvo Republike Hrvatske (broj telefona ili mobitela ovlastene osobe)
dostaviti korisni¢ko ime i poveznicu za pristup informacijskom sustavu)

2. Izvjesc€a iz ¢lanka 39. stavka 1., ¢lanka 40. stavka 1. i ¢lanka 58. stavaka 1. i 2. Zakona dostavljaju se unosom u informacijski sustav za nadzor financiranja
izborne promidzbe, a objavljuju se na mreznoj stranici Drzavnog izbornog povjerenstva Republike Hrvatske www.izbori.hr.

(mjesto i datum)

(ime i prezime i potpis kandidata koji je otvorio poseban racun)
Napomene:

1. Izrazi u ovoj Obavijesti koji imaju rodno znagenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.
2. Ova Obavijest te preslika ugovora o otvaranju posebnog raduna za financiranje izborne promidzbe, obvezatno se dostavlja uz prijedlog kandidata.

(2024.)
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OP-6

Na osnovi ¢lanka 23. tocke 2. Zakona o izboru predsjednika Republike Hrvatske (,,Narodne
novine®, broj 22/92, 42/92, 71/97, 69/04, 99/04, 44/06, 24/11 i 128/14), Opc¢insko/Gradsko

izborno povjerenstvo Opc¢ine/Grada donijelo je
(naziv opcine/grada)

RJESENJE
O ODREDIVANIJU BIRACKIH MJESTA

NA PODRUCJU

(naziv opcine/grada)

Na podruc¢ju Opcine/Grada odreduju se biracka mjesta:
(naziv opéine/grada)

1. Biracko mjesto broj 1. u

(naziv i adresa birackog mjesta)

na kojem ¢e glasovati biraci s prebivaliStem u

(naziv mjesta, sela, zaselka, ulice, kuée i sl.)

2. Biracko mjesto broj 2. u

(naziv i adresa birackog mjesta)

na kojem ¢e glasovati biraci s prebivaliStem u

(naziv mjesta, sela, zaselka, ulice, kuce i sl.)

3. Biracko mjesto broj 3. .... itd. isto kao pod 1. i 2. i tako sve do odredivanja posljednjeg
birackog mjesta na podrucju opc¢ine odnosno grada.

PREDSJEDNIK
MP

(ime i prezime te potpis)

Napomena:

Ovaj Obrazac na odgovarajuci se na¢in primjenjuje i kod odredivanja birackih mjesta koje odreduju ministar nadleZzan za obranu, ministar
nadlezan za pomorstvo, ministar nadlezan za poslove socijalne skrbi, ministar nadleZan za pravosude i ministar nadlezan za vanjske i europske
poslove.

(2024.)
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oP-7

1ZJAVA

O PRIHVACANJU DUZNOSTI PREDSJEDNIKA/ZAMJENIKA PREDSJEDNIKA,
CLANA/ZAMJIENIKA CLANA BIRACKOG ODBORA ZA PROVEDBU
IZBORA ZA PREDSJEDNIKA REPUBLIKE HRVATSKE

1. Ja [

(ime i prezime) (OIB)

prihvac¢am duznost predsjednika/zamjenika predsjednika/Clana/zamjenika €lana (precrtati
nepotrebno)

(broj, naziv i adresa birackog mjesta)

na izborima za predsjednika Republike Hrvatske koji ¢e se odrzati . . 2024.
(dalje: izbori) 1 izjavljujem da ¢u navedenu duznost obavljati nepristrano, odgovorno i
savjesno u skladu s Ustavom, zakonima i drugim propisima.

2. Izjavljujem da nisam ¢€lan politicke stranke niti kandidat na izborima koje provodim.

3. Broj mobilnog telefona i adresa elektronic¢ke poSte na koje mi nadlezno izborno
povjerenstvo moze dostaviti obavijesti vezane uz provedbu izbora, putem SMS-a i/ili
elektronicke poste, naznaceni su pod tockom 4. ove Izjave.

4. Podaci potrebni za isplatu naknade za rad u birackom odboru:

(adresa prebivalista ili boravista potpisnika Izjave)

(adresa elektronic¢ke poste) (broj telefona ili mobitela)

(puni naziv banke u kojoj potpisnik Izjave ima otvoren ra¢un na koji ¢e mu se isplatiti naknada za rad u birackom odboru)

IBAN: HR

Potpisnik Izjave je: [[Ju radnom odnosu [] umirovljenik [Jugenik/student [ nezaposlen

(potrebno staviti znak X u odgovarajucu rubriku koja se odnosi na status potpisnika Izjave)

Potpisnik Izjave osiguran je u II. mirovinskom stupu [Ipa LINE

(potrebno staviti znak X u odgovarajucu rubriku koja se odnosi na status potpisnika Izjave)

5. Svoje osobne podatke dajem u svrhu imenovanja u biracki odbor, isplate naknade za rad u
birackom odboru te provedbe gore navedenih izbora i upoznat sam da ¢e moji osobni podaci
biti koriSteni i javno objavljeni u skladu s odredbama Zakona o izboru predsjednika
Republike Hrvatske, pripadaju¢im obvezatnim uputama Drzavnog izbornog povjerenstva
Republike Hrvatske i propisima o zastiti osobnih podataka.

(mjesto i datum) (potpis)

Napomene:
1. Izrazi u ovoj Izjavi koji imaju rodno znac¢enje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.
2. Potpispredsjednika/zamjenika predsjednika/€lana/zamjenika ¢lana bira¢kog odbora na ovoj Izjavi nije potrebno ovjeriti.
(2024.)
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OP-8

Na osnovi Clanka 23. to¢ke 3. Zakona o izboru predsjednika Republike Hrvatske (,,Narodne
novine®, broj 22/92, 42/92, 71/97, 69/04, 99/04, 44/06, 24/11 i 128/14, dalje: Zakon),

Opc¢insko/Gradsko izborno povjerenstvo Opcéine/Grada donijelo je

(naziv opéine/grada)

RJESENJE
O IMENOVANJU BIRACKOG ODBORA
NA PODRUCJU

(naziv opc¢ine/grada)

I. U biracki odbor za biracko mjesto broj: imenuju se:

(broj, naziv i adresa birackog mjesta)

, za predsjednika

2. , za Clana

, za ¢lana

, za zamjenika predsjednika
2.

, za zamjenika Clana

, za zamjenika Clana

II. Prava i obveze birackog odbora iz tocke 1. ovoga RjeSenja utvrdena su ¢lancima 32., 33.,
35.-37. Zakona.
PREDSJEDNIK
MP
(ime i prezime te potpis)
Napomena:

Izrazi u ovome Obrascu koji imaju rodno znacenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.

(2024.)
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DRZAVNO IZBORNO POVJERENSTVO

REPUBLIKE HRVATSKE

GLASACKI LISTIC
ZA 1ZBOR PREDSJEDNIKA REPUBLIKE HRVATSKE
202 .

Vazna napomena:
Glasacki listi¢ popunjava se tako da se zaokruzi redni broj ispred imena i prezimena samo jednog kandidata
za kojeg se glasuje.

(ime i prezime kandidata)

(puni i skrac¢eni naziv politicke stranke odnosno dviju ili vise politickih stranaka koja je predlozila/koje su predlozile kandidata. Ako
je kandidat predlozen od bira¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat®)

(ime i prezime kandidata)

(puni i skrac¢eni naziv politicke stranke odnosno dviju ili vise politickih stranaka koja je predlozila/koje su predlozile kandidata. Ako
je kandidat predloZen od bira¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat”)

(ime i prezime kandidata)

(puni i skrac¢eni naziv politicke stranke odnosno dviju ili vise politickih stranaka koja je predlozila/koje su predloZile kandidata. Ako
je kandidat predlozen od bira¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat®)

(ime i prezime kandidata)

(puni i skra¢eni naziv politicke stranke odnosno dviju ili vise politickih stranaka koja je predlozila/koje su predloZile kandidata. Ako
je kandidat predlozen od bira¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat®)

Tako sve do posljednjeg kandidata naznacenog na listi kandidata.

MP

Serijski broj:

Napomena:
Izrazi u ovome Obrascu koji imaju rodno znacenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.

(2024.)
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....................................................................................................................... ZUPANIJA

Biracko mjesto D:D ....................................................................................

(broj birackog mjesta) (naziv birackog mjesta) (oznaka zapisnika)

(8ifra opc¢ine/grada)

(biracko mjesto)

ZAPISNIK

O RADU BIRACKOG ODBORA
ZA 1IZBOR PREDSJEDNIKA REPUBLIKE HRVATSKE

I. Biracki odbor u sastavu:

e e —————————— st
(ime i prezime predsjednika) (ime i prezime zamjenika predsjednika)
e e
(ime i prezime ¢lana) (ime i prezime zamjenika ¢lana)
3. .

sastao se ... U u prostorijama birackog mjesta i utvrdio da prostorije
(datum) (sati)

odgovaraju uvjetima iz Zakona o izboru predsjednika Republike Hrvatske (dalje: Zakon) te da je od nadleznog
izbornog povjerenstva zaprimio potreban izborni materijal.

II. Rad birackog odbora promatrali su promatraci (ako nije bilo promatraga tada to navesti):

(navesti ime i prezime promatraca i naznaku za kojeg predlagatelja kandidata, odnosno za koju nevladinu udrugu,
odnosno stranog promatrac¢a je promatra¢ promatrao rad birackog odbora)

IIl. Nakon S§to je postavljena glasacka kutija s istaknutim glasackim listi€¢em, pripremljen izvadak iz popisa biraca
LA“ (dalje: izvadak ,A"), evidencija privremeno upisanih birac¢a ,C“ (dalje: evidencija ,,C*) i glasacki listi¢i,

biraliSte je otvoreno u ... sati.
IV. Biraliste je zatvoreno u ... sati.
Biracima zatec¢enim na biraliStu u 19 sati omoguceno je glasovanje te je glasovanje zavrSenou ..................... sati.

(2024.)
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V. Tijekom vremena odredenog za glasovanje, glasovali su sljedeci biraci*:

-2

a) Biragi s tjielesnom manom ili nepismeni biracdi koji su glasovali

uz pomo¢ druge osobe

b) Biraci koji nisu u mogué¢nosti pristupiti na biracko mjesto te su
glasovali izvan birackog mjesta

Red. br.

IME | PREZIME

Red. br.

IME | PREZIME

*

Ako ima viSe bira¢a od upisanih u tablicu, a pripadaju navedenim kategorijama birac¢a, treba prema istom obrascu upisati te birace na posebnom listu koji je

sastavni dio ovoga Zapisnika.

(2024.)
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VI. Biracki odbor utvrduje:

1. da je preuzeo ukupno glasackih listicéa ...

2. da je neupotrijebljenih glasackih listica ostalo ...
(staviti ih u poseban omot i zapecatiti)

3. da je u izvatku ,,A“ upisano UKUPNO DIiraCa ...
(upisuje se redni broj ispred imena i prezimena posljednjeg upisanog bira¢a u izvatku ,,A*)

4. da je potvrdu za glasovanje (tzv. plava potvrda) predalo ukupno biraa ...,
(upisuje se zbroj potvrda za glasovanje (tzv. plave potvrde) koje su bira¢i predali birackom odboru)

5. da je u evidenciji ,,C*“ upisano ukupno biraca

(upisuje se redni broj ispred imena i prezimena posljednjeg upisanog bira¢a u evidenciji ,,C*, $to podrazumijeva i dopisane
birace u evidenciji ,,C“ koji su pristupili glasovanju na osnovi potvrde za glasovanje izvan mjesta prebivalista (tzv. Zuta potvrda))

6. da biracko mjesto ima ukupno biraca, sto je = tocka VI./3. + tocka VI./4. + tocka VL./5. ...

7. da je prema izvatku ,,A“ glasovalo biraca
(upisuje se zbroj zaokruzenih rednih brojeva ispred imena i prezimena bira¢a u izvatku ,,A*)

8. da je prema evidenciji ,,C*“ glasovalo biraca

(upisuje se zbroj zaokruzenih rednih brojeva ispred imena i prezimena bira¢a u evidenciji ,,C*, $to podrazumijeva i dopisane
birace u evidenciji ,,C*, koji su pristupili glasovanju na osnovi potvrde za glasovanje izvan mjesta prebivalista)

9. da je glasovalo ukupno biraca, sto je = tocka VLI./4. + tocka VL./7. + tocka VI./8. ...

10. Otvorena je glasacka kutija i nakon prebrojavanja glasackih listi¢a utvrdeno je da je u
glasackoj kutiji bilo ukupno glasackih listic¢a ...

Ako je broj glasackih listica u glasackoj kutiji veéi od broja bira¢a koji su glasovali (to€ka VI./9.), biracki odbor prekida
utvrdivanje rezultata glasovanja na tom birackom mjestu, izborni materijal zapecacuje i uz izvje§¢e dostavlja nadleznom
opc¢inskom odnosno gradskom izbornom povjerenstvu.)

11. a) vazecéim je utvrdeno glasackih liStiCa ...
b) nevazecéim je utvrdeno glasackih listica

12. Prebrojavanjem vazec¢ih glasackih listi¢a utvrdeni su sljedeci rezultati glasovanja:

1. kandidat ... dobio je glasova ...

(puni i skraceni naziv politicke stranke odnosno dviju ili vie politickih stranaka koja je predloZzila/koje su predlozile kandidata.
Ako je kandidat predloZen od bira¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat”)

2. kandidat ... dobio je glasova ...

Napomena: Tako sve do poslijednjeg kandidata naznac¢enog na listi kandidata.

(2024.)
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VII. Za vrijeme glasovanja nisu se dogodile — dogodile su se (precrtati nepotrebno) izvanredne okolnosti u smislu odredaba
Zakona koje bi trebalo unijeti u ovaj Zapisnik.

D) BHJESKA! ..ot e e A e et A e e s et s et
(ako je/su predsjednik, zamjenik predsjednika, ¢lan/¢lanovi ili njegov/i zamjenik/ci odbio/odbili potpisati ovaj Zapisnik ili ga iz drugog
razloga ne potpiSe/potpisu to je potrebno naznaciti pod ovom to¢kom Zapisnika, kao i razloge odbijanja, ako ih predsjednik/zamjenik
predsjednika, ¢lan ili zamjenik ¢lana navede)

(mjesto) (datum) (sati)

ettt

(ime i prezime te potpis predsjednika) (ime i prezime te potpis zamjenika predsjednika)

2 e e ettt
(ime i prezime te potpis ¢lana) (ime i prezime te potpis zamjenika ¢lana)

B e e ettt
(ime i prezime te potpis ¢lana) (ime i prezime te potpis zamjenika ¢lana)

Napomene:

1. lzrazi u ovome Zapisniku koji imaju rodno znacenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.
2. Zapisnik trebaju potpisati svi ¢lanovi birackog odbora. Ako predsjednik/zamjenik predsjednika i/ili clan/zamjenik ¢lana birackog odbora
odbije potpisati Zapisnik ili ga iz drugog razloga ne potpiSe, o tome se u tocki IX. b) ovoga Zapisnika sastavlja biljeska.

(2024.)
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....................................................................................................................... ZUPANIJA

Biracko mjesto D:D ....................................................................................

(broj birackog mjesta) (naziv birackog mjesta) (oznaka zapisnika)

(8ifra opc¢ine/grada)

(biracko mjesto)

ZAPISNIK

O RADU BIRACKOG ODBORA
ZA 1IZBOR PREDSJEDNIKA REPUBLIKE HRVATSKE

na posebnom birackom mjestu na kojem glasuju birac¢i na sluzbi u Oruzanim snagama Republike Hrvatske
ili birac¢i ¢lanovi posada pomorskih i rijeénih brodova pod hrvatskom zastavom i plutajuc¢ih objekata
ili birac€i liSeni slobode ili bira¢i smjesteni u ustanovama socijalne skrbi

I. Biracki odbor u sastavu:

e st
(ime i prezime predsjednika) (ime i prezime zamjenika predsjednika)

e e

(ime i prezime ¢lana) (ime i prezime zamjenika ¢lana)
B et

(ime i prezime ¢lana) (ime i prezime zamjenika ¢lana)
sastao se ... U s u prostorijama birackog mjesta i utvrdio da prostorije

(datum) (sati)

odgovaraju uvjetima iz Zakona o izboru predsjednika Republike Hrvatske (dalje: Zakon) te da je od nadleznog
izbornog povjerenstva zaprimio potreban izborni materijal.

Il. Rad birackog odbora promatrali su promatraci (ako nije bilo promatraga tada to navesti):

(navesti ime i prezime promatraca i naznaku za kojeg predlagatelja kandidata, odnosno za koju nevladinu udrugu,
odnosno stranog promatrac¢a je promatra¢ promatrao rad birackog odbora)

Ill. Nakon §to je postavljena glasacka kutija s istaknutim glasackim listic¢em, pripremljen izvadak iz popisa biraca
(dalje: izvadak) i glasacki listi¢i, biraliSte je otvoreno u ....................... sati.

IV. Biraliste je zatvoreno u ... .... sati.

Biracima zatec¢enim na biraliStu u 19 sati omoguceno je glasovanje te je glasovanje zavr§enou .................... sati.

(2024.)
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V. Tijekom vremena odredenog za glasovanje, glasovali su sljedeci biraci*:

Biraci s tielesnom manom ili nepismeni biraci koji su glasovali uz pomo¢ druge osobe

Red. br. IME | PREZIME Red. br. IME | PREZIME

*

Ako ima viSe bira¢a od upisanih u tablicu, a pripadaju navedenim kategorijama birac¢a, treba prema istom obrascu upisati te birace na posebnom listu koji je
sastavni dio ovoga Zapisnika.
(2024.)
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VI.

Napomena: Tako sve do posijednjeg kandidata naznac¢enog na listi kandidata.

-3-

Biracki odbor utvrduje:

1. da je preuzeo ukupno glasackih listicéa ...
2. da je neupotrijebljenih glasackih listiCa 0stalo ...

. da je u izvatku upisano UKUPNO DIira€a ..o

. da je prema izvatku glasovalo biraCa ...

. Otvorena je glasacka kutija i nakon prebrojavanja glasackih listica utvrdeno je da je u

. Prebrojavanjem vazecih glasackih listica utvrdeni su sljedeci rezultati glasovanja:

(staviti ih u poseban omot i zapecatiti)

(upisuje se redni broj ispred imena i prezimena posljednjeg upisanog bira¢a u izvatku)

(upisuje se zbroj zaokruzenih rednih brojeva ispred imena i prezimena bira¢a u izvatku)

glasackoj kutiji bilo ukupno glasackih listi€a ...

Ako je broj glasackih listica u glasackoj kutiji veéi od broja biraca koji su glasovali (to¢ka VI./4.), biracki odbor prekida
utvrdivanje rezultata glasovanja na tom birackom mjestu, izborni materijal zapec¢acuje i uz izvjeS¢ée dostavlja nadleznom
opc¢inskom odnosno gradskom izbornom povjerenstvu.)

6. a) vazecim je utvrdeno glasackih listiCa ...

b) nevazecéim je utvrdeno glasackih liSti€a ...

1. kandidat ... dobio je glasova ...

anaidata.

(puni i skrac¢eni naziv politicke stranke odnosno dviju ili viSe politickih stranaka koja je predlozila/koje su predlozile
Ako je kandidat predloZzen od bira¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat”)

2. kandidat ... dobio je glasova ...

(2024.)
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VII. Za vrijeme glasovanja nisu se dogodile — dogodile su se (precrtati nepotrebno) izvanredne okolnosti u smislu odredaba
Zakona koje bi trebalo unijeti u ovaj Zapisnik.

D) BHJESKA! ..ot e e A e et A e e s et s et
(ako je/su predsjednik, zamjenik predsjednika, ¢lan/¢lanovi ili njegov/i zamjenik/ci odbio/odbili potpisati ovaj Zapisnik ili ga iz drugog
razloga ne potpiSe/potpisu to je potrebno naznaciti pod ovom to¢kom Zapisnika, kao i razloge odbijanja, ako ih predsjednik/zamjenik
predsjednika, ¢lan ili zamjenik ¢lana navede)

(mjesto) (datum) (sati)

ettt

(ime i prezime te potpis predsjednika) (ime i prezime te potpis zamjenika predsjednika)

2 e e ettt
(ime i prezime te potpis ¢lana) (ime i prezime te potpis zamjenika ¢lana)

B e e ettt
(ime i prezime te potpis ¢lana) (ime i prezime te potpis zamjenika ¢lana)

Napomene:

1. lzrazi u ovome Zapisniku koji imaju rodno znacenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.
2. Zapisnik trebaju potpisati svi ¢lanovi birackog odbora. Ako predsjednik/zamjenik predsjednika i/ili clan/zamjenik ¢lana birackog odbora
odbije potpisati Zapisnik ili ga iz drugog razloga ne potpiSe, o tome se u tocki IX. b) ovoga Zapisnika sastavlja biljeska.

(2024.)
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(0] 2 7.4\ Y/
Biracko mjesto D:D ....................................................................................

(broj birackog mjesta) (naziv birackog mjesta)

(oznaka zapisnika)

(sifra drzave)

(biracko mjesto)

ZAPISNIK

O RADU BIRACKOG ODBORA
ZA 1IZBOR PREDSJEDNIKA REPUBLIKE HRVATSKE

na biraCkom mjestu u inozemstvu

I. Biracki odbor u sastavu:

e e et
(ime i prezime predsjednika) (ime i prezime zamjenika predsjednika)
2 ettt e
(ime i prezime ¢lana) (ime i prezime zamjenika ¢lana)
B e e
(ime i prezime ¢lana) (ime i prezime zamjenika ¢lana)
sastao se ... LU u prostorijama birakog mjesta i utvrdio da prostorije
(datum) (sati)

odgovaraju uvjetima iz Zakona o izboru predsjednika Republike Hrvatske (dalje: Zakon) te da je zaprimio
potreban izborni materijal.

Il. Rad birackog odbora promatrali su promatraci (ako nije bilo promatraca tada to navesti):

(navesti ime i prezime promatraca i naznaku za kojeg predlagatelja kandidata, odnosno za koju nevladinu udrugu,
odnosno stranog promatraca je promatra¢ promatrao rad birackog odbora)

Ill. Nakon §to je postavljena glasacka kutija s istaknutim glasackim listi€¢em, pripremljena evidencija prethodno
registriranih biraca i/ili popis aktivno registriranih biraca hrvatskih drzavljana kao i popis za glasovanje te

glasacki listic¢i, biraliSte je otvoreno u ... sati.
IV. Biraliste je zatvoreno u ... sati.
BiraCima zate€enim na biraliStu u 19 sati omoguceno je glasovanje te je glasovanje zavrSenou .......................... sati.

(2024.)
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V. Tijekom vremena odredenog za glasovanje, glasovali su sljedeci biraci*:

Biraci s tjelesnom manom ili nepismeni biraci koji su glasovali uz pomo¢ druge osobe

Red. br. IME | PREZIME Red. br. IME | PREZIME

* Ako ima viSe bira¢a od upisanih u tablicu, a pripadaju navedenim kategorijama birac¢a, treba prema istom obrascu upisati te birace na posebnom listu koji je
sastavni dio ovoga Zapisnika.

VI. Biracki odbor utvrduje:

1. da je preuzeo ukupno glasackih listi€a ...

2. da je neupotrijebljenih glasackih listiCa 0Stalo ...
(staviti ih u poseban omot i zapecatiti)

3. da biracko mjesto ima odnosno da je glasovalo ukupno biraa ...,
(upisuje se broj s kojim je zaklju€en popis za glasovanje)

4. Otvorena je glasacka kutija i nakon prebrojavanja glasackih listi¢a utvrdeno je da je u
glasackoj kutiji bilo ukupno glasackih listi¢a ...
Ako je broj glasackih listica u glasackoj kutiji veéi od broja biraca koji su glasovali (tocka VI./3.), biracki odbor prekida
utvrdivanje rezultata glasovanja na tom birackom mjestu, izborni materijal zape&acduje i uz izvjeS¢e dostavlja Drzavnom
izbornom povjerenstvu Republike Hrvatske.)

5. a) vazec€im je utvrdeno glasackih lISTiCa ...
b) nevazec¢im je utvrdeno glasackih listiCa ...

6. Prebrojavanjem vazecih glasackih listica utvrdeni su sljedeci rezultati glasovanja:

1. kandidat ... dobiojeglasova ...
(ime i prezime kandidata)

(lenI I skraceni naziv politicke stranke odnosno aviju ili vise politickin stranaka Koja je predliozila/koje su predlozile Kandiaata.
Ako je kandidat predlozen od birac¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat")

2.kandidat ... dobiojeglasova ...

Napomena: Tako sve do posljednjeg kandidata naznacenog na listi kandidata.

(2024.)
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VII. Za vrijeme glasovanja nisu se dogodile — dogodile su se (precrtati nepotrebno) izvanredne okolnosti u smislu odredaba
Zakona koje bi trebalo unijeti u ovaj Zapisnik.

) BJEEKA oo e oo
(ako je/su predsjednik, zamjenik predsjednika, ¢lan/Clanovi ili njegov/i zamjenik/ci odbio/odbili potpisati ovaj Zapisnik ili ga iz drugog
razloga ne potpise/potpiSu to je potrebno naznaciti pod ovom tockom Zapisnika, kao i razloge odbijanja, ako ih predsjednik/zamjenik
predsjednika, ¢lan ili zamjenik ¢lana navede)

(2024.)
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e e
(ime i prezime te potpis predsjednika)
2
(ime i prezime te potpis ¢lana)
B e
(ime i prezime te potpis ¢lana)
Napomene:

-4-

(datum)

(ime i prezime te potpis zamjenika ¢lana)

1. lzrazi u ovome Zapisniku koji imaju rodno znacenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.
2. Zapisnik trebaju potpisati svi ¢lanovi birackog odbora. Ako predsjednik/zamjenik predsjednika i/ili clan/zamjenik ¢lana birackog odbora
odbije potpisati Zapisnik ili ga iz drugog razloga ne potpiSe, o tome se u tocki IX. b) ovoga Zapisnika sastavlja biljeska.

(2024.)
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OP-13

OPCINSKO/GRADSKO IZBORNO POVJERENSTVO
OPCINE/GRADA o

(naziv opéine/grada)

ZAPISNIK
O RADU OPCINSKOG/GRADSKOG IZBORNOG POVJERENSTVA
ZA 1ZBOR PREDSJEDNIKA REPUBLIKE HRVATSKE

I. Op¢insko/Gradsko izborno povjerenstvo Op¢ine/Grada................................ preuzelo je i
(naziv op¢ine/grada)

pregledalo izborne materijale sa svih birackih mjesta na svom podrucju.

II. Nakon Sto su zbrojeni rezultati glasovanja na svim birackim mjestima utvrdeno je:

A. da Op¢ina/Grad ima ukupno biraca

da je ukupno glasovalo DIiraCa ...

da je, prema glasackim listi¢ima, ukupno glasovalo biraca

da je vazec¢im utvrdeno glasackih listi¢a

monw

da je nevaze¢im utvrdeno glasackih listi¢a

III. Utvrdeni su sljedeci rezultati glasovanja:

1. kandidat. ... .. dobio je glasova....................

(puni i skra¢eni naziv politi¢ke stranke odnosno dviju ili viSe politi¢kih stranaka koja je predlozila/koje su predlozile kandidata.
Ako je kandidat predlozen od bira¢a uz njegovo ime i prezime navodi se naznaka ,,nezavisni kandidat®)

2. kandidat.............. dobio je glasova..................
3. kandidat.. ... dobio je glasova..................
4. kandidat............... dobio je glasova.................

Napomena: Tako sve do posljednjeg kandidata naznacenog na listi kandidata..

(2024.)




STRANICA 74 - BROJ 135 PETAK, 22. STUDENOGA 2024.

SLUZBENI LIST REPUBLIKE HRVATSKE

2

IV. a) Rad izbornog povjerenstva promatrali su promatraci (ako nije bilo promatraga tada to navesti)

b) Na ovaj Zapisnik promatraci koji su pratili rad izbornog povjerenstva nemaju-imaju
pI'll’l’l_] edbe (precrtati nepotrebno)

(ako ima viSe primjedbi, potrebno ih je navesti na posebnom listu papira koji je sastavni dio ovoga Zapisnika)

V. a) Na ovaj Zapisnik ¢lanovi izbornog povjerenstva nemaju-imaju primjedbe
(precrtati nepotrebno)

(2024.)




PETAK, 22. STUDENOGA 2024. BROJ 135 - STRANICA 75
SLUZBENI LIST REPUBLIKE HRVATSKE

3

b) Biljeska:

(ako je/su predsjednik, zamjenik predsjednika, ¢lan/€lanovi ili njegov/i zamjenik/ci odbio/odbili potpisati ovaj Zapisnik ili ga iz drugog
razloga ne potpisSe/potpisu to je potrebno naznaciti pod ovom to¢kom Zapisnika, kao i razloge odbijanja, ako ih predsjednik/zamjenik
predsjednika, ¢lan ili zamjenik ¢lana navede)

(mjesto) (datum) (sati)
L
(ime i prezime te potpis predsjednika) (ime i prezime te potpis zamjenika predsjednika)
e
(ime i prezime te potpis ¢lana) (ime i prezime te potpis zamjenika ¢lana)
B
(ime i prezime te potpis ¢lana) (ime i prezime te potpis zamjenika ¢lana)

Napomene:

1. Izrazi u ovom Zapisniku koji imaju rodno zna¢enje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.

2. Zapisnik trebaju potpisati svi ¢lanovi izbornog povjerenstva i njihovi zamjenici. Ako predsjednik/zamjenik predsjednika i/ili
¢lan/zamjenik ¢lana izbornog povjerenstva odbije potpisati Zapisnik ili ga iz drugog razloga ne potpise, o tome se u tocki V. b) ovoga
Zapisnika sastavlja biljeska.

(2024.)
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OP-14

REPUBLIKA HRVATSKA

(naziv tijela i sjediste)

IZBORI ZA PREDSJEDNIKA REPUBLIKE HRVATSKE
202

POPIS ZA GLASOVANJE

Biracko mjesto u
(broj birackog mjesta) (naziv drzave)

Sjediste birackog mjesta

Naziv birackog mjesta

Napomena: Popis za glasovanje izraduje se u skladu s odredbama ¢lanaka 54.-56. Zakona o registru bira¢a (,,Narodne novine®, broj 144/12,
105/15 1 98/19).

(2024.)
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(broj stranice)
R.br. IME I PREZIME BIRACA OSNOVA UPISA*
1 2 3
*Napomena:
— za aktivno registriranog birac¢a u stupac 3 upisuje se oznaka ,,AR* i redni broj tog biraca naznacen u izvatku iz popisa
aktivno registriranih biraca
— za biraca koji je glasovao na osnovi potvrde za glasovanje (tzv. bijela potvrda) u stupac 3 upisuje se oznaka ,,potvrda‘ i
redni broj biraca iz Registra bira¢a naznacen u potvrdi
— za prethodno registriranog biraca u stupac 3 upisuje se oznaka ,,PR* redni broj bira¢a tog biraca u evidenciji prethodno
registriranih biraca
— za biraca koji je glasovao na osnovi potvrde za glasovanje izvan mjesta prebivaliSta (tzv. Zuta potvrda) u stupac 3 upisuje
se oznaka ,,potvrda‘ i serijski broj te potvrde
(2024.)
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(broj stranice)

Potvrdujem da je u Popis za glasovanje upisano biraca,

te da je zakljuCen s rednim brojem

Potvrdujem da su u Popis za glasovanje upisani:

1) biraci koji su se aktivno registrirali
2) biraci koji su se prethodno registrirali
3) biraci koji su prilozili potvrde za glasovanje

ZAKLJUCUJE I OVJERAVA

(mjesto i datum ovjere) (ime i prezime i potpis ovlastenog predstavnika DM/KU RH)

Napomene:

Izrazi u ovom Popisu koji imaju rodno znadenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.

(2024.)
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DRZAVNO IZBORNO POVJERENSTVO
REPUBLIKE HRVATSKE

GLASACKI LISTIC
ZA PONOVLJENI IZBOR
ZA PREDSJEDNIKA REPUBLIKE HRVATSKE
202 .

Vazna napomena:

Glasacki listi¢ popunjava se tako da se zaokruzi redni broj ispred imena i prezimena samo jednog kandidata
za kojeg se glasuje.

1.
(ime i prezime kandidata koji je u prvom glasovanju dobio vise glasova)
(puni i skraceni naziv politicke stranke odnosno dviju ili vise politickih stranaka koja je predlozila/koje su predlozile kandidata. Ako
je kandidat predlozen od birac¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat“)
2.

(ime i prezime kandidata)

(puni i skra¢eni naziv politicke stranke odnosno dviju ili viSe politickih stranaka koja je predloZila/koje su predlozile kandidata. Ako
je kandidat predloZen od bira¢a uz njegovo ime i prezime navodi se naznaka ,nezavisni kandidat®)

MP

Serijski broj:

Napomena:

Izrazi u ovome Obrascu koji imaju rodno znacenje odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.

(2024.)
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2231

Na osnovi ¢lanka 22. stavka 1. tocke 2. Zakona o izboru pred-
sjednika Republike Hrvatske (»Narodne novine, broj 22/92, 42/92,
71/97, 69/04, 99/04, 44/06, 24/11 i 128/14, dalje: Zakon) DrZavno
izborno povjerenstvo Republike Hrvatske (dalje: Drzavno izborno
povjerenstvo) na sjednici odrzanoj 21. studenoga 2024. donijelo je

OBVEZATNE UPUTE BROJ P VI

0 GLASOVANJU BIRACA NA SLUZBI U ORUZANIM
SNAGAMA REPUBLIKE HRVATSKE, BIRACA
CLANOVA POSADA POMORSKIH I RIJECNIH
BRODOVA POD HRVATSKOM ZASTAVOM TE

NA PLUTAJUCIM OBJEKTIMA U UNUTRASNJIM
MORSKIM VODAMA I TERITORIJALNOM MORU
REPUBLIKE HRVATSKE, BIRACA LISENIH
SLOBODE, BIRACA SMJESTENIH U USTANOVAMA
SOCIJALNE SKRBI I BIRACA U MIROVNIM
OPERACIJAMA I MISIJAMA

Biradi na sluzbi u Oruzanim snagama Republike Hrvatske, bi-
raci clanovi posada pomorskih i rije¢nih brodova pod hrvatskom
zastavom te na plutaju¢im objektima u unutrasnjim morskim voda-
ma i teritorijalnom moru Republike Hrvatske, biraci liSeni slobode,
bira¢i smjeSteni u ustanovama socijalne skrbi i bira¢i u mirovnim
operacijama i misijama glasovat ¢e 29. prosinca 2024. na izborima
za predsjednika Republike Hrvatske (dalje: izbori) na posebnim bi-
rackim mjestima koja odreduju nadlezni ministri (dalje: posebna
biracka mjesta).

1. Bira¢i na sluzbi u OruZanim snagama Republike Hrvatske
glasuju na birackim mjestima koja ¢e odrediti ministar nadlezan za
pravosude, upravu i digitalnu transformaciju na prijedlog ministra
nadleznog za obranu.

Biraci koji se kao ¢lanovi posada pomorskih i rijecnih brodova
pod hrvatskom zastavom na dan izbora zateknu izvan granica Repu-
blike Hrvatske te bira¢i na plutaju¢im objektima u unutra$njim mor-
skim vodama i teritorijalnom moru Republike Hrvatske glasuju na
birackim mjestima koja ¢e odrediti ministar nadlezan za pomorstvo.

Biraci koji su liseni slobode glasuju na birackim mjestima koja
¢e odrediti ministar nadlezan za pravosude, upravu i digitalnu tran-
sformaciju.

Bira¢i koji su smjesteni u ustanovama socijalne skrbi glasuju
na birackim mjestima koja ¢e odrediti ministar nadlezan za poslove
socijalne skrbi.

Biraci koji se na dan izbora nalaze u mirovnim operacijama i
misijama glasuju na birackim mjestima koja ¢e odrediti ministar
nadlezan za vanjske i europske poslove.

2. Op¢insko odnosno gradsko izborno povjerenstvo i Gradsko
izborno povjerenstvo Grada Zagreba (dalje: izborno povjerenstvo)
imenovat e biracke odbore za posebna biracka mjesta, i to:

- biracke odbore za glasovanje biraca u Oruzanim snagama
Republike Hrvatske imenovat ¢e izborno povjerenstvo na Cijem se
podrudju nalaze ta biracka mjesta,

- biracke odbore za glasovanje biraca ¢lanova posada brodova
i plutaju¢ih objekata imenovat ¢e izborno povjerenstvo na ¢ijem se
podrudju nalazi sjediste trgovackog drustva koje je vlasnik brodova

(brodar) odnosno plutaju¢ih objekata na kojima se nalaze biracka
mjesta,

- biracke odbore za glasovanje biraca liSenih slobode imeno-
vat ¢e izborno povjerenstvo na ¢ijem se podrucju nalaze kaznionice

odnosno zatvori i odgojni zavodi u kojima se nalaze osobe lisene
slobode,

- biracke odbore za glasovanje biraca smjestenih u ustanovama
socijalne skrbi imenovat ¢e izborno povjerenstvo na cijem podrucju
se nalaze te ustanove.

Drzavno izborno povjerenstvo imenovat ¢e biracke odbore za
glasovanje biraca koji se nalaze u mirovnim operacijama i misijama.

3. Za birace koji ¢e se na dan izbora zate¢i na sluzbi u Oruzanim
snagama Republike Hrvatske, zapovjedni$tva postrojbi Oruzanih
snaga Republike Hrvatske duzna su dostaviti podatke nadleznom
upravnom tijelu Grada Zagreba koje vodi registar biraca.

Za birace ¢lanove posada pomorskih i rije¢nih brodova pod
hrvatskom zastavom izvan njezinih granica, birace na plutaju¢im
objektima u unutra$njim morskim vodama i teritorijalnom moru
Republike Hrvatske trgovacka drustva-vlasnici brodova i vlasnici
plutajucih objekata duzni su dostaviti podatke nadleznom uprav-
nom tijelu Zupanije koje vodi registar biraca prema sjedistu brodara
(u Puli, Zadru, Splitu i Dubrovniku).

Za birace liene slobode, uprave kaznionica, odnosno zatvora i
odgojnih zavoda duzne su dostaviti podatke nadleznom upravnom
tijelu Zupanije koje vodi registar biraca prema sjedistu kaznionice
odnosno zatvora i odgojnog zavoda.

Za birace koji ¢e na dan izbora biti smjesteni u ustanovama
socijalne skrbi ravnatelji ustanova duzni su na zahtjev biraca dosta-
viti podatke nadleznom upravnom tijelu Zupanije koje vodi registar
biraca prema sjedistu ustanove socijalne skrbi.

Za birace koji ¢e se na dan izbora zate¢i u mirovnim operacija-
ma i misijama, zapovjednistva postrojbi Oruzanih snaga Republike
Hrvatske duzna su dostaviti podatke Ministarstvu pravosuda, uprave
i digitalne transformacije.

Podaci se dostavljaju najkasnije do isteka roka od 10 dana prije
dana odrzavanja izbora, dakle 18. prosinca 2024. do 24:00 sata.

4. Ove Obvezatne upute objavit ¢e se u »Narodnim novinamac,
a stupaju na snagu 28. studenoga 2024.

5. Ove Obvezatne upute objavljuju se i na mreznoj stranici Dr-
Zavnog izbornog povjerenstva www.izbori.hr.

Napomena: Izrazi u ovim Obvezatnim uputama koji imaju rodno znacenje
odnose se jednako na mugki i Zenski rod bez obzira u kojem rodu su na-
vedeni.

Klasa: 012-02/24-01/37

Urbroj: 507-03/05-24-8

Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Radovan Dobroni, v. 1.

2232

Na osnovi ¢lanka 22. stavka 1. toc¢ke 2. Zakona o izboru pred-
sjednika Republike Hrvatske (»Narodne novine, broj 22/92, 42/92,
71/97, 69/04, 99/04, 44/06, 24/11 i 128/14) Drzavno izborno povje-
renstvo Republike Hrvatske (dalje: Drzavno izborno povjerenstvo)
na sjednici odrzanoj 21. studenoga 2024. donijelo je
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0 NACINU GLASOVANJA BIRACA S TJELESNOM
MANOM, NEPISMENIH BIRACA, SLIJEPIH
BIRACA TE BIRACA KOJI NISU U MOGUCNOSTI
PRISTUPITI NA BIRACKO MJESTO

1. Glasovanje se obavlja osobno.

Iznimno, bira¢ koji zbog kakve tjelesne mane (o$tecenje gornjih
ekstremiteta ili druga o$tecenja koja mu onemogucavaju samostalno
glasovanje) ili zbog toga $to je nepismen, ne bi mogao samostalno
glasovati, moze do¢i na biracko mjesto s drugom pismenom osobom
koja ¢e po njegovoj ovlasti i uputi zaokruziti redni broj ispred imena
i prezimena kandidata za predsjednika Republike Hrvatske za kojeg
bira¢ glasuje.

2. Slijepi bira¢i imaju pravo samostalno glasovati uz pomoc¢ gla-
sackog listi¢a na Brailleovom pismu i tehnickog pomagala — matrice
koji ¢e biti dostupni na biratkom mjestu ili uz pomo¢ druge osobe
(pratitelja) koja ¢e po njegovoj ovlasti i uputi zaokruziti redni broj
ispred imena i prezimena kandidata za kojeg bira¢ glasuje.

3. Kad bira¢ zbog teze bolesti, nemo¢i ili s obzirom na postoja-
nje tjelesnog ostecenja nije u mogucnosti pristupiti na biracko mje-
sto (jer je bolestan kod kuce, osoba s invaliditetom ili nepokretna
osoba i sl.), a izrazi zelju glasovati, moze o tome obavijestiti nad-
leZno izborno povjerenstvo najranije 3 dana prije dana odrZavanja
izbora ili biracki odbor do 12:00 sati na dan odrzavanja izbora.

Ako bira¢, koji nije u moguénosti pristupiti na biracko mje-
sto, a izrazi zelju glasovati i ne moZe o tome samostalno obavijestiti
nadlezno izborno povjerenstvo ili biracki odbor, po njegovoj uputi
to moze uciniti druga osoba od njegova povjerenja.

Nadlezno izborno povjerenstvo koje je bira¢ pravovremeno
obavijestio da ne mozZe pristupiti na biracko mjesto duzno je o tome
dostaviti obavijest predsjedniku ili zamjeniku predsjednika birackog
odbora.

Biracki odbor ¢e svakom biracu, koji je 0 nemogucnosti pristu-
pa na biracko mjesto pravovremeno obavijestio izborno povjeren-
stvo, odnosno na dan izbora (do 12:00 sati) biracki odbor, omoguciti
glasovanje na adresi u obuhvatu birackog mjesta.

Iznimno, kada je biracki odbor na dan provodenja izbora, ali
nakon gore navedenog roka, dakle nakon 12:00 sati obavijesten da
bira¢ koji nije u mogucnosti pristupiti na biracko mjesto Zeli gla-
sovati, ili ako se povodom pravodobne obavijesti biraca, dakle do
12:00 sati, pojave druge okolnosti zbog kojih bi uredno provodenje
izbora na birackom mjestu bilo dovedeno u pitanje, tom ¢e biracu
biracki odbor omoguciti glasovanje, ako biracki odbor ocijeni da ¢e
takvo glasovanje moci provesti bez ometanja glasovanja na birackom
mjestu i ako to tehnicki uvjeti dopustaju.

Radi omogucavanja glasovanja biraca koji nije u moguénosti
pristupiti na biracko mjesto, predsjednik birackog odbora ¢e prvo
provjeriti je li bira¢ za kojeg je zatrazeno glasovanje izvan birac-
kog mjesta upisan u izvadak iz popisa biraca »A« ili u evidenciju
privremeno upisanih biraca »C, a zatim ¢e odrediti najmanje dva
¢lana birackog odbora ili zamjenike ¢lanova birackog odbora koji
Ce biraca posjetiti na adresi u obuhvatu birackog mjesta i omoguiti
mu tajno glasovanje.

S birackog mjesta potrebno je uzeti vise glasackih listiéa kako
bi bira¢ mogao nasumicno odabrati jedan od viSe glasackih listica
te kako bi se smanjila mogucnost saznanja serijskog broja glasackog
listi¢a radi zastite prava tajnosti glasovanja.

Clanovi biratkog odbora ¢e bira¢a, kojeg posjecuju na adresi u
obuhvatu birackog mjesta, uputiti da ima pravo glasovati na nacin
da zaokruzi redni broj ispred imena i prezimena kandidata za pred-
sjednika Republike Hrvatske.

Nakon glasovanja, bira¢ ¢e sam presaviti glasacki listi¢ (tako da
se radi zagtite prava tajnosti glasovanja ne vidi kako je bira¢ popunio
glasacki listi¢), potom ¢e takav glasacki listi¢ staviti u zasebnu omot-
nicu (kuvertu) i zatvoriti je u prisutnosti ¢lanova birackog odbora.

Clanovi biratkog odbora ¢e po povratku na biracko mijesto,
predati omotnicu predsjedniku birackog odbora koji ¢e izvaditi
presavijeni glasacki listi¢ iz omotnice i odmah bez pregledavanja,
presavijeni glasacki listi¢ ubaciti u glasacku kutiju, a preostale nei-
skoristene glasacke listice Ce priloZiti uz ostale neiskoristene glasacke
listi¢e na tom birackom mjestu.

Predsjednik birackog odbora ili osoba koju on odredi, duzan je
na izvatku iz popisa biraca »A« ili u evidenciji privremeno upisanih
biraca »C« zaokruziti redni broj ispred imena i prezimena biraca koji
je glasovao na opisani nacin te ga poimeni¢no navesti u zapisniku
o radu birackog odbora.

Kako bi se osigurala kontrola izlazaka ¢lanova birackog odbora
radi provedbe glasovanja biraca izvan birackog mjesta te ukupnog
broja preuzetih i vracenih glasackih listi¢a, predsjednik birackog
odbora duzan je osigurati vodenje evidencije izlazaka ¢lanova bi-
rackog odbora sukladno obrascu koji ¢e biti dostavljen u izbornom
materijalu.

Navedeni obrazac duzni su citko ispuniti i potpisati ¢lanovi
birackog odbora koji su proveli postupak glasovanja biraca izvan
birackog mjesta.

4. Kada biracko mjesto, pored svih nastojanja da se osigura pri-
stupacnost osobama s tjelesnom manom, ne zadovoljava zahtjeve
pristupacnosti osobama s tjelesnom manom, a bira¢ — osoba s tje-
lesnom manom dode ispred birackog mjesta i izrazi Zelju glasovati,
predsjednik birackog odbora odredit ¢e dva ¢lana ili zamjenika ¢lana
birackog odbora i uputiti ih da ispred birackog mjesta omoguce bi-
racu - osobi s tjelesnom manom glasovanje na nacin predviden u
tocki 3. ovih Obvezatnih uputa te ¢e oni postupiti u skladu s istima.

5. Birace s tjelesnom manom, nepismene birace i slijepe birace
koji su glasovali uz pomo¢ druge osobe (pratitelja) te birace koji nisu
u mogucnosti pristupiti na biracko mjesto te su glasovali izvan birac-
kog mjesta mora se poimeni¢no navesti u odgovarajucem zapisniku
o radu birackog odbora u za to predvidenu rubriku.

6. Ove Obvezatne upute objavit ¢e se u »Narodnim novinamac,
a stupaju na snagu 28. studenoga 2024.

7. Ove Obvezatne upute objavljuju se i na mreznoj stranici Dr-
zavnog izbornog povjerenstva www.izbori.hr.

Napomena: Izrazi u ovim Obvezatnim uputama koji imaju rodno znacenje
odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su na-
vedeni.

Klasa: 012-02/24-01/37

Urbroj: 507-03/05-24-9

Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Radovan Dobronié, v. r.

2233

Na osnovi ¢lanka 22. stavka 1. tocke 2. i ¢lanka 24. stavka 5.

Zakona o izboru predsjednika Republike Hrvatske (»Narodne novi-
ne«, broj 22/92, 42/92, 71/97, 69/04, 99/04, 44/06, 24/11 i 128/14)
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Drzavno izborno povjerenstvo Republike Hrvatske (dalje: Drzavno
izborno povjerenstvo) na sjednici odrzanoj 21. studenoga 2024. do-
nijelo je

OBVEZATNE UPUTE BROJ P VIII
0 PRAVIMA I DUZNOSTIMA PROMATRACA

1. PRAVO PROMATRAN]JA IZBORA

1.1. Pravo promatrati izborni postupak, provedbu izbora te rad
izbornih tijela imaju:

- promatraci kandidata za predsjednika Republike Hrvatske
(dalje: promatraci kandidata),

- promatradi politickih stranaka registriranih u Republici Hr-
vatskoj koje su predloZile kandidata za predsjednika Republike Hr-
vatske (dalje: promatraci politickih stranaka),

- promatradi bira¢a koji su predlozili kandidata za predsjednika
Republike Hrvatske (dalje: promatraci biraca),

- promatraci nevladinih udruga registriranih u Republici Hr-
vatskoj kao udruga koje djeluju na podruéju neovisnog promatranja
izbornih postupaka odnosno promicanja ljudskih i gradanskih prava
(dalje: promatraci nevladinih udruga) i

- promatra¢i medunarodnih organizacija koje djeluju u Repu-
blici Hrvatskoj, diplomatsko-konzularnih predstavniStava u Repu-
blici Hrvatskoj, medunarodnih udruZzenja izbornih tijela te izbornih
tijela iz drugih drzava (dalje: strani promatraci).

1.2. Promatra¢ ne smije biti kandidat na izborima niti ¢lan iz-
bornog tijela.

2. IZBORNA TIJELA

Izborna tijela ¢iji su rad ovlasteni promatrati promatradi iz toc-
ke 1. ovih Obvezatnih uputa su:

- Drzavno izborno povjerenstvo,

- op¢inska i gradska izborna povjerenstva odnosno Gradsko
izborno povjerenstvo Grada Zagreba i

- biracki odbori.

3. DOZVOLA ZA PROMATRANJE

3.1. Promatraci kandidata, politickih stranaka i biraca

Kandidat na izborima za predsjednika Republike Hrvatske, po-
liticka stranka registrirana u Republici Hrvatskoj koja je predlozila
kandidata za predsjednika Republike Hrvatske i bira¢ predlagatelj
koji je potpisao prijedlog kandidata za predsjednika Republike Hr-
vatske kao ovlasteni podnositelji zahtjeva, podnose zahtjeve za izda-
vanje dozvole za promatranje rada:

- op¢inskih i gradskih izbornih povjerenstava i birackih od-
bora gradskim izbornim povjerenstvima u sjedistima Zupanija na
podrudju koje Zupanije se namjeravaju promatrati izbori i to grad-
skim izbornim povjerenstvima gradova: Siska, Karlovca, Varazdina,
Koprivnice, Bjelovara, Rijeke, Gospica, Virovitice, Pozege, Slavon-
skog Broda, Zadra, Osijeka, Sibenika, Vukovara, Splita, Pazina, Du-
brovnika i Cakovca,

- op¢inskih i gradskih izbornih povjerenstava i birackih od-
bora na podru¢ju Zagrebacke Zupanije na podrucju koje Zupanije
se namjeravaju promatrati izbori Gradskom izbornom povjerenstvu
Grada Velike Gorice,

- op¢inskih i gradskih izbornih povjerenstava i birackih odbora
na podruéju Krapinsko-zagorske Zupanije na podru¢ju koje Zupanije
se namjeravaju promatrati izbori Gradskom izbornom povjerenstvu
Grada Zlatara,

- Gradskog izbornog povjerenstva Grada Zagreba i birackih od-
bora na podrudju Grada Zagreba Gradskom izbornom povjerenstvu
Grada Zagreba (dalje: nadlezna gradska izborna povjerenstva),

- Drzavnog izbornog povjerenstva Drzavnom izbornom povje-
renstvu i

- birackih odbora na birackim mjestima u inozemstvu Drzav-
nom izbornom povjerenstvu.

Zahtjevi za promatranje rada op¢inskih i gradskih izbornih po-
vjerenstava odnosno Gradskog izbornog povjerenstva Grada Zagreba
i birackih odbora podnose se putem elektronicke poste nadleznim
gradskim izbornim povjerenstvima od dana objave liste kandidata
do najkasnije 5 dana prije dana odrzavanja izbora, odnosno do 23.
prosinca 2024. do 24:00 sata.

Zahtjevi za promatranje rada Drzavnog izbornog povjerenstva,
kao i zahtjevi za promatranje rada birackih odbora na birackim mje-
stima u inozemstvu podnose se putem elektronicke poste Drzavnom
izbornom povjerenstvu od dana objave liste kandidata do najkasnije
5 dana prije dana odrZavanja izbora, odnosno do 23. prosinca 2024.
do 24:00 sata.

Obrasci zahtjeva za promatranje rada izbornih tijela, kao i adre-
se elektronicke poste nadleznih gradskih izbornih povjerenstava bit
¢e dostupni na mreznoj stranici Drzavnog izbornog povjerenstva
www.izbori.hr. Adresa elektronicke poste Drzavnog izbornog povje-
renstva je dip@izbori.hr.

Nadlezno gradsko izborno povjerenstvo, odnosno Drzavno iz-
borno povjerenstvo odobrava promatranje rada izbornih tijela rje-
Senjem.

Nakon $to kandidat, politicka stranka odnosno biraci koji su
predlozili kandidata dobiju dozvolu za promatranje, popis proma-
traca sastavlja se i dostavlja putem Aplikacije za unos promatraca
(dalje: Aplikacija), o ¢ijem koristenju ¢e Drzavno izborno povjeren-
stvo izdati posebnu tehnicku uputu.

Popis promatraca bit ¢e objavljen na mreznoj stranici Drzavnog
izbornog povjerenstva www.izbori.hr.

Korisnicko ime i lozinku za pristup Aplikaciji ovlastenoj osobi
dostavit ¢e nadlezno gradsko izborno povjerenstvo, odnosno Drzav-
no izborno povijerenstvo.

Rok za unos podataka o promatra¢ima u Aplikaciju istice 3
dana prije dana odrzavanja izbora, odnosno 25. prosinca 2024. u
24:00 sata.

Svojstvo promatraca dokazuje se sluzbenom iskaznicom.

Sluzbenu iskaznicu promatra¢u za promatranje rada op¢inskih
i gradskih izbornih povjerenstava odnosno Gradskog izbornog po-
vjerenstva Grada Zagreba i birackih odbora izdaje nadlezno gradsko
izborno povjerenstvo, a urucuje biracki odbor.

Sluzbenu iskaznicu promatracu za promatranje rada DrZavnog
izbornog povjerenstva izdaje i urucuje Drzavno izborno povjeren-
stvo.

Sluzbenu iskaznicu promatraéu za promatranje rada birackih
odbora na birackim mjestima u inozemstvu izdaje Drzavno izborno
povjerenstvo, a promatracima ¢e uruditi biracki odbori u sjedistima
diplomatsko-konzularnih predstavnistava Republike Hrvatske.
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3.2. Promatraci nevladinih udruga

Nevladine udruge mogu podnijeti zahtjeve za izdavanje dozvo-
le za promatranje rada:

- op¢inskih i gradskih izbornih povjerenstava i birackih od-
bora gradskim izbornim povjerenstvima u sjedi§tima Zupanija na
podrudju koje Zupanije se namjeravaju promatrati izbori i to grad-
skim izbornim povjerenstvima gradova: Siska, Karlovca, Varazdina,
Koprivnice, Bjelovara, Rijeke, Gospica, Virovitice, Pozege, Slavon-
skog Broda, Zadra, Osijeka, Sibenika, Vukovara, Splita, Pazina, Du-
brovnika i Cakovca,

- op¢inskih i gradskih izbornih povjerenstava i birackih od-
bora na podru¢ju Zagrebacke Zupanije na podrucju koje Zupanije
se namjeravaju promatrati izbori Gradskom izbornom povjerenstvu
Grada Velike Gorice,

- op¢inskih i gradskih izbornih povjerenstava i birackih odbora
na podrucju Krapinsko-zagorske Zupanije na podrucju koje Zupanije
se namjeravaju promatrati izbori Gradskom izbornom povjerenstvu
Grada Zlatara,

- Gradskog izbornog povjerenstva Grada Zagreba i birackih od-
bora na podrucju Grada Zagreba Gradskom izbornom povjerenstvu
Grada Zagreba (dalje: nadlezna gradska izborna povjerenstva),

- Drzavnog izbornog povjerenstva Drzavnom izbornom povje-
renstvu i

- birackih odbora na birackim mjestima u inozemstvu Drzav-
nom izbornom povjerenstvu.

Nadlezno gradsko izborno povjerenstvo odnosno Drzavno
izborno povjerenstvo dozvolit ¢e promatranje rada izbornih tije-
la svim udrugama koje su registrirane u Republici Hrvatskoj kao
udruge koje djeluju na podrucju neovisnog promatranja izbora i/ili
promicanja ljudskih i gradanskih prava.

Zahtjevi za promatranje rada op¢inskih i gradskih izbornih po-
vjerenstava odnosno Gradskog izbornog povjerenstva Grada Zagre-
ba i birackih odbora podnose se putem elektronicke poste nadlez-
nim gradskim izbornim povjerenstvima od dana raspisivanja izbora
do najkasnije 5 dana prije dana odrZavanja izbora, odnosno do 23.
prosinca 2024. do 24:00 sata.

Zahtjevi za promatranje rada Drzavnog izbornog povjerenstva,
kao i zahtjevi za promatranje rada birackih odbora na birackim mje-
stima u inozemstvu podnose se putem elektronicke poste Drzavnom
izbornom povjerenstvu od dana raspisivanja izbora do najkasnije 5
dana prije dana odrzavanja izbora, odnosno do 23. prosinca 2024.
do 24:00 sata.

Obrasci zahtjeva za promatranje rada izbornih tijela, kao i adre-
se elektronicke poste nadleznih gradskih izbornih povjerenstava bit
¢e dostupni na mreznoj stranici Drzavnog izbornog povjerenstva
www.izbori.hr. Adresa elektronicke poste Drzavnog izbornog povje-
renstva je dip@izbori.hr.

Nadlezno gradsko izborno povjerenstvo, odnosno Drzavno iz-
borno povjerenstvo odobrava promatranje rada izbornih tijela rje-
Senjem.

Nakon $to se odobri promatranje izbora nevladinoj udruzi,
popis promatraca sastavlja se i dostavlja putem Aplikacije za unos
promatraca (dalje: Aplikacija), o Cijem koristenju ¢e Drzavno izbor-
no povjerenstvo izdati posebnu tehnicku uputu.

Popis promatraca bit ¢e objavljen na mreznoj stranici Drzavnog
izbornog povjerenstva www.izbori.hr.

Korisnicko ime i lozinku za pristup Aplikaciji ovlastenoj osobi
dostavit ¢e nadlezno gradsko izborno povjerenstvo, odnosno Drzav-
no izborno povjerenstvo.

Rok za unos podataka o promatra¢ima u Aplikaciju istice 3
dana prije dana odrzavanja izbora, odnosno 25. prosinca 2024. u
24:00 sata.

Svojstvo promatraca dokazuje se sluzbenom iskaznicom.

Sluzbenu iskaznicu promatracu za promatranje rada op¢inskih
i gradskih izbornih povjerenstava odnosno Gradskog izbornog po-
vjerenstva Grada Zagreba i birackih odbora izdaje nadlezno gradsko
izborno povjerenstvo, a urucuje biracki odbor.

Sluzbenu iskaznicu promatracu za promatranje rada Drzavnog
izbornog povjerenstva izdaje i urucuje Drzavno izborno povjeren-
stvo.

Sluzbenu iskaznicu promatracu za promatranje rada birackih
odbora na birackim mjestima u inozemstvu izdaje Drzavno izborno
povjerenstvo, a promatra¢ima ¢e uruditi biracki odbori u sjedistima
diplomatsko-konzularnih predstavnistava Republike Hrvatske.

3.3. Strani promatraci

Promatradi medunarodnih organizacija koje djeluju u Republi-
ci Hrvatskoj, promatraci diplomatsko-konzularnih predstavnistava
u Republici Hrvatskoj, medunarodnih udruZenja izbornih tijela te
promatraci izbornih tijela iz drugih drzava (dalje: strani promatraci)
mogu podnijeti Drzavnom izbornom povjerenstvu zahtjev za pro-
matranje rada izbornih tijela, od dana raspisivanja izbora do najka-
snije 5 dana prije dana odrZavanja izbora, odnosno do 23. prosinca
2024. do 24:00 sata.

Obrazac zahtjeva za promatranje bit ¢e dostupan na mreznoj
stranici Drzavnog izbornog povjerenstva www.izbori.hr.

Drzavno izborno povjerenstvo odobrava promatranje izbora, te
promatracu izdaje i urucuje sluzbenu iskaznicu.

4. PRAVA I OBVEZE PROMATRACA

Pravo promatranja izbora obuhvaca promatranje cjelokupnog
izbornog postupka, a osobito glasovanje, rad izbornih tijela i uvid u
cjelokupni izborni materijal, osim izvadaka iz popisa biraca te po-
tvrda na osnovi kojih su biraci pristupili glasovanju.

Promatra¢ ima pravo:

- nazociti radu izbornog tijela te upozoravati na uocene ne-
pravilnosti

- traziti presliku ili prijepis zapisnika o radu izbornog tijela ¢iji
je rad promatrao

- nazociti primopredaji izbornog materijala

- nazo¢iti radu birackog odbora od pripremanja birackog mje-
sta prije njegova otvaranja, za vrijeme glasovanja, prebrojavanja
glasackih listica i utvrdivanja rezultata glasovanja te ispunjavanja
zapisnika o radu birackog odbora

- stavljati obrazloZene primjedbe na rad izbornog tijela u za-
pisnik o radu izbornog tijela ili ih u pisanom obliku priloziti tom
zapisniku te zahtijevati potvrdu o danoj obrazlozenoj primjedbi na
rad izbornog tijela

- izvr$iti uvid u izborni materijal sve do proglasenja kona¢nih
rezultata izbora, osim izvadaka iz popisa biraca i potvrda na osnovi
kojih su biradi pristupili glasovanju

- dolaziti i odlaziti s birackog mjesta, ne remete¢i postupak
glasovanja i rad birackog odbora.
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Promatra¢ je duzan prilikom dolaska na biracko mjesto ili u
sjedi$te izbornog povjerenstva koje ¢e promatrati predotiti sluzbenu
iskaznicu i javnu ispravu na osnovi koje se moze nedvojbeno utvrditi
identitet promatraca.

Prije nego Sto promatracu dozvoli promatranje rada birackog
odbora predsjednik ili zamjenik predsjednika birackog odbora ce
zatraziti od promatraca na uvid javnu ispravu na osnovi koje se
moze nedvojbeno utvrditi identitet promatraca te podatak o tome
za koga promatra¢ promatra izbore i provjeriti nalazi li se promatra¢
na popisu promatraca koji je dostavljen na biracko mjesto.

Ako se promatra¢ nalazi na popisu promatraca, ¢lan birackog
odbora urudit ¢e mu sluzbenu iskaznicu i dozvoliti promatranje iz-
bora.

Promatra¢ je duzan imati vidljivo istaknutu sluzbenu iskaznicu
cijelo vrijeme promatranja izbora.

Promatracu nije dopusteno:
- ometati rad izbornog tijela

- fotografiranje, tonsko ili filmsko snimanje birackog mjesta
i rada izbornog tijela, a osobito fotografiranje izvadaka iz popisa
biraca i potvrda na osnovi kojih su biraci pristupili glasovanju te
glasackih listica na birackom mjestu prilikom glasovanja, odnosno
utvrdivanja rezultata glasovanja

- za vrijeme promatranja rada birackog odbora odgovarati na
upite biraca, a u slucaju da mu se bira¢ obrati, duzan ga je uputiti
na predsjednika, zamjenika predsjednika ili ¢lana birackog odbora

— vrsiti uvid u izvatke iz popisa biraca i potvrde na osnovi kojih
su bira¢i pristupili glasovanju

- nositi bilo kakve oznake politickih stranaka ili kandidata ili
nevladinih udruga koje promatraju izbore, fotografije kandidata ili
druge promidzbene materijale te na bilo koji drugi nacin utjecati
na birace.

5. OVLASTI IZBORNIH TIJELA PREMA PROMATRACIMA

Izborna tijela duzna su promatra¢ima navedenim u tocki 1.
ovih Obvezatnih uputa omogu¢iti promatranje i pracenje svog rada.

Izborno tijelo ¢iji rad se promatra ne smije iskljuciti proma-
tranje, ali smije ograniciti broj promatraca, ako nedostatak pro-
stora ili drugi razlozi ne dopustaju istovremeno promatranje svim
promatrac¢ima, na nacin da se kandidatima, politickim strankama
koje su predlozile kandidate, bira¢ima koji su predlozili kandidate,
nevladinim udrugama i stranim promatraima mora omoguciti da
imaju najmanje po jednog promatraca na birackom mjestu i/ili pri
izbornom tijelu.

Predsjednik izbornog tijela usmeno ¢e opomenuti promatraca
koji ometa rad izbornog tijela, a ako promatra¢ unato¢ opomeni
nastavi s ometanjem, predsjednik izbornog tijela ovlasten je naloziti
njegovo udaljavanje.

Predsjednik birackog odbora duzan je i ovlasten osigurati red
i mir na birackom mjestu za vrijeme glasovanja, vode¢i racuna o
tome da se glasovanje provodi neometano, uz puno postivanje taj-
nosti glasovanja i sigurnosti biraca, kao i nakon zatvaranja birackog
mjesta. Ako je to nuzno radi oc¢uvanja reda i mira te radi nesmeta-
nog odvijanja glasovanja, predsjednik birackog odbora moze zatra-
ziti pomo¢ policije.

6. OBJAVA I STUPANJE NA SNAGU

Ove Obvezatne upute objavit ¢e se u »Narodnim novinamag, a
stupaju na snagu 28. studenoga 2024.

Ove Obvezatne upute objavljuju se i na mreznoj stranici Drzav-
nog izbornog povjerenstva www.izbori.hr.

Napomena: Izrazi u ovim Obvezatnim uputama koji imaju rodno znacenje
odnose se jednako na muski i Zenski rod bez obzira u kojem su rodu na-
vedeni.

Klasa: 012-02/24-01/37

Urbroj: 507-03/05-24-10

Zagreb, 21. studenoga 2024.

Predsjednik
mr. sc. Radovan Dobronig, v. r.

2234

Na osnovi ¢lanka 22. stavka 1. toc¢ke 2. Zakona o izboru pred-
sjednika Republike Hrvatske (»Narodne novine, broj 22/92, 42/92,
71/97, 69/04, 99/04, 44/06, 24/11 i 128/14) Drzavno izborno povje-
renstvo Republike Hrvatske (dalje: Drzavno izborno povjerenstvo)
na sjednici odrzanoj 21. studenoga 2024. donijelo je

OBVEZATNE UPUTE BROJ P IX

0 UVJETIMA U POGLEDU PROSTORA KOJI SE
ODREDUJU KAO BIRACKA MJESTA I NACINU
UREDENJA BIRACKOG MJESTA

1. PRISTUPACNOST

Kao prostorija u kojoj ¢e se glasovati na izborima za predsjed-
nika Republike Hrvatske (biracko mjesto), ukoliko postoji takva mo-
guénost u mjestu gdje se odvijaju izbori, mora se odrediti ono mjesto
koje ¢e biti lako dostupno svim bira¢ima s pravom glasa, ukljucujuci
i osobe s invaliditetom ili smanjene pokretljivosti.

2. VELICINA

2.1. Kao biracko mjesto, ukoliko postoji takva mogucnost u
mjestu gdje se odvijaju izbori, mora se odrediti mjesto koje mora
biti dovoljno veliko kako bi se osiguralo nesmetano odvijanje izbora
te mora imati dovoljno prostora za mjesto za glasanje na kojem je
osigurana tajnost glasanja, za glasacke kutije i stolove za ¢lanove
birackih odbora te za promatrace kako bi postojala moguénost da
kandidati, politicke stranke koje su predlozile kandidata, bira¢i koji
su predlozili kandidata, nevladine udruge i strani promatraci mogu
imati najmanje po jednog promatraca na birackom mjestu.

2.2. Biracko mjesto mora se urediti i opremiti na nacin da se
osigura tajnost glasovanja paravanima ili slicnim sredstvima tako
da nitko u prostoriji ne moZe vidjeti kako je bira¢ popunio glasacki
listic.

3. SIGURNOST

3.1. Kao biratko mjesto, ukoliko postoji takva moguénost u
mjestu gdje se odvijaju izbori, mora se odrediti mjesto koje je sigur-
no za zivot i zdravlje biraca, ¢lanova birackih odbora i promatraca
te sigurno odvijanje izbora.

3.2. Kao biracko mjesto, ukoliko postoji takva mogucnost
u mjestu gdje se odvijaju izbori, mora se odrediti mjesto koje je
moguce brzo i sigurno napustiti u slu¢aju nastanka neposrednih i
ozbiljnih rizika po Zivot i zdravlje biraca, ¢lanova birackih odbora
i promatraca.
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4. NACIN UREDENJA

4.1. Na biratkom mjestu mogu se isticati samo drzavni simbo-
li kao $to su grb Republike Hrvatske i zastava Republike Hrvatske
te obiljezja Zupanija, gradova odnosno op¢ina u skladu s njihovim
statutima.

4.2. Ispred birackog mjesta i u njegovoj neposrednoj blizini za-
branjuje se svaka izborna promidzba te nije dopusteno na bilo koji
nadin navoditi bira¢e kako glasovati (dijeljenjem promidzbenih leta-
ka, isticanjem plakata, odrzavanjem promidZbenih skupova i govora,
davanjem intervjua odnosno izjava i sL.).

Clanovi biratkog odbora provierit ¢e je li sav promidZbeni
materijal vezan uz izbornu promidzbu uklonjen s biratkog mjesta
i iz njegove neposredne blizine (u krugu od oko 50 metara). Ako
promidzbeni materijal nije uklonjen s birackog mjesta i iz njegove
neposredne blizine, ¢lanovi birackog odbora ce isti, bez odlaganja i
ako je to moguce, ukloniti.

4.3. Biracki odbor duzan je, neposredno prije otvaranja birac-
kog mjesta, na birackom mjestu vidljivo istaknuti oglas sa listom
kandidata i obavijest o adresi (mjestu) gdje biraci mogu ishoditi
potvrdu za glasovanje.

4.4. Clanovi biratkog odbora duZni su na prednju stranu gla-
sacke kutije istaknuti glasacki listi¢.

5. OBJAVA I STUPANJE NA SNAGU

5.1. Ove Obvezatne upute objavit ¢e se u »Narodnim novina-
mag, a stupaju na snagu 28. studenoga 2024.

5.2. Ove Obvezatne upute objavljuju se i na mreznoj stranici
Drzavnog izbornog povjerenstva www.izbori.hr.

Napomena: Izrazi u ovim Obvezatnim uputama koji imaju rodno znacenje
odnose se jednako na muski i Zenski rod bez obzira u kojem rodu su navedeni.

Klasa: 012-02/24-01/37
Urbroj: 507-03/05-24-11
Zagreb, 21. studenoga 2024.
Predsjednik
mr. sc. Radovan Dobronié, v. 1.

DRZAVNOODVJETNICKO VIJECE

2235
ODLUKA

Drzavnoodvjetnicko vijece na temelju clanka 41. stavka 1. i
¢lanka 56. Zakona o Drzavnoodvjetnickom vije¢u (»Narodne no-
vine« broj 67/2018, 126/2019 i 80/2022, 155/2023 dalje u tekstu:
Zakon o Drzavnoodvjetnickom vijecu) na 38. sjednici odrzanoj
5. studenoga 2024., jednoglasno

odlucilo je

I. ZRINKA ZERAVICA, visa drzavnoodvjetnicka savjetnica u
Opcinskom drzavnom odvjetni$tvu u Dubrovniku imenuju se za
zamjenicu op¢inskog drzavnog odvjetnika u Opéinskom drzavnom
odvjetni$tvu u Dubrovniku.

II. Imenovana zamjenica duzna je stupiti na duznost najkasnije
u roku od Sest mjeseci od dana imenovanja.

Broj: DOVO-25/2024

Zagreb, 5. studenoga 2024.

Predsjednica
Drzavnoodvjetnickog vijeca
Zeljka Mostecak, v. .

2236
ODLUKA

Drzavnoodvjetnicko vijece na temelju ¢lanka 41. u svezi s ¢lan-
kom 64. to¢kom 1. Zakona o Drzavnoodvjetnickom vije¢u (»Narod-
ne novine, broj 67/2018, 126/2019, 80/2022, 155/23; dalje u tekstu
Zakon o Drzavnoodvjetnickom vijecu), odlucujuci o zahtjevu za
razrjeSenje Josipe Baricevi¢ Butorac, zamjenice op¢inskog drzavnog
odvjetnika u Op¢inskom drzavnom odvjetnistvu u Gospicu, na 38.
sjednici odrzanoj 5. studenoga 2024.,

odlucilo je

JOSIPA BARICEVIC BUTORAC razrjesava se duznosti zamjeni-
ka op¢inskog drzavnog odvjetnika u Op¢inskom drzavnom odvjet-
niStvu u Gospicu, s danom 8. studenoga 2024.

Broj: DOVO-53/2024

Zagreb, 5. studenoga 2024.

Predsjednica
Drzavnoodvjetnickog vijeca
Zeljka Mostecak, v. r.

2237
ODLUKA

Drzavnoodvjetnicko vijece na temelju ¢lanka 41. u svezi s ¢lan-
kom 64. to¢kom 1. Zakona o Drzavnoodvjetnickom vije¢u (»Narod-
ne novine, broj 67/2018, 126/2019, 80/2022, 155/23; dalje u tekstu
Zakon o Drzavnoodvjetnickom vijecu), odlucujuci o zahtjevu za
razrjeSenje Slobodanke Radulovi¢, zamjenice Zupanijskog drzavnog
odvjetnika u Zupanijskom drzavnom odvjetnistvu u Bjelovaru, na
38. sjednici odrzanoj 5. studenoga 2024.,

odlucilo je

SLOBODANKA RADULOVIC razrjesava se duznosti zamjenice
zupanijskog drzavnog odvjetnika u Zupanijskom drzavnom odvjet-
niStvu u Bjelovaru, s danom 28. veljace 2025.

Broj: DOVO-57/2024

Zagreb, 5. studenoga 2024.

Predsjednica
Drzavnoodvjetnickog vijeca
Zeljka Mostecak, v. r.

2238
ODLUKA

Drzavnoodvjetnicko vijece na temelju ¢lanka 41. u svezi s ¢lan-
kom 64. to¢kom 1. Zakona o Drzavnoodvjetnickom vije¢u (»Narod-
ne novine, broj 67/2018, 126/2019, 80/2022, 155/23; dalje u tekstu
Zakon o Drzavnoodvjetnickom vijecu), odlucujuéi o zahtjevu za ra-
zrjeSenje Mirka Milicevi¢a, zamjenika opcinskog drzavnog odvjet-
nika u Op¢inskom kaznenom drzavnom odvjetniStvu u Zagrebu, na
38. sjednici odrzanoj 5. studenoga 2024.,
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odlucilo je

MIRKO MILICEVIC razrjesava se duznosti zamjenika opéin-
skog drzavnog odvjetnika u Opéinskom kaznenom drzavnom od-
vjetnistvu u Zagrebu, s danom 20. sije¢nja 2025.

Broj: DOVO-58/2024

Zagreb, 5. studenoga 2024.

Predsjednica
Drzavnoodvjetnickog vijeca
Zeljka Mostecak, v. r.

HRVATSKA NARODNA BANKA

2239

Na temelju ¢lanka 43. stavka 2. tocke 10. i ¢lanka 96. stavka 2.
Zakona o Hrvatskoj narodnoj banci (»Narodne novineg, br. 75/2008.,
54/2013. i 47/2020.) guverner Hrvatske narodne banke donosi

ODLUKU

0 IZMJENI ODLUKE O KAMATNIM STOPAMA NA
NOVCANA SREDSTVA KOD HRVATSKE NARODNE
BANKE KOJA SE NE ODNOSE NA OPERACIJE
MONETARNE POLITIKE

Clanak 1.

U clanku 3. Odluke o kamatnim stopama na nov¢ana sredstva
kod Hrvatske narodne banke koja se ne odnose na operacije mone-
tarne politike (»Narodne novine« br. 134/2024.) stavak 4. mijenja
se i glasi:

»(4) Na prekonocne drzavne depozite u ostalim valutama pri-
mjenjuje se niza od dvije stope: 0 % ili kamatna stopa koja za poje-
dinu valutu odgovara stopi €STR umanjena za 20 baznih bodova.«

Clanak 2.

Ova Odluka objavljuje se u »Narodnim novinama, a stupa na
snagu 1. prosinca 2024. godine.

0. br.: 421-091/11-24/BV
Zagreb, 21. studenoga 2024.
Guverner
Hrvatske narodne banke
Boris Vujci¢, v. r.

UPRAVNI SUD U RIJECI

2240

PRESUDA

Upravni sud u Rijeci, po sucu Vedranu Juri¢i¢u, dipl. iur., uz
sudjelovanje zapisnicarke Monike Puhari¢, u upravnom sporu tu-
zitelja A. H. d.o.0.,, Z., V. p. 1, zastupanog po opunomocenicima
odvjetnicima u Odvjetnickom drustvu B. i M. J. d.o.0., Z., E 1B,
protiv tuzenika Hrvatske regulatorne agencije za mrezne djelatnosti,
Zagreb, Roberta Frange$a Mihanovi¢a 9, zastupanog po sluzbenim
osobama A. S. P. i I. P, uz sudjelovanje zainteresirane osobe D. B.
iz S, A. P. P. 3, radi rje$avanja spora izmedu korisnika i operatera,
31. svibnja 2024.,

presudio je
I. Odbija se tuzbeni zahtjev radi ponistenja rjesenja Hrvatske

regulatorne agencije za mrezne djelatnosti, klasa: UP/I-344-08/22-
01/407, urbroj: 376-08-22-05 od 18. srpnja 2022.

II. Odbija se zahtjev tuzitelja za naknadu troskova ovog uprav-
nog spora.

Obrazlozenje

1. Osporavanim rjeSenjem tuZenika usvojen je zahtjev za rje-
$avanje spora izmedu korisnika D. B., ovdje zainteresirane osobe, i
operatora javnih komunikacijskih usluga A. H. d.o.0., ovdje tuZitelja,
te je odredeno da je operator u roku od 15 dana od primitka odluke
duzan raskinuti s korisnikom pretplatnicki ugovor za pretplatnicki
broj ... bez placanja naknade zbog prijevremenog raskida ugovora
te otpisati sve ra¢une izdane korisniku temeljem pretplatnickog ugo-
vora i kupljenog uredaja Samsung Galaxy.

Doneseno rjesenje tuzenika temelji se na utvrdenju da je
korisnik, zbog svoje dijagnoze koju potvrduje i medicinska doku-
mentacija, osoba koja ima smanjenju sposobnost razumijevanja
(shvacanja) ugovornih obveza, posljedi¢no ¢emu mu u trenutku
sklapanja pretplatnickog ugovora nisu, niti su mogli biti, na jasan i
nedvosmislen nadin pojasnjeni uvjeti sklapanja ugovora, a koja ob-
veza operatora proizlazi iz ¢l. 7. st. 4. Pravilnika o nacinu i uvjetima
obavljanja djelatnosti elektroni¢kih komunikacijskih mreza i usluga
(»Narodne novine« br. 154/11, 149/13, 82/14, 24/15, 42/16 i 68/19;
dalje: Pravilnik).

2. Tuzitelj osporava zakonitost rjeSenja tuzenika zbog pogres-
no utvrdenog Cinjeni¢nog stanja, pogre$ne primjene materijalnog
prava i povreda pravila postupka te u tuzbi i tijekom spora (podne-
sak od 19. prosinca 2022., odrzano rodiste), u bitnom, izlaze kako
slijedi. Prvenstveno, ukazuje da je tuzenik osporavanom odlukom
ponovno odlucio o istoj stvari o kojoj je donio rjedenje, klasa UP/I-
344-08/20-01/587, urbroj: 376-05-2-21-8 od 31. kolovoza 2021.) te
pojasnjava kako je tim aktom tuzenik odbacio zahtjev korisnika uz
obrazloZenje da nije stvarno nadlezan za odlucivanje buduci da se ne
radi o zahtjevu za rjesavanje spora iz ¢l. 51. Zakona o elektronickim
komunikacijama (»Narodne novine« br. 73/08, 90/11, 133/12, 80/13,
71/14, 72/17; dalje: ZEK) ve¢ o zahtjevu za stornom ugovora zbog
kaznenog djela prijevare. Tuzitelj isti¢e da je i u konkretnom slucaju
predmet prigovora vezan za utvrdivanje kaznenog djela prijevare, a
obzirom da korisnik osporava sklopljeni pretplatnicki ugovor tvrdeci
govor na svoje ime sklopio predmetni ugovor. Slijedom navedenog,
tuzitelj je stava da ne postoje zakonske pretpostavke za pokretanje
postupka sukladno ¢l. 51. ZEK-a, ve¢ da je podneseni zahtjev zain-
teresirane osobe trebalo odbacit - sukladno ¢l. 41. st. 2. Zakona o
op¢em upravnom postupku (»Narodne novine« br. 47/09, 110/21;
dalje: ZUP).

Nadalje, tuzitelj navodi da Potvrda Ministarstva unutarnjih po-
slova, Policijske postaje Samobor od 15. oZujka 2021. (dalje: Potvr-
da), a koju je zainteresirana osoba (korisnik) dostavila kao dokaz
svojih navoda da je do sklapanja pretplatnickog ugovora doslo zbog
prijevare, nije sama po sebi dokaz o pocinjenju kaznenog djela pa
stoga na istoj tuzenik nije mogao utemeljiti svoju odluku ve¢ je su-
kladno odredbi ¢l. 55. st. 2. ZUP-a bio duzan prekinuti postupak.

Sto se tice utvrdenja da korisnik ima smanjenu moguénost ra-
zumijevanja obveza koje nastaju sklapanjem pretplatnickog ugovora
te da posljedi¢no tome operator nije ispunio svoju obvezu iz ¢l. 7.
st. 4. Pravilnika, tuzitelj prije svega naglasava da je odlucivanjem o
poslovnoj sposobnosti zainteresirane osobe tuzenik prekoracio svoju
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nadleznost budu¢i da je jedino sud, u izvanparni¢nom postupku,
ovlaten utvrdivati da li je neka osoba sposobna brinuti se o svojim
pravima, potrebama ili interesima te odlucivati o lifavanju poslovne
sposobnosti. Istice da iz dostavljene medicinske dokumentacije nije
vidljivo da je zainteresirana osoba liSena poslovne sposobnosti. Osim
toga, tuZitelj navodi da je, u smislu odredbe ¢l. 7. st. 4. Pravilnika,
operator duZan pretplatniku dati detaljno pojasnjenje odredbi ugo-
vora samo ako pretplatnik to izri¢ito zatraZi.

Zakljucno, tuzitelj navodi da tuzenik nije ovlasten naloziti otpis
potraZivanja te da je izreka rjeSenja neodredena jer iz iste nije vid-
ljivo koji bi to to¢no iznos trebalo otpisati.

3. Tuzenik u odgovoru na tuzbu ustraje kod svega iznijetog u
obrazloZenju pobijanog rjesenja.

U odnosu na prigovor tuzitelja da je pobijanim aktom ponovo
odlucio o istoj stvari o kojoj je ve¢ ranije odlu¢io I° rjeSenjem od
31. kolovoza 2021. tuzenik navodi da se to rjeSenje odnosi na pret-
platnicki ugovor na pretplatnickom broju ..., dok se u postupku u
kojem je doneseno osporavano rjesenje predmet odlu¢ivanja odnosi
na pretplatnicki ugovor na pretplatnickom broju ....

Sto se tice povrede ¢l. 55. ZUP-a tuZenik isti¢e da se u konkret-
nom slucaju nije radilo o prethodnom pitanju koje ¢ini samostal-
nu cjelinu te da tuzitelj pogresno navodi da je predmet prigovora
korisnika vezan uz utvrdivanje kaznenog djela prijevare. Naglasava
da medicinska dokumentacija koja je u tijeku postupka dostavljena
u spis dokazuje da je korisnik osoba sa smanjenom sposobnoséu
shva¢anja ugovornih obveza, neovisno o tome $to mu nije oduzeta
poslovna sposobnost.

Glede navoda tuzitelja da je odlukom o otpisu potraZivanja pre-
koracio svoje ovlasti tuzenik istice da pravo na otpis ra¢una proizlazi
iz ¢l. 51. st. 1. ZEK-a, a koja zakonska norma ga ovla¢uje preispitati
sklapanje pretplatnickog ugovora i provjeriti iznos kojim je operator
zaduzio korisnika temeljem tog ugovora te dodaje da je isti pravni
stav zauzela i sudska praksa (presude Upravnog suda u Zagrebu
posl. br. UsI-2200/20 i UsI-945/21).

I na kraju, a vezano uz prigovor tuzitelja da je izreka rjeSenje
neodredena, tuzenik navodi da ne bi trebalo biti dvojbe o visini
iznosa kojeg je tuzitelj duzan otpisati buduci da je u dispozitivu
pobijane odluke izri¢ito navedeno da je duzan otpisati sve racune.

4. Zaineresirana osoba se u svome odgovoru na tuzbu, u bit-
nom, pridruZuje navodima tuzenika.

5. U sporu je odrzana rasprava te je strankama, u skladu s
odredbom ¢l. 6. Zakona o upravnim sporovima (»Narodne novine«
br. 20/10, 143/12, 152/14, 94/16, 29/17, 110/21; dalje: ZUS), dana
mogucnost da se izjasne o zahtjevima i navodima druge strane te o
svim ¢injenicama i pravnim pitanjima koja su predmet ovog uprav-
nog spora.

6. U cilju ocjene zakonitosti osporavanog rjesenja tuzenika Sud
je izveo dokaze uvidom u dokumentaciju koja se nalazi u spisu pred-
meta upravnog postupka u kojem je donesena osporavana odluka
tuzenika te uvidom u dokumentaciju koja se nalazi u spisu ovog
upravnog spora.

7. Na temelju razmatranja svih ¢injenicnih i pravnih pitanja,
Sud je utvrdio da tuzbeni zahtjev nije osnovan.

8. Medu strankama ovog upravnog spra nije sporno da je iz-
medu tuZitelja i zainteresirane osobe 9. veljace 2021. zakljucen pret-
platnicki ugovor za pretplatnicki broj ... (tarifni model Savr$ena),
a koji ugovor ukljucuje i kupnju uredaja Samsung Galaxy A51 DS,
uz obro¢nu otplatu u iznosu od 60,00 kn; da je korisnik zatrazio
raskid ugovora 16. ozujka 2021. te potom (ponovo) 21. travnja 2021.

navodedi kao razlog prijevaru od strane nepoznate osobe te svoje
mentalno stanje zbog kojeg nije u moguénost razumjeti posljedice
potpisivanja ugovora, u prilog svojih navoda dostavio je Potvrdu
MUP-a i ambulantni nalaz iz P. b. S. d. od 8. rujna 2021.; da opera-
tor nije korisniku omoguéio raskid ugovora niti je obrazlozio razloge
nepostupanja po zahtjevu korisnika; da je dana 12. svibnja 2021.
usluga suspendirana zbog utvrdene zloporabe osobnih podataka; da
je nakon suspenzije usluge operator na ra¢unima korisniku obracu-
navao mjesecnu ratu za uredaj; da je na dan 7. lipnja 2022. ukupno
dugovanja zainteresirane osobe po ra¢unima od veljace 2021. - svib-
nja 2022., iznosilo 966,88 kn.

9. Sukladno odredbi ¢l. 41. st. 1. ZEK-a prava i obveze iz pret-
platnickog odnosa izmedu operatora javnih komunikacijskih usluga
i pretplatnika tih usluga ureduju se njihovim medusobnim ugovo-
rom. Prema st. 4. istog. ¢l. sastavni dio pretplatnickog ugovora ¢ine
op¢i uvjeti poslovanja, uvjeti koristenja usluga i cjenik usluga za koje
se taj ugovor sklapa.

10. Sukladno odredbi ¢l. 17. st. 4. Pravilnika prava i obveze iz
pretplatnickog odnosa izmedu operatora i pretplatnika usluga ure-
duju se njihovim medusobnim ugovorom te moraju biti u skladu
sa Zakonom, objavljenim op¢im uvjetima poslovanja, posebnim
uvjetima koristenja i cjenikom iz Zakona, te posebnim propisima.
Prije zasnivanja pretplatnickog odnosa, pretplatnici imaju pravo na
detaljno pojasnjenje svih odredbi ugovora pri ¢emu se krajnjem ko-
risniku mora pruziti jasna informacija o moguéim ogranicenjima
ugovorene usluge.

11. Za sklapanje pravovaljanog ugovora potrebno da ugovaratelj
ima poslovnu sposobnost koja se zahtijeva za sklapanje toga ugovora
(¢l. 276. Zakona o obveznim odnosima »Narodne novine« br. 35/05,
41/08, 125/11, 78/15, 29/18, 126/21).

12. Sukladno odredbi ¢l. 51. st. 1. ZEK-a u slucaju spora iz-
medu krajnjeg korisnika usluga i operatora javnih komunikacijskih
usluga u vezi s pruzanjem usluga, iznosom kojim je zaduZen za pru-
zenu uslugu, kakvocom pruzene usluge, prigovorom zbog povrede
odredaba pretplatni¢kog ugovora ili prigovorom zbog povrede pra-
va u vezi sa zastitom pristupa otvorenom internetu krajnji korisnik
usluga moze podnijeti zahtjev za rjeSavanje spora Agenciji u roku
od 30 dana od dana dostavljanja pisanog odgovora povjerenstva za
prituzbe potrosaca iz ¢l. 50. s 13. Zakona.

13. Odredbom ¢l. 29. st. 11. Pravilnika propisano je da u e,
slucajevima kada se u postupku pred Agencijom utvrdi da je opera-
tor postupio suprotno odredbama Zakona i podzakonskih propisa,
Agencija operatoru odlukom naloZiti naju¢inkovitije mjere za ukla-
njanje utvrdenih povreda.

14. Analiziraju¢i ukupnost Cinjenica koje proizlaze iz stanja
spisa upravnog postupka te podvodedi iste pod kontekst ranije ci-
tiranih propisa, Sud nalazi da se pobijano rjesenje tuzenika temelji
na pravilno utvrdenom ¢injeni¢nom stanju i pravilnoj primjeni ma-
terijalnog prava, a §to prigovorima tuzitelja nije dovedeno u sumnju.

Naime, kako iz misljenja lije¢nika specijalista (psihijatra), sa-
drzanog u ambulantnom nalazu bolnice S. d., proizlazi da korisnik
zbog svoje dijagnoze - blaga duSevna zaostalost (granicni nivo
oligorfrenije i tuposti) ima smanjenu mogucnost razumijevanja
ugovornih obveza, to Sud nalazi ispravnim zaklju¢ak tuzenika da
mu pri sklapanju pretplatnickog ugovora nisu mogli biti na jasan i
transparentan nacin pojasnjeni uvjeti sklapanja istog.

15. Sto se tice navoda tuZitelja da zainteresiranoj osobi nije odu-
zeta poslovna sposobnost te da je tuZenik odlu¢ivanjem o poslovnoj
sposobnosti zainteresirane osobe prekoracio svoju nadleznost, valja
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navesti da osoba moZe biti nesposobna za rasudivanje neovisno o
tome §to joj odlukom suda nije oduzeta poslovna sposobnost.

16. Neosnovano tuzitelj tvrdi da je osporavanom odlukom tu-
zenik ponovo odlucio o istoj stvari o kojoj je ve¢ ranije odlucio I°
rjeSenjem od 31. kolovoza 2021., a s obzirom na to da je iz obrazlo-
Zenja potonje spomenutog upravnog akta vidljivo da se isto odnosi
na drugi pretplatnicki ugovor.

Osim toga, ¢ak i da je prethodno navedeni zaklju¢ak u pogledu
istovjetnosti zahtjeva pogre$an, a pod pretpostavkom da su to¢ni
navodi tuzitelja da je greSkom naveden pogresan pretplatnicki broj,
isto ne bi bilo zapreka za ponovno odlu¢ivanje u meritumu. Naime,
a kako to jasno proizlazi iz ¢l. 13. ZUP-a, svojstvo pravomocnosti
mogu ste¢i samo ona rjeSenja kojima je stranka stekla neko pravo,
odnosno kojim su stranci nametnute neke obveze, $to u biti znaci
da pravomocnost u smislu stvaranja postupovne prepreke u smislu
nacela ne bis in idem, ne stje¢u rje$enja kojima je odbijen (ili odba-
¢en) zahtjev za ostvarivanje odredenih prava (za stranku negativno
rjeSenje), odnosno po kojem stranka nije dobila ni neko pravo ni
obvezu. Stoga, postojeca odluka (I° rjeSenje od 31. kolovoza 2021.)
ne predstavlja negativnu procesnu pretpostavku za vodenje novog
postupka. Drugim rijec¢ima, stranka je imala pravo ponovno pod-
nijeti sadrzajno isti zahtjev, a da se navedeno ne moze razmatrati
kroz sferu pravomocnosti upravnog rjedenja kao zapreku za ponov-
no odlucivanje o istome.

17. Neosnovani su i navodi tuZitelja o povredi odredbe ¢l. 55.
ZUP-a bududi se pobijana odluka ne temelji na utvrdenju da je do
sklapanja ugovora doslo zbog kaznenog djela prijevare.

Glavna urednica: Zdenka Pogarci¢
10000 Zagreb, Trg sv. Marka 2, telefon: (01) 4569-244

NAKLADNIK: Narodne novine d.d., 10020 Zagreb, Savski gaj XIII. 6
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Direktor: Ostap Graljuk
Izvr$na urednica: Gordana Mihelja - telefon: (01) 6652-855
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Savski gaj XIIL 13, telefon: (01) 6502-759, telefon/telefaks: (01) 6502-887.
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18. Glede navoda iz tuzbe da je odlukom o otpisu potrazivanja
tuzenik prekoradio svoja procesna ovlastenja valja navesti da odred-
ba ¢l. 51. stavka 1. ZEK-a i ¢l. 29. st. 11. Pravilnika ovlas¢uju tuzeni-
ka na rjeavanje spora oko iznosa zaduzenja, odnosno daju tuzeniku
mogucnost da odlukom operatoru (tuZitelju) nalozi najucinkovitije
mjere za uklanjanje utvrdenih povreda. Isto shvacanje zauzeo je i
Visoki upravni sud Republike Hrvatske u presudama posl. br. Usz-
590/2020 od 20. travnja 2022 i Usz-2633/2022 od 26. travnja 2023.

19. Zaklju¢no, neosnovnim Sud cijeni i prigovor tuzitelja da
izreka osporenog rjesenja nije sastavljena u skladu s odredbom ¢l.
98. st. 3. ZUP-a bududi da iz iste slijedi da je tuzZitelj duzan otpisati
sve racune, a ¢ime je njegova obveza viSe nego jasno odredena.

20. Odluka o troskovima spora (t¢. II. izreke) temelji se na
odredbi ¢l. 79. st. 4. ZUS-a.

UPUTA O PRAVNOM LIJEKU

Protiv ove presude dopustena je Zalba Visokome upravnom
sudu Republike Hrvatske. Zalba se podnosi putem ovog Suda u do-
voljnom broju primjeraka za sud i sve stranke u sporu, u roku od
15 dana od dana dostave presude. Zalba odgada izvrienje pobijane
presude (¢l. 66. st. 5. ZUS-a).

Poslovni broj: Us 1-884/2023-5

Rijeka, 31. svibnja 2024.

Sudac
Vedran Jurici¢, dipl. iur., v. r.
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