Declaracao sobre a protecao de dados

Organizagao de concursos e processos de selegcao

O Regulamento (UE) 2018/1725 é aplicavel ao tratamento de dados pessoais pelo Parlamento
Europeu.

1) Quem procede ao tratamento dos seus dados pessoais?

e O Parlamento Europeu age na qualidade de responsavel pelo tratamento de
dados! e a entidade responsavel pelo tratamento é o Parlamento Europeu >
Secretariado-Geral do Parlamento > Direcdo-Geral do Pessoal > Direcdo do
Desenvolvimento dos Recursos Humanos > Unidade de Selecdo e Captagdo de
Talentos.

e Pode contactar o responsavel pelo tratamento/a entidade através do seguinte
endereco de correio eletrdnico:

PERS-TalentSelection@europarl.europa.eu

2) Qual é afinalidade do tratamento dos seus dados pessoais?

Os seus dados pessoais serao tratados para gerir as candidaturas e as provas em linha
no ambito de concursos e dos diferentes processos de selecdo organizados pela
Unidade de Sele¢do e Captacao de Talentos.

a) Portal de candidatura Apply4EP

Este tratamento exige a utilizacdo de um software (Gestmax) fornecido pela

KioskEmploi/INASOFT (empresa francesa). As operagdes sdo as seguintes:

- Inscricdo dos candidatos, acompanhada dos documentos comprovativos;

- Tratamento dos processos de candidatura nas diferentes fases do processo de
selecao;

- Comunicagdo com os candidatos sobre o estado da candidatura;

- Avaliagao das qualificagdes pelo comité de selegao;

- Visualizacdo dos candidatos aprovados pelos servicos de recrutamento do

Parlamento Europeu.

1 0 responsavel pelo tratamento é a autoridade publica, a agéncia ou outro organismo que, individualmente
ou em conjunto com outras entidades, determina as finalidades e os meios de tratamento dos dados pessoais.
O responsavel pelo tratamento é representado pelo chefe da entidade.


mailto:PERS-TalentSelection@europarl.europa.eu

3)

4)

5)

b) Provas em linha

Como parte do processo de selecdo, a Unidade de Seleciao e Captacdo de Talentos
pode organizar provas em linha supervisionadas e que serao geridas pelo TestWe
(empresa francesa).

Qual é a base juridica do tratamento?

A base juridica do tratamento é a seguinte: Artigos 27.2 a 31.2 e anexo Ill do Estatuto
(para os funcionarios), artigos 12.2 (para os agentes temporarios) e 82.2 (para os
agentes contratuais) do Regime Aplicdvel aos Outros Agentes; Artigo 5.2, n.2 1, alineas
a) e b), do Regulamento (UE) 2018/1725.

Que dados pessoais sao tratados?

Sdo tratados os seguintes dados: Nome, apelido, sexo, data de nascimento,
nacionalidade, endereco, endereco de correio eletrénico, nimero de telefone,
linguas, estatuto (em caso de concurso interno); Dados relativos a carreira
profissional, incluindo a duracdo dos empregos anteriores e dos contratos; Dados
necessarios em caso de pedido de reembolso de deslocacdes em servico e de viagens
para a participacdo nas provas, incluindo dados relativos a conta bancaria e/ou outros
dados financeiros; Parecer do Servico Médico do PE em caso de deficiéncia que exija
adaptacOes razodveis (por exemplo, tempo adicional para a realizacdo de uma prova).
Todos os dados relativos aos resultados obtidos pelos candidatos nas provas sao
conservados na Unidade de Selecao e Captacdo de Talentos e ndo sao transmitidos a
nenhum outro servico ou unidade, com excec¢do da unidade competente do Servico
Juridico do PE em caso de reclamacgdes ao abrigo do artigo 90.2 do Estatuto dos
Funciondrios ou de processos judiciais.

Como serdo tratados os seus dados pessoais?

e (Candidaturas

O tratamento das candidaturas em linha para os diferentes processos de selecdo
organizados pela Unidade de Selecdo e Captacdo de Talentos exige a utilizacdo de um
software (Gestmax) fornecido pela KioskEmploi/INASOFT (empresa francesa). Todos
os servidores do prestador estao localizados na Europa. As operagdes incluem a
inscricao dos candidatos, o tratamento dos processos de candidatura nas diferentes
fases do processo de selecdo, a comunicacdo com os candidatos sobre o estado da
candidatura, a avaliacdo das qualificacGes e das provas pelo comité de selecdo, a
visualizacao dos candidatos aprovados pelos servigos de recrutamento do PE.



6)

7)

8)

e Provas em linha

Como parte do processo de selecdo, a Unidade de Selecdo e Captacdo de Talentos
pode organizar provas em linha supervisionadas e que serdo geridas pelo TestWe
(empresa francesa). Todos os servidores informaticos do prestador estdo localizados
na Europa, com excegao do servidor de um subcontratante do TestWe para fins de
comunicacgao (ver ponto 8).

Durante quanto tempo serdo guardados os seus dados pessoais?

Os seus dados pessoais serdao conservados do seguinte modo:

e no caso dos candidatos ndo selecionados: durante trés anos e meio a contar da
conclusdo do processo de selecdo, com base no ultimo inicio de sessdo do
candidato (log-in).

e no caso dos candidatos aprovados: até ao termo do periodo de validade da lista
de reserva.

e no caso de candidaturas espontaneas: durante trés anos apds o ultimo inicio de
sessao (log-in).

Quem sdo os destinatarios dos seus dados pessoais?

Os destinatarios dos seus dados pessoais sao os seguintes:

a) A empresa KioskEmploi/INASOFT para efeitos de inscrigdo em linha;

b) A empresa TestWe para as provas em linha;

c) Os servigcos internos do PE ou outras instituicbes da UE: a colaboragdo
interinstitucional implica transferéncias de dados entre instituicdes mediante pedido
especifico. Outras transferéncias interinstitucionais sdo efetuadas através do EPSO. A
Unidade de Selecdo e Captacdo de Talentos transmite os dados dos candidatos
aprovados aos servicos de recursos humanos e de recrutamento do Parlamento
Europeu e ao servico desta instituicdo responsavel pela acreditacdo e seguranca (DG
SAFE).

Os seus dados pessoais serdo partilhados com um pais terceiro ou uma organizacao
internacional?

Sim, mas apenas em caso de convite para uma prova escrita em linha gerida pelo
TestWe: uma vez que o correio eletronico é gerido por uma empresa subcontratante
dos EUA, o seu endereco de correio eletrénico serd partilhado com um pais terceiro
em relagdo ao qual ndo existe uma decisdao de adequac¢do por parte da Comissao
Europeia. Aplicam-se, por isso, as seguintes medidas de salvaguarda:



9)

O TestWe transfere para o seu subcontratante Twilio/SendGrid (San Francisco, 375
Beale St #300, San Francisco) o endereco de correio eletrénico do candidato e os
registos (por exemplo, hora de entrega do correio eletrénico, hora de consulta,
numero de cliques). Esta informacdo é conservada nos servidores do subcontratante
apenas durante um periodo de sete dias. Apds a expira¢do deste prazo, os dados sdo
definitivamente apagados.

Os termos e as condicOes da empresa Twilio, que gere a comunicag¢do, podem ser
consultados na pagina https://www.twilio.com/legal/tos

O compromisso da Twilio no ambito do RGPD pode ser consultado na pagina
https://www.twilio.com/gdpr

Os termos e as condi¢des do acordo com a Sentry (gestor do servidor) podem ser
consultados na pagina
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
6g0OXLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term=

sentry

Serdo utilizados processos automatizados? e/ou de defini¢do de perfis3 para a tomada
de decisGes que o possam afetar?

N3ao.

10) Que direitos tem?

Tem os seguintes direitos:

O direito de aceder aos seus dados pessoais.

O direito de corrigir os seus dados pessoais.

Se aplicavel, o direito de apagar os seus dados pessoais.

Se aplicdvel, o direito de restringir o tratamento dos dados.

Se aplicdvel, o direito a portabilidade dos dados.

Se aplicdvel, o direito de se opor ao tratamento dos dados.

Pode exercer os seus direitos contactando o responsavel pelo tratamento
dos dados em:

PERS-TalentSelection@europarl.europa.eu

o O O O O O

2 Tomada de decisdes exclusivamente através de meios automatizados e sem qualquer interven¢do humana.
Exemplos tedricos: pagina da Internet em que selecionar determinadas op¢des vai colocar automaticamente o
utilizador em diferentes listas de distribuicdo para onde é enviado o boletim informativo mensal/utilizacdo de
um sistema automatizado para corrigir um teste de «escolha multipla» e atribuir uma nota em funcdo do nimero
de respostas corretas.

3 A definicdo de perfis analisa aspetos da personalidade, do comportamento, dos interesses e dos habitos de
uma pessoa para fazer previsdes ou tomar decisdes a seu respeito. E utilizada para analisar ou prever aspetos
relativos ao titular dos dados, como o desempenho profissional, a situagdo econdmica, a saude, as preferéncias
ou os interesses pessoais, a fiabilidade ou o comportamento, a localizacdo ou as deslocac¢des, etc. Exemplo
tedrico: quando se utilizam ferramentas das redes sociais, sdo recolhidos dados e as tendéncias sdo registadas.
Estes dados sdo entdo utilizados para criar previsdes novas/diferentes sobre o utilizador.
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https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
mailto:PERS-TalentSelection@europarl.europa.eu

Direito de apresentar reclamacgao:

Se tiver observacdes ou reclamacdes sobre a forma como os seus dados pessoais sdo
tratados, pode contactar o encarregado da protecdo de dados do Parlamento
Europeu através do endereco data-protection@europarl.europa.eu

Tem o direito de apresentar reclamac¢Ges a Autoridade Europeia para a Protecdo de
Dados em edps@edps.europa.eu



mailto:data-protection@europarl.europa.eu
https://edps.europa.eu/_en
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Declaragao sobre protecao de dados no contexto de provas em linha em concursos e
processos de selegido organizados pelo Secretariado-Geral do Parlamento Europeu

O tratamento de dados pessoais pelo Parlamento Europeu esta sujeito ao Regulamento (UE)
2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo
a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas instituicdes e pelos 6rgaos e organismos da Unido e a livre circulacdo desses dados
(JO L 295, 21.11.2018, p. 39).

O tratamento de dados pessoais pelo prestador de servigos, o TestWe, contratado pelo
Parlamento Europeu para efeitos de realizacdo de provas em linha, esta igualmente
sujeito ao Regulamento (UE) 2018/1725. O TestWe deve, por conseguinte, respeitar
todas as obrigacdes que dai decorrem. O TestWe e os seus subcontratantes que realizem
atividades de tratamento em nome do Parlamento Europeu sao «subcontratantes» na
acecao do artigo 3.°, n.° 12, do referido regulamento.

1. Base juridica

O artigo 29.° do Estatuto dos Funcionarios (que regulamenta o provimento de vagas
no Parlamento Europeu) e os artigos 12.° e 82.° do Regime Aplicavel aos Outros
Agentes da Unido Europeia (que regulamentam, respetivamente, o recrutamento de
agentes temporarios e de agentes contratuais no Parlamento Europeu) constituem a base
juridica deste tratamento de dados.

2. Utilizacao dos seus dados pessoais

a) Os seus dados soO serdo tratados para os fins para os quais foram recolhidos e
transmitidos.

b) O prestador de servigos TestWe cumpre todas as obrigagdes decorrentes do RGPD
e esta contratualmente obrigado a tratar dados pessoais apenas para efeitos das
provas organizadas.

3. Dados objeto de tratamento

a) O Parlamento Europeu e o seu prestador de servigos tratam os seguintes dados
pessoais para efeitos de organizagéo e realizagdo de provas em linha:



4.

i. nome proprio, apelido, enderego eletronico, numero de telefone, numero de
candidato, processo de selecdo em que participa, linguas utilizadas na
correspondéncia e linguas em que escolheu realizar as provas, as suas
respostas as provas, informagdes detalhadas sobre o sistema operativo e o
dispositivo utilizado para as provas;

ii. a captacao continua em video (webcam feeds) durante as provas, incluindo
uma imagem do seu documento de identidade.

Os dados objeto de tratamento provém das seguintes fontes:

i. 0s dados  fornecidos pelos candidatos no momento da
candidatura/manifestacao de interesse;

ii. os dados fornecidos durante as provas.

O Parlamento Europeu n&o partilha com o prestador de servigos os dados fornecidos
pelos candidatos relativos a necessidade de efetuar adaptagdes razoaveis. O
prestador de servigos sO € informado da(s) medida(s) de adaptagéo especiais que
deve(m) aplicar aos candidatos em questéo.

Os dados dos candidatos ndo séo objeto de decisbes automatizadas no ambito da
operacgao de tratamento.

Destinatarios dos dados

Os dados fornecidos pelos candidatos no contexto da realizacdo de uma prova escrita em
linha através da plataforma TestWe so6 sao partilhados com os seguintes destinatarios:

a)

d)

Um numero limitado de membros do pessoal (com base na «necessidade de
conhecer») da Unidade de Selegédo e Captagao de Talentos do Parlamento Europeu
e da Unidade de Recrutamento de Estagiarios, que sdo responsaveis pela gestdo do
processo de selecdo em que o candidato participa.

Os membros do juri do Parlamento Europeu responsaveis pela avaliacdo das
respostas dos candidatos e pela tomada de decisdes relacionadas com eventuais
incidentes observados através das imagens de webcam dos candidatos.

Um numero limitado de funcionarios (com base na «necessidade de conhecer») do
prestador de servigos TestWe, a fim de organizar as provas (incluindo o envio de
convites aos candidatos por correio eletronico, a resolugao de eventuais problemas
técnicos comunicados pelos candidatos durante as provas, o visionamento das
imagens da webcam apos as provas e o tratamento das provas para transmissao a
Unidade de Selegao e Captacao de Talentos do Parlamento Europeu).

Os dados dos candidatos podem ser transmitidos ao Servigo Juridico do Parlamento
Europeu em caso de reclamacgao ou de recurso.

Os dados dos candidatos ndo sdo comunicados a terceiros externos ao Parlamento Europeu,
com excecao dos enderecos eletrénicos dos candidatos para fins de comunicacao (ver ponto
6, alinea d)).



6.

a)

Software utilizado para realizar as provas

A fim de velar por que as condig¢des e instru¢des relativas a prova sejam respeitadas,
o software TestWe, que tem de ser descarregado antes de efetuar a prova, solicitara
autorizacdo para utilizar os direitos de administrador com o objetivo de bloquear o
computador durante o teste. Estes direitos podem ser retirados uma vez concluida a
prova.

O software do prestador de servigos néo interage com outros programas instalados
no seu computador. Nao é efetuado qualquer intercambio de informagdes ou dados
com software de terceiros.

O software do prestador de servigos nao assume, em caso algum, o controlo do
computador de um candidato para controlar ou realizar qualquer outra operagao ou
interacdo com um outro software ou uma outra aplicagao.

Segurancga dos dados

O TestWe utiliza servidores situados em Paris, Franca, onde os dados devem ser

conservados.

b)

7.

a)

Os servidores pertencem a empresa Amazon Web Services (AWS) e cumprem os
mais elevados padrdes de conformidade, a par de um elevado nivel de seguranga. Os
termos e as condicbes da AWS podem ser consultados em:
https://aws.amazon.com/service-terms/?nc1=h |s

Os dados pessoais conservados sdo encriptados e s6 podem ser acedidos pelo
TestWe utilizando uma chave segura que s6 o TestWe possui.

Os dados pessoais dos candidatos sao partilhados com um pais terceiro do seguinte
modo: os unicos dados transferidos sao o enderego de correio eletronico e os registos
do candidato (como a hora de entrega do correio eletrénico, a hora de consulta, o
nuamero de cliques) para efeitos de envio de mensagens do TestWe aos candidatos.
Esta informagéo é conservada durante 7 dias nos servidores do subcontratante da
TestWe estabelecido nos EUA. Apdés a expiragdo deste prazo, os dados sao
definitivamente apagados.

Os termos e as condi¢des da Twilio, que gere a comunicagao, podem ser consultados
em: https://www.twilio.com/legal/tos

O compromisso da Twilio no ambito do RGPD pode ser consultado no seguinte
endereco: https://www.twilio.com/gdpr

Os termos e as condigbes do acordo com a Sentry (gestor do servidor) podem ser
consultados em:
https://sentry.io/terms/?gclid=CjwKCAjwx _eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6qOXLcul...][8&utm _content=g&utm_medium=cpc&utm source=google&utm term

=sentry

Direitos de acesso e de retificagdo

Os candidatos tém o direito de retificar, completar ou atualizar os seus dados em

gualquer momento.


https://aws.amazon.com/service-terms/?nc1=h_ls
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https://www.twilio.com/gdpr
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry
https://sentry.io/terms/?gclid=CjwKCAjwx_eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY6qOXLcu%5b%E2%80%A6%5d8&utm_content=g&utm_medium=cpc&utm_source=google&utm_term=sentry

9.

Para o efeito, devem contactar a Unidade de Selegcao e Captacdo de Talentos no
seguinte endereco: PERS-TalentSelection@europarl.europa.eu

Conservacgao de dados
Dados dos candidatos:

i. Apos as provas, as respostas dos candidatos sao descarregadas ela Unidade
de Selecao e Captacao de Talentos nos servidores do PE a partir do TestWe.
A Unidade de Selecao e Captacao de Talentos conserva as respostas escritas
dos candidatos durante um periodo de dois anos e meio (a contar da data de
publicacao da lista de candidatos aprovados).

ii. O TestWe conserva as respostas dos candidatos durante um periodo maximo
de 1 ano antes de serem apagadas. Os dados pessoais dos candidatos
referidos no ponto 3, alinea a), subalinea i), do presente documento sao
conservados pelo prestador de servigos durante um periodo maximo de 1 ano
apos a data das provas antes de serem apagados.

Imagens obtidas por webcam dos candidatos: As imagens de webcam dos candidatos
durante as provas, incluindo o seu documento de identidade, sdo conservadas pelo
TestWe durante um periodo maximo de dois meses, sendo subsequentemente
apagadas.

i. No caso de as imagens dewebcam de um candidato revelarem
inequivocamente um comportamento suspeito durante a prova, as imagens de
webcam do candidato podem ser transferidas para o Parlamento Europeu e
conservadas durante 5 anos para efeitos de consulta em caso de reclamagao
nos termos do artigo 90.°, n.° 2, do Estatuto dos Funcionarios.

ii. As reclamacgdes objeto de indeferimento e contra as quais a pessoa em causa
interponha recurso para o Tribunal Geral (e, em alguns casos, posteriormente,
para o Tribunal de Justigca) permanecem pendentes até que o Parlamento se
conforme com o acordao do Tribunal de Justica.

Responsavel pelo tratamento de dados

O responsavel pelo tratamento dos dados é o chefe da Unidade de Selecao e Captacao de
Talentos: PERS-TalentSelection@europarl.europa.eu

10.

Direito de contactar o encarregado da protecao de dados e a AEPD

Assiste aos titulares dos dados o direito de contactar o encarregado da prote¢éo de
dados do Parlamento Europeu através do endereco data-
protection@europarl.europa.eu

Assiste aos titulares dos dados o direito de apresentar uma reclamacgao a Autoridade
Europeia para a Protecdo de Dados atraves do enderego (AEPD)
edps@edps.europa.eu
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